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RESUME

Au 21° siécle, les renseignements personnels sont dedesusutils indispensables afin de gérer
efficacement les programmes sociaux. Cependant; lgsuorganisations, la conservation, le
traitement et la communication d’'une quantité saesse grandissante de renseignements
personnels représentent des enjeux légaux, notanemenatiere de protection a la vie privée, et
economiques, complexes. Au cours des derniereseandé nombreux incidents impliquant la
perte ou la communication non autorisée de renegeignts personnels ont été rendus publics et
ils ont mis a jour les difficultés qu’'éprouvent legyanisations a maintenir la confidentialité des
informations qu’elles détiennent.

Dans cette optique, cette recherche permet d'fileniies caractéristigues du phénomene de
communication non autorisée de renseignements mregko vécu par un organisme public.
Supporté par une base empirique unique compren&B6 Icas de tentatives non autorisées
d’obtention de renseignements personnels documeht#ss rencontres réunissant 19 employés
de l'organisation, ce projet présente et analysetéehniques utilisées lors de communication
téléphonique par les présumés fraudeurs a la mdehed’informations confidentielles.
Concrétement, la communication non autorisée segujfie des personnes prétendant étre des
clients de l'organisation, des employés, des pafici des avocats tentent d’obtenir des
renseignements précis sur des individus ayant asielodans I'organisation.

Loin d’étre anodine, la création d'une base de desret I'élaboration de dossiers d’enquéte ont
permis a la Sdreté du Québec d’arréter en 2009damee qui revendait les renseignements
obtenus dans l'organisation a de tierces persoriagecat, préteur usuraire, agence de
recouvrement). Ces informations préliminaires npasmettent d’avancer qu’il ne s’agit pas
d’événements isolés, mais bien de tentatives réctas d’obtention illégale de renseignements
personnels. Ayant un acces privilégié a ces inftions, il nous apparait essentiel d’examiner en
profondeur les caractéristiques de ce phénomeénegmocomprendre les dynamiques. Par contre,
notre projet ne se contente pas d’illustrer lati@hiabinaire entre les présumés fraudeurs et le
personnel de I'organisation, mais il cherche a aemgre quels sont les impacts des dynamiques
organisationnelles qui caractérisent les centragails sur la structure du phénomeéne.

A la suite de cette recherche, nous sommes en edsutire que les fraudeurs qui parviennent &
créer un lien de confiance suffisant, notammentadaoptant une attitude sympathique avec
'agent, ont davantage de succes. Pour y arriesrptésumeés fraudeurs utilisent de nombreuses
identités; plus de 14 ont été recenseés, et plusidigntre elles visent a utiliser une figure
d’autorité. Etonnamment, I'utilisation de titredstegu’avocat ou policier crée I'effet contraire
chez les agents. En effet, ces derniers sont piestiis et méfiants face a la demande. Enfin, nos
résultats semblent indiquer que la pression véeudgs agents liée a la productivité dans les
centres d’appel a un impact important sur la ptaiaaes renseignements personnels.

Mots clés : protection des renseignements personnels, celdppel, ingénierie sociale, acces
frauduleux, prévention crime.



ABSTRACT

In the 2£' century, personal information has become an ds$éabl in efficiently managing
social programs. However, for the organizationg tlonservation, the treatment and the
communication of this critical and personal infotiroa constantly increases which brings
considerable legal stakes, notably in terms ofgteMife protection and economics complex.
Over the past years, many incidents involving lmsaon-authorized communication of personal
information have been publicized. These eventstiiiie how much difficulty the organizations
have in keeping to themselves the confidentialrmetion that is given to them.

From this point of view, this research allows tertfy the characteristics of the non-authorized
communication of personal information phenomengpeeenced by a public organism. Indeed,
supported by a unique empirical basis containir@gp3d cases of non-authorized attempts to
obtain documented personal information and meetirgsiting 19 employees from the
organization, this project presents and analyzes tédthniques that are used during phone
communications by alleged swindlers who were logkor confidential information.

In concrete terms, non-authorized communicationn®éhat people pretending to work for the
organization, employees, police man, lawyers trylbtain precise information on individuals
who have a folder in the organization.

Far from being insignificant, the creation of aadbise and the development of an investigative
folder allowed the Sdreté du Québec to arrest0PO2a woman who was reselling information
obtained in the organization to third-parties (lawyloaner, and recovery agency). This
preliminary information allows us to conclude tlthése events are not isolated, but recurrent
attempts of obtaining illegally personal informaticSince we have a privileged access to such
information, it appears that it is essential to plgeexamine the characteristics of this
phenomenon to understand its dynamics. However,poaject not only illustrates the binary
relation between the alleged swindlers and the rozgéon personnel, but it also tries to
understand what the dynamic organizational impai&on the phenomenon structure.

As a result of this research, we can affirm thatdtvindlers, who are able to create a sufficient
trustworthy connection, notably by adopting a pdeasattitude with the agent, most likely will
have success. To achieve that, the alleged swmdise many identities, over 14 have been
counted, and many of them aim to use authorityréigiéstonishingly, the use of titles such as
lawyers or police man appears to have the oppeffieet on the agents while they are the ones
who are more attentive and suspicious to the denfandlly, the results seem to indicate that the
pressure lived by the agents related to the prodtycof the call centers has an important impact
on the protection of personal information.

Key words: protection of personal information, call cent@rgial engineering, fraudulent access,
crime prevention.
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INTRODUCTION



La collecte, la conservation et la communication rdeseignements personrlelsnt
toujours représenté des enjeux complexes pourdegiion de la vie privée. Il ne fait
aucun doute que l'utilisation des technologies 'd@dormation a, d’'un coté, doté les
organisations de la capacité de collecter, deetrale maniere simple et efficace une
quantité prodigieuse de renseignements personriglslee 'autre, considérablement
complexifié les défis liés a leur protection. Eretf selon les statistiques officielles
collectées par I®ata base loss un organisme qui recense systématiquement téeges
pertes ou tous les vols de renseignements persoang| Etats-Unis, plus de 3 023 cas
des pertes de renseignements personnels implig6a6t448 217 dossiers ont été
répertoriés entre 2003 et 2010.

D’aprés les analyses descriptives effectuées susamarces ouvertes, il semblerait que les
défaillances dans la protection des renseignenpErsonnels soient généralisées a tous
les types d’organisation. En effet, selon DuponiGetignon (2009), le secteur public
(éducation, services gouvernementaux et la sastépet aussi victime de ces incidents
que le secteur privé (commerce de détail, indydinance). Ces incidents illustrent a la
fois le dysfonctionnement des organisations en aratide protection des données
personnelles et un intérét marqué des criminels pe&l renseignements personnels.
Représentant un potentiel de gain financier nofigesple, les données personnelles sont
aujourd’hui une cible attrayante pour les crimingls n’hésitent pas a user de différents

moyens pour les obtenir.

En effet, au cours des derniéres années, les matias pas manqué de souligner les
exploits de pirates informatiques talentueux quveaaient a obtenir d'un seul coup des
millions de renseignements personfielses exemples les plus spectaculaires survenus

récemment sont ceux d’Albert Gonzalez qui a copig raillions de numéros de cartes de

1 On entend ici par ‘renseignements personnels’ ‘dnnnées personnelles’ des informations qui

permettent d’identifier un individu (nom, age, a&¥e civique, numéro de sécurité sociale, numéro
d’assurance maladie, etc.), de connaitre ses ¢épasti habitudes de consommation (états des actifs
financiers, biens et services achetés, modes @epat, etc.), son statut a I'égard de certainsicesv
publics (dossier fiscal, dossier médical, éligtbila des programmes sociaux, casier judiciaire) atc
I'exception des coordonnées professionnelles de petrsonne (titre, adresse commerciale ou numeéro
de téléphone d’'un employé au sein d’'une organispatio

2 http:/datalossdb.org/

Vous pouvez consulter les cas de Cards Systérisa; MasterCard, American Express — (200R)X

Compagnies (2007), RockYou Inc. (2009), Heartlamynkent Systems (2009), Sony Corporation

(2011).




crédit de client de la compagnie TJX et Sony Capon qui s'est fait pirater
77 millions de comptes contenant nom, adresseriebulate de naissance et modes de

paiement de ses utilisateurs.

Cependant, selon Dupont (2010, p. 3), qui a andyéédossiers de pertes ou de vols de
données, survenus entre 2005 et 2007, impliqueht8llions de dossiers personnels, les
incidents laissent entrevoir que le piratage astde représenter la principale menace. En
effet, avec 22,7% des incidents, le piratage net\ge’'en troisiéme position derriére la
disparition d’équipement (40,1%) et la négligence l@rreur humaine (24,7%). Ces
résultats laissent croire que le facteur humainsdanprotection des renseignements
personnels pourrait étre plus important que l'on pwurrait croire. En fait, les
organisations font face a une variété de risquesagant I'intégrité des informations
détenues. Il peut s’agir de vol interne, d’errede négligence, de piratage ou de
communication non autorisée. Dans ce contexterajetpa pour objectif de mettre a jour
une menace a la protection des renseignementsnpetsajui a recu jusqu’a présent tres

peu d’attention.

Entre le £ avril 2006 et le T avril 2010, les employés de quatre centres d’apjued
organisme public ont documenté 1 355 cas de tgataton autorisées d’obtention de
renseignements personnels. Ainsi, des personnetendent étre des clients de
'organisation, des employés, des policiers, descats ont tenté d’obtenir des
renseignements précis sur des individus ayant geigilodans I'organisation. La création
d’'une base de données et I'élaboration de dosgiergjuéte ont notamment permis a la
Sdreté du Québec d'arréter en 2009 une dame gendait les renseignements obtenus

pY

dans l'organisation a de tierces personnes (avopsdfeur usuraire, agence de
recouvrement). Pour arriver a ses fins, la damdepdait étre une employée de
I'organisme public et utilisait toute sorte de prées afin de manipuler les agéntes
centres d’appel. De plus, selon les informationspainibles, vingt-cing (25) cas de
communication non autorisée de renseignements megtorelatifs a cette fraudeuse ont
été portés a l'attention de organisme public las deux derniéres années. En d’autres

termes, lors des deux derniéres années, I'org@msatla certitude que lors de ces vingt-

4 Le terme agent est fréquemment utilisé pour @ésites personnes travaillant dans des centrepelap
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cing (25) appels, le fraudeua réussi a obtenir des renseignements confidsrdiel la
clientele. Ces informations préliminaires nous pettent d’avancer qu'’il ne s’agit pas
d’événements isolés, mais bien de tentatives réctes d’obtention non autorisée de
renseignements personnels. Ayant l'autorisatiorcatesulter ces informations pour des
fins d’analyse, nous avons jugé essentiel d’examengorofondeur les caractéristiques de
ce phénomeéne pour en comprendre les dynamiques &lmns donc comme objectif
principal de dresser un portrait détaillé des agrames utilisés par les présumeés fraudeurs

lors de communication téléphonique avec I'organisme

En fait, nous cherchons a comprendre comment asemees parviennent a obtenir des
renseignements personnels concernant la clienéel®manisation. Dans ce projet, nous
souhaitons également répondre aux questions sewanQuelle est I'ampleur du
phénoméne pour l'organisation? Comment ce phénonesthd percu et géré par le
personnel de l'organisation? Est-ce que des él@&mentsents dans l'organisation
facilitent I'obtention non autorisée de renseignetag@ersonnels? Quelles sont les pistes

de solutions disponibles pour une organisation?

Bien que la communication non autorisée de renseignts personnels, notamment la
perte ou le vol de données, recoive une attentiédiatique de plus en plus importante,
elle demeure un phénomeéne peu connu et qui a mgu’pttention scientifique, car les
organisations sont souvent réticentes a dévoildype d’information. En effet, en plus
des conséquences légales, les organisations préfaire ce type d’incident en raison des
risques d’atteinte a la réputation et a I'imagené’worganisation, des co(ts associés a la
gestion d’'une crise, de la communication indiviteiglvec les victimes, des enquétes
internes et externes et des amendes et des péndiité Canada, le phénomeéne est
d’autant plus difficile & évaluer car, contrairernanx Etats-Unis, il ne posséde pas de
législation obligeant les organisations a déclegibreches de sécurité entrainant la perte

de renseignements personnels.

° En fait, il serait plus juste de mentionner «préé» fraudeur car la personne n’a pas été reconnue

coupable de fraude. Cependant, afin de facilitdedture et d’'alléger le texte, nous allons pader
fraudeur pour désigner le personne qui tente dfobties renseignements personnels.



D’un point de vue social, ces pertes, bien qu'all@spliquent pas systématiquement une
utilisation criminelle, sont préoccupantes, cavdéd d’'information n’est habituellement
pas une fin en soi, mais plutdét un outil qui faeilou permet de commettre d’autres
crimes tels que la fraude. Ainsi, la perte de rgm&ments personnels peut étre
considérée comme la source de multiples problemmesinels. La population est
également de plus en plus inquiéte des conséqueireetes, notamment financieres, et
indirectes de la perte de leurs renseignementomeets. Ces incidents amenent aussi
I'opinion publique a se questionner quant a I'eftiité des mesures mises en place par les
organisations afin de protéger leurs données peedles. Enfin, la communication non
autorisée de renseignements personnels est uneenana protection de la vie privée,
car elle constitue une violation de confidentialdé I'information détenue par les
organisations. Conditions préalables au maintiefadiberté et de la démocratie, le droit
a la vie privée repose sur une confiance mutualkeeele citoyen et I'Etat quant a
l'importance et a la valeur de ce droit individeélcommun Une question de confiance :
Intégrer le droit a la vie privée aux mesures deusiéé publique au 21e siécl2010). I

est donc primordial pour les établissements derenett place des mesures qui assurent

gu’'aucun renseignement personnel n’est communigo® gutorisation.

Cette recherche permettra de dresser un portritlldéd’'une menace réelle pour toutes
organisations détenant des renseignements perspmmels dont peu semblent étre
conscientes. Pour y arriver, nous avons analysgbX¥a&pports d’événement en plus de
rencontrer dix-neuf (19) agents d’'un centre d’apfadtte base de données empiriques
unique au Québec et possiblement au Canada cordidat fois des informations

quantitatives et des informations qualitatives lsunature du phénoméne et la maniere
dont il est géré par l'organisation. De facon pyadi, ce projet identifiera les stratégies
utilisées par la majorité des présumés fraudeuirssiAen améliorant les connaissances
sur le phénomeéne, nous souhaitons apporter unahdiin embryonnaire dans la mise

en place des stratégies de protection efficacesetisgignements personnels au Québec.

Ce mémoire est divisé en quatre chapitres. Dangremier temps, nous dresserons un
bilan des connaissances sur la protection des igmeseents personnels. En raison du

manque de recherches empiriques sur cette probtgraaspécifique, nous avons dd



réunir quatre littératures différentes afin d’affan apercu juste du phénomeéne et de ses

enjeux.

Dans un second temps, nous décrirons la méthodotgployée afin de répondre a nos
objectifs de recherche. Il importe de préciser dpien que nous ayons utilisé des
informations de nature quantitative, la grande migades analyses est basée sur des
données qualitatives recueillies soit lors desetieins ou dans les fiches de signalement
complétées par les agents. Ce projet de rechereldiau dans une grande organisation
publique qui posséde plusieurs unités administeatigt différents centres d’appel au

Québec.

Le troisieme chapitre sera consacré a la présentdss résultats. Celui-ci sera divisé en
quatre grandes sections. La premiere décrira lexipales mesures administratives
mises en place par l'organisation afin de protdgserrenseignements personnels. La
seconde partie exposera I'ampleur du phénomene ponganisation. La troisieme
section présentera une séquence d’interaction émtpeeésumé fraudeur et I'agent que
nous avons développée afin de présenter les élémpergents dans la grande majorité des
tentatives non autorisées d’obtention de renseigné&mpersonnels. Pour créer cette
séqguence, nous nous sommes inspirés du conceptiptedgveloppé par Cornish (1994).
Quant a la derniére partie, elle portera sur Iéséhts individuels et organisationnels

influencant I'opportunité d’obtention de renseigrestts personnels.

Dans le quatrieme chapitre, nous utilisons les lt@su présentés dans la section
précédente afin de les mettre en perspective darsadre plus large et d’en tirer des
lecons. Nous présenterons également des pistedudimiss afin d’améliorer la protection

des renseignements personnels.



CHAPITRE I :
LA COMPLEXITE DE LA PROTECTION

DES RENSEIGNEMENTS PERSONNELS



Le phénomene du vol de renseignements personnedguajusqu’a présent peu d’attention
scientifique. Cette absence de connaissance &, arires, due au fait que les organisations sont
réticentes a partager les informations sur lesasgns ou des renseignements personnels ont été
perdus ou parce que les pertes sont survenues @s$eu Ainsi, il nous est impossible de mettre
en perspective les résultats de différentes étadese sujet. Afin d’obtenir un portrait clair du
phénomeéne, nous avons donc réuni quatre littésatgme n'ont pas I'habitude de coexister. En
effet, cette recherche est unique dans la mesuedi®integre a la fois des notions théoriques de
la criminologie, de la sociologie des organisatjonl® la psychologie cognitive et de
linformatique.

D’entrée de jeu, nous utiliserons les bases théesiqde la notion d’opportunité criminelle,
développée en criminologie, comme fondation de enoévue de la littérature. Le concept
d’opportunité nous permettra de mettre en relatiois €léments qui nous semblent essentiels a
la mise en contexte du phénomene soit, une cibdegssante a voler, un gardien responsable de
sa protection et un délinquant motive. Par la slatsociologie des organisations nous permettra
de saisir le contexte organisationnel dans legeiggdhénomene a lieu. Quant a la psychologie
cognitive, elle nous renseignera sur les ambigidtégraitement de I'information chez I'humain
et sur les erreurs de jugement exploitées parresumeés fraudeurs. Finalement, nous utiliserons
les écrits en informatique, car ils contiennent littérature émergente et fascinante sur le role

capital que joue 'hnumain en matiére de protectlerinformation.

Notre recension des écrits se présente comme Baits un premier temps, nous tracons les
principales caractéristiques de la société dedfimftion ainsi que les enjeux qui en émergent en
matiere de protection des renseignements persoribeis un second temps, nous définirons les
composantes de la théorie des opportunités critagidNous amorcerons par la présentation des
caractéristiques de la cible. Par la suite, nog®serons le contexte organisationnel dans lequel
évolue I'agent responsable de protéger la cibl@nEnous présenterons les différentes stratégies

qu'utilise le délinquant.



1. LA REVOLUTION INFORMATIONNELLE

Les enjeux liés a la protection des renseignenm@rsonnels s’inscrivent dans un contexte social
qui a connu de nombreux changements lors des desri@nées. Parmi ceux-ci, 'avénement du
traitement numérique des données et du développgerdes réseaux informatiques a
profondément bouleversé la structure des échangeimus et économiques. En effet, au
21° siécle, les technologies de I'information et dedanmunicatiofi (TIC) sont des composantes
essentielles des économies contemporaines et wmeesonajeure de dynamisme pour les
societes, car elles ont, entre autres, permis ide fiésparaitre les frontieres de I'espace et du
temps qui définissaient autrefois les interacticsmciales. L'utilisation progressive des
technologies de I'information par I'ensemble destegrs économiques, a redéfini les modes de
communication, de production et de consommationis ldgalement la maniére d’offrir des
services (Curien & Muet, 2004, p. 9).

Effectivement, on remarque depuis une quarantdamndes que les institutions publiques ainsi
gue les entreprises privées ont considérablemeagmanté le nombre de services offerts a leur
clientéle par I'entremise des TICs. La tendancegduvernement en lignee{gouvernement),
auguelle nous assistons présentement, est le diuite longue évolution qui a commencé,
notamment par le téléphone, et qui s’est accéleeé & développement de I'informatique et
d'Internet. Pour les institutions publiques, céttelution, a la fois guidée par le développement
des TICs, la familiarisation des usagers aux sys$émt par une volonté de rationaliser les
opérations, le personnel et les finances publigaiest traduite par un changement radical dans la

maniere dont les services sont offerts a la pojauat

Comme le souligne le sociologue américain Manuedtéld, les nouvelles technologies, qui
proviennent principalement de Silicon Valley pertdas années 1970, sont la source méme de
changements sociaux, percus comme historiqueseétalires, ainsi que des transformations de
la structure de I'économie, de la stratificatiorciate, de la politique et de la culture. Si les
innovations technologiques telles que la radia¢l@vision, le téléphone, les vidéos, le cellulaire

®  Nous entendons par TIC, les appareils et lesntgubs qui permettent de traiter et de transmettre

informations. Par exemple : I'informatique, I'Intest et les télécommunications.

Les travaux du sociologue américain Manuel Clastelere de I'information(Tome 1 : La société en réseau,
Tome 2: Le pouvoir de l'identité et Tome 3: Fie dillénaire), sont sans contredit ceux qui propbse
'argumentation la plus élaborée sur I'impact dweléppement des technologies de l'information etlale
communication dans les sociétés postmodernes.
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I'ordinateur ou le GPS, sont le moteur d’'une hypaspmmation, il est indéniable qu’elles ont
transformé le fonctionnement des organisations. i@esvations ont, entre autres, doté les
organisations d'une capacité technologique et asgéionnelle de traiter et d’échanger une
quantité d’information presque illimitée. Libres sdeontraintes physiques qui régissaient
autrefois leurs opérations, les organisations oommencé a collecter une quantité
impressionnante d'information. Rapidement, les e@rements personnels ont été ciblés par les

organisations en raison du potentiel économiquisq@présentent.

Dans ce nouveau contexte ou l'information occupe piace prépondérante, les organisations se
démarquent par leur capacité a utiliser les rengengnts personnels afin d’améliorer leurs
produits et leurs services. A titre d’exemple, p@airgouvernement, la création de bases de
données nationales permet d’administrer plus eficeent et justement les programmes sociaux.
Ces bases de données nationales peuvent égalewmanibwer a la sécurité nationale en
permettant une identification plus rapide et di&aides citoyens. Des pays tels que I'Espagne,
I'Autriche et la Belgique utilisent déja des cartdglentité nationales électroniques. Dans le
méme ordre d’idées, de plus en plus de pays distcute la possibilité de créer des cartes
d’identité contenant des éléments biométriques dififfectuer un contrdle plus efficace sur les

personnes.

Au sein de lindustrie privée, l'utilisation desfammations sur les transactions de la clientele
procure aux organisations, des données brutesnaxtnént puissantes qui permettent d’analyser
les tendances et les comportements ainsi que dsealreles profils de consommateurs et
d’améliorer la qualité et lefficacité du serviceffest mais également d'influencer le
comportement du consommateur. Dans le secteurdi@a il est possible d’appliquer une autre
logique a I'utilisation de renseignements persosirigh effet, les renseignements personnels sont
un outil essentiel dans la lutte contre le blan@mntd’argent et la fraude. Ainsi, on remarque que
peu importe la sphere économique ou sociale dguella une organisation évolue, la collecte et
la conservation d’un maximum d’information ont eaup conséquence directe une multiplication

des bases de données.
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1.1.La divulgation d’information personnelle, une cdiati d’accés aux services

Dans un contexte social ou de plus en plus dedctinss se font par téléphone ou en ligne, les
citoyens sont appelés, presque quotidiennemerdmencniquer des renseignements personnels
afin de prouver leur identité. On peut distingueist catégories de données personnelles. Tout
d’abord, il y a les informations qui permettentdéntifier un individu (nom, age, adresse, nom
des parents, lieu de naissance, ADN, rétine, emigresignature). Ensuite, il y a les informations
distribuées par les organisations (numéro d’asseranciale, numéro d’assurance maladie, code
permanent, numéro d’employé, numéro de client). @&Egmations devraient seulement étre
utilisées dans la relation avec I'organisation énoet Enfin, la troisieme catégorie regroupe les
données sur le statut et les moyens de la pers(@ossier fiscal, dossier médical, casier
judiciaire, éligibilité & des programmes sociauat ées actifs financiers, mode de paiement). Les
clients contactent souvent les centres d’appeldi@ibtenir ces informations. Aujourd’hui, si une
personne désire communiquer avec un organismecpudle devra absolument divulguer des
renseignements personnels afin d’avoir acces deteges et a des informations concernant son

dossier.

Les protocoles d’identification constituent une mer en matiere de sécurité essentielle
permettant d’assurer une confidentialité de I'infation et la protection de la vie priVé®ien

gu’il differe d’'une organisation a l'autre, un pooble comprend généralement une seérie de
guestions qui exigent du client de communiquer r@@seignements personnels le concernant.
L’accumulation des preuves d’identité permettrdoaghnisation de certifier qu'’il s’agit de la
bonne personne (Jones & Levi, 2000). Cependanimporte de souligner que lors de
communication téléphonique, l'authentification dddntité comporte de nombreux défis, car il
est impossible de valider I'authenticité visuellesddocuments que posséede le requérant. Le
processus d’authentification est, par conséquerayudopup plus complexe et vulnérable que s'il
était réalisé en personne.

Quotidiennement, si lidentification consiste a oafire le nom de la personne et ses

caractéristiques physiques, on constate qu’a tlerkinformation, les procédures afin d’identifier

8 La protection de la vie privée a toujours étélmit fondamental dans les sociétés occidentalasCanada, elle

est présente dans la Déclaration universelle deissdie I'homme de 1948 et dans la Charte canadieles
droits et libertés.
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les personnes, ainsi que les circonstances dampeldss s’effectue I'authentification de
I'identité, ont changé. En effet, dans ce contexdmdial ou les échanges sociaux et économiques
sont devenus impersonnels, l'identification esplles en plus fréquente et elle repose moins sur
des liens personnels, et davantage sur des élérdéntsrmation que, en théorie, seule la
personne devrait connaitre ou posséddgnes directrices en matiére d'identification et
d’authentification 2006).

Il ne fait aucun doute que les protocoles d’idécation contribuent a la protection de la vie
privée, car ils réduisent les risques de commuioicatle renseignements personnels a des
personnes qui ne sont pas autorisées a obteng icdtirmation. Cependant, ils doivent étre
congus en tenant compte de la nature de I'infoonademandée et des risques qui sont associés a
cette information. Les organisations ne peuventtpates exiger que leur clientele s’identifie en
communiquant 'ensemble de leurs renseignementsopeels, car au sein du concept de vie
privée se trouve celui de 'anonymat. Cet éléméhsignifie, entre autres, qu’il est convenu que
seules des raisons valables doivent obliger uneopae a s’identifier. Bien que certaines
organisations gouvernementales ou des entrepnisg&esp, telles que les institutions financieres,
se doivent de refuser l'anonymatLignes directrices en matiere d’identification et
d’authentification 2006), on remarque que plusieurs organisatiorigerk illégitimement,
souvent pour des raisons de sécurité, des renseggme personnels afin de confirmer l'identité
du requérant. Bref, I'application de systémes ditdcation exige I'atteinte d’'un équilibre dont
la nature est délicate, car un protocole trop nigox peut conduire a une invasion de la vie

privée et un protocole trop simple ne protége [flasaeement I'information du client.

Rapidement, on réalise que l'identification esteteiwe la base des échanges entre les citoyens et
les organisations privées et publiques. Par comséglutilisation de renseignements personnels
est indispensable au bon fonctionnement de cesngeba Considérée comme une condition
d'acces aux services, lidentification des persenest un besoin social et économique qui
stimule inévitablement la collecte, I'utilisatiort &8 communication d’identifiants personnels
(Marx, 2001, p. 311). Paradoxalement, on remarque bBps besoins de protection des
renseignements personnels ont un effet perversirdaler la collecte de renseignements. Ainsi,
les besoins de sécurité stimuleraient une colléotkie de renseignements personnels au

détriment de la vie privée.
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1.2.La vie privée et la protection des renseignemeaitsgnnels

Nous avons vu que la collecte et l'utilisation dengeignements personnels a des fins
d’identification permettent d’assurer la confidafité de linformation. Cependant, cette
tendance lourde amene également de nouveaux rishiadigerin et Backhouse (2008, p.73)
soulignent gu’il émerge de cette tendance une dansntre les concepts de sécurité et de
protection de la vie privEeAinsi, nous souléverons trois enjeux qui carastét la société de
l'information, soit la capacité et la volonté deof@ger les renseignements personnels ainsi que

I'utilisation qui en est faite.

Le premier enjeu concerne la gestion des accesrenseignements personnels. En effet, la
collecte et le stockage d’informations personnelde®enent des questionnements quant a la
capacité des organisations d’en assurer la proteeti la confidentialité. Bien que les bénéfices
d’'une telle pratique pour les citoyens, les entsgsr et les gouvernements soient relativement
simples a saisir, de nombreux incidents impliquanterte ou le vol d’informations personnelles
démontrent les risques quelle représente. Aux sHimis, 3623 cas impliquant
616 448 217 dossiers ont été rendus publics efBé &t 2010. Utilisant sensiblement les mémes
sources, Dupont et Gagnon (2009, p. 5) notent, Bamsanalyse de 976 incidents impliquant la
perte ou le vol de données personnelles entre 802608, un déficit manifeste et systématique
de sécurité en ce qui concerne la collecte, letetreent, le stockage et la gestion de
linformatique. En plus, au cours des derniereséasn 'augmentation considérable de la
puissance et la miniaturisation des moyens de ageckignifient que les mouvements ou les flux
de données personnelles sont beaucoup plus diffici sécuriser. En fait, I'information
numérique par sa forme intangible et sa quantitstdoe un bien tres difficile a protéger. Bref,
les informations disponibles permettent de metinedeute la capacité des organisations a

protéger efficacement les renseignements persogo&es collectent.

Le domaine de la santé est un bon exemple desegsefudes défis de la gestion des acces aux
renseignements personnels. Il est indéniable qoart@risation de lI'information et le partage de
celle-ci a travers tous les services de santé pcaux et municipaux, privés ou publics,

permettraient d’offrir un service de meilleure dtéalaux citoyens. Cependant, lorsque I'on

®  Au Canada, la protection de la vie privée estuaieur sociale, collective et juridique importarites’agit, entre
autres d’un droit garanti par la Charte canadiatesedroits et libertés.
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s'attarde a la question de l'accés a ces basesm®ds, on réalise gu'il est quasi impossible de
garantir que les renseignements personnels resteonfidentiels. Bref, les organisations font

face a un dilemme entre les bénéfices d’'une teldique et les risques qu’elle représente. Ce
constat permet de mettre en perspective les risggiesgtte tendance qui caractérise la société de

I'information.

Le second enjeu concerne la volonté des organmsafiqorotéger les renseignements personnels
de leurs clients. En I'absence de contraintes w@olgiques, plusieurs organisations collectent
beaucoup plus qu’elles en ont réellement besoimsDme minorité de cas, ces données sont
réellement utilisées par I'organisation. Collectéesitiiement, ces informations sont dormantes
et elles représentent peu d’intérét pour I'orgaiosa Ainsi, peu d’effort et de mesures sont mis

en place par les organisations pour les protéger.

Le troisieme enjeu provient de la maniere dontrégseignements personnels sont utilisés. Car
une fois qu’'une organisation a collecté l'inforroati elle peut pratiguement en faire ce qu'elle
veut. Par exemple, dans la lutte contre le crimeples particulierement dans celle contre le
terrorisme, l'utilisation de renseignements perssans le consentement de la personne peut
illustrer I'érosion de la vie privée au détrimergsdbesoins de sécurité. Ainsi, les besoins de
sécurité primeraient sur le droit a la vie privBes recherches ont argumenté que cette collecte
systématique de renseignements personnels symibalisa tendance vers une société de
surveillancé® (Marx, 1988; Taylor, Lips, & Organ, 2008). Déja £888, Marx (1988, p. 178)
remarquait que I'enregistrement systématique déesoles transactions entre le citoyen et le
gouvernement ou les entreprises privées contrihti@ieune surveillance routiniére, élargie et

approfondie.

Cependant, la sécurité et la vie privée ne sontq@geurs en opposition (Halperin & Backhouse,
2008, p. 73). Lors des dernieres années, danseplssipays occidentaux qui encouragent
I'intervention de I'Etat, plusieurs limites |égalest été imposées a la surveillance au nom du
droit & la vie privée. De l'autre coté, il est imigble que la protection de l'information ne peut
pas étre assurée sans un certain niveau de mesghemlogiques et organisationnelles. En
d’autres termes, la protection de la vie privéepeeat pas étre assurée sans des mesures de

19" Voir aussi Oscar H. Gandy Jr. (1989)et David Lyp994).
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sécurité. Donc, il serait faux de croire que lausé€ et la vie privée représentent une dichotomie
claire, car elles contribuent, dans une certaingungg toutes les deux l'une a I'autre (Halperin &
Backhouse, 2008, p. 73).

1.3.Le cadre légal

Afin de limiter la collecte systématique de renseiments personnels, le gouvernement fétféral
a mis en place en 1985, lai sur la protection des renseignements person(gkRP). A
I'époque, cette loi encadrait spécifiquement lalexdé, I'utilisation et la communication de
renseignements personnels par les institutiongdé® Cependant, 'augmentation rapide de la
guantité et de la précision des informations persbes collectées par les autres organisations
publiques, mais également par les organisation®@si a obligé le gouvernement a apporter des
modifications législatives. Ainsi, en 2001, tous lgecteurs des activités commerciales, des
services et de la fabrication ont été encadrés damgie 'on nomme lgoi sur la protection des
renseignements personnels et les documents élepiesn(LPRPDE). Celle-ci impose des
obligations en matiere de gestion et de protecties renseignements personnels a plus de
250 ministeres et organismes fédéraux en limitwebllecte, I'utilisation et la communication de
renseignements personnels.

Au Canada, le principal acteur est le commissariatprotection de la vie privée. Créer en 1977,
le Commissariat agit en tant que mandataire indi#greirdu Parlement et son role est de valoriser
la protection de la vie privée en publiant des o en surveillant les tendances en matiére de
protection de la vie privée, en soutenant la sdissibon du public et en fournissant des opinions
juridigues. Cependant, cet organisme n'a pas seuiermn rble de spectateur. En effet, le
commissariat a également une capacité coercitims lamesure ou il examine les plaintes des
citoyens, évalue la conformité des organisationstehte des poursuitegnvw.priv.gc.ca.

Au Québec, '’Assemblée nationale a créé en 19&8blamission d’acceés a l'information (CAl).
Veéritable pionniére en Amérique du Nord en mattBaeces a l'information et de protection de la

vie privée, la commission est en charge d’admigista Loi sur 'acces aux documents des

' La responsabilit¢ en matiére de protection deseignements personnels est mixe entre le fédéri e
provincial. Plusieurs provinces, dont la Colombigdhnique, I'Alberta et le Québec, se sont dodes cadre
légal spécifique et d'institution en charge de lapplication. Par contre, toutes ces lois s’harsemt avec le
cadre légal élaboré par le gouvernement fédéral.
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organismes publics et sur la protection des rensaigents personnél.R.Q., c. A-2.1). Par la
suite, le £’ janvier 1994, le Iégislateur québécois innovergpdsant également une obligation de
protection des renseignements personnels au seuteér’ et I'application de la loi est assignée

a la CAl. Aujourd’hui, la commission a pour mandat promouvoir I'accés aux documents des
organismes publics et la protection des renseign&m@ersonnels dans les secteurs publics et
privés, d’en assurer la surveillance et de déalédsrdemandes de révision qui lui sont présentées

(www.cai.gouv.gc.ca).

Certes, la société de l'information n’a pas créllgpart des enjeux qui existent aujourd’hui,
mais elle a augmenté significativement leurs ingoosés (Newman, 2008, p. 10). L'usurpation
d’identité*® est un bon exemple. Ce crime qui consiste & se fi@isser pour une autre personne,
vivante ou morte, afin d’obtenir un avantage, daiat un bien, de causer un désavantage a une
personne ou d'éviter une arrestation ou une posest trés ancien. Cependant, atis¥cle,
cette forme de criminalité tire profit non seulemeates innovations technologiques qui
permettent aux délinquants d’utiliser des machigaisont la capacité de livrer des quantités
importantes d’éléments identificateurs en tempd, ndais également de la prolifération du
nombre de renseignements personnels et du rolas apaiils occupent dans la société.
Dorénavant essentiels au bon fonctionnement soeialéconomique, les renseignements
personnels deviennent des clés dans les interactiwac les entités privées, notamment les

institutions financieres et le gouvernement.

Ainsi, en placant les informations personnelles’aant-plan des interactions sociales et
économiques des sociétés modernes, les élémenttficdeeurs composant l'identité sont
devenus des cibles intéressantes pour les volaursane titre qu’une voiture ou une télévision
(Newman, 2008). Si, a la suite de la Seconde Gumeaediale, la libre circulation des biens et
des personnes ainsi que la désertion des domicdigsengendré une augmentation des délits
d’appropriation (Cohen & Felson, 1979), il est poles que le nouveau rdle accru des
renseignements personnels dans nos sociétés @itdengouvelles opportunités criminelles. Dans
les prochaines pages, il sera pertinent d’'identiie eléments qui structurent 'opportunité de vol

de renseignements personnels.

12| oi sur la protection des renseignements persomtehs le secteur privi.R.Q., c. P-39.1).

13 Les termes impersonnification ou fraude d'itérgont également utilisés.



17

2. UNE CONCEPTION STRATEGIQUE DE’IOPPORTUNITE DU VOL DE RENSEIGNEMENTS PERSONNELS

2.1.L’analyse stratégique

N s 7

Depuis les années 1980, une attention particuéiéég® accordée en criminologie au passage a
l'acte (Clarke, 1995, p. 2; Clarke & Cornish, 1986,152; Cornish, 1994). Ainsi, a I'époque,
Mayhew, Clarke, Sturman et Hough (1975) ont avaqe le crime était avant tout le résultat
d'une opportunité influencée par des variablesasibnnelles. Par la suite, les travaux des
Américains Cohen et Felson (1979) ont montré sigtiement que les variations de la criminalité
correspondaient a I'évolution de la quantité d’apypaités criminelles s’offrant aux délinquants
potentiels. lls ont alors défini 'opportunité ciimelle comme la convergence dans le temps et
dans l'espace d'une cible intéressante, d’'un deing motivé et de I'absence d'un gardien
capable de protéger la cible (Cohen & Felson, 197/9%04). Il s’agit d’'un changement de
paradigme important qui aura un impact considérabida maniere de concevoir les problémes
criminels, car l'intérét n'est plus tant les cadadtiques personnelles du délinquant que les
particularités du délit qu’il commet. On chercherala identifier les conditions rendant un crime
possible et attirant pour le délinquant. En idésif ces composantes, les chercheurs souhaitent

pouvoir mettre en place des mesures pour réduiernte’,

Au Québec, ce courant de recherche est mieux ceoms le nom d'analyse stratégidue

(Cusson & Cordeau, 1994, p. 7). Cette approchdéséase a la fois aux circonstances qui
favorisent ou empéchent la perpétration d’'un défitaux stratagemes mis en ceuvre par le
délinquant afin d’arriver a ses fins. L’'analyseasigique comporte une série de postulats, dont
celui de la rationalité limitée, de la réciproaiiédes tactiques criminelles, que nous appliquerons

a la littérature sur le vol de renseignements persis.

2.1.1. Larationalité
Le concept de la rationalité signifie que les awialu criminel ne sont pas le résultat de

prédisposition physiologique au crime, mais bienfigit d’'une démarche rationnelle Ilui

14 Ce changement de paradigme est accompagné damsfarmation générale dans la maniére dont |a&8bci

concoit le crime et le criminel. On assiste a urisepde conscience du risque inhérent aux socndbékernes
face au crime qui implique que la société acceptastjue et qu’elle doit mettre en place différenteesures
pour le gérer. Ceci fait référence au concept de&ésbdu risque inventé par Ulrich Beck (1992).

15 Les pays anglo-saxons la définissent cormatienal choice approackCornish, Clarke, 1986).
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permettant de maximiser ses gains tout en minirhsas codts (Clarke & Cornish, 1985). Ainsi,
le crime est un comportement orienté vers destadspybyant sa rationalité propre, compte tenu
des opportunités qui s'offrent a I'acteur et dedaduite de ses adversaires (Cusson, 1989, pp.
76-77). Dans notre recherche, I'objectif du préstimédeur qui usurpe I'identité d’'une personne
est d’obtenir des renseignements personnels saits @ependant, notre compréhension de cette
finalité ne peut pas dépasser cette interprétaiomaison des informations limitées que nous
possédons sur les personnes commettant ce délis Nerons tout de méme en mesure de
soulever des pistes d’'interprétation quant auxvatitins de cette forme de criminalité grace a la

littérature sur le sujet.

Nous considérons qu’il est d'autant plus pertiréatiliser le postulat de la rationalité criminelle

gu’il semble difficile de nier que la commission de type de fraude nécessite un minimum de
préparation. En effet, le fraudeur doit réunir il®rmations qu’il posséde sur sa victime, il va
probablement se pratiquer et répéter des scén®a@s cette optique, la démarche du criminel

est rationnelle et vise a maximiser ses chancesicles.

Cependant, nous sommes conscients que cette tagon@st pas totale et qu'elle peut étre
altérée ou limitée par les caractéristiques indigltks du criminel ou selon les informations dont
il dispose (Cornish & Clarke, 1986; Cusson, 198&).délinquant peut baser ses actions sur de
fausses représentations de la réalité, des sp@ngabut en négligeant d’autres informations
pertinentes. Pour employer les termes de Simon2(198serait donc plus juste de parler de
rationalité subjective dans la mesure ou les astidun délinquant peuvent étre le résultat d’'un
traitement rationnel, mais imparfait de linform@ti Dans le méme ordre d'idées, il est
primordial, selon nous, d’appliquer le postulatl@eationalité limitée au gardien. En effet, il est
trés rare que le gardien possede, lui aussi, tdesemformations possibles et gu’il prenne dans
toutes les situations, la décision optimale. Aitssljttérature sur la sociologie des centres d&pp
et la psychologie cognitive, nous permettrons ditdier une série de contraintes

organisationnelles et individuelles qui influencknprise de décision des agents.
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2.1.2. Lareciprocité
Il ne fait aucun doute que le phénoméne crimineluasacte conflictuel entre un criminel et un

gardien ou une cible. L’analyse stratégique s’ggee particulierement a cette interaction entre
les protagonistes, délinquant et victime ou délamquet forces de l'ordre, afin de comprendre

comment ils adaptent mutuellement leurs actionsrépanses de I'autre.

Pour notre étude, toutes les tentatives de vokdseignements personnels sont le résultat d’'une
interaction entre le fraudeur et I'agent. Lors denmunication téléphonique, le fraudeur est en
communication directe avec le gardien. Ce derniese une série de questions afin de
confirmer lidentité de la personne. Le fraudeuit gwévoir les questions de I'agent et préparer
des réponses crédibles. Si le fraudeur n’'est pasnesure de répondre correctement aux
guestions ou s’il n'a pas de justification plausjdlagent lui refusera I'accés au dossier. De leur
cOté, en plus de recevoir une courte formationlaugestion des appels suspects, les agents
partagent les cas de fraude vécus ainsi que latagémes utilisés par les fraudeurs. Ainsi, le
prochain agent qui fera face a ce stratageme poaagir efficacement. Bref, les actions du
fraudeur et le déroulement de la fraude sont samgedtributaires des réactions et des

interventions de I'agent (voir Blum, 1972). Nousserons cette interaction dans le chapitre 4.

2.1.3. Les tactiques criminelles
Dans la mesure ou linteraction entre le présuraadeur et I'agent est au centre des tentatives

d’obtention de renseignements personnels, il esnhpat d’'identifier les tactiques utilisées par le
fraudeur pour déjouer I'agent. Dans le cadre daalse stratégique, Cusson et Cordeau (1994,
p. 96) utilisent la notion de tactiques criminellesc'est la séquence des choix et gestes posés pa
le délinquant durant les faits : la maniére dorbihbine les moyens disponibles pour réaliser ses
fins tout en s'adaptant aux circonstances ». Emtifdent les stratégies employées par la majorité
des fraudeurs, nous souhaitons comprendre le moduwectime et le processus dans lequel il
s’inscrit. Cela nous permettra aussi de rendre ¢erdp déroulement de l'interaction entre le
criminel et le gardien, mais également d’identifies éléments de I'environnement présents au

moment du crime qui favorisent ou réduisent sa cmsion.

En raison des informations limitées que nous passgdur les étapes préalables au crime, notre
attention est portée sur les étapes d’exécutioomisur celle de la préparation. Par le fait méme,

nous considérons que les variables situationngifegencent avant tout le succes ou I'échec du
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vol de renseignement et non pas le processus aeéeeidu criminel a passer a I'acte ou non.
Selon nous, lorsque le fraudeur communique avegditisme public, il a déja pris la décision de
passer a lI'acte. Par contre, comme nous I'avongiom®, le déroulement de l'interaction avec
'agent des centres d’appel influencera les taesgque le fraudeur utilisera et cela n’empéche
pas que les variables situationnelles jouent ua déterminant dans le déroulement de I'action.
Cette interprétation du réle des variables sitmtidles differe quelque peu de ce que nous

retrouvons dans la littérature.

2.1.4. L'étape de I'acquisition de l'information
La littérature scientifique identifie trois étapdstinctes®, mais complémentaires aux crimes

reliés au vol de renseignements personnels (Sp&aieher, 2008). Il y a d’abord I'acquisition,
qui consiste a voler les informations personnalgsartenant a une personne vivante ou morte.
Par la suite, les informations volées vont étré viendues sur des marchés illicites ou la loi de
I'offre et de la demande va permettre d’en déteemila valeur d'usage, soit elles vont étre
utilisées afin de créer des identités synthétiqDegont & Louis, 2009, p. 6). Enfin, la derniére
étape consiste a utiliser les informations voléasr ffectuer la fraude proprement dite. Il peut
s’agir d’encaisser un cheque frauduleux, d’ouvnrcompte bancaire, d’avoir un prét personnel,
d’avoir acces illégalement a des biens ou servidesfaire de I'immigration illégale ou de

terrorisme (Sproule & Archer, 2006).

Cette recherche s'intéresse particulierement agetd’acquisition. Afin de bien distinguer les
composantes de cette étape, nous identifieronpeguivoler des renseignements personnels, que
vole-t-il et comment les vole-t-il. Tout d’abora Voleur peut étre un étranger, un membre de la
famille, un collegue de travail, un ami, une coseance ou un employé ayant un acces privilégié
a des renseignements personnels. Ensuite, ladibleleur peut étre des documents physiques
(carte de credit, carte de débit, permis de coedutarte d'assurance maladie, extrait de
naissance, courrier, chéque personnel, carte d&ssel sociale, etc.) ou des informations
(numéro d’assurance sociale, information sur laecae crédit, information sur le compte
bancaire, niveau endettement, situation familiaan et adresse, date de naissance, condition
médicale, statut au sein d’une organisation, mqiakse, etc.). Enfin, les méthodes d’acquisition

peuvent étre techniques (pirater une base de dsrmean mot de passe), physiques (vol, perte,

16 Cette distinction en trois étapes distinctésgalement présente dans le code criminel.
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fouille de poubelle, infiltration d’employé) ou p#imgénierie sociale ghishing fraude 419,
demande frauduleuse par téléphone ou en persorar@putation d’'un employé) (Dupont &
Louis, 2009, p. 7; Sproule & Archer, 2006).

Selon les études empiriques sur le vol d’identéé,modes d’acquisition privilégiés sont le vol
physique et l'utilisation frauduleuse d’un fichi@upont & Louis, 2009, p. 12). Selon Gordon,
Rebovich, Choo & Gordon (2007), qui ont analysécaeesoutien du service secret américain,
I'une des principales organisations d’applicatienla loi fédérale engagée dans la lutte contre le
vol d'identité aux Etatdnis, 517 cas de vol d'identité impliqguant 933 parses, 41% des
criminels n’ont utilisé aucun dispositif technolqge pour commettre leur délit. De plus, Copes
et Vieraitis (2007, p. 38), soulignent que l'aclgéihformation volée est également un mode
d’acquisition utilisé, car il est relativement silmgt sans risque. Enfin, dans une étude analysant
vingt-trois (23) groupes de fraudeurs de chéquegarudans la région de Montréal entre 1991
et 1996, Lacoste et Tremblay (2003, pp. 180-181¢nmtoque neuf (9) groupes se procuraient
'information en volant du courrier. Bref, plusisugtudes arrivent a la conclusion que la majorité
des vols de renseignements personnels ne sont geasotogiques, voire méme, plutdt
rudimentaires (Berg, 2008, p. 153; Copes & ViesaiR007; Dupont & Louis, 2009). Cette
conclusion modifie la maniére de concevoir la menamsi que les moyens de protection a

mettre en place pour s’en protéger.

3. L’ OPPORTUNITE DE VOL DE RENSEIGNEMENTS PERSONNELS

Comme nous I'avons mentionné, les écrits criminiojogs ont avancé que le crime était avant
tout le résultat d'une opportunité influencée pas dariables situationnelles. Cohen et Felson
(1979) définissent I'opportunité criminelle comnaecdonvergence dans le temps et dans I'espace
d’'une cible intéressante, d’un délinquant motivéleet'absence d’'un gardien capable de protéger
la cible. Ainsi, nous utiliserons ces éléments tigg@s incontournables afin de structurer notre

présentation des connaissances sur le vol de gereseents personnels.

Pour cette étude, la cible est les renseignemeasopnels des clients de I'organisation et le
fraudeur est le délinquant qui constitue la menacemilieu de ceux-ci, se trouve le gardien,

c’est-a-dire I'agent des centres d’appel qui aresautres, pour responsabilité de protéger les



22

renseignements personnels et d'offrir un servida elientéle. Cependant, comme le souligne
Ronald V. Clarke (1995, p. 14), la structure degpoopunités criminelles est un enjeu
d'interdépendance et d'influence complexe entrectaminels, les cibles potentielles et les
gardiens. Ainsi, une présentation statique des tét#ments de base composant I'opportunité
criminelle n’illustrerait pas fidelement la compigxdu phénomene de vol de renseignements

personnels.

Considérant que le crime entretient une relationitétavec son environnement (Brantingham &
Brantingham, 1993) et que les centres d’'appel ¢aest notre environnement de recherche,
nous intégrerons la littérature sur la sociologs drganisations afin d’identifier les éléments de
'environnement qui favorisent ou réduisent le wi# renseignements personnels lors de
communication téléphonique. Par la suite, les ®stit la psychologie cognitive nous permettront

de comprendre comment le fraudeur exploite I'intBoa avec I'agent des centres d’appel.

3.1.Les renseignements personnels, une cible intéressan

3.1.1. Les éléments identificateurs
Lors de vol de renseignements personnels, lesscéudat des pieces d’identité d’une personne.

D’entrée de jeu, il est nécessaire de faire untendigon importante entre 'identité comme tout et
les éléments identificateurs comme manifestatiorci@e de cette identité. En effet, lorsqu’une
personne vole des renseignements personnels gellele pas I'identité de la personne, mais bien
des piéces de celle-ci. L'identité est une noti@mpglexe et multidisciplinaire qui est en
constante évolution (Rannenberg, 2009, p119)fin d’aborder cette notion d'identité, nous

utiliserons deux angles d’approche, soit d’'un pdmt/ue spécifique et d’'un point de vue général.

D’un point de vue spécifique, I'identité a un cdése trés unique et individuel (Clarke, 1994;

Newman, 2008; Rannenberg, 2009; Saunders & Zutk&8, p. 185). Elle permet, entre autres,
a une personne d’étre reconnue et distinguée dessaDans cette approche plus psychologique,
l'identité peut étre définie a l'aide des élémegts la structurent (Rannenberg, 2009, p. 39).

Ainsi, elle est composée d'un ensemble d’attrimésactérisant une personne (Jones & Levi,

" Les travaux de lassociation européenRature of Identity in the Information SocigfIDIS) sont
particulierement pertinents sur la question deshitité dans une société de I'information.
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2000). Tout d’abord, dés la naissance, une perspoesede des attributs biologiques (ADN,
rétine, empreinte) qui lui sont uniques. Par ldesuine autorité reconnue émettra un extrait de
naissance qui établit I'identité administrative ifnadate de naissance, nom des parents, lieu de
naissance). Aprées, tout au long de la vie, l'indlivee batira une identité biographique propre a
ses échanges avec les autorités publiques, acaEsnigommerciales et professionnelles.
Chaque organisation produira une série de docunpduigsou moins officiels tels que le numéro
d’assurance sociale, le numéro d’assurance maladiede permanent, le numéro d’employe, le

numéro de client. Cette histoire de vie est redgitignt unique a chaque personne.

Ensuite, d’'un point de vue général, I'identité pétre considérée comme un tout plus ou moins
cohérent et uni. La littérature sur le sujet s’adtsur le fait qu'une personne posséde plusieurs
identités différentes en fonction des contexte§| gagisse de la vie sociale, professionnelle ou
familiale (Rannenberg, 2009). En fait, I'identitgt ér.agmentée et chaque entité avec laquelle le
citoyen interagit, possede une représentation plusnoins fidéle de I'identité globale de la
personne. Chacun, qu’il s’agisse des compagniessafances, de crédit ou de téléphonie, du
gouvernement, des services de santé, de I'employdirlinstitution d’enseignement, des
collegues, des amis ou de la famille, a accés gpiess a la fois différentes et similaires de
l'identité (Rannenberg, 2009, p. 37). Dans lesfaitest intéressant de remarquer que la majorité
des informations personnelles est contrblée parim&#utions, et que les individus ont un
contrdle tres limité sur la maniere dont ces regreanents sont protégés et utilisés (Rannenberg,
2009, p. 36). Dans ce contexte, il est d’autans rmordial que les mécanismes de contrble
(Iégaux, technologiques et éducationnelles) reefurdes pratiques des organisations afin

d’encadrer la collecte, la gestion, la manipulagbtiexploitation des renseignements personnels.

3.1.2. Les caractéristiques de la cible
Dans les délits d’appropriation, les caractérigguae la cible jouent un réle essentiel dans la

configuration de I'opportunité criminelle (Cussdi§86, p. 15). Dans notre étude, on remarque
gue les données personnelles ont des caractéestigtrinséques qui les rendent attrayantes au
vol. En effet, la recherche de Newman (Newman, 2@@8 13-14) montre que la notion Het
product développée par Clarke (1999), permettant d’idemtsix attributs qui rendent un bien

intéressant a voler, s’applique efficacement ansegnements personnels.
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Tout d'abord, les renseignements personnels caoastitune cible accessible, car plusieurs
organisations collectent et traitent des renseigmesn personnels. Comme nous l'avons
mentionné, l'identité est morcelée et de plus ars gle personnes ont acces a des banques de
données contenant des renseignements personnslsedzadre de leur travail. Ainsi, la collecte
systématique de renseignements personnels pardaenisations a engendré une multiplication
des cibles potentielles. Comme le mentionne CugSasson, 1986, p. 15), il est fort possible
gue 'augmentation du nombre de cibles fasse ete spre de plus en plus de personnes ont

I'opportunité de les voler.

Ensuite, les renseignements personnels sont ule digsimulable. lls peuvent étre volés sans
gue la victime ou I'organisation le réalise. Leas@ignements peuvent étre volés physiquement
ou ils peuvent étre volés par un simple coup d'tgiihnformation constitue également un bien

facilement déplacgable. Cet élément est d’autard piiéressant qu’avec I'univers numeérique, des
renseignements personnels de milliers d’'individesvent étre transportés sur une clé USB ou

télécharger par Internet.

Par la suite, les renseignements personnels repeéseun potentiel financier intéressant. Un
voleur pourra convertir I'information volée en angjdiquide par des achats en ligne, des
demandes de crédit ou simplement en revendanbiiimdtion a un tiers. Newman (2008, p. 14)
affirme également que pour un criminel, le vol deseignements et la fraude sont des activités
agréables qui leur procurent du plaisir. A ce suetlittérature sur les pirates informatiques
démontre le plaisir que ces derniers ont a s’intireddans les systémes et le défi personnel qu'ils
y trouvent. Dans le méme ordre d'idées, Copes etaiti (2007) affirment que les voleurs
d’identité éprouvent un fort plaisir lorsqu’ils pénnent a voler et a convertir I'information en
argent. Lors de leurs délits, les fraudeurs peug@galement éprouver du plaisir a manipuler leur

victime.

Finalement, l'information constitue une cible vuiagle dans la mesure ou la vulnérabilité peut
se définir simplement par I'absence de risque p®wielinquant potentiel (Cusson & Cordeau,
1994). Selon Cusson (1986, p. 19), une cible estévable quand le danger d'étre arrété,
emprisonné, blessé ou tué que I'on court en ted&@aase I'approprier est relativement bas. En fait,
les gains qui découlent du vol d’'information soonhsidérables et les risques d’étre repéré,

poursuivi en justice et puni sont relativement lfizbBien que les sanctions pour le vol d’identité
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semblent de plus en plus séveres et probablesgenl demeure pas moins que ce type de
criminalité n’est pas une priorité pour les orgatigns policieres. Bref, il semble que plusieurs
éléments, dont les caractéristiques de la ciblanddtiplication de celle-ci et des déficits de

protection, auraient stimulé de nouvelles oppotésméeriminelles que les délinquants motivés par

'appat du gain auraient vite fait de remarqueit’exploiter.

3.1.3. L'ampleur des pertes d'information en Amérique audN
Au Canada, les données sur les pertes d'informatmersonnelles sont tres parcellaires, car

contrairement aux Etats-Unis, le Canada ne posgasl@l’obligation Iégale de divulgation des
bréches de sécurité entrainant la perte de rersaigts personnéfs Par conséquent, trés peu
d’'information est disponible sur le sujet et il e peu de recherches scientifiques sur la
compréhension, la tendance et 'ampleur du phénenaenvol de renseignements personnels.
Les données les plus fiables sont celles colleqiéede data base lossLe tableau 1 présente
I'évolution des bréches de sécurité qui ont enéd@nperte de renseignements personnels entre
2003 et 2010.

Tableau 1 : Les pertes de renseignements personnalsx Etats-Unis entre 2003 et 2010

L , , Variation avec
Nombre Variation avec I'année  Nombres de . . . .
d'incidents récédente (% dossiers impliqués Fannee précedente
p (%) piiq (%)
2003 13 7 055 450
2004 23 76,9 2 317 590 -67,2
2005 141 513,0 55 988 256 2315,8
2006 537 280,9 51 251 706 -8,5
2007 511 -4,8 165 262 288 222,5
2008 787 54,0 86 930 805 -47,4
2009 604 -23,3 221 635 998 155,0
2010 407 -32,6 26 006 124 -88,3
Total 3023 616 448 217
Nombre moyen  5-q 123,4 75 957 717 354,5

par année

18 selon leNational conference of states legislatuseulement Alabama, Kentucky, Mississippi, Nouveaexigue
et Dakota du Sud, n’ont pas de lois obligeantValdation de bréches de sécurité.
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Selon cette organisation américaine qui récoltéésyatiquement toutes les pertes ou les vols de
renseignements personrélde nombre d'incidents a quadruplé entre 20050892 passant de
141 a 604. En 2008, un sommet de 787 incidents é signalé pour un total de
86 930 805 dossiers compromis. Depuis 2003, 2 8&¢hbks de sécurité ont entrainé la
divulgation non autorisée de 607 661 739 dossiensenant des renseignements personnels. Au
cours de ces huit années, 3 023 organisationstémin@liquées dans au moins un incident. 49%
des incidents proviennent du secteur commerciddp 22 I'éducation, 17% des institutions
gouvernementales et 14% du secteur de la santétrBsaauteurs, dont Dupont et Louis (2009)
ont eux aussi montré, en analysant 976 incidentsedes ou de vols de données, ayant donné
lieu a la compromission de 313 millions de dosspEnsonnels, que tous les secteurs d’activités
semblent étre victimes de défaillance en matiénerdeection des données personnelles.

Dans le méme ordre d’idées, une étude, réalisé206A par Rotman School of Business de
'Université de Toronto et TELUS & laide d'un gtiegnaire distribué aupres de
600 responsables de la sécurité informatique &tsde Canada, a démontré que tous les secteurs
d’activités sont victimes de breches de sécuriténatiere de protection de linformation
(Rotman & Telus, 2009). Les répondants qui prowamaides secteurs publics, privés et
gouvernementaux, ont divulgué volontairement deaildésur leurs breches de sécurité détectées.
Les résultats du sondage démontrent une augmentdtionombre de bréeches est passé de
9,6 incidents en 2008 a 34,1 en 2009. En plus d¢er nme augmentation globale du nombre de
breches par rapport a I'étude de I'année précédetieerévéle que les organisations publiques
sont le secteur qui connait 'augmentation la phasquéé’.

3.2.L’agent, gardien responsable de la protection eesaignements personnels

Le deuxiéme élément que nous devons prendre endéoaison lorsque I'on analyse une

opportunité est le travail du gardien. Nous présems la littérature pertinente sur le role du
gardien en deux temps. Dans un premier temps, diénasit les centres d’appel comme le lieu
d’interaction entre les présumés fraudeurs et tdiga, il nous semble indispensable d’aborder

I'environnement de travail des agents afin de ls@sir sa complexité. Dans un deuxieme temps,

19 Contrairement aux Etats-Unis ou la grande mdjodiés Etats ont adopté, depuis 2002, une obligat®n
divulgation des bréches de sécurité, le Canadassede pas ce type de Iégislation.

2 |es organisations gouvernementales ont été \éstiem moyenne de 13.5 bréches en 2009 comparativéme
3.5 en 2008 pour des pertes évaluées a 1 004 799 $.
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nous présenterons les vulnérabilités du procesédisidnnel et du traitement de I'information

chez l'agent.

3.2.1. La sociologie des centres d’'appel
Pour les organisations, la protection des renseignés personnels, et dans un cadre plus large,

la sécurité de l'information (Sl), est un enjeu pdeme qui implique a la fois des notions

technologiques, humaines et organisationnellesr Peitle recherche, nous présenterons I'enjeu
de la protection des renseignements personnelswtaasvironnement bien particulier, celui des
centres d'appel. La sécurité de linformation aeraent été abordée dans le contexte
organisationnel des centres d’appel bien gu'il issgy d’'un mode de gestion de plus en plus

répandu.

Employant des millions de personnes a travers led@poles centres d’appel sont un moyen de
gestion largement répandu autant dans le secterd gue public. Fondés sur une alliance du
téléphone et de l'informatique, ils incarnent unedernité technologique accessible a tous en
tout point du territoire (Buscatto, 2002, p. 10Bpur une organisation, les centres d’appel
permettent d'offrir une variété de service, notamtrae I'assistance ou de l'information, a un

seul endroit sans que les clients aient besoinedééplacer. lls sont généralement un outil de
rationalisation des dépenses en ressources hunfainesent axé sur la performance. Depuis
guelques années, cette rationalisation des dépeageaduit par une tendance dans l'industrie a

la délocalisation des emplois a I'étranger ou It clies ressources humaines est trés bas.

Il ne fait aucun doute que les employés des cedtegapel effectuent un travail treés particulier.
Dans une journée, les agents répondent a de noxmbppels similaires et de tres courte durée
avec des inconnus qu'ils ne rencontreront jamagylOF & Bain, 1999, p. 115). A chaque nouvel
appel, I'agent doit se concentrer pour comprendradémande du client, il doit visualiser
plusieurs écrans a la fois pour trouver I'inforroatiau dossier et s’assurer de fournir la bonne
réponse au client avec politesse. Aussit6t la caati®n terminée et une nouvelle débute. Parfois
les demandes sont trés diversifiées et I'attitudelgnt varie a chaque appel. De plus, pour des
besoins d’évaluation, d’assurance de qualité odod@ation, il arrive que les appels soient
enregistrés. Ainsi, chaque conversation peut fhagjet d’'une évaluation. Sachant que son
travail est continuellement mesuré, I'agent vit yression qui le laisse épuisé mentalement,

physiqguement et émotionnellement (Taylor & Bain999p. 115). Enfin, dans les centres
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d’'appel, les salaires sont relativement bas eptssibilités de promotion sont limitées pour les
agents (Taylor & Bain, 1999, p. 110). Toutes candaaristiques font en sorte que les centres

d’appel doivent composer avec un haut taux de noeié de personnel.

Dans les années 1990, les centres d’appel onhéigrnain de recherche extrémement riche pour
le développement de la gestion scientifique (Akéirmony, & Mehrotra, 2007; Bain, Watson,
Mulvey, Taylor, & Gall, 2002; Taylor & Bain, 1999%e basant sur les principes de I'ingénieur
américain Frederick W. Taylor (1856-1915), les igestaires des centres d’appel ont adapté leur
environnement de maniere & maximiser le rendenmehoyanisation (Bain et al., 2002, p. 171).
Taylor désirait diminuer le gaspillage des ressesiret, selon lui, une gestion scientifique de
I'organisation permettrait cette révolution (Benda 1991, p. 12). Concretement, les principes de
Taylor visent une augmentation de la productivigg pne division structurée du travail, une
évaluation constante des processus, une survallaes opérations, le développement de

mesures de performance et I'évaluation de I'attedi®s objectifs.

Au sein des centres d’appel, les concepts d’évialuat de surveillance sont trés présents. Pour
les gestionnaires, I'évaluation de la productivité I'organisation revient inévitablement a
l'atteinte d’objectifs quantitatifs, tel que le nbre d’appels traités et la durée de chaque appel,
mais aussi a I'évaluation de la qualité du seraiffert (Bain et al., 2002, p. 172). La qualité du
service a la clientele peut étre évaluée selomteigialité, I'efficacité de la réponse fournie, la
qualité du conseil et la satisfaction du client.n€idérant que les centres d’appel sont une
organisation de service a la clientéle (Bain et 2002, p. 173), il est indispensable pour les

gestionnaires de trouver un équilibre fragile efiatteinte des objectifs quantitatifs et qualitsiti

Cependant, a l'intérieur de I'organisation, cetitanalisation extréme de la relation de service
téléphonique crée des tensions entre les gestiasnet les employés (Buscatto, 2002). Pour les
gestionnaires, la gestion du personnel est compéxes pressions du marché sont trés fortes.
Afin de se démarquer, les organisations doivena dois valoriser la quantité et la qualité

(Taylor & Bain, 1999, p. 110). Ainsi, les gestioimea désirent atteindre des cibles quantitatives,
mais ils insistent également sur I'importance dgualité du service a la clientéle visant a offrir

une valeur ajoutée afin de se démarquer sur leh@ar€ependant, les caractéristiques du travalil

font en sorte que les employés sont démotiveswes@&n Par conséquent, ils sont moins sensibles
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a la demande du client ce qui nuit a la fois artadpctivité, a la sécurité et a la qualité du savi

a la clientéle.

Si les partisans du Taylorisme argumentent quecézgres d'appel représentent le nouveau
développement du travail du col blanc selon descjpés reconnus d’efficacité (Taylor & Bain,
1999, p. 115), plusieurs soulevent qu’'il se cackeiére ces concepts, une réalité sombre
caractérisée par le stress, la pression, la primttécét un travail pénible. En effet pour certains
les centres d’appel sont une image moderne duitides ouvriers des usines qui €était, au début

du 20 siécle, déshumanisé par les objectifs de prodtetiv

Certains auteurs présentent les centres d’appemeolintégration moderne du panopticon de
Bentham (Fernie & Metcalf, 1998; Knights & McCali)98). Le panopticon est le célébre
dispositif de controle élaboré par le philosophglais Jeremy Bentham (1791) a la fin dif 18
siecle. Ce systeme consiste a ériger une tour atrecd’'une prison afin qu’un gardien ait la
possibilité de surveiller tous les prisonniers, sST&ans que ceux-ci sachent s’ils sont surveillés.
Ce modele de contrdle agit sur la conscience eantién sentiment de surveillance omniprésent,
mais invisible. Depuis plusieurs années, les trawau la vidéo-surveillance (voir Gordon, 1987,
Leman-Langlois, 2002; Norris & Armstrong, 1999) @adopté cette métaphore du panopticon

pour expliquer I'effet des caméras sur le compoet@ndes gens.

En ce qui a trait a l'application de ce conceptsdéianvironnement des centres d'appel, il
provient d’'une comparaison empruntée des travawcddt (1975) sur 'omniprésence de la
surveillance dans la société. Selon Foucault (19@5%¥urveillance est une forme de pouvoir
disciplinaire, tres présente dans les instituti@glle constitue une caractéristique fondamentale
de I'application du contréle social moderne. Uniwidl, ne sachant pas s'il est surveillé ou non,
supposera qu'il I'est toujours et agira en consédgaeDans les centres d’'appel, les analyses de
Foucault ont attiré I'attention en raison de l'imfamce accordée a I'évaluation. En effet, dans les
centres d’appel, chaque action peut étre surveili@etroniquement et faire I'objet d'une
évaluation précise. Cette fonction de controle derfdire partie intégrante de la philosophie de
'organisation de tous les centres d'appel. Fer&ieMetcalf (1998) avancent que cette
surveillance permanente donne aux gestionnairesouatréle ultime et total. Ce panoptique
électronique est un puissant mécanisme de coninfdemel et non coercitif qui oblige les

employés a se conformer aux attentes de I'envinoene.
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Selon Taylor et Bain (1999, p. 116), les preuvepigques ne démontrent pas qu'’il est possible
d’'appliquer le panoptigue de Bentham d’'une mana@ussi pessimiste que Fernie et Metcalf
(1998) le voudraient. Bien qu’ils ne contestent p@dstence d’'un panoptique électronique dans
les centres d’appel, Bain et Taylor (2000, pp. Ibdisent que l'application de ce concept est
superficielle et inexacte, car elle oublie une nude de facteurs tels que la complexité de la
gestion et elle ne tient pas compte que les agemtsdes acteurs actifs et non passifs par rapport
a cette surveillance. Par contre, ils ne nient g&g s’'agisse d’'un environnement stressant,
répétitif, intense, exigeant psychologiquementuet kg travail est mesuré plus que n'importe ou
ailleurs. Un sondage d@ommunication Workers of Ameriazonfirme que la surveillance
électronique est la principale source de stresquédlle crée un sentiment de dépression et
d’anxiété (cité dans Taylor et Bain, 1999, p. 1BBlon Bain, et al. (2002, p. 173), I'organisation
du travail dans les centres d’appel n'est pas ppdication sombre du Taylorisme mais plutét

une évolution significative adaptée aif 2cle.

3.2.2. La sécurité de I'information et les centres d’appel
Comme tous les environnements organisationnels;deges d’appel sont un systeme de regles

plus ou moins cohérent qui doit faire face a diwditemmes et contradictions afin d’atteindre
leurs objectifs. Ces différentes logiques doivemgxister et alors que certaines se compléetent,
d’autres se nuisent ou méme s’opposent. En matiérsécurité, les incohérences, entre les
logiques de productivité, d'efficacité, de servizda clientéle et de sécurité, représentent des
failles exploitables par les délinquants, car eljgacent les employés dans des situations
ambivalentes (Moir & Weir, 2008, p. 23). Placé ddes situations inconfortables, I'agent des
centres d'appel doit prendre des décisions, quis@demment ou inconsciemment, peuvent

menacer l'intégrité de l'information.

Ainsi, dans les centres d’appel, les vulnérabilgésfacilitent la perte d'information seraienta |
fois individuelles et organisationnelles. Selonrésultats d’'une recherche de Kraemer, Carayon,
et Clem (2009), les facteurs humains et organisaéls sont interreliés et ils jouent un réle
déterminant dans le développement de faille enemeatie sécurité de I'information. Pour notre
étude, l'identification et la compréhension de cesnérabilités sont essentielles, car elles

structurent I'opportunité de vol de renseignemg@etsonnels.
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Il importe de préciser que lorsque nous parlonsueérabilité, nous ne nous intéressons pas a
I'erreur humaine d’un point de vue individuel, maigx dynamiques et au contexte de travail
favorisant des comportements qui peuvent comproenkttsécurité de I'information. A l'instar
de différentes recherches (Kraemer et al., 2009 likger, Hawkey, & Beznosov, 2009), nous

diviserons les facteurs en deux groupes, soit asgaannels et individuels.

3.2.3. Les facteurs organisationnels
3.2.3.1. Les motivations et 'engagement

Comme nous l'avons mentionné, plusieurs centrepp@laenregistrent les conversations afin
d’évaluer la qualité du service, le temps de chatesappels ainsi que le temps passé hors ligne.
Selon Taylor et Bain (1999, p. 116), cette évatmtionstante peut avoir un impact négatif
important sur la motivation et 'engagement des leggs. Ainsi, une surveillance intensive du
travail des agents peut engendrer des résultatsegamoductifs. En matiere de sécurité, un
employé qui n'est pas motivé risque de porter maitisntion aux gestes qu’'il pose et aux
menaces auxquelles il fait face. De plus, en r@gieérale, les employés ont de la difficulté a
adhérer aux mesures de sécurité, car elles nuisdeur travail quotidien. Pour plusieurs
organisations, il est d’autant plus difficile de tmer les employés a respecter les mesures de
sécurité que la pression a appliqguer les normevigmb de d’autres départements ou
d’organisations qui n’ont aucun lien avec les antf'appel.

3.2.3.2. L’ambivalence du role
Il existe, dans les centres d'appel, diverses edittions organisationnelles qui placent les

employés dans des situations ambivalentes. Siemipr dilemme entre la quantité et la qualité
est fortement documenté (Bain et al., 2002; Tagldain, 1999), le second entre la sécurité, le
service a la clientéle et la productivité est retahent peu abordé dans les recherches

scientifiques.

Tout d’abord, considérant que les centres d’appet fortement axés sur la productivité de leurs
employés, Taylor & Bain (1999) et Moir & Weir (2008oulevent le dilemme profond entre la
quantité et la qualité. Ce probleme est inhéretdua les centres d’appel et il est d’autant plus
complexe qu’aujourd’hui les organisations accorderd place importante a la qualité du service

rendu au client, mais tout en gardant des cibésdftevées au niveau de la productivité. Ainsi, il
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peut arriver que I'impératif de productivité fasse sorte qu’'une conversation qui s’éternise fera
perdre du temps a I'employé et que la tentationéter aux demandes de l'usager pour passer a
'appel suivant soit forte. Afin de préserver denbes statistiques, I'agent répondra le plus

rapidement possible a la demande de la personne.

Une deuxiéme source de tension provient du dileremtee offrir un service de qualité a la
clientele et appliquer les mesures de sécurité seancentre d’'appel, la principale mesure de
sécurité consiste a appliquer un protocole d'idieation. Lorsqu'un citoyen appelle une
organisation, il doit répondre correctement a udreesde questions afin de prouver son identité
au risque de se voir refuser la divulgation de egmements a son dossier. Pour certains clients,
ce protocole d'identification est irritant, car plus de ne pas saisir la nécessité de ces questions
ils doivent aller chercher des documents et répoadies questions qui sont parfois personnelles.
Ainsi, le protocole crée une certaine friction ent client et 'agent. Cette friction est d’autan
plus difficile a éliminer que le protocole est leemiere chose demandée au client, car I'agent

doit confirmer I'identité de la personne avant denmuniquer tout renseignement.

Dans la mesure ou le client échoue le protocoledtification ou si I'agent a de bonnes raisons
de croire que l'usager n'est pas la personne guétant étre, I'agent doit rester convivial et lui
refuser I'accés. Pour un agent, ces deux objgutitsrent étre en profonde contradiction, car les
personnes qui travaillent dans les centres d’afpel généralement ce travail parce gu’elles
aiment offrir un service a la clientele de quaktérépondre aux besoins des personnes. Or, a
chaque appel, I'agent doit appliquer le protocdidedtification et cela peut causer des frictions
avec le client. C'est précisément cette situatiomigalente qu’exploitent les fraudeurs (Moir &
Weir, 2008, p. 3). Conscient que la priorité n)eas toujours la sécurité, les présumés fraudeurs
utilisent la notion de bon service comme leviemafie placer I'agent dans une situation
inconfortable. lls créeront une multitude de prédexafin de mettre de la pression sur I'agent

pour que ce dernier céde a sa demande.

Si I'application du protocole peut nuire d’une eéme maniere a la qualité du service offert par
'organisme public, elle entre également en condlitec les concepts de productivité et
d’efficacité. L'application d’'un protocole d’idefitation standard, c’est-a-dire la confirmation
de trois identifiants personnels, prend a elleesel@l 30 a 90 secondes. Par la suite, I'agent doit

bien saisir la question du client, trouver la régmriui communiquer et s’assurer que le client n’a
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pas d’autres questions. Le protocole d’'identifmatdemande beaucoup de temps et il est le seul
élément sur lequel les agents ont le contréle. iAins agent peut vouloir diminuer son temps

d’appel en posant les questions les plus simplesgtlus rapides.

3.2.4. La culture de sécurité
La culture organisationnelle est la perception’ieterprétation des valeurs d’une organisation

gue se donnent ses membres afin d’étre en mesureom@rendre, d'apprendre et d’agir
(Bertrand, 1991, p. 7). Développé dans les anh@866 et inspiré des travaux de F. W. Taylor
sur le besoin de révolution dans la gestion desarosgtions, le concept de -culture
organisationnelle est a la fois une descriptioc@gu’est I'organisation et une illustration idéale
de ce qu'elle désire étre. Il s’agit d’'un concefbgl hautement politique qui permet, entre
autres, de mobiliser les énergies et les focaserquelques objectifs majeurs, de canaliser les
comportements autour d’'un certain nombre de nordiastion, de freiner ou d’acceélérer le
changement, d’encourager la loyauté envers I'oggaioin et de mobiliser le personnel (Bertrand,
1991, p. 55).

Dans une organisation, il est possible de créer auleire de sécurité au méme titre que
n'importe quelle autre valeur (Knapp, Marshall, i & Ford, 2006, p. 33). La culture de
sécurité est un moyen de protection relativemeitaeke, car il s’agit d’'un outil de contréle, de
mobilisation et d’influence informel particulieremepuissant. Cependant, en pratique, il s’agit
d’'un concept difficile a opérationnaliser et soplagation peut impliquer que I'organisation fasse
des concessions sur d’autres dimensions telleohapétitivité ou la capacité de réagir aux
changements de I'environnement. La littératurel@securité de I'information permet de retenir
certains éléments clés. Pour une organisationsédiate d'une culture de sécurité et de ses

composantes représente des vulnérabilités qui antgmitde risque de perte d’'information.

En effet, des recherches empiriques ont montré Iqusupport de la haute direction était
significativement associé a une culture de sécwit@u niveau dimplication des employés
(Knapp et al., 2006, p. 34). Outre I'implication dedirection, I'organisation doit considérer la
gestion et la coordination de la sécurité commenacessus vivant (Knapp et al., 2006, p. 33).
C’est-a-dire que la sécurité doit étre intégréesdaa opérations quotidiennes et qu’elle doit faire

I'objet d’'un suivi, d’'une évaluation et de modifians constantes.
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Concretement, une organisation doit mettre en plasepolitiques et procédures (Kraemer et al.,
2009, p. 518) et allouer des ressources humaireplu3, elle doit faire de la sensibilisation afin
gue les employés soient informés, et dans un malée engagé envers la mission de sécurité
(Siponen, 2000, p. 39). Cependant, comme le saligtbrechtsen (2007, p. 288), la
sensibilisation ne doit pas étre effectuée en masaes plutét de maniére ciblée et adaptée a un
groupe précis si I'on veut influencer les comporais. Idéalement, la sensibilisation doit étre
accompagnée de la formation afin de limiter les porMements dangereux (Kraemer et al., 2009,
p. 518; Stanton, Stam, Mastrangelo, & Jolton, 20D&)formation peut étre efficace, car Stanton
et al. (2005) ont démontré, dans une recherchel'stiisation de mot de passe, qu'elle
permettait, dans une certaine mesure, de modiégrcomportements. Evidemment, la ligne
distinguant les facteurs organisationnels et imlligls n’est pas clairement définie. Il ne fait
aucun doute que les deux concepts se chevauchgntilsts'influencent mutuellement. Ainsi,
'action individuelle est influencée par I'envirommment et I'environnement est la somme des

individus qui le composent.

3.2.5. L’élément humain de la sécurité de I'information
La littérature concernant la sécurité de linforibat est largement dominée par des écrits

techniques qui visent la conception de modele mé&dique sécuritaire, I'investigation de breches
de sécurité et I'évaluation des mesures technalegiegn place (Jamieson et al., 2008, p. 444).
Lors des derniéres années, différents standardsmnaent ISO 27002, ont été développés afin
de fournir aux organisations un ensemble de prasigqie gestion reconnu permettant d’assurer
une meilleure protection de I'information. En mati@le sécurité de I'information, les solutions
technologiques se sont avérées un choix logiqueffieace notamment en raison des progrés
impressionnants qui ont été effectués dans le dwmde la cryptographie, de la détection des
intrusions, des antivirus, des pare-feu et d'aldgespements de sécurité informatique (Sarrieqi,
Santos, Torres, Imizcoz, & Plandolit, 2006, p.IB).est donc pas surprenant que la protection de
information soit largement considérée comme umesponsabilité informatique (Besnhard &
Arief, 2004; Kraemer et al., 2009, p. 509).

Cependant, ce constat ne fait pas l'unanimité. fiat, olusieurs recherches récentes montrent
gue les solutions technologiques ont d’'importatiteges, car elles négligent considérablement

l'importance de I'élément humain dans la chaingugection (Werlinger et al., 2009, p. 5). En
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fait, toute une littérature en informatique arguteegu’il est impératif de revoir 'attention
accordée a I'élément humain dans la protectioninfedmation. Selon ce courant, I'humain doit
étre considéré a la fois comme I'élément le plusémable d’un systeme de sécurité et la partie
maitresse dans la protection de linformation (C&009; Dontamsetti & Narayanan, 2009;
Mann, 2008; Nohlberg, 2009b; West, Mayhorn, Hardedévlendel, 2009). Ces auteurs notent
également que peu importe le niveau de sophigiitati de complexité d’'un systéme de sécurité,
l'individu ayant légitimement accés demeure I'él@trle plus vulnérable.

Deux raisons expliquent pourquoi 'humain est Iéént faible de la chaine de sécurité. Tout
d’abord, il commet plusieurs erreurs dans sa pdeedécision. Ensuite, la personne ayant
légitimement acces a l'information est vulnéraldar elle peut étre manipulable et amener
consciemment ou non a divulguer de l'informatiomfadentielle. L'ingénierie sociale, qui est

I'art d’utiliser la tromperie et le mensonge pouivger a ses fins (Mitnick & Simon, 2003, p. 41),

exploite précisément ce maillon faible de la chaleesécurité afin d’avoir acces a l'information

confidentielle. Ainsi, il semble que la forme dertenace et les solutions a la protection de
linformation ne résident pas dans la sphére teldymue. Schneier (2008) semble viser juste
lorsqu’il dit que les gens qui croient résoudreprabléme de sécurité avec de la technologie
n’ont rien compris aux problemes, ni a la techn@oBaisant a la fois partie de la solution et du

probleme, il est essentiel de s’attarder au procedécisionnel qui guide les actions humaines.

3.2.6. Les facteurs individuels
Afin de comprendre comment les humains prennentsleécisions, nous avons utilisé les

recherches en psychologie cognitive qui étudiemroent les individus percgoivent, apprennent,
se souviennent et pensent l'information qu’ils reeot (Launay & Benedetto, 2004, p. 13).
Comme nous le verrons, ces enseignements noustappafimportantes précisions sur le

processus décisionnel de 'humain et ses impacts surotection de I'information.

3.2.6.1. La prise de décision en sécurité
Pour débuter, devant une situation complexe, itréstrare qu’une personne posséde toutes les

informations nécessaires afin de prendre la détispimale. On peut donc dire que la capacité
de raisonnement est, entre autres, limitée auxrnrdbons connues par la personne. Ce concept
développé par Herbert Simon (1957) signifie ques Idiune prise de décision, pour diverses

raisons, une personne ne peut pas considérer ttegesptions et que par conséquent, elle
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choisira la premiére option satisfaisante qui gsentera a elle au moment de la décision et non
la solution la plus optimale. Pour choisir l'optida plus satisfaisante, elle devrait prendre
connaissance de toutes les options qui se présentdle et de leurs avantages réciproques, ce

gu’elle n'a pas le temps et les capacités menthddaire.

Il est pertinent d’ajouter le postulat de la raditité, c’est-a-dire que placé devant une décision,
’humain cherche & maximiser ses gains et a réddisepertes. Cependant, comme le souligne
West et al. (2009) pour un agent des centres diappeprise de décision impliquant la
divulgation ou non de renseignements personnelsulte2 d’'un calcul codts-bénéfices
difficilement opérable mentalement. En effet, lzuwé&é est un concept abstrait et subjectif
intimement lié & une action dans un espace de telmpse. Ainsi, les gains et les conséquences
d’'une action sécuritaire sont difficiles a évaluear exemple, les bénéfices sont souvent sous-
évalués alors que les codts surévalués, ce quivcré&avironnement pour une prise de décision
déficiente. Devant quotidiennement prendre dessa@ qui impliquent une certaine notion de
sécurité, le processus décisionnel de I'humairt tiavantage de l'intuitidt que de la logique.
Par contre, ce qui est impressionnant, c’est qysyahologie cognitive a démontré que méme si
un individu possédait toute I'information nécessgiour prendre la bonne décision, il prendrait
celle grandement inférieure a la solution optim@eersky & Kahneman, 1974). En effet,
lorsqu’une décision implique un nombre élevé deiabdes, les recherches en psychologie
cognitive ont démontré que le cerveau humain senmbé& adapté a des raisonnements

complexes.

L'une des explications de ces erreurs de jugemerditsl’'utilisation de raccourcis mentaux,
appelés heuristiques, lors du traitement de I'mfmion. Les heuristigues sont utilisées
quotidiennement, car elles sont hautement éconasigqn temps et en énergie. Elles permettent
a I'humain de prendre des décisions rapide etaficNotre environnement est rempli de stimuli
extrémement divers et il nous est impossible dis®l chacun des éléments qui composent
chaque situation. Le temps, I'énergie et les cagmaious manquent (Cialdini, 1993, p. 16). A

défaut, nous avons recours aux heuristiques qui fotement basées sur l'impression qui

21 En effet, les recherches en psychologie ont néamie 'humain est une espéce trés intuitive. Lisilsgjaite de

l'information, il arrive fréquemment que le cervesaute & des conclusions et qu'il prenne des décigiresque
instantanément.
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survient automatiquement et indépendamment de tewgkiation objective de la situation pour

prendre des décisions rapidement.

Ainsi, lorsque I'on observe le méme produit proverde différentes compagnies informatiques,
il nous semble normal de croire que celui dontdkeur est supérieure soit de meilleure qualité.
Ces automatismes permettent de prendre une décapatement et ils sont efficaces dans la trés
grande majorité des cas. Car normalement, le pux drticle est proportionnel a sa valeur; un
prix élevé est généralement I'indice d'une quadigvée (Cialdini, 1993, p. 15). Cependant, ces
biais de raisonnement représentent une vulné@bildar ils entrainent des déviations
systématiques et prévisibles qui peuvent étre damht exploitées par quelgu’'un qui est
conscient de ces faiblesses. Les heuristiquesasdiiterencier de I'erreur qui est aléatoire, alors
gue les biais de raisonnement présentent un cedé@iarminisme. En d'autres mots, les
heuristiques entrainent une décision erronée @stilpossible de prédire. Quant a l'erreur, elle

peut étre le fruit de distraction, de fatigue, danciance ou d’oubli qui est impossible & prédire.

3.2.6.2. La perception du risque
La perception du risque ne représente pas une dooiniéctive, mais plutdt une construction

subjective influencée par les connaissances, |iapée et les stimulus de I'environnement
(Rosa, 2003; Slovic, Finucane, Peters, & MacGrego4; Workman, 2008b). S'il est possible
d’évaluer objectivement le risque a I'aide de chétaboré dans certains domaines, elle n’est que
trés rarement utilisée car elle est fastidieuseex@geante mentalement. En fait, 'humain
comprend avant tout le risque comme un sentimentagparait intuitivement voire presque
automatiquement et inconsciemment devant une itugblovic et al., 2004). Selon les études
de Slovic (1975, 1987; 1980), cette perceptionesthje du risque diverge grandement de toute
évaluation objective et les heuristiques, présenf@écédemment, expliqueraient en partie la
divergence de perception entre le risque objettgubjectif. Dans la présente recherche, il est
pertinent de s’attarder a la maniére dont les agpetcoivent le risque lié aux tentatives non
autorisées d’obtention de renseignements persoonaeles études indiquent qu’ils baseront leur
évaluation d’'une situation avant tout sur un calsubjectif. Ainsi, il est probable que cette

perception diverge d’'une compréhension objectividadiorée de la situation.
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De plus, les recherches sur la perception deseass(flyszczynski, Greenberg, & Solomon, 1997,
Slovic, 2000) indiquent qu’une personne ajuste g@mportement en fonction de sa perception
du risque. Considérant le risque faible, une persone procédera pas au traitement de
linformation de maniére aussi rigoureuse que #& ebnsidérait le risque élevé. Ainsi, la
perception d'un événement ou d'un individu est uédmént important, car elle influence
l'attitude et le comportement d’'une personne (Gnedd & Banaji, 1995; Sjoberg, 2000). Selon
Workman (2008a, p. 466), une personne qui pergog@ menace comme faible agit moins
prudemment. De plus, toujours selon cet auteupéesonnes qui se croient moins vulnérables a
une attaque ont plus de chance de commettre desr&rque ceux qui se considerent plus
vulnérables. Pour une organisation, la perceptionstjue des employés a un impact majeur sur
le comportement que ceux-ci adopteront face a itnati®n. Lorsque le risque est sous-estime,
cela entraine des comportements inadaptés, cgefesn’ont aucun intérét a se protéger contre
cet événement. Dans cette logique, la perceptiedegigens ont de la sécurité, du phénomene du

vol de renseignements personnels ou d’un indivitilyence leur comportement.

La psychologie cognitive a identifieé différents ibiadans le traitement de linformation qui
peuvent expliquer pourquoi I'humain a une perceptdu risque qui s’éloigne d'un calcul
objectif. Dans les prochaines lignes, nous abordeoertains biais qui altérent la perception du
risque et que nous jugeons pertinents dans le xdentde cette recherche. Tout d’'abord, la
perception du risque n’est pas représentative déaliéé car les gens surestiment la frequence et
les conséquences de plusieurs risques mineursaldls négligent d’autres risques majeurs. Par
exemple, ils exagérent les risques spectaculamess, populaires, immédiats, incertains, hors de

notre contrble, nouveaux et moralement dérangé8otmeier, 2008, p. 6; Slovic, 1987)

Ensuite, I'humain a particulierement de la diffteub évaluer la probabilité qu'un événement
survienne. L'origine de ce probleme réside danslisation de I'heuristique de la disponibilité
qui consiste a fonder les estimations sur la técde récupération en mémoire des exemples que
'on considére comme pertinents (Kahneman, Slo&iclversky, 1982). En fait, I'humain ne
cherche pas d’autres informations que celles imatédient disponibles. L'utilisation de cette
heuristigue peut amener lindividu a surestimerpldds des dimensions les plus rares de
I'événement en raison de leur forte disponibilien@@moire. Ce biais influence I'évaluation de la
fréquence et de la probabilité d’événement. Bieldaament, les occurrences récentes et les

événements les plus marquants sont les plus digpsni
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Par la suite, les gens ont tendance a chercheséleationner les informations qui confirment
leur hypothése de départ au détriment des infoamsitijui prouvent qu’elle est fausse (Office of
fair trading, 2009, p. 28). C'est-a-dire que 'hnuma une préférence pour les éléments qui
confirment les croyances passées. Il est séleatif de choix des informations si bien que les
nouvelles informations seront jugées pertinentagckes seulement si elles sont en accord avec
les croyances passeées (Frey, 1986). De l'autre sgu’elles vont a I'encontre des croyances
de la personne, elles seront considérées commernegsantes ou erronées. Ce biais réduit
considérablement la qualité de la décision et altarperception du risque, car de nouvelles
informations pertinentes seront ignorées (Kray &lid&y, 2003, p. 76). Ce biais de
raisonnement, aussi connu sous le nom d’ancrage,davenir un outil d'influence important,
car il est généralement facile de cibler les craegard’'une personne. Une fois la cible placée dans
une situation ou elle doit prendre une décisiofrdaedeur lui donne toute sorte d’'information qui

confirme ses croyances et qui joue a son avantage.

Finalement, on considere, a tort, certains élémesgécifigues d'un individu comme
représentatifs d'une population (Tversky & Kahnema®74). Cette heuristique consiste a
estimer la probabilité d’'un événement en fonctiondegré de similarité avec la population d’ou

il est extrait. Par exemple, les avocats sont balbdment des personnes strictes, sérieuses et
honnétes. En fait, la personne construit son jugeéraa se fondant sur la ressemblance de la
personne pergue a une personne connue. Un raisenheemblable, mais négatif est également
fréquent. Si une personne découvre que des rémasatbn nécessaires ont été effectuées sur son
véhicule par un mécanicien, elle associera toussaniciens comme des gens malhonnétes. Ce
lien de similarité est fortement nourri par lesré&béypes. Ainsi, les fraudeurs vont utiliser les
stéréotypes a leur avantage pour influencer lemgge de la cible. Par exemple, un fraudeur
cherchera a créer un lien de similarité en prétendavoir déja travaillé pour la méme

organisation que la cible ou avoir occupé un psstablable.

D’autres biais sont également a l'origine d’'une waase évaluation du risque, notamment celui
de I'exces de confiance. Selon une étude de Armdaglor (2002) et Alicke & Govorun (2005),
les gens ont une image trés positive d’eux-mémds stirestiment leurs propres compétences et
connaissances. Cette présomption par exces deanoefiincite les individus a prendre de
mauvaises décisions. Ensuite, on retrouve le diaita détection du mensonge, c’est-a-dire que

les gens surestiment presque toujours leur capadtgecter le mensonge (Elaad, 2003; George
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et al., 2004; Marett, Biros, & Knode, 2004). Ceibidevient encore plus problématique lorsque
'on considere le biais de vérité, c’est-a-dire des gens sous-estiment la possibilité que
guelgu’'un mente (Martin, 2004). Ces deux biais iex@nt, entre autres, pourquoi 'humain est
vulnérable a la manipulation. Un autre élémentrisiciErer est que les gens ont tendance a croire
gue les mauvaises choses telles que la mort, leastiés naturels, un crime, une fraude, un
accident n’arrivent qu'aux autres (Armor & Tayl&002; Levine, 2003). Ce raisonnement,
appelé le biais d’optimisme, peut aussi étre tras&p une organisation qui ne prend pas au
sérieux certains risques et se croit protégée ae flos’agit d’'une illusion d’invulnérabilité qui

amene I'lhumain a se croire peu susceptible de siesiconséquences négatives.

Bref, dans le quotidien, en I'absence des inforomatiappropriées et du temps pour effectuer une
analyse compléte, le calcul du risque est le réswiune évaluation subjective. Les études
présentées montrent que le raisonnement de I'huresinaltéré et que généralement, son
évaluation du risque est erronée. Ces conclusioatsent en lumiére I'importance pour une
organisation de bien informer leurs employés dedéure des risques et des conséquences

potentiels de leur action.

3.2.6.3. Le stress et la pression
Le stress est également un élément important quigiecter le processus décisionnel des agents

lors des appels (Hammond, 2000). Dans un centrppdlale stress provient a la fois de
'environnement de travail et de I'appel. En eflatpression constante afin d’étre productif et la
charge de travail sont des éléments stressantd’pgant. A chaque appel, I'agent vit également
des pressions de la part du client qui désire aamies a son dossier. Selon Hammond (2000),
ces facteurs diminuent l'attention et la capacééendre la décision optimale. Donc, le niveau

de stress vecu par les agents influence le traitedeel'information.

3.2.6.4. Les études de modéles intégrés
Quelques études ont développé des modéles compujakegégraient 'ensemble des facteurs de

risque organisationnels et individuels. A l'aide gleupe de travail avec des responsables de la
sécurité de l'information, Kraemer et al. (2009,51.6) ont identifié les relations directes et
indirectes entre quarante-quatre (44) facteurs imsnat organisationnels. Pour leur part,

Werlinger et al. (2009, p. 14) identifient a I'aid&ntretiens semi-directifs avec trente-six (36)
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responsables de la sécurité de l'information, lamiance que chacun accorde aux dix-sept (17)
facteurs de risque (organisationnels, humains atniogiques) qu’ils avaient préalablement
identifiés. lls décrivent, dans leur étude, leseilirglations entre les facteurs humains,
organisationnels et technologiques. Cependantalgsurs ne quantifient pas le poids de ces
relations. Quant a Sarriegi et al. (2006, pp. 9-18)élaborent un diagramme qui permet de
mettre en relation les différents facteurs et diésmale poids de chaque relation. Selon ces
derniers, cinq €éléments sont centraux soit la ftonala sensibilisation, les logiciels pour
prévenir, I'analyse des risques (identifier lesfagirioritaires, les vulnérabilités, les menacets)
limplantation de politiques et procédures (Sairieg al., 2006, p. 12). Bref, bien que les
différentes études s’entendent sur tous les fastguirinfluencent la protection de I'information
ainsi que l'importance de chacun, elles s’accordemir dire qu’il existe une interrelation

complexe entre les facteurs humains et organigatien

3.3.Le délinquant motive

Dans la section précédente, nous avons identi#ésénie de vulnérabilités organisationnelles et
humaines représentant un risque pour la sécugilénformation. Cependant, la seule présence
d’une vulnérabilité ne constitue pas un problémer pme organisation. Pour étre un probleme, la
vulnérabilité doit étre exploitée par une menadesidans la prochaine section, nous dresserons
le profil des personnes qui profitent de ces vab#@ités afin d’obtenir de linformation
confidentielle ainsi que leurs motivations. Enfious présenterons plusieurs techniques utilisées

par les fraudeurs.

3.3.1. Le profil
Le troisieme et dernier élément composant I'oppotéuest le délinquant motivé. Lorsque nous

analysons le profil des délinquants, nous remarsjgpril s’agit d’'une forme de délinquance aux
profils trés hétérogenes. En effet, les femmes, site autres, surreprésentées dans cette forme
de criminalité comparativement a d’autres typescdme. Selon les résultats de I'étude de
Gordon, Rebovich, Choo & Gordon (2007), 33% étaidas femmes. Arrivant a la méme
constatation, dans leur analyse du profil des wsldiidentité, Dupont et Louis (2009) expliquent
ce résultat par le fait que le vol d’'identité n'@sts un crime violent et qu'il peut étre exécuté

individuellement.
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Ensuite, environ 42,5% des accusés sont agés de32mns (Gordon et al., 2007, p. 31). Dans
un échantillon de 59 criminels reconnus coupabkeyal d’identité, Copes et Vieraitis (2009)
notent que 52,5% occupaient un emploi au momertadestation. En qualifiant leur situation
financiére, 47,5% disaient étre dans la classe myy®u 42,4% dans la classe moyenne élevée.
Toujours dans cet échantillon, 25% étaient masiésnoment du crime. Enfin, plus de 71%
n'avaient pas d’antécédents criminels. Ce tauxéb premiére arrestation pourrait étre di au
fait que des gens ordinaires, sans antécedenttgmtofle I'opportunité criminelle que représente
le vol d’'information afin de faire des profits rdpment. Ces résultats peuvent aussi étre dus au
fait que les délinquants plus expérimentés parnéeha se soustraire a la justice. En d’autres
mots, il est possible que les organisations pabsigréférent concentrer leurs ressources sur les
cas plus simples (Dupont & Louis, 2009).

3.3.2. Les motivations
Les informations quant aux motivations derrierevtd de renseignements personnels sont

parcellaires notamment en raison du faible tauxre&ation. Cependant, les études scientifiques
s’'accordent pour dire que les principales motivatioderriére le vol de renseignements
personnels sont économiques (Copes & Vieraitis92@0 245; Dupont & Louis, 2009, p. 13;
Gordon et al., 2007; Gordon & Willox Jr, 2004; Neam& McNally, 2005; Synovate, 2007).
Considérant que la principale source d’'informagour cette criminalité provient de sondage de
victimisation, il n’est pas surprenant que les d@mmque I'on possede proviennent des personnes
ayant subi des pertes financiéres. Le tableaur@,de I'étude de Gordon et als (2007, p. 38),
présente les principales motivations derriere lledeorenseignements personnels. Si la majorité
des voleurs d'identité cherchent I'enrichissememimgdiat, une portion de ceux-ci utilise
l'information volée pour créer une identité synthée? (22,7%), pour revendre I'information

(7,7%) ou obtenir des services gouvernementawailiEnent (3,8%).

% Une identité synthétique est une identité fictivéée a partir d’'un ensemble de renseignementertiques et
fabriqués. Le fraudeur peut utiliser un vrai NA8e@un faux nom et adresse. En d’autres mots deggiiés ne
correspondent pas a de vrais individus et sontmané signalées aux services de police, car il njyaa de
victime directe.
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Tableau 2 : Les motivations derriére le vol d'idenité

(n) (%)

705 140*
Pour obtenir du crédit 228 45,3
Pour obtenir de I'argent liquide 166 33
Pour fabriquer et utiliser une fausse identité 114 22,7
Pour acheter un véhicule 105 20,9
Pour fabriquer et vendre une fausse identité 39 7,7
Pour obtenir des services téléphoniques 23 4,6
Pour obtenir des bénéfices de programmes gouveniame 19 3,8
Pour se procurer de la drogue 11 2,2

* Le pourcentage total est plus élevé que 100%cegrins fraudeurs avaient plusieurs motivationgnament de
l'arrestation.

Cependant, une partie non négligeable, mais ddfitent quantifiable, des vols d’'information
sont utilisés afin de faciliter la demande de doentrofficiel, 'immigration clandestine, I'acces
illégal a des services gouvernementaux, pour éuierarrestation ou pour le terrorisme (Dupont
& Louis, 2009, p. 13; Sproule & Archer, 2006).

D’autres motivations peuvent également étre atbaisuaux vols de renseignements personnels.
En effet, Hart (2010, p. 59) mentionne que les stigateurs privés, les journalistes d’enquétes,
les groupes criminels professionnels prétendentestétre quelqu’un d’autre afin d’avoir acces
a des renseignements personnels. Ces personnesnpétre a la recherche de l'adresse de la
personne, de son numéro de téléphone, de sa aitatanciere ou de son état de santé. Les
organisations qui possedent des banques d’infoommtimportantes sur I'ensemble de la
population telles que les institutions gouverneralest et financieres, les services médicaux, les
universités, la police et les services de trangpeuvent constituer des cibles intéressantes. Aux
Etats-Unis et en Grande-Bretagne, plusieurs scasdait mis & jour I'utilisation dpretexting®,
c'est-a-dire prétendre étre une autre personne dditromper et d’obtenir des informations
confidentielles. Cependant, peetextingva bien au-dela de simplement mentir sur son itdehé
délinquant doit se créer une nouvelle identitétiéiser cette identité pour manipuler sa victfthe
(Hadnagy, 2010). Il doit créer un scénario invegitd son avantage afin que la cible collabore et

lui donne l'information recherchée.

2 On pourrait traduire le ternpretextingpar fausse représentation.
% Le pretextingest largement utilisé dans la fraude par téléniame
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Cette pratique illégafé semble étre largement répandue dans le domainerdgstes privées.
Gill et Hart (1999, p. 250) affirment que ceux auilisent le plus les services d’investigateurs
privés en Grande-Bretagne sont les compagnies wasses, les enquétes de sécurité, les
enquétes internes, les compagnies de préts edbigsagnies qui collectent les dettes. Cependant,
il est difficile d’en mesurer 'ampleur, car il n'g pas de préjudice économique immeédiatement

observable et donc peut d’incident sont rapportéspalice.

3.3.3. Les particularités de la communication téléphonique
Considérant que les tentatives d’obtention de igneeents se déroulent au téléphone, il nous

semble approprié de soulever certaines particétade la communication téléphonique. Tout
d’abord, bien qu’il y ait une interaction directetee le présumé fraudeur et I'agent des centres
d’'appel, il n'y a aucun contact physique entre tix protagonistes. Dans ce contexte,
l'attaquant se sent beaucoup plus en sécuritéederie téléphone, car tous les signes provenant
du langage non verbal tel que I'expression facialepouvement des yeux, la posture du corps, la
teinte de la peau, les microdémangeaisons, quiitwerst des signes importants dans la création
d’une relation avec un inconnu, sont impossibléseatifier au téléphone (Frangopoulos, 2007,

p. 71). Ainsi, 'agent ne peut pas utiliser lesgigy non verbaux pour détecter le mensonge.

Ensuite, la communication téléphonique procure fomme d’anonymat au fraudeur. Celle-ci
peut étre considérée comme un avantage dans laemasil est bien plus facile pour un individu
de mentir et de prétendre étre quelgu'un d’autrsg@il ne voit pas la personne. De plus,
'anonymat protege le fraudeur contre d’éventueflearsuites judiciaires, car il est difficile de
l'identifier. En plus, différents moyens légauxiégaux sont disponibles afin de bloquer les
traces téléphoniques. Des technologies telles gi@ite over IPpeuvent étre utilisées afin de
déguiser la provenance de I'appel. Cet outil, didple sur les téléphones intelligents, est de plus
en plus utilisé et il est tres difficile pour lesr de s’apercevoir gu’ils ne parlent pas a la bonn
personne. Le téléphone permet également au présaodeur de communiquer avec plusieurs
agents et cela en un court laps de temps. Dansrtexte des centres d’appel, cet élément
procure un avantage majeur au fraudeur car ceatgueut tenter d’obtenir des informations sur

la méme cible autant de fois qu’il le veut. Il peépéter son stratageme plusieurs fois par jour,

% Aux Etats-Unis, le Gramm-Leach-Bliley Act intertiittilisation du pretexting.
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car il y a peu de chance que le méme agent répptidppel. En répétant son stratageme, il peut

aussi tenter de parler avec un agent moins expgéinuel plus épuisé.

Cependant, I'absence de contact physique obligerésumé fraudeur a utiliser différentes
stratégies pour persuader lI'agent que sa demandégésme. La communication orale étant le
principal outil de persuasion, le fraudeur doitrb@hoisir ses mots et doit utiliser le ton de voix
appropriée en fonction des scénarios qu’il crée I8ngage et son attitude verbale doivent étre
cohérents avec la raison de son appel sinon I'agfusera I'accés au dossier. Car, pour I'agent,

il est aussi plus facile de refuser I'accés a wregnne au téléphone qu’en personne.

3.3.4. L’ingénierie sociale
La recension de la littérature sur le vol de regrs@ments personnels nous a permis de constater

gu’'autant la menace a la sécurité de I'informatioe les mesures de protection ne reposent pas
dans la sphere technologique. L'une des principabshniques utilisées afin d’obtenir
illéegalement des renseignements personnels eggétiierie sociale. Impliquant différents
stratagemes, l'ingénierie sociale consiste a magrigas personnes ayant Iégitimement acces a
linformation en utilisant la tromperie et le menge (Mitnick & Simon, 2003, p. 41).
L'ingénierie sociale fait I'objet de multiples d#éiions plus ou moins scientifiques. Nous
utiliserons celle dilCyberworld Awareness and Security Enhancement tBtejaine initiative
européenne de lutte contre la cybercriminalité tesaue par I'Etat du Luxembourg, car elle est

particulierement compléte et précise. Selon cesiéles; I'ingénierie sociale est :

Une technique de manipulation par tromperie que @obtenir I'accés
a des informations confidentielles ou a des resssua acces restreint
par la manipulation de personnes en ayant directemeindirectement
l'acces.

L’ingénierie sociale existait bien avant I'avénermnele l'informatique, mais il est difficile
d'avancer qu’elle est plus utilisée aujourd’hui iy a vingt ans. Cependant, a I'ere de
'information, les systémes de la sécurité s’organt et dépendent énormément des technologies
au point de mettre I'étre humain a un second nivi&is tout systeme de sécurité a un point en
commun, il dépend a un moment ou un autre de I'Btmmain. L'ingénierie sociale attaque

précisément ce point vulnérable qu’est I'étre humai
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Bien qu’il soit difficile d’évaluer la prévalenceedl'ingénierie sociale comme menace a la
sécurité de linformation, plusieurs exemples pajek illustrent bien la crédibilité de celle-ci. A
ce titre, Kevin Mitnick est I'un des pirates infoatiques les plus célebres, car il a été le preanier
étre inscrit sur la liste des dix personnes les picherchées par le FBI a la fin des années 1980.
Il a piraté les bases de données de clients ddid8&all, de Fujitsu, Motorola, Nokia, Sun
Microsystems, en plus d’accéder illégalement arngimateur du Pentagone. Mitnick, maintenant
conseiller en sécurité de l'information, utilispitincipalement l'ingénierie sociale, notamment
par téléphone ou en personne, afin d’obtenir I'ageécessaire au systeme. Ainsi, il a démontré
gu’il est beaucoup plus simple de manipuler lessggyant légitimement acces a l'information
plutét que pirater les barriéres de sécurité infimque. Ses livré§ The Art of Deception:
Controlling the Human Element of Secur{®003) etThe Art of Intrusion: The Real Stories
Behind the Exploits of Hackers, Intruders and Deeers (2009), illustrent bien ['efficacité de
I'ingénierie sociale ainsi que le potentiel qu’'aleprésente. Cependant, il importe ici de faire la
différence entre les attaques qui sont concrétemgahisées et celles qui sont imaginées. Cette
distinction nous permettra de nous éloigner deissr§ai tiennent davantage de I'anecdote que de
la réalité, car nous désirons nous concentreresuptatiques qui sont applicables aux délinquants
a grande échelle et non pas celles réservées girdéss tres doués qui forment en quelque sorte
des exceptions. Dans les prochaines pages, nosenpeéons cing techniques d'influence

largement reconnues et documentées.

3.3.4.1. Sympathie et similarité
L'une des techniques les plus efficaces pour imitee une personne est simplement d’étre

aimable (Cialdini, 1987, p. 159; Nohlberg, 2009b1p). La gentillesse est une attitude efficace
pour manipuler les gens, car 'humain est fondaalentent un étre social qui aime aider les

autres. En adoptant une attitude sympathique égatg, le fraudeur tentera d’établir une relation
de confiance avec I'agent pour que celui-ci répopalgtivement a ses demandes (Mann, 2008,
p. 87). Selon Workman (2008a), qui étudia a l'agfeun questionnaire le comportement de

588 employés d’'une compagnie internationale, Idi@oce est le principal facteur de succes de
l'ingénierie sociale. Entre deux inconnus, la canfe peut s’établir de différentes manieres soit

par I'apparence physique, le lien de similaritéefgs personnes ou par I'autorité. Ainsi, les gens

% | es deux ouvrages de Mitnick n'ont absolumenn rige scientifique, mais ils constituent des ménsoire
intéressants qui permettent de comprendre cet tmive
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qui ont tendance a faire confiance rapidement awes sont significativement plus susceptibles

d’étre victimes de I'ingénierie sociale que ceuxfgut moins confiance (Workman, 2008a).

Le principe de la similarité veut que les gens tai@mdance a répondre positivement aux
personnes avec lesquelles elles partagent un rcertembre de points en commun comme des
intéréts, des passe-temps ou un lieu géograph@@ette tendance naturelle a aimer les gens qui
leur ressemblent peut étre un outil de manipulagiicace (Cialdini, 1987, p. 165). Le fraudeur
peut demander a I'agent d’ou il vient en raisonsde accent, pour ensuite dire que sa femme
vient du méme endroit. Il peut également demandé&gent s’il a des enfants de jeunes ages
comme lui. Partageant des points en commun, I'agenat plus enclin a répondre positivement a
ses demandes. A linverse, le fraudeur peut augsircun ennemi commun, par exemple le
patron, afin d’établir un contact (Nohlberg, 2009b)

Un autre phénomene intéressant est I'apparenceqoieyd’'une personne. Lorsque I'on voit une
personne qui a une apparence attirante, on a te@dancroire que tous ses traits de sa
personnalité sont égaux a son apparence (Cial@i#87). Ce phénomene est appelé l'effet
« halo ». Dans les faits, on a tendance a croitgngupersonne qui a une belle apparence est plus
honnéte, plus intelligente, plus forte, plus aireadplie la normale. Bref, quelqu’un qui a une belle
apparence peut facilement manipuler plus les gemgéléphone, cet effet peut étre créé par les

mots utilisés par le fraudeur, par la confiancel gi€gage ou par le poste qu’il prétend occuper.

Afin d’influencer un peu plus une personne a coepéCialdini (1987, p. 14) avance qu'il faut
simplement ajouter le mot « parce que » afin derdilusion que la demande est justifiée. En
effet, il relate une expérience élaborée par Hllanger (1978) de I'Université de Harvard qui
consistait a demander a 120 personnes qui atteriddens une ligne pour effectuer des
photocopies s'il était possible de passer avant kaorss de la premiére tentative, la personne se
contentait de dire : Pardon, je n'ai que cing pagss-ce que je peux prendre la machine? Dans
ce cas, soixante pour cent (60%) des personneacoepté. Lors de la seconde tentative, elle
formulait sa requéte ainsi : Pardon, je n'ai que@ages. Est-ce que je peux prendre la machine,
parce que je suis pressé? Quatre-vingt-quatorze qam (94%) I'ont laissé passer. Finalement,
lors de la troisieme tentative, elle dit : Pardem’ai que cingq pages. Est-ce que je peux prendre
la machine parce qu’il faut que je fasse des plopies? Dans ce cas, quatre-vingt-treize pour

cent (93%) des personnes ont accepté alors qu’aucfiormation supplémentaire ne pouvait
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justifier qu’ils accepteraient. Selon Cialdini, tilisation du mot «parce que» enclenche une

réponse positive automatiquement et cela peu irapaiustification donnée.

Dans le méme ordre d’'idées, les résultats du psyghe américain Paul Slovic, I'un des plus
importants chercheurs travaillant sur le procesigassionnel et le jugement, montre que dans des
situations ou un choix est particulierement diféic faire en raison d’'un haut degré d’incertitude
guant aux conséquences d’une action, I'étre humaiprend pas la décision en fonction du choix
le plus rationnel, mais en fonction de celle quilasplus facile a justifier (Slovic, 1975). Dans
cette optique, la quantité d’'information plutdt daegualité de celle-ci influencera une personne

a coopérer.

3.3.4.2. Réciprocité
La réciprocité est une norme sociale profondémestée dans I'humain. Ce principe, aussi

connu sous le nom d’engagement, veut que si quelquous rend un service, on se doit de lui
donner quelque chose en retour méme si 'on ad@mandé initialement. Des sociologues ont
étudié ce phénomene et selon eux, il s’agit d'é@ggeruniverselle a 'essence méme de la société
humaine, car elle permet a I'humain de s’adaptepatageant leur compétence (Cialdini, 1987,
p. 26). Aujourd’hui, ce principe informel de réampité est particulierement puissant alors que
ceux qui ne le respectent pas sont considérés cangrets et profiteurs. Cependant, certains

individus peuvent profiter de ce sentiment d’obiiga.

Ce phénomeéne, connu sous le nom de pied danstly pdaté étudié pour la premiere fois par les
psychologues Jonathan Freedman et Scott Frase6)(18@s derniers voulaient savoir si le

simple fait de réaliser un acte des plus anodisr(dr I'heure, des directions ou signer une
pétition) ne nous prédisposait pas a accepter,falugablement, une requéte ultérieure bien plus
colteuse en temps et en argent (Guéguen, 200%B)pBin que l'acceptation de la requéte

initiale ne méne pas systématiquement a l'acceptatie la demande finale, elle augmente
considérablement les chances de succés. Un frapdatittiliser cette technique en commencant
par aider la victime concernant un petit problesas que celle-ci lui ait demandé de l'aide, ou
en donnant un privilege qu’elle n’a pas demandéh(berg, 2009a). La victime se sentira alors
plus encline a répondre positivement & une demahéeeure du fraudeur afin de lui rendre sa

faveur.
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Dans le méme ordre d’'idées, la technique intitidgeorte dans le nez, consiste a commencer par
une demande élevée pour ensuite atteindre un nideaase (Guéguen, 2002, p. 119). Cette
technique est trés utilisée en vente et se bade puncipe de la concession réciproque (Cialdini,
1993). En fait, I'importance n’est pas tant le pgixe la concession qui est faite. Cette norme de
réciprocité implique qu’une personne fera des cssioas a celui qui lui en a fait. Un fraudeur
peut faire une demande irraisonnable sachant teésdue I'agent ne pourra lui donner. Par la
suite, il dira qu’il veut seulement savoir une feetchose insignifiante et 'agent acceptera.
Cependant, I'agent n'aurait pas jugé raisonnabledalener cette information si la demande

irraisonnable n'avait pas été faite préalablement.

3.3.4.3. Preuve sociale
Le principe de la preuve sociale signifie que d#mgertitude, un individu reproduit le

comportement du plus grand nombre, s'appuyanthgyrdtheése que si beaucoup de gens le font,
alors c'est bien. Nous jugeons qu’un comportemest pbus appropri€ a une circonstance
particuliere si nous voyons d’autres personnesopser (Cialdini, 1987, p. 113). Dans ce
principe, plus de gens croient qu’une idée estecter plus I'idée sera correcte. Ce phénoméne,
observable dans une multitude de situations, peair ain impact important en matiere de
sécurité, car les membres d’'une entreprise vorptadéeur comportement a I'attitude générale
des employés par rapport a la sécurité. Si l'attitdes employés est que la sécurité peut étre
négligée alors tout le monde agira de cette manigeeype de phénomeéne engendre une forme
de conformité ou ceux qui ne s’y rattachent pag stentifiés comme ne faisant pas partie du
groupe. Ainsi, ceux qui se conforment aux regles lgugroupe ne respecte pas sont considérés
comme déviants. Concrétement, un fraudeur va etitistte technique de persuasion en disant a

I'agent que tout le monde le fait donc, pourquopas le faire.

3.3.4.4. Autorité
Le quatriéme principe est celui de l'autorité. D'point de vue de l'organisation sociale,

l'autorité est largement acceptée, car il y a deilmeux avantages a la respecter. Elle permet de
mettre en place des structures complexes de piodude commerce, de défense, d’expansion et
d’ordre social qui seraient sans elle impossib&aldini, 1987, p. 205). Une société ou il n'y a

aucune autorité est anarchique. Individuellemerdusnapprenons trés jeune a répondre

positivement a l'autorité, qu’il s’agisse du milieamilial, scolaire ou professionnel, car il y asde
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bénéfices a la respecter. L'étude de Stanley Mingta974),0Obedience to Authoritygoncernant

la soumission a l'autorité, est la plus célebre.effet, les résultats de I'étude de Milgram, qui
consistait a ce qu’un participant donne, en préselien professeur qui faisait figure d’autorité,
une décharge électriqgue a une autre personnelsict@lommettait une erreur de mémorisation,
sont trés intéressants. Avant I'expérience, lefigigants, des gens ordinaires, avaient eu comme
consigne que l'usage des chocs constituait laepestentielle de I'expérience. Soixante-cing pour
cent (65%) des participants ont sans contraintecitoe, infligée trente décharges de plus en
plus élevées jusqu’a atteindre la décharge maxinhald50 volts, a 'autre personne et cela, en
entendant ses cris de douleur et en sachant giéelearge occasionnait de grandes souffrances et
des dommages physiques importants. Evidemment,efaopne qui recevait les décharges
factices était un membre de I'équipe de Milgrantt€expérience fut répétée a plusieurs endroits

dans le monde et les résultats sont toujours aossaincants.

L’autorité est une position de pouvoir qui permetddnner des récompenses, mais également des
sanctions a une autre personne. Ainsi, l'autortdt @tre utilisée pour créer un sentiment de peur
ou les personnes obéissent afin d’éviter des coleségs négatives (Cialdini, 1987). Selon
Workman (2008a, p. 467), les gens, qui ont pewulhdr des conségquences négatives, vont obéir
automatiquement aux demandes d’une personne ent@wbelles sont plus susceptibles d’'étre

victimes d’ingénierie sociale.

Tout dépendant du contexte, différents facteurménicent ce qui est percu comme une figure
d’'autorité. Il peut s’agir d'uniformes (police, dear, soldat, électricien, entretien ménager,
complet trés luxueux), de titres professionnels ciglar, maitre, président, ingénieur),
d’accessoires (voiture de luxe, cellulaire, monwa)l'utilisation d’'un jargon tres précis a un
domaine (Cialdini, 1993). L'utilisation de ces syoids d’autorité influence fortement la prise de
décision méme qu’elle enclenche la plupart du tedgssautomatismes. Lorsqu’une personne se
présente comme policier, nous modifions automatiggré notre comportement et cela, sans
remettre en question cette autorité. Ainsi, I'appelautorité est I'un des principes les plus
utilisés en ingénierie sociale. Afin de projetereuimage d’autorité lors de communication

téléphonique, les fraudeurs utilisent souvent iiesstprofessionnels et un langage spécifique.

3.3.45. Rareté



51

Le dernier principe est celui de la rareté. Poumégorité des gens, ce qui est peu disponible a
plus de valeur que ce que I'on trouve en abondahicesi, la rareté fonctionne parce que I'on

croit toujours que les bonnes choses sont raresvelite, des services ou des produits sont
souvent offerts pour un temps trés limité et laigién doit étre prise maintenant, car des facteurs
externes font qu’ils ne seront plus disponiblessplard. Dans ce contexte, le traitement de
l'information et la qualité de la décision sont gaalement inférieurs a une décision prise dans un

contexte normal.

En matiére de fraude au téléphone, ce principatéste, car le facteur temps pousse souvent les
gens a prendre des décisions moins réfléchies.géhae est une composante fréquemment
utilisée dans les messages frauduleux (Langend&i®&himp, 2001). Par exemple, le fraudeur va
demander a la cible de prendre une décision ramdgncar il doit partir. Le fraudeur peut
eégalement contacter la cible a des heures strai@ggjigoit en fin de journée a quelques minutes
de la fermeture afin d'utiliser le temps en sa tavé’our les centres d’appel, cet éléement est
d’autant plus pertinent que I'agent doit respeatetemps d’appel. Il doit répondre a la demande
du client dans un minimum de temps. Ainsi, 'agseeita plus enclin a donner des informations
plus rapidement s'’il sait qu’il a dépassé son temmpyen de traitement et que ses statistiques

personnelles seront affectées.

4. LA PROBLEMATIQUE

Les statistiques officielles sur la perte de regrements personnels indiquent qu’il s’agit d’'un
phénomeéne présent et en expansion. Lors des huitedes années, selon Rata base loss

3 023 cas de pertes de renseignements personnplguent 616 448 217 dossiers ont été
signalés aux Etats-Uriis D’'un point de vue social, ces pertes, bien geglimpliquent pas
systématiquement une utilisation criminelle, soréopcupantes, car le vol d’'information n’est
habituellement pas une fin en soi, mais plutdt util @ui facilite ou permet de commettre
d’autres crimes tels que la fraude. La perte deaignements personnels peut étre en quelque

sorte considérée comme la source de multiples gmués criminels.

27 Cette tendance est également présente danstissigties compilées pardentity Theft Resource Centeme
organisation sans but lucratif qui collecte, eliesi, les informations disponibles sur les pertesediseignements
personnels aux Etats-Unis.
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Mais au-dela des pertes officiellement signalées,treuve un important chiffre noir qui
correspondrait aux acces non autorisés a des geeseents personnels qui ne sont pas détectés.
Au Canada, le phénoméne est d’autant plus diffigilsaisir, car il n'existe aucune obligation
légale de signaler la perte de renseignements meglo et par conséquent, aucune statistique
officielle n’est disponible afin d’évaluer 'amplewlu probleme. Cependant, il n'y a aucune
raison de croire que la situation est meilleur&Canada qu’'aux Etats-Unis. De plus, bien que le
phénoméne suscite un intérét relatif au niveau tiqo®, plusieurs cas de pertes de
renseignements personnels mobilisent de plus enljgtiention médiatique. Si la tendance se
maintient, il est fort probable que la protecti@s denseignements personnels occupera une place

de plus en plus importante dans les débats publics.

Le vol et la perte de renseignements personnetsdesnproblemes sérieux, car ils peuvent avoir
d’'importantes conséquences pour le client victimgant financieres que psychologiques, mais
également pour linstitution qui a la responsagiliégale, selon la LPRPDE, de les protéger.
Occupant un role fondamental dans les sociétés meslela protection de la vie privée est un
enjeu qui fait partie intégrante de la collecterdaseignements personnels. Légalement, une
organisation ne peut pas communiquer des rense@renpersonnels a un tiers sans le
consentement de la personne en question. Or, lorsguésumeé fraudeur prétend étre un client
de l'organisation et qu'il réussit le protocole d&ntification, des renseignements sur le client
sont communiqués a un tiers sans son autorisddiotre les possibles conséquences Iégales, ces
incidents peuvent entacher la réputation, engerdin@portantes pertes financieres et miner la

confiance du public envers I'organisation.

La littérature sur la psychologie nous a permigatitifier plusieurs techniques de manipulation
possiblement utilisées par les fraudeurs. Cependant retrouve relativement peu de
connaissances empiriques sur les techniques asliggar les fraudeurs afin d’obtenir de
linformation confidentielle. Les raisons de ce &idont multiples. Tout d’abord, trés peu
d’organisations mettent en place des systemesagitgecomprenant la collecte d’information
sur des tentatives non autorisées d’obtention dgeignements personnels. Bien que la majorité
des organisations ont des mesures de sécurit@’afithentifier I'identité du client, tres peu ont
en place un systeme pour collecter de I'informasionles cas de tentatives de fraude lorsqu’elles
sont détectées. Lorsque c'est le cas, il s'agihe’source d’information confidentielle, qu’elles

ne souhaitent pas partager par crainte d'effrayeublic.
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Ensuite, il arrive que des personnes utilisangBimierie sociale divulguent volontairement les
techniques utilisées pour obtenir de I'informatammfidentielle. Cependant, il s’agit souvent des
spécialistes qui ont élaboré des modeéles d'attampmplexes ce qui fait en sorte que les
événements rapportés different grandement desuatagelles dans la mesure ou elle demande
énormément de préparation et de talent. On s’apprdavantage des cas probables ou imaginés

gue des cas de fraude réalisés concrétement.

Par la suite, la troisieme source d’information é@fement disponible sur les cas de vol
d’'information provient des victimes. Cependant, desinées souffrent habituellement d'un
manque des détails, car il s’écoule une périodeenps entre le moment ou la victime se fait
manipuler et le moment ou elle rapporte I'événenaant autorités. Dans ce contexte, disposant
de trées peu d’information, les autorités ne peuvess mener des enquétes et porter des
accusations. De plus, & moins d’avoir subi direeteimd’importantes pertes financiéres, il est
plutbt rare que les victimes portent plainte autoaiés. Bref, les preuves empiriques sur les
techniques utilisées pour tromper les gens afirbtdioir des renseignements personnels ont

plusieurs lacunes.

Notre projet de recherche permet de remédier depitss des limites mentionnées plus tét en
utilisant une méthodologie unique. En effet, cetteherche exploite deux sources d’'information
privilégiée, soit les connaissances des agentsatgses d’appel devant gérer les tentatives et les
fiches de signalement qui constituent la mémoird’atganisation. Basées uniquement sur des
cas réels de tentatives d’obtention non autoridéegnseignements personnels, ces données sont
un support empirique majeur dans l'identificatioms dstratégies utilisées par les délinquants a
grande échelle. Ces informations sont d’autant phtéressantes qu’elles sont le fruit d’'une
interaction entre le délinquant, qui parvient peré obtenir de I'information confidentielle, mais
qui échoue également dans ses tentatives, et t'agsncentres d’appel qui réussit a détecter les

présumés fraudeurs.
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Cependant, cette interaction prend place dans otexie organisationnel particulier. Dans notre
cas, diminuer l'influence de I'environnement damxplication du phénomene serait une grave
erreur. En fait, l'originalité du projet est de pas se contenter de décrire simplement les
techniques utilisées par les présumés fraudeurss bian d’intégrer des composantes de la
menace et de I'organisation victime, chargée déeger I'information. Ainsi, nous croyons que
I'explication du phénoméne de vol de renseignempatsonnels passe par la mise en relation
des patrticularités de I'ingénierie sociale et desties d’appel. Notre démarche se démarque par
l'intégration de ces deux composantes dans I'arallysphénomene. Pour y arriver, nous avons
exploité toutes les sources d’'information possilglesoncentrant nos énergies sur le travail des
agents qui sont responsables de détecter et dlesidges tentatives non autorisées d’obtention de
renseignements personnels.

Cette recherche permettra de définir les carattpress d’'une menace reelle pour toute

organisation détenant des renseignements perspnmais dont peu semblent étre conscientes de
sa forme, de son ampleur et de sa portée. Les iszanaes développées pourraient étre
importantes pour la gestion des risques lors denaamication de renseignements personnels et
pourraient influencer les organisations a actualegs politiques et procédures. De plus, compte
tenu du fait que les centres d’appel sont un systée gestion répandu, les connaissances
développées lors de cette recherche seront trab##ér a diverses instances publiques

provinciales, fédérales et organisations privees.

Enfin, contrairement a la majorité de la littératugcientifigue qui considére la protection de
I'information comme une responsabilité informatiquae projet accorde une place prépondérante
a I'’élément humain et contribuera a développer ammaissances axées sur l'importance de

l'intégration du facteur humain dans la protectiten’information.



55

De facon générale, notre problématique de recheassiie de déterminer les caractéristiques des
stratégies utilisées par les présumés fraudeurs qaenir des renseignements personnels. A

I'aide de la méthodologie appropriée, nous noupgsons d’atteindre les objectifs suivants :

O Présenter la fréquence et I'ampleur des tentatives autorisées d’obtention de
renseignements personnels pour I'organisation.

[0 Comprendre la maniére dont les tentatives non iséts d’obtention de renseignements
personnels est percue et gérée sur le terrairepagents du centre d’appel.

[0 Décrire les éléments qui semblent étre exploitésl@a préesumés fraudeurs lors des
tentatives non autorisées d’obtention de renseign&personnels

[0 Décrire la position organisationnelle des agentsat impact sur la protection des

renseignements personnels.



CHAPITRE Il :
LA DEMARCHE ET

LES DONNEES EMPIRIQUES UTILISEES
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Cette section présente la méthodologie utilisées dicadre de ce mémoire. Tout d’abord, nous
présenterons les raisons qui ont motivé I'utilisatd’'une démarche qualitative. Ensuite, nous
exposerons les stratégies d’échantillonnage etd#l ples agents rencontrés. Par la suite, nous
décrirons le déroulement de la cueillette des desin&nfin, nous présenterons les stratégies

d’analyse préconisée ainsi que quelques limitda decherche.

1. LE CHOIX DE LA METHODE DE RECHERCHE

Afin d’atteindre notre principal objectif de rechbe, qui est de décrire les tentatives non
autorisées d’obtention de renseignements persgnnelss avons privilégié une démarche
qualitative. Certes, nous aurions pu nous contedfanalyser la base de données des
signalements compilés par I'organisme public. lifai¢ aucun doute que celle-ci est pertinente
dans la description du phénomene, car elle contieet section ou les agents décrivent la
tentative d’obtention de renseignements persoretefie procure de nombreuses données sur les
stratagemes utilisés par les fraudeurs. Cependamges hors contexte, ces fiches sont
difficilement interprétables. Ainsi, il nous semblendispensable de réaliser des entretiens avec

les acteurs clés de ce phénoméne afin de bien lsaggimplexité des cas de fraude.

Il nous semblait donc essentiel de recueillir lesmaissances développées par les agents et leur
point de vue sur cette problématique afin de bieaslyser le phénoméne (Mason, 2002, p. 63).
Qui plus est, les tentatives non autorisées d'dlmiende renseignements personnels sont le
résultat d’'une interaction entre I'agent et le pré8 fraudeur et la démarche qualitative était la
plus adaptée afin de recueillir les informations cette dynamique. Il ne fait aucun doute que
I'idéal aurait été d’obtenir le point de vue desixiprotagonistes, ou du moins, d’avoir acces aux
enregistrements audio des conversations. Or, &easde conversations sont enregistrées dans
I'organisation et elles sont seulement utiliséesrmassurer de la qualité du service. Ainsi, nous
sommes conscients que nous analysons seulememnaniegpour cent (50%) de l'interaction et
que le discours de I'agent, que ce soit oral oit,é&st en fait une reproduction des événements
selon son point de vue. Cependant, il s’agit d'comtrainte inhérente a notre recherche.

Ensuite, notre recension des écrits sur la sodmldgs centres d’appel nous avait permis de

saisir I'impact de cet environnement sur le travdd ses employés. Il nous était donc
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indispensable de questionner les agents a ce eugstuls des entretiens nous permettaient de
comprendre la complexité de I'environnement et @e isnpact sur le travail des agents. Donc,
notre source primaire d’information est les entreti avec des agents des centres d’appel. Par la
suite, nous avons complété notre terrain par uatyse documentaire des fiches de signalement
de tentatives d’obtention de renseignements peeten@es deux sources empiriques sont trés
complémentaires et elles nous permettent d’effeaine analyse en profondeur du phénomene.
Le croisement des données quantitatives et queditahous permet d’assurer une objectivité

supplémentaire dans notre présentation du phénomene

1.1. Entretien semi-dirigé

En tant qu'acteur de premiére ligne, il nous seihipiamordial d’effectuer des entretiens avec
les agents. Devant gérer les appels suspectsgéedsadans les centres d’appel sont sans aucun
doute les mieux placés pour décrire ce type degrhéne. En fait, ils sont les informateurs clés
et une exploration en profondeur de leur perceptionphénoméne et de leur travail est

indispensable a une juste compréhension du phére@aocoud & Mayer, 1997).

Nous avons donc opté pour la réalisation d’entnstisemi-directifs, car ceux-ci permettent de
bien comprendre les expériences, les pratiques mbiht de vue des agents. Tout en laissant une
certaine liberté, cette méthode de collecte de éemrassure un questionnement continu et une
fluidité d’'interaction entre le chercheur et 'age8elon Quivy et Van Campenhoudt (1995), ce
type d’entretien permet de nous recentrer sur gsctfs, chaque fois que I'entretien s’en écarte
et permet également de poser les questions querViawé n'aborde pas de sa propre initiative.
Enfin, cette approche nous a permis de recueiflipplus grand nombre d’informations, dont

certaines qui auraient pu nous échapper avec dsauaiodes de collecte des données.

Considérant que les tentatives d’accés sont uneglénont les agents n’ont pas I'habitude de
discuter avec des personnes de I'extérieur, il rsamblait important de laisser I'agent évoquer
les themes qu'il jugeait pertinent afin que noussgons saisir leur compréhension et leur
perception du phénomeéne. Ainsi, cette démarche aqesmis d’identifier la singularité dans les

discours des agents. Cependant, les entretiensdségéis nous ont permis d’aborder les themes
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moins développés par I'agent, mais qui nous seintdat de méme pertinents dans le cadre de
cette recherche.

1.2. Rencontre en groupe

Afin de compléter notre échantillon, nous avonslégant réalisé des entretiens avec deux
groupes d’agents. Cette méthodologie, populaireason de sa flexibilité, consiste a réunir un
petit groupe de personnes afin que celles-ci démtuinformellement d'un sujet particulier
(Wilkinson, 2004, p. 78). Cette stratégie connede entretiens semi-dirigés nous a permis de
rencontrer onze (11) agents supplémentaires etaeig® mise en place en raison du nombre
limité d’agents que nous pouvions rencontrer irdlieilement car la rencontre avec des agents
entrait en conflit avec de nouveaux objectifs orgaionnels. En effet, la direction du centre
d’appel avait revu plusieurs processus au seiriodgahisation afin d’augmenter la productivité
du centre d’appel. Les objectifs de rendement dgta avaient notamment été revus a la
hausse. Il était donc contradictoire pour la dicectde demander aux agents de participer aux
entrevues et de relayer la productivité & un secowelu. Ainsi, nous avons dd modifier notre
stratégie initiale qui était de rencontrer vingDY2agents individuellement. Cependant, cette
méthode s’est avérée intéressante dans la mesueedyinamique des rencontres a favorise le
partage de cas vécus et I'émergence de nouveamtspbe vue. Comme le souligne Morgan
(1997, p. 15), les échanges que les participamissior leurs expériences et leurs opinions sont

une source d’'information précieuse et unique, quesravons eu la chance d’exploiter.

De plus, comparativement aux entretiens individueks groupes de travail permettent d’obtenir
une quantité importante d’'information en un coags de temps. Evidemment, les informations
obtenues sont moins détaillées, car les participaiont pas le temps d’aller en profondeur. Cette
démarche apportait un complément intéressant & mettherche, car nous avions déja eu
I'occasion d’aller en profondeur lors des huit etitns semi-dirigés que nous avions réalisés

auparavant.
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1.3.Base de données

Comme troisieme source d’information, nous avontemlb I'autorisation de I'organisation afin
d’utiliser la base de données contenant tous tggmkments enregistrés par les agents. Alors que
les entretiens avec les agents nous ont permisiathe derner la gestion des appels suspects,
'analyse de la base de données des signalementsntigives non autorisées d’obtention de
renseignements personnels nous a permis de récwkbllnombreuses informations sur les
stratagemes utilisés par les présumés fraudeurs.sCkes rencontres avec les employés nous
permettaient de mieux saisir la perception desuagtet le contexte organisationnel, ceux-ci se
souvenaient de peu de détails sur les cas de fraims, I'utilisation des fiches de signalement a
comblé efficacement cette lacune. Au moment dealim® de la base de données,

1 136 signalements avaient été enregistrés.

Collectée depuis quatre ans, la base de donnéésrtates informations qualitatives sur les cas
de fraude. En effet, & la suite de chaque tentat&tectée, I'agent doit remplir une section
décrivant le déroulement de I'appel. Etant comglétémédiatement aprés I'événement, cette
section contient de nombreuses informations usl@sles tactiques utilisées par les présumés
fraudeurs et sur linteraction avec l'agent. Cemamd pour I'agent, cette section est la plus
longue a remplir et elle est parfois complétéedapient. En d’autres mots, les fiches ne sont pas
complétées a des fins scientifiques et certainesamt tout simplement pas adaptées a une
analyse. Ainsi, nous avons effectué une premidexti&n en prenant soin de retenir seulement
les signalements dont la qualité de la descripdiertévénement permettait une analyse. Par la
suite, nous avons effectué une deuxieme sélectioBsmnnance avec les propos des agents, des
discussions avec la responsable des signalemeladittérature sur la fraude. Nous avons donc

retenu cent quatre-vingt-douze (192) tentativesawgorisées.

La base de données sur les signalements contialenégnt des informations quantitatives sur la
date et I'heure de tentatives, les informations gossédait le présumé fraudeur et celles
recherchées et son sexe. Toutefois, cette basé pessfaite pour des analyses statistiques
complexes. Nous nous sommes donc contentés d'asalysscriptives. Evidemment, nous
sommes conscients que les statistiques donnennt@aeaun apercu du travail des agents a

signaler que du taux réel de tentatives non aétesisi’'obtention. Ainsi, une augmentation du
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nombre de signalements ne signifie pas nécessaitetagantage de tentatives non autorisées,
mais peut-étre une plus grande vigilance de la ¢gestagents. Cependant, considérant que nos
objectifs de recherche ne visent pas a évaluer avécision I'ampleur du probléme, elle
représente une source d’information pertinentepdoéer et a présenter.

2. LA STRATEGIE D ECHANTILLONNAGE

L'organisation ou la recherche a eu lieu possede céentres d'appel au Québec qui se partagent
quatre secteurs de services distincts. Lors des d®février et de mars 2010, nous avons réalisé
une journée d’entrevues exploratoires dans chaegnsdrvices afin d’effectuer la sélection de
I'environnement le plus approprié pour la recherdbeux éléments ont motivé le choix d'un
centre d’appel en particulier. Tout d’abord, nousre choisi le centre d’appel ou les employés
avaient le plus de responsabilités. Ceux-ci acedtlaiés regulierement au dossier des clients et
ils pouvaient y effectuer des modifications (changet d’adresse, numeéro de téléphone, état du
dossier). En plus, il s’agissait de I'un des centtappel les plus occupés. Ensuite, considérant
gu’il n’y avait pas de centres d’appel dans la gearégion de Montréal, nous avons tenu compte
de la proximité géographique afin de faciliter tEplacements. Les taches des agents du centre
d’appel sont de transmettre des renseignementsraénésur les services offerts par
I'organisation, de mettre a jour les dossiers dent| de transmettre I'information de son dossier
au client et d'assurer le suivi des dossiers. ldoigme public en question offre un service a
'ensemble de la population québécoise et dangainsrtas le citoyen est obligé (Iégalement) de

prendre des arrangements avec I'organisme.

Sur le plan théorique, considérant que notre retlgeporte sur une institution bien circonscrite,
un organisme public, et plus précisément, sur snts aux services a la clientéle, notre
échantillon est défini par le milieu de travail rg/, 1997, p. 125). A partir de cette population,
qui compte environ quatre-vingts (80) employés, sn@vons sélectionné un échantillon
représentatif de I'environnement de travail toutpeenant soin d’obtenir une diversité de point
de vue. Ainsi, notre premier critere a été d’awnitant d’agents qui avaient déja effectué un
signalement que d’agents qui n'avaient jamais $&gridaans notre échantillon, 58% avaient déja
effectué un signalement. Cependant, le fait deaifgamais signalé n'impliquait pas que I'agent
n'avait jamais fait face a une tentative non asgtei d’obtention de renseignements personnels.
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Ainsi, quatre-vingt-quatre pourcent (84%) des agergncontrés ont dit avoir déja eu
'impression, méme si le protocole d'identificati@vait été réussi, qu'il avait affaire a un
présumeé fraudeur. Nous avons choisi ce criteredifibtenir une diversité de point de vue sur le
phénoméne, car si nous avions seulement rencoesr@gents qui signalent fréquemment, nous
aurions eu une fausse représentation du travei & perception des agents en général. Ensuite,
nous souhaitions rencontrer des agents comptanbmbre d’années d’expérience variées, car
cela influence la maniére dont les cas de fraude gérés. Enfin, nous souhaitions rencontrer un

nombre d’hommes représentatif du rapport hommmifrfe dans le centre d’appel.

Notre échantillon a été élaboré en collaboratiogcda directrice adjointe du centre d’appel. Tout
d’abord, nous lui avons communiqué nos trois ageate sélection. Par la suite, elle a approché
les chefs d’équipe, qui supervisent environ doukZ2) Employés chacun, pour que ceux-ci
informent les employés et qu’elle communique le rde\ volontaires. Enfin, la directrice nous
transmettait la liste des personnes intéresséescodmrriel d’'une page expliquant le projet de
recherche avait été préalablement envoyé a tousnigsoyés du centre d'app&lFinalement,
notre stratégie a permis de rencontrer un totatlideneuf (19) employés. Au sein de notre
échantillon, nous avons rencontré huit (8) agemé/iduellement et deux groupes comptant au
total onze (11) personnes. Tous les agents onicip@rtvolontairement aux rencontres et ils

avaient suivi la méme formation et ils occupaiestmémes fonctions.

2.1. Profil des participants

Notre échantillon comprend dix-neuf (19) employmt seize (16) femmes et trois (3) hommes.
Cette surreprésentation des femmes dans notre téichmarest volontaire car elle reflete la
proportion d’hommes et de femmes dans I'environnerde travail. Les agents sont agés de 23 a
59 ans. La moyenne d’age étant de 41 ans. Lessagentptent une moyenne de six (6) années
d’expérience dans des centres d’appel de I'orgaoisaQuarante-deux pourcent (42%) d’entre

eux possedent un dipléme universitaire.

2 \/ous trouverez le courriel en Annexe |.
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3. LA CUEILLETTE DES DONNEES

3.1.Contexte des entretiens

La cueillette des données a eu lieu en deux tefpst d’abord, nous avons réalisé huit (8)
entrevues semi-directives entre les 20 et 28 maD2@ar la suite, nous avons rencontré les
groupes de travail les 7 et 21 juillet 2010. Laédudes entretiens a varié entre 50 et 95 minutes.
La moyenne a été d’'une heure et les entretiensétntenregistrés avec l'autorisation de

I'employé afin de faciliter I'analyse de I'informan.

Les entretiens ont eu lieu au centre d’appel les lieures régulieres de travail soit entre 9 h et
16 h. Nous avons opté pour rencontrer les agelets dureau afin qu’il soit le plus possible dans
leur environnement quotidien et qu’il produise uscdurs le plus pres possible de la réalité.
Selon Poupart (1998, p. 198), si les conditionsapprochent le plus possible des conditions de
la vie quotidienne de l'interviewé, les artifices la situation d’entretien en seront atténués,celu
ci se sentira plus a l'aise. Quant au groupe dailrdes deux rencontres ont eu lieu dans une

salle de conférence dans les bureaux de I'orgamisah début de journée.

Dés le début des entretiens, nous prenions quelqeants pour spécifier que nous ne
représentions pas l'organisation et que I'objaitifla rencontre n’était pas d’évaluer leur travail.
Aprés avoir discuté du processus qui nous avaitnén@e rencontrer les agents de ce centre
d’appel, nous avons mentionné que I'objectif géinduagprojet était d’utiliser leurs connaissances
sur les tentatives d’obtention de renseignementsopeels afin de dresser un portrait plus
complet et réaliste de la situation & I'organigatidotre consigne de départ consistait a demander
a I'agent quelle était son appréciation de la pp@e mesure de sécurité qu’il doit appliquer, le
protocole d’identification. Ensuite, nous enchamscavec les situations ambigiies que pouvait
engendrer I'application du protocole, dont les aémes non autorisées d’acces. Enfin, une fois

I'entrevue terminée, nous demandions a l'agent alapteter une fiche signalétique afin de

compiler des renseignements d’ordre général suéfndants.

29 Vous trouverez un exemple de la fiche signalétigm Annexe Ill. Nous y avons également compilé les

résultats des dix-neuf (19) employés rencontrés.
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3.2. Themes abordés

Grace aux entretiens exploratoires que nous avialsés dans les differents centres d’appel de
I'organisation, nous avions élaboré une grille eoant les trois principaux thémes que nous
désirions abordés lors des entretiens semi-diggttifTout d’abord, nous cherchions de
l'information sur la perception qu’ont les agentssdsituations de tentatives d’obtention de
renseignements personnels. Nous désirions savajueeles agents considéraient comme une
tentative d’obtention non autorisée. Alors que edfteme de départ consistait seulement a
connaitre la perception des agents du problemeeatibn de renseignements personnels, nous
avons senti le besoin, tres tot dans les premietieteens, de connaitre comment les agents
tracaient la ligne entre ce qu'il considérait comame tentative et ce qu’il considérait comme
anodin. Dans ce theme, nous voulions égalementieguagents nous décrivent des situations
vécues, les signes permettant d’identifier les Bppaspects, les techniques utilisées par le
présumeé fraudeur et la maniere dont I'agent avéié ¢a situation. Comme nous l'avions prévu,
les agents avaient relativement peu d’informationia fréquence et la forme des cas de fraude,
mais ils sont parvenus a nous décrire la maniérg dl® gerent les situations ou ils doivent
refuser I'accés au requérant. Ces situations peumelure des cas de tentatives non autorisées
tout comme des demandes légitimes. Ils ont égaleétéren mesure de nommer plusieurs signes
suspects qui font en sorte qu'ils appliquent pigsureusement le protocole ou gu’ils refusent

'acces.

Ensuite, le deuxieme grand théme que nous souhsiti@velopper était le dilemme entre la
productivité, le service a la clientéle et I'applion du protocole. La littérature scientifique &ur
sociologie des centres d’appel nous avait permisaigr la complexité de cet environnement
ainsi que les vulnérabilités qui s’y rattachent.sGhémes ont en effet été tres riches en
information car les agents étaient tres interpefiéas ce dilemme. En ajoutant I'élément de
sécurité dans la dynamique de la productivité esehvice a la clientéle, nous croyons étre en
mesure de diviser ce théme en trois sous-themesdistincts. Or, a la suite d’'une premiere
catégorisation, nous avons realisé gqu’ils se chehaiant trop et qu'il était préférable de les
réunir. Ce théme, nous a permis d’'identifier demfgode vue diversifiés sur I'importance que
chaque agent accorde a la productivité, au sedvilgeclientele et a I'application du protocole.

Enfin, le dernier théme consistait a connaitre &apréciation des mesures de sécurité en place et

%0 Vous trouverez en Annexe I, la grille d’entretietilisée lors des rencontres avec les employés.
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les pistes d’amélioration possibles. Nous cherahidas informations sur la formation et la

sensibilisation regues, la fiche de signalemel# ptocessus qui I'entoure.

4. L’ ANALYSE DES DONNEES

Pour des fins d’analyse, nous avons retranscritetoles entrevues sous forme de verbatim.
Ensuite, nous avons effectué une premiére lecentecale de chaque entretien afin de codifier en
catégorie les passages pertinents. Pour toutetdpes d’analyse, nous avons utilisé le logiciel
QDA Miner. Cette premiere codification nous a perrde réduire la quantité de matériel a
analyser. Une lecture verticale de chaque entreiermet d'obtenir une compréhension

individuelle du phénoméne. Par la suite, nous aywosédé a une seconde lecture, cette fois-ci
horizontale afin de dégager les rapports entreti€snes dans une optique plus globale
gu’individuelle. Cette stratégie nous a permis efitifier des similitudes ainsi que des

divergences entre les acteurs sur des themes igpésif Cette lecture transversale nous a
également permis de distinguer les stratégies Iles ngcurrentes et les prétextes fréequemment
utilisés par les présumés fraudeurs. Afin de itacil’analyse et l'interprétation des données,

nous avons utilisé les mémes catégories pour degeerbatims et les fiches de signalement.

Cependant, afin d’'identifier efficacement les sigaks mises en place par les présumes fraudeurs,
nous avons utilisé le concept deript développé par Cornish (1994). Ce concept permet
d’illustrer graphiquement ou a l'aide de tableal®s, modus operandi du criminel ainsi que les
détails du crime. Lors des derniéres années, iegesrd’appropriation tels que le vol et la fraude
ont été des terrains de recherche particuliererfmeatueux pour identifier lesnodus operandi

des criminels.

En fait, selon Cornish et Clarke (Cornish & ClarR®02, p. 47), tous les crimes peuvent étre
considérés comme un enchainement d’'action et desiolés interdépendantes dans le but
d’atteindre un objectif. Afin de faciliter I'analgsd’'un phénomene criminel, il est plus efficace de
diviser et d’identifier les étapes qui structurentrime. Ainsi, selon les étapes, il est possilde
choisir parmi plusieurs configurations d’intervems possibles (Cornish & Clarke, 2002, p. 48).
De plus, ce type d’analyse permet de stimuler tes@e sur de nouvelles manieres de combattre
le crime (Cornish & Clarke, 2002, p. 48).



66

Ce cadre d’analyse nous a permis de mettre a gsumddus operandemployés par la majorité
des présumeés fraudeurs et d'illustrer l'interacténre le criminel et les agents de I'organisme
public. De plus, cette approche nous a permis dieger les éléments situationnels influencant
la séquence d’action afin d'offrir un portrait beaup plus réaliste de la complexité de
I'événement criminel. Ces étapes sont indispensabla mise en place de solutions adaptées et
efficaces. A linstar de Cornish (1994, p. 155)usccroyons qu'il est important de ne pas
simplifier le processus dans lequel s’'inscrit ungvéée criminelle, car seule une compréhension

en profondeur des spécificités permet la misel@repde solutions adaptées et efficaces.

5. LES LIMITES DE LA RECHERCHE

Au méme titre que plusieurs autres recherchesyplorte de soulever certaines limites a notre
étude. D’entrée de jeu, nous sommes conscientgue possedons seulement cinquante pour
cent (50%) de l'interaction entre les agents etftaadeurs. Il faut donc étre prudent sur les
interprétations de l'interaction entre les protagtes. De plus, il importe de prendre conscience
que les données utilisées dans cette recherchezegseit les entretiens ou la base de données,
portent sur les tentatives les plus faciles a iflentOn peut supposer que les fraudeurs les plus

compeétents ne sont pas dans les données analysées.

Ensuite, 'une des limites de notre rechercheiadria mémoire des agents. Il ne fait aucun doute
que les agents peuvent facilement discuter de ®wironnement de travail, mais les
informations sont limitées lorsqu'’il s’agit de lastription précise des tentatives non autorisées
d’obtention de renseignements personnels. La gudditl'information dépend de la capacité des
agents a se rappeler les détails des situationsesedCes informations sont d’autant plus
difficiles a trouver que les situations se sontégélement déroulées il y a plusieurs semaines,
voire des mois, et que les tentatives non autaisért des situations atypiques. Cependant, cette
faiblesse est en partie comblée par les rappoéigédements complétés par les agents a la suite
de chaque tentative.

Par la suite, il est possible que le contexte dé®iens ait des répercussions sur le discours des
agents (Poupart, 1997). Bien que les agents aiénhf®rmés que tous les éléments mentionnés
lors des entretiens sont confidentiels et que rfedsns un usage scientifique exclusif de
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I'information, il est possible que les agents aigetcu notre rencontre comme une évaluation et
que leur discours differe de la réalité. En d’asitneots, les agents auraient adopté un discours
normatif. Pour pallier a ce risque, nous les aunftsmés que ces entrevues ne sont pas réalisées
pour I'organisme public et gu'aucun suivi ne sdfaaué individuellement avec le personnel. De
plus, lors des entretiens, nous avons utilisé difftes stratégies d’écoute active afin de laisser |

maximum de place a I'agent et de faciliter sonaliss.

Enfin, nous sommes conscients que notre échantillarpas été créé de facon aléatoire. Nous
avons du le constituer par I'intermédiaire de l&clrice adjointe ce qui peut introduire un certain
biais. De plus, bien que la taille de notre écllantisoit suffisante dans le cadre de ce mémoire,
il nous sera impossible de dresser un portraiturgax du phénoméne pour toutes les
organisations. Il est fort probable que le potérdee généralisation des résultats soit limité aux
centres d’appel. Toutefois, cette étude permet@manéliorer les connaissances sur le sujet et

apportera un support empirique intéressant.



CHAPITRE Il :

LES RESULTATS



1. LES PROCEDURES ADMINISTRATIVES

1.1.Le protocole d’'identification

Afin d’étre en mesure de comprendre le phénomeoigtehtion non autorisée de renseignements
personnels, il est nécessaire de décrire les paftes procédures administratives en lien avec la
protection des renseignements personnels de latéke Donc, dans les prochains paragraphes,
nous décrirons les deux principales mesures ere plans I'organisation soit le protocole

d’identification et le processus de signalement.

En vertu des lof€ en vigueur, toute personne qui travaille dangimisation a une obligation de
discrétion et de confidentialité envers la cliemtétilisant ses services. Ainsi, tout le persorael
la responsabilité d'appliquer le protocole d'idedtion avant de transmettre toute information
demandeée lors d'un appel, d'une visite, d'un medsdécopie ou d'un courriel. Si la personne n'a
pu convaincre I'agent de son identité, elle serségvque l'information ne peut lui étre transmise.
Pour obtenir de linformation sur le dossier, léewt doit étre en mesure de confirmer un
minimum de trois identifiants parmi un groupe déléments identificateuis Parmi le groupe
obligatoire, nous retrouvons un code d'accés cogpmles numéros aléatoires qui est envoyé
mensuellement a la clientele et un numéro de dogs@ui-ci est unique a chaque personne au
méme titre que le numéro d’assurance socialeagniposé de chiffres et de lettres. Le huméro
d'assurance maladie et le nombre total d’enfantst gmalement des éléments du groupe

obligatoire.

Normalement, le client devrait confirmer 3 élémepésmi les six obligatoires. Mais, si pour
diverses raisons, les informations du groupe otgigane sont pas au dossier ou que le client ne

peut les fournir, 'agent a la possibilité d'utdisles éléments du groupe complémentaire.

31 Loi sur l'administration publique (L.R.Q., c. AG&) ; Loi d'accés aux documents d'organismes psibdit

protection des renseignements personnels (L.R.@;21); Loi concernant le cadre juridique deshtemlogies
de l'information (L.R.Q., c. C-1.1) ; Loi sur lacs&ité dans les édifices publics (L.R.Q., c. S-Bharte des
droits et libertés de la personne (L.R.Q., c. C&lR,5 et 44) ; Code civil du Québec, (art. 37L§ Directive sur
la sécurité de l'information gouvernementale (Q03560); Réglement sur la diffusion d'informationla
protection des renseignements personnels (dédBe2d@@8, art.7).

Pour des raisons évidentes de sécurité, il nsusmpossible de présenter en détail les identdia@cessaires
pour réussir le protocole d’identification.

32
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Toutefois, méme si le client parvient a confirmmig éléments, I'agent a toujours la liberté de

poser davantage de questions afin de bien s’asguiibparle a la bonne personne.

Advenant le cas ou le client ne mentionne pas lés\@s éléments que ceux inscrits au dossier,
gue celui-ci ne peut répondre aux questions oul'agent a des doutes sur son identité, il lui
refuse l'accés au dossier. A ce moment, 'agenttimene au client qu'il doit se présenter en
personne a son unité administrative avec deux pidédentité et quelqu’un mettra a jour son

dossier et répondra a ses questions.

Habituellement, les agents se contentent de diedapiinformations fournies ne correspondent a
aucun dossier de I'organisation. En réalité, lenggaccedent rapidement au dossier du client en
effectuant une recherche a I'aide du numéro deielpsiu NAM, du NAS ou du nom. Aussitot
les premieres informations fournies par le clidiatgent bascule d’'une fiche a l'autre afin de
trouver les informations qui seront pertinentesrgeyprotocole d’identification. En prenant soin

d’écouter la réponse du client, il doit regardeeltps autres questions il pourrait poser.

Dans la mesure du possible, les agents doivenertatd varier les éléments du protocole
d’identification afin que celui-ci ne soit pas réptet prévisible. En matiere de sécurité, c'est
que l'on appelle un protocole d’identification dymigue. Pour les agents, ce principe de
changement continu est difficile & appliquer cae voutine s’installe lors du protocole. De plus,
ce principe est limité au nombre d’éléments présdanhs le dossier du client. Dans les faits, nous

avons remarqué gue le protocole est peu dynamique.

Enfin, il importe de souligner que si une persoarréussi le protocole d’identification, mais que
'agent s’apercoit au cours de I'appel, qu'ellest’@as la personne qu’elle prétend étre, I'agent
mettra fin & la conversation et complétera uneefidh signalement. L’agent peut donc mettre fin
a l'appel a n'importe quel moment de la conversatidagent peut également compléter une
fiche de signalement si la personne n'a pas rdasgiotocole d’'identification, mais qu’elle a
tenté d’obtenir des renseignements au dossierakEnld fiche doit étre complétée méme si la

personne n'a pas réussi a obtenir de renseignerperssnnels.
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1.2.Le processus de signalement

Afin d’étre en mesure de collecter une quantitédrtgnte d’information sur les tentatives non
autorisées d’obtention de renseignements persgrisehanisme public a di implanter une série
de mesures et mobiliser plusieurs acteurs. L'ogyaai public a mandaté une direction qui
contribue a I'élaboration et a I'évolution de lasiain stratégique de I'organisation en tant que
responsable du développement et de I'amélioratiamtimue des mesures, des outils et des
procédés requis pour assurer I'équité et la coriférrdans la prestation de services. Cette
direction occupe un réle-conseil auprés des ae®rite 'organisme public, et elle est, entre

autres, responsable des tentatives non autoris#igsmtion de renseignements personnels.

Au sein de la direction, une seule personne egtorssble de l'analyse et du traitement de
linformation recueillie par les signalements. @eterniere a développé un formulaire web,
intitulé « Tentative d’acces non autorisée aux egmements personnels», afin que les agents
signalent a I'aide d’un outil uniforme les tentativd’acces. La responsable des signalements est
également chargée de la diffusion de I'informatoitre les différentes directions et du lancement

d'alerte aux acteurs internes et externes clés.

Voici un court apercu du processus de signalemams dson ensemble. Tout d’abord, les
employés recoivent une courte formation sur lagotan de I'information et sont sensibilisés a
l'importance de la confidentialité des informatioas dossier du client. Au quotidien, lors de
chaque appel, I'agent applique le protocole d’idesation et s’il y a échec au protocole
d’identification ou s'il a des doutes sur I'idegtide la personne, il refuse I'acces a la persohne e
lui demande de se rendre dans une unité admimst@bur obtenir des réponses a ses questions.

Lorsqu’un appel suspect est détecte, I'agent campdefiche de signalement web et I'envoie a la
responsable des tentatives d’acces non autorisgaeaseignements personnels de I'organisme.
Lors de la réception de la fiche, cette dernierteles et immédiatement ajoutée a la base de
données centralisée. Si des détails pertinents amigyses ultérieures peuvent étre ajoutés a la
fiche, la responsable effectue les modificationscessaires. Advenant le cas ou des

renseignements personnels ont été communiguésdsaimsa une tierce personne, la fiche est
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identifiée d’'une maniére particuliére et la resgis de I'application de la Loi de I'acces et de la

protection des renseignements personnels est iétoda la situation.

Ensuite, si le signalement contient assez d’infoiona il est examiné plus en profondeur. Les
éléments tels que l'itinéraire de l'individu assoéi plusieurs appels; les particularités du client
cible et de l'individu; les stratagemes utiliséss doutes/indices de fraude malgré un protocole
réussi; I'unité administrative locale ou centralglée a répétition sont analysés. Par la suite, des
croisements d’information sont effectués avec ldsea signalements pour tenter d’identifier des

personnes ou des établissements a risque.

A la suite de cette analyse, une alerte courriet pre envoyée aux agents des centres d’appel si
la situation I'exige. Par exemple, s’il y a eu pduss tentatives sur le méme dossier dans une
courte période de temps ou s'il y a un cas parécgui mérite d’étre connu de tous les agents. Si
le signalement ne concerne pas I'échec au protocodes plutdét un comportement douteux
contenant suffisamment d’indications sur I'appelpotir représenter un risque réel ou potentiel
pour I'organisme, différentes instances et orgdimsa externes sont contactées. Finalement, le
processus de signalement tel que constitué ne ipga®que le client soit informé de la perte de

renseignements personnels le concernant.

1.3.La liberté de I'agent

Maintenant que les deux principales mesures derigg@ont décrites, nous croyons qu'’il est
important d’apporter quelques nuances quant a ligatjpn de celles-ci. En effet, I'application
de ces dernieres repose sur une prémisse certaglent a une grande liberté d’action. Tout
d’abord, nous retrouvons cette liberté dans I'aygpion de protocole. S'il ne fait aucun doute que
le protocole est toujours appliqué, les agents dééti de la rigueur avec laquelle ils
'appliqueront. Par exemple, un agent peut demalederinimum de questions méme s'’il y a des
signes qui porteraient a croire qu'il ne s'agit plasla bonne personne. Un agent peut également

décider de demander toujours les trois mémes éksmen



73

Dans un second temps, lorsqu’'un agent détecte emmtive non autorisée d’obtention de
renseignements personnels, il est possible qLéiiepe ne pas remplir la fiche de signalement et
passer a un appel suivant. Selon les agents reasolutrs des entrevus, différentes raisons
peuvent motiver un agent a agir ainsi. Il peut as youloir remplir la fiche de signalement, car
cela demande plusieurs minutes et nuit a ses tgjaéis. Certains se disent gu’aucun
renseignement n'a été communiqué donc cela ne doeneD’autres peuvent ne pas vouloir
avouer qu’ils ont commis une erreur et préférentiee signaler. Dans les faits, si les agents du
centre d’appel n’identifient pas des appels suspatty a peu de chance que l'organisation
réalise qu’il y a des tentatives, car les conségeisont indirectes pour I'organisation. En fait,
on remarque que, dans son ensemble, le programirEass sur le fait que I'agent prend la
responsabilité de protéger les renseignements megoet d’'informer les autorités compétentes

de I'organisme de tous appels suspects.

2. L’ AMPLEUR DU PHENOMENE

L’objectif de cette section est de présenter latiqudarités de cette pratique frauduleuse. Afin
d’atteindre cet objectif, nous présenterons dangpnamier temps, un portrait sommaire des
statistiques compilées par I'organisme public e2086 et 2010 en matiére de tentatives non
autorisées d'obtention de renseignements persaniel plus de permettre d’évaluer 'ampleur
du phénoméne pour l'organisation, cette premiér@pestnous permettra d’identifier les
caractéristiques globales du phénomene. Par la, sudtis exposerons les détails du cas Martine,
cette dame qui fOt arrétée par un service de pdlieecas particulierement riche en information

constitue I'exemple le plus documenté a ce jour.
2.1.La fréguence des tentatives non autorisées d’dbtede renseignements personnels
Entre 2006 et 2009, un total de 1 ¥i@ntatives ont été documentés par les agents de

I'organisme public. Comme l'illustre le graphiqueld nombre de signalements de tentatives non

autorisées d’obtention de renseignements persoeseln constante augmentation depuis 2006.

33 Afin de simplifier la présentation des donnéesysavons seulement analysé les informations datinds

collectés entre le®ljanvier 2006 et le 31 décembre 2009. Cependant, liamalyse des descriptions contenues
dans les fiches de signalement, nous avons cogd@@ériode entre I€"avril 2006 et le 1 avril 2010.
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Ainsi, nous pouvons observer que le nomannuel de signalemengst passé de 192 en 200
367 en 2009, une augmentatde 186 %.

Graphique 1. Nombreannuel de signalements dtentativesnon autorisée: d’obtention de
renseignements personnels entre 200€ 2009.

367

2009

Evidemment,il est possible cttribuercette évolution & un nombre de plus en plus éley
tentatives. Cependant, considérant que le programdenesignalement est eplace depuis
seulement 4ans, l'interprétation de cette tendance dtre plus nuancée. En effet, il est poss
gue le nombre de tentatives ait toujours été aivean élevé, mais que la mise en place ¢
fiche numériqueet du processus de signalemait permis de mettre a jour graduellemen
phénoméne. Cela pourrédtire en sorte que I'on obserume évolutio artificielle du nombre de

tentatives.

L’augmentatiorconstante des signalemeprésentéelans le graphiqt 1 pourrait également étre
attribuée a ne plus grande sensibilisat et une meilleure formatiotles agents ds la détection
des tentatives ainsi quidgne amélioration des outils de signaler. Les statistiques pourraie
donc indiquer o changement dans le travail et les perceptionagest face au phénomene. Par
conséquent,une amélioration di dispositifs entourant la détection explerait cette
augmentation. Brefil est difficile de dire si la tendandllustrée par le graphiql 1 est due a
'augmentation effective des tentatives d’obtentid@ renseignements personnels ou a
amélioration dda détection des appesuspectsBien que ces interprétations soient diverger

elles ne remettent pas en doute la prés du phénomene.

S’il ne fait aucun doute que les tentatives d’obiten sort un phénoméne récurrent pc

I'organisation, il esnécessaire de mettre en perspective le voluraédetsignalemes. En effet,
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les agents des centres d’appel répondent a ensiingaante (50) appels par quart de huit heures
de travail. Or, en moyenne, selon nos entreti@safents disent croire qu'une personne tente
d’obtenir des renseignements personnels lors dyelapar semaine, soit environ un appel sur
deux cents (200). Bref, une tentative est un événémtypique et si le volume total de
signalements semble a priori impressionnant, ihésessaire de le mettre en perspective dans le

contexte de travail de l'agent.

A l'aide des statistiques, deux autres analysesritives ont été effectuées. Tout d’abord, nous
avons analysé la fréquence des signalements paguelmois de I'année. Le nombre moyen de
signalements pour les quatre années varie entreet2165 avec une moyenne de
92,5 signalements par mois. Hormis les mois d’aetobhovembre et décembre qui ont totalisé un
nombre plus élevé avec une moyenne de 132 signatepaicune tendance n’est présente dans
le graphique. Bien que les mois de juin, juilletaelit soient plus propices a un roulement de
personnel inhabituel en raison des vacances, ilsamblent pas davantage ciblés par les
présumés fraudeurs. Ensuite, nous avons analygpaatition des signalements en fonction des
jours du mois. Seuls les"1 2 et 28 de chaque mois ont une moyenne plugélgue les autres
jours. Ces résultats peuvent étre attribués a urbrm plus élevé d’appels au début et a la fin de

chaque mois.

Finalement, le graphique 2 illustre la distributides signalements en fonction des heures de la
journée. D’entrée de jeu, rappelons que la majald® centres d’appel sont ouverts de 8 h 30 a
17 h. Selon le graphique, les périodes les moibkes semblent étre t6t le matin, I’heure du
diner et en fin de journée. Un volume sensiblerggat a lieu de 9 h a 12 h (458 signalements) et
de 13 h a 16 h (445 signalements).
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Graphique 2. Fréquence des signalements de tentatives illégatsbtention de
renseignements personnels en fonction de I'heu

72
27

Ce constat est intéressant dans la mesure ou mo@RSEPU croire queles présumes fraudeurs
cibleraient davantage des moments ou les agentsremns attentionnés soit tot le matin, I'he!
de dineret en fin de journée. Or, selon les données digteEs)i lesprésumés fraudeurs ne
semblent pas cibler particulierement un momentiprée la journée. Ceci pourrait s’expligt
par le fait que les personnes qui cherchent a obtkss renseignements personnels sur
personne le fordans un cadre profession. C’est-a-dire qlils passer leur journée (8 h et 17 h)

a communiquer avec différentes organisations pbteror 'information désirée

Ainsi, nous pouvons retenir ¢ le nombre de signalement$e tentatives d’obtention ¢
renseignements personnsemble en constante augmentatiepuis quatre anCe volume élevé
de tentatives détectéest surprenardans une certaine mesure, bé&n des organisations c
tendance a croire qu'il s’agit d’événements i< alors que la mise en place d’'un processu
signalemenet de la collecte des informations sur les tergatpourrzert démontrer le contraire.
En fait, la récurrence des tentatiinon autorisées observdans les analyses présentprocure
des arguments tangibledémontrant qu’il s'agit d'une menacetele a la protection de
I'inf ormation. Cependant, bieque le volume total soit éleydes tentatives demeurent ¢
événements atypiques dans le quotidien des ageblise analyseplus en profondeur des
tentativesest nécessaire a de mieux comprendre comment lpgesumé fraudeurs tentent

d’obtenir des renseignements confidentiels et comihes agents les détect:
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2.2.Un exemple complet : le cas Martine

Afin d’analyser les tactiques utilisées par lesspréés fraudeurs, nous débuterons par présenter
un dossier fortement documenté par I'organisme ipulskelui nommé le cas Martine. Pour
résumer les faits, la responsable des tentativesamndorisées d’obtention de renseignements
personnels a constitué un dossier d’enquéte &l@as$ informations contenues dans les fiches de
signalement. Une fois le dossier bien étoffé desiplus signalements, celui-ci a été remis a la
police qui a lancé son enquéte pour finalementarté dame en septembre 2009. Cette derniére
a plaidé coupable & I'accusation de suppositicentimnnelle de persontfe Elle a écopé d'une
peine avec sursis dont la probation est de 3 amBuae amande de 600 $. Méme si Martine
possédait des antécédents en semblable matiguegelea préféré lui donner une sentence avec
sursis. Ainsi, la sentence, qui n'a pas été prodéendans le cas de Martine, sera appliquée

seulement si elle manque a ses obligations enivaaid

Martine utilisait toujours le méme stratageme. Ejmpelait I'organisme public et se présentait
comme étant une employée, d’une unité administratiune région quelconque. Dans la grande
majorité des tentatives détectées, elle utilisaindm de Martine Y, une employée réelle qui
travaille effectivement dans I'organisation. Magtiamorcait toutes les conversations de maniéere
trés amicale. Elle prenait le temps de se nommeliretpour quelle unité administrative elle

travaillait.

"La madame était de bonne humeur et me parlait aomanelle était
familiere avec moi. Moi, vu gu'elle s'était nomnetalit de quelle unité
administrative elle venait, je n'ai pas porté ditena sa demande. Je lui
ai répondu normalement”. (Signalement #108)

"Elle agissait avec moi comme si je devais la ctinadres bien et parlait
gu'elle avait beaucoup de travail”. (Signalemer25}1

3 Cette infraction faisant autrefois référenceadticle 403 du Code Criminel. Toutefois, le parl@emeanadien
a adopté en janvier 2009 le projet de loi S-4 maxif les infractions en lien avec le vol d'idehtit
inconduites connexes. Le projet de loi remplacaléaignation de l'infraction actuelle de « suppositi
intentionnelle de personne » par la qualificatiedfraude a l'identité » (art. 10 du projet dermdifiant
I'art. 403 du Code).



78

Selon les rapports des agents, elle était pami@rient dynamique, enjouée et sympathique.
Martine prenait des nouvelles de la personne éh dempérature de la région. Par la suite, elle
disait que son systéme informatique n’était pluscfmnnel depuis un moment, entre quelques
heures et deux jours, et que les employés a s@abure comprenaient pas pourquoi. Tout le
monde de son unité administrative devait alorsaiiter comme dans le bon vieux temps.
Utilisant le prétexte de la panne de réseau, elieathde a I'agent de lui donner un coup de main
parce que ce n’est vraiment pas facile de travaf@as I'informatique.

Une fois que I'agent a accepté de l'aider, Martinelemandait si elle avait bien recu le transfert
du dossier physique d’un client. Evidemment, lestiysn’avait jamais été envoyé dans l'unité
administrative en question. Ainsi, ne pouvant aecé&al dossier de la personne par le réseau
informatique, Martine demandait & I'employé si gheuvait lui donner certaines informations,
car elle n'était plus en possession du dossierighgsMartine posséedait habituellement le nom,
la date de naissance et le numéro d’assurancelesa®ala personne. Le signalement #104

effectué le 18 novembre 2008 illustre biemledus operandile Martine :

"Elle commence par me demander mon nom et je ponds. Elle se
nomme, c'est Y de l'unité administrative 77. Elle parle de la pluie et
du beau temps de Montréal. Elle me demande gigai en transfert le
dossier de M. Sébastien D. Je vérifie dans le systiformatique au
nom de monsieur et aucun dossier dans notre sedtelui dis non, mais
elle me donne la date de naissance du client areawméro de dossier.
Elle me dit que ¢a ne fonctionne pas quand elldelmande au systeme
informatique. Je vérifie le numéro de dossier darsystéeme et je lui dis
gue j'ai le dossier et elle me demande s'il y areahangement dans son
dossier concernant son adresse et je lui dis adret elle me dit HA!
C’est bien bizarre ¢a, il n'a pas fait sa demanel@ransfert. Je lui dis
gu'au niveau du systéme informatique, il n'y apas de demande de
transfert. Elle me dit en tout cas, je vais te osmv le dossier. Je lui dis
OK. Jwai déja eu un appel de cette dame, il g gadun mois si ce n’est
pas plus, et elle me demandait encore des infnsatans un dossier
qui déménageait a Chibougamau, mais encore ungilfolg avait aucun
changement au niveau de l'adresse et aucun tran&feait pas été fait.
(Signalement #104)

Cependant, dans la majorité des cas, I'employéactitrouvait la demande étrange et il posait
davantage de questions. Martine devenait alors evajuplus la conversation avancait, plus
'employé réalisait qu’elle agissait étrangemenrtskeurs employés lui ont alors demandé un
numéro de téléphone pour la rejoindre. Dans cesMadine précisait qu’elle ferait elle-méme le

suivi et qu'elle allait appeler le lendemain. Eviteent, les employés n’entendaient plus jamais
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parler de Martine. Lorsque Martine réalisait quemployé n’allait pas coopérer, il arrivait
fréequemment qu’elle disait qu’elle allait effectugme demande officielle de renseignement par
télécopieur et que tout serait plus clair. Encone tois, les employés n’'ont jamais recu de
télécopie de la part de Martine. Enfin, il est\ara quelques reprises que Martine se sente piégée
par une question et qu’elle raccroche la ligne.pkes, lorsqu’elle devait laisser un numéro de

téléphone, elle laissait toujours un numéro detgieur pour ne pas soulever de soupcon.

2.3.Les stratégies et les motivations de Martine

Une analyse des fiches de signalement nous peraiBtrder que Martine adoptait une approche
sympathique afin de faciliter la collaboration deniployé. En se nommant et en précisant
gu’elle travaillait pour une unité administrativee dnéme niveau, elle cherchait a établir
rapidement un lien de confiance. Elle utilisait fper des éléments de I'actualité telle que la
météo pour créer un lien plus rapidement. De pMigrtine connaissait bien le langage, les
termes utilisés ainsi que le fonctionnement degbBoiisation. Il est possible qu'elle ait déja
travaillé dans l'organisation ou qu’elle connaidsien quelgu'un qui y travaille. Il se peut

eégalement qu’elle ait déja fait partie de la clgatet que ses communications lui aient fourni le
langage opérationnel nécessaire. De plus, les rearsés informations disponibles sur Internet et
les tentatives répétées qu’elle a effectuées ltippobablement permis de bien comprendre
comment fonctionne cet organisme public.

En analysant le cas Martine, on remarque qu’il peaucoup de rigueur et peu de place a
limprovisation dans ses tentatives. On pourraié djue Martine a un scénario prédéterminé et
bien travaillée auquel elle ne déroge presque pasmsi@érant que le succes de Martine est
relativement élevé comparativement a toutes legstentatives, nous croyons qu’elle constitue
un exemple clair qu’'une personne préparée et snéet peut obtenir des informations
confidentielles dans de nombreuses organisatiommem@ celles-ci ont implanté différentes

mesures de sécurité.

Donc, Martine procédait systématiquement de la méma@iére en entrant en contact avec
plusieurs unités administratives différentes. Le@ig de ['organisation a révélé qu'elle

communiquait avec chaque région administrative dab@c jusqu’a ce qu’un bureau lui dise que
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le dossier est effectivement dans cette régioraidd des signalements, il a été possible d’établir
l'itinéraire des tentatives et de comprendre quetikia appelait plusieurs régions pour le méme
dossier. Dans tous les cas, Martine cherchait @nabtadresse de la personne. Au total, apres
plusieurs années de collectes d’'information, I'oigation a été en mesure d’associer soixante-
dix (70) tentatives d’obtention & Martine. Les wég de téléphone de Martine ont permis a la
police de constater qu’elle exploitait égalemens@urs autres sources telles que des sociétés de
transport en commun, des banques, des pharmadies services de police. Selon 'enquéte de
la Sdreté du Québec, Martine effectuait les redtesrqour des firmes d’avocat, des préteurs
usuraires et des agences de recouvrement. On @auwitel que ces tierces personnes demandaient
a Martine de retrouver des personnes en particetiarela, peu importe, les moyens utilisés.
Martine était alors payée pour les informationsetie’ parvenait a collecter. Ainsi, on peut croire
gue ses principales motivations étaient économiguesas de Martine nous illustre bien qu’il
est possible que des gens travaillant dans desiegg@ns Iégitimes aient recours a une tierce

personne utilisant des moyens illégaux pour efexdies recherches.

3. LA SEQUENCE DINTERACTION ENTRE LES ACTEURS

Dans cette troisieme section, nous analyseronsafanuleur la forme que prennent les tentatives
non autorisées d'obtention en identifiant les taes criminelles utilisées lors de la majorité des
tentatives. Nous entendons par tactiques crimiseldeséquence des choix et gestes posés par le
délinquant durant les faits : la maniére dont inbine les moyens disponibles pour réaliser ses
fins tout en s'adaptant aux circonstances (Cuss@ogleau, 1994, p. 13). Afin de décrire en
détail les tentatives, nous présenterons un schaéwaloppé illustrant l'interaction entre le
présumé fraudeur et l'agent. En fait, 'analyse fiekes de signalement nous a permis de
dégager neuf étapes qui rythment le déroulemertirderaction entre le fraudeur et I'agent.
Evidemment, toutes les tentatives d’accés ne qumgig pas systématiquement I'ensemble des
étapes et elles ne sont pas toutes présentes @anméme ordre. Cependant, cette
conceptualisation de la chronologie des événenastteprésentative dans la grande majorité des
cas et elle nous permet de bien identifier lesqadrités de chaque étape. Ainsi, nous cherchons
a répondre a la question suivante : Comment lesgiénts exécutent-ils leur délit afin d’obtenir

des renseignements personnels ?



81

En analysant chacune des séquences, nous parvisn@rocomprendre concrétement les
tentatives non autorisées d'obtention de renseign&npersonnels. Le lecteur notera que les
étapes s’enchainent selon une logique temporedledurée des étapes varie selon les cas, car
elles sont influencées par différents facteurst tesractions et les réactions des acteurs. En fait
'enchainement des étapes est le résultat de rkatien entre les deux protagonistes qui
s'adaptent aux questions et aux relances de chaauigure 1 illustre la conceptualisation de la
séquence de fraudes selon les informations reiaseflar cet organisme public.

Figure 1. La séquence d’interaction entre le présugnfraudeur et 'agent des centres
d’'appel

1. Climat de I'interaction

2. Identité utilisée > J. Protocole d’identification

Tiers Client

Ne répond pas Bluff Raccroche

4. Prétextes

Vv
8. Le fraudeur obtient
I'information

9. Appel terminé

La premiere étape représente le climat de l'intevaentre les protagonistes. Ensuite, les étapes
2, 3 et 4 mettent l'accent sur le fraudeur et kastiques qu’il met en place pour obtenir
'information. Dans un premier temps, nous ideatifins quelles sont les identités utilisées par le

fraudeur. Ensuite, nous catégoriserons les pré&ent@ques par les fraudeurs selon leur nature.
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De plus, nous identifierons les renseignementsuepar le présumé fraudeur lors des tentatives.
Lors de I'étape 4, nous analyserons le déroulementinteraction lorsque la principale mesure
de sécurité, le protocole d’identification, est lagueée. Par la suite, lors des étapes identifiéels 5
6, l'attention sera tournée sur le travail de liatgalors que nous aborderons la détection des
appels suspects. Nous enchainerons avec la cingua@ape qui se produit lorsque I'agent a de
sérieux doutes sur l'identité de la personne aweemidlle il discute. Nous identifierons les
habilités développées par les agents pour recoaniat appels frauduleux et sur les signes
concrets disponibles pour les agents. La sixienapeétsurvient lorsque l'agent refuse de
divulguer I'information a la personne. Ainsi, dasedte section, nous aborderons la maniére dont
'acces est refusé et la réaction du présumé fraudenfin, les étapes 7, 8 et 9 portent sur les

dernieres minutes de I'appel.

3.1.Le climat de l'interaction

Dans le contexte des tentatives non autoriséedatiibn de renseignements personnels, nous
considérons l'attitude du présumé fraudeur commeeflet du climat général de I'interaction

entre ce dernier et 'agent. A ce sujet, les sigmants révélent que dans 58 % des cas de
signalement, soit 642 cas, l'interlocuteur avaie wttitude agressive par son langage ou son
comportement lors de I'appel. Cette attitude peutraduire par des injures, des cris ou des
blasphémes. La personne peut aussi adopter un cameamt inadéquat en insistant et en mettant
de la pression, en étant arrogante ou en refusaplesnent de collaborer et de répondre aux

guestions de I'agent.

"Monsieur dit qu'il appelle pour régler sa detteoridieur demande que je
trouve son dossier avec son numéro d'assurancedimalislonsieur

supplie. Jinsiste pour le NAS et le numéro de idostes deux sont
erronés. Monsieur tente de me distraire en padanta température.
Comme je n'ai pas acces au dossier, monsieur lse &crie. || demande
mon nom. Il dit qu'il va porter plainte, car j'aisinué qu'il tentait

d'obtenir de l'information dans un dossier qui nedppartenait pas".
(Signalement #87)

Quant au 42 % restant des signalements, les présimnaédeurs adoptent une attitude plus
sympathique. lls sont aimables pour tenter de aréerambiance favorable a la création de lien

avec I'agent. La meilleure figure disponible estai@ement 'exemple du cas de Martine. Nous
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avons remarqué qu'il est possible d’identifier armgsieme attitude. En effet, plusieurs appels se
traduisent par une pression qui crée un sentimengehce, mais qui ne met pas une pression
indue sur I'agent. Cette catégorie se situe eeg@éux catégories présentées précédemment et se

traduit par insistance de la part du fraudeur, nmisen demeurant respectueux.

Cette premiére section nous a permis de réaliserlegm agents subissent fréquemment de la
pression lors des appels. Cette attitude peut @eair objectif de repousser les limites de I'agent,
car le fraudeur sait que I'agent peut régler csiteation désagréable en donnant simplement
linformation demandée. Cette déstabilisation émefait en sorte que I'agent désire étre plus
gentil et se racheter en donnant au client ce gédire. Cependant, en analysant seulement les
tentatives non autorisées ou des renseignementét®rdbtenus, on réalise qu’'étre agressif ne
semble pas étre le moyen le plus efficace d’'obtdes renseignements personnels. En effet, il
semble que les agents ont tendance a bloquer phidement I'accés lorsqu’une personne
devient agressive. A l'inverse, il semble qu'ungtade sympathique facilite les demandes de

renseignement et augmente les chances de succes.

3.2.L'identité utilisée

En analysant la base de signalement, nous avorenétgesure d’identifier différentes identités
utilisées par les présumes fraudeurs. En fait, giuguatorze (14) identités ont été identifiees et
nous les avons regroupées en deux grandes cagégbaepremiere catégorie comprend les
tentatives ou le fraudeur prétend étre le clieotsafjue dans la seconde, le fraudeur se fait passer
pour une tierce personne pouvant avoir légitimensatdes au dossier du client. Ces deux

stratégies, bien différentes, utilisent essentigdiet les mémes techniques de manipulation.

Selon les statistiques compilées, l'identité laspigégquemment utilisée est celle du client. Ainsi,
la majorité des tentatives, soit 84,5% implique gessumés fraudeurs qui prétendent étre le
client de I'organisme. Les autres identités utdsénpliquant des tierces personnes représentent
15,5 %, soit 182 cas. A l'intérieur des 182 cas148 sont des personnes qui se faisaient passer
pour un employé de I'organisation, 24,6 % pour ntervenant (psychologue, travailleur social,

avocat, policier) et 32,3 % pour un membre de failfa (parent, frére, sceur).



84

Ainsi, on remarque que les fraudeurs prétendeatddvantage le client qu’une tierce personne.
Cette stratégie consistant a utiliser I'identitéctlant peut signifier que les fraudeurs croienilqu

est plus facile d’obtenir des informations au dersen prétendant étre le client, car le dossier lui
appartient. De plus, les fraudeurs croient pewa @tril est plus simple de se faire passer pour le
client que de se faire passer pour un policier nuauocat, car ces derniers possedent des

connaissances particuliéres et emploient un langaggulier.

En ce qui concerne I'utilisation de I'identité deitierce personne (n=167), I'un des éléments les
plus marquants est certes l'utilisation de l'idéntd’un employé de l'organisation. Pour étre
efficace, cette stratégie demande une bonne caamais du milieu. Cependant, il importe de
noter que dans les 72 cas signalés, la presquééast reliée au cas de Martine présenté plus
tot. Ainsi, depuis son arrestation, le nombre datatéves impliquant un employé a
considérablement diminué. Cependant, comme nduodidue le signalement #192, cette
stratégie est toujours possible. En effet, darggealement suivant, le fraudeur a prétendu étre
un employé d’une unité de I'organisation :

"La personne téléphone et s'identifie comme enguéde centre W

(Daniel O.). Il nomme le client et dit que cettergmne n'est pas

conforme. Il dit qu'il veut vérifier certains remgeements et demande de

confirmer le numéro de client, ce que jai fait ik possédait pas cette

info). Il dit qu'il veut des renseignements et je due je vais faire le

message a l'agent que le client est sur le progearBm Quand je

téléphone au numéro de téléphone laissé pour trret'appel (par

'enquéteur), le 514-580-2222, c'est le 911 qubmépet personne ne
connait M. Daniel O. a ce numéro de téléphonedn@ement #192)

Au sein de ce groupe, les autres identités utdiségliquent des intervenants de différents
domaines. Nous les avons classés en deux groupesd®Bbord, il y a les identités qui ont un

certain statut dans la société. Dans ce groupes imzluons les cas qui impliquent de prétendus
policiers de la GRC, des avocats, des psychologuss,agente d'immigration Canada et un
attaché politique. Les identités des policiers es cavocats sont certainement les plus
fréquemment utilisées par les présumés fraudearadBptant cette identité, ils cherchent a tirer
profit de la position sociale dont jouissent cesspenes. Ensuite, le deuxieme groupe implique
des personnes qui sont en contact direct avedelatele de I'organisation. Il s’agit de travailleur

social, d’'intervenant de centre de réhabilitatidfggent d’intégration et de secrétaire. Dans
'exemple qui suit, une personne prétendant étre secrétaire d’'une clinique dentaire disait

avoir l'autorisation du client pour effectuer urranisaction. Il est possible que si I'agent avait
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communiqué avec la secrétaire, celle-ci auraitai®@ obtenir des renseignements personnels

sur Mme C.

"J'ai un message sur ma boite vocale de rappelee Khristine P. de la
Clinigue 123 de Longueuil. Mme P. dit que Mme Ci & dit de
m'appeler et que je lui donnerais l'autorisationrde paiement de soins
dentaires recus en septembre 2008. Je rappelle Rimkii laisse un
message de me rappeler. Je fais entretemps urerckelavec le numéro
de téléphone et l'information au 411. Le numéroassbcié a I'’Agence
de recouvrement XY. " (Signalement #131)

Finalement, les autres cas impliquent des persajuigeétendent étre des membres de la famille
(54 cas). Nous croyons que l'un des éléments dférdncie cette catégorie des autres est qu'il
s’agit souvent de la réelle identité de la persoriee effet, d’apres les signalements et les
entretiens avec les agents, il est possible d'ifilenta relation de la personne avec le client, ca
elle avoue delle-méme ne pas étre la personnellgua prétendu étre au début de la
conversation. Dans cette catégorie, il s’agit satides personnes qui tentent d’aider un membre
de la famille. Cette interprétation est en résoaawec les commentaires des agents qui hous ont
mentionné avoir I'impression, lorsqu’il s’agit d'empersonne qui avoue étre un membre de la
famille, qu’elle voulait seulement aider le clie@ans ces situations, les agents nous ont
mentionné qu'il était tres rare qu’ils complétemteufiche de signalement, car ils ne voyaient
aucune intention malicieuse dans la situation. iAirls est intéressant de remarquer que
lorsqu’une personne avoue avoir menti sur son igemhais qu’elle mentionne étre de la famille
du client, la justification n’est pas remise en gion par les agents et le doute sur la tentative
non autorisée est écarté. Or, il est possible gframdeur qui tente d’obtenir de l'information

prétende étre un membre de la famille qui veuteseaht aider afin de ne pas attirer de soupcon.

3.3.Le protocole d'identification

L’application du protocole mene systématiquementude interaction particulierement
intéressante, car le fraudeur connait plus ou memguestions qui lui seront posées. Ainsi, il
doit ajuster sa tactique, dans la mesure du pess#nl fonction des questions de I'agent et des
informations qu’il possede. Il doit également restehérent avec l'identité gqu’il a adoptée au
début de I'appel. Notre analyse nous a permis dtifier trois trajectoires possibles pour le

présumé fraudeur du protocole d’identification.
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Tout d’abord, la premiere trajectoire observée iqy# que le présumé fraudeur ne peut pas
répondre a la question du protocole. Par conségileva utiliser des prétextes et différentes

technigues de manipulation afin de détourner Fditbe de I'agent et gagner du temps. Les

prétextes utilisés ainsi que les techniques de podation seront développés plus en profondeur
dans les prochaines pages.

Ensuite, lors de la seconde trajectoire, le présitengleur invente une réponse. Cette stratégie,
beaucoup plus utilisée que I'on peut le croirenpra ce dernier de démontrer de I'assurance
dans ses reponses. |l arrive fréequemment que &supres fraudeurs inventent une adresse, un
numéro de téléphone ou le montant de la prestaRonr I'agent, il est difficile de savoir si
l'information fournie est la bonne ou non, car lgsena jour des informations au dossier client
n'est pas toujours effectuée. Par contre, cettdégjie est risquée pour des informations comme
le NAS et le NAM, le nombre d’enfants et le typed#pst qui ne font presque jamais I'objet de
modification.

Finalement, la troisieme alternative, qui peut égednt se produire en combinaison avec les deux
premiéres est que le présumé fraudeur quitte leeligCette situation est présente dans de
nombreux signalements et elle peut étre interprédédifférentes maniéres. Tout d’abord, il peut
s’agir d’'un probléme technique ou d’'une erreur. €®jant, il est raisonnable de croire que
lorsqu’une personne raccroche le téléphone lorprdtocole d’identification, c’est qu'elle se
sentait piégée et qu’elle ne pouvait répondre gulsstion. Pour les prochains paragraphes, nous
allons développer les deux premieres trajectoivesrmpus avons identifiées.

3.4. Les prétextes

Les prétextes utilisés par les fraudeurs sont icerzent 'un des éléments intéressants que les
fiches de signalement nous ont permis d'identifiBappelons-le, les prétextes sont des
justifications inventées par le fraudeur pour obitele I'information. Ces justifications sont
intimement liées au climat de la conversationjdeiitité utilisée par ce dernier et a I'application
du protocole d’identification. Concretement, ilsmpettent au fraudeur de justifier sa demande ou

son incapacité a répondre a une ou plusieurs guestiu protocole d’identification.
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3.4.1. La nature des prétextes
La crédibilité du prétexte utilisé est assuréemém kdes facteurs les plus déterminants de la
tentative d’obtention. Plus le prétexte est convaim et adapté au contexte, plus la demande
d’'information semblera légitime pour I'agent. Potette section, nous allons présenter les

prétextes utilisés selon deux situations trés fétps dans les signalements.

Tout d’abord, le fraudeur va créer une situatior’agent peut régler un probleme ou un souci.
L'un des prétextes les plus fréquents est de ditagent qu'il n'a pas recu un document

normalement transmis par I'organisme public. Il tpgagir d’un formulaire, d’un carnet, d’'un

relevé ou d'une décision. Par la suite, le frauddéemandera a I'agent a quelle adresse le
document a été posté, car il ne I'a pas recu. lumdtpgent lui demandera son adresse, le
fraudeur donnera une adresse quelconque. En otitegprétexte, le fraudeur cherche a connaitre
l'adresse exacte du client. Considérant que l'uas thotivations les plus fréquentes est de

retrouver une personne, nous avons remarqué gigestigttégie est particuliérement utilisée.

Ensuite, plusieurs fraudeurs appellent pour cordirun changement d’adresse. lls mentionnent
gu’ils ont fait un changement d’adresse plus tétsda semaine et qu’ils désirent savoir si tout
est en ordre. Evidemment, le changement d’adreésse pas effectué, car il n’a jamais eu lieu.
Le fraudeur mentionnera une adresse ne figurantapagossier en prétendant que c’est la
nouvelle adresse gu’il a donnée lors du derniereladp fournira alors de nombreux détails
concernant le dernier appel afin d’avoir I'air IRip crédible possible. Par la suite, le fraudeur

cherchera a connaitre I'adresse inscrite au dossier

Nous avons remarqué que le méme prétexte est aplgipour le numéro de téléphone. Le
fraudeur prétend avoir changé de numéro de téléphuais I'objectif est de connaitre I'ancien
numeéro. Nous avons également identifié d’autregsans plus particulieres ou l'aide de I'agent
est sollicitée. Les problemes informatiques du béertine sont évidemment un excellent
exemple. Un autre cas intéressant est celui deincitidu prétendant étre un avocat de
I'organisation. Il affirmait devoir faire une végation de routine sur le client afin d’éviter de |
faire déplacer a la cour. Si l'agent communiquas$ Irenseignements, l'organisme public
épargnerait du temps et de l'argent. Dans ce sgmait, 'agent a refusé l'acces et il a demandé
a l'avocat de faire une demande en regle par &eitte demande n’a jamais été effectuée. Dans

le méme ordre d’idées, un fraudeur s’est présemt#nte un policier et désirait obtenir 'adresse
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d’'un client qui était considéré comme un fugitihdére une fois, 'agent a refusé de divulguer
I'information et il a demandé d’acheminer une ded®dcrite. Encore une fois, aucune demande

officielle n'a été recue.

Le deuxiéme groupe de prétexte permet au fraudeujustifier son incapacité de fournir
certaines informations. Le prétexte le plus fréqgoremt utilisé par le fraudeur pour justifier une
erreur dans l'adresse est de dire qu’il déménageesu et qu’il ne se souvient pas de certaines
informations. Le fraudeur va aussi dire qu’il eand un lieu différent et qu’il ne peut pas avoir
linformation pour le moment. Ainsi, plusieurs memnent appeler d’'une cabine téléphonique,
étre chez un voisin, un ami ou dans une boutigusuie, pour justifier I'incapacité de fournir
une information, certains diront qu’ils ont per@wd portefeuille, qu’ils ont été volés ou que leur
maison a brdlé. Enfin, nous avons remarqué queainsrtfraudeurs mentionnent étre sous

médication pour justifier leur désorganisation ‘mcbhérence dans leur propos.

Finalement, nous avons identifié un prétexte qupeet pas étre classé dans les deux premiers
groupes, mais qui meérite d’étre mentionné. D’apeéssignalements et les propos des agents, les
fraudeurs mentionnent frequemment qu’ils viennéétre transférés a un autre agent et que la

personne avant lui a déja pose toutes les questimentification.

Pour le fraudeur, les prétextes sont essentiefsjlsdeur permettent d’éviter de répondre a
certaines questions. Ainsi, il s'abstient de contreaine erreur qui compromettrait sa tentative.
De plus, les prétextes leur permettent de gagnéemps en justifiant la confusion ou I'absence
d’'information. D’aprés tous les signalements quasnavons lus, les prétextes les plus efficaces
sont ceux qui sont simples. Plus le fraudeur datesedétails sur sa situation, plus il a de chance

de commettre une erreur et d’exposer les faibladsea®n scénario.

Nous avons également remarqué que dans la maglegésignalements, le choix du prétexte
semble assez aléatoire dans la mesure ou le frasdenble prévoir une ou deux relances
possibles. Lorsque I'agent pose davantage de qusstie fraudeur ne peut pas répondre et sa
demande devient de moins en moins Iégitime. En l&idifficulté pour le fraudeur est d’inclure
plusieurs solutions de rechange a l'intérieur de m@texte tout en restant cohérent. Ainsi, pour
les agents, plus il y a d’échanges lors de I'appleis ils ont de chance de détecter des signes

suspects.
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3.4.2. Les techniques d’ingénierie sociale
La littérature sur lingénierie sociale nous a pernd’identifier plusieurs techniques de
manipulation utilisées dans différentes situatidiess analyses nous ont permis d’identifier si ces
stratégies sont également utilisées dans les iwdatnon autorisées d’obtention de

renseignements personnels.

Tout d’abord, I'une des techniques de manipulatjonsemblent les plus efficaces est d’adopter
une attitude sympathique pour tenter de créer en dvec l'agent. Pour l'organisation en

guestion, tous les cas ou des renseignements @mpieétus impliquent ce type de situation. Ce
constat rejoint les propos de Cialdini (1993) dffirme que la meilleure maniere de manipuler
les gens est simplement d’étre gentil. Par costsmme l'interaction se déroule au téléphone, le
fraudeur peut seulement utiliser le langage poéercun lien avec I'agent. Notre analyse montre
gu'ils parleront de la température et de la chalgéravail au bureau. lls vont également utiliser
des formules de politesse telles que : "Je ne pasxrendre trop de votre temps" ou "A qui ai-je
’honneur de parler? " En ce qui concerne le pomale la similarité, le meilleur exemple est

certes celui du fraudeur qui prétend étre un engplby I'organisation. Par contre, outre le lien
qui est créé par I'appartenance a la méme compagoigs n'avons pas pu dégager d’autres

exemples concrets.

Ensuite, au niveau du principe de la réciprocité vgut que le simple fait de réaliser un acte des
plus anodins prédispose une personne a accepisrigMorablement, une requéte ultérieure bien
plus colteuse en temps et en argent, nous avorsqeéque ce principe ne s'applique pas aux
tentatives non autorisées d’obtention de renseign&mpersonnels. Premiérement, parce que
I'agent est en contrdle de I'appel. Il dirige l'emaction en choisissant les questions du protocole
d’identification. Deuxiemement, contrairement awemdeur, le fraudeur n’a pratiquement rien a
offrir a 'agent. Ainsi, il ne peut pas créer leniment d’obligation qui accompagne I'acceptation
de l'offre initiale. Il est difficile pour le présné fraudeur de créer un sentiment que I'agent lui
doit quelque chose. Par contre, il utilise unearag du principe lorsqu’ils disent a I'agent qu’ils
veulent juste savoir un élément simple au doskies. fraudeurs misent alors sur le fait que la

demande est minime et que I'agent ne verra pasmgéquence a transmettre cette information.
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Par la suite, 'une des techniques utilisées ctmsidire que les autres agents ne lui ont jamais
posé cette question ou que le protocole n'a jagtgisussi complexe. En utilisant le principe de
la preuve sociale, les fraudeurs espérent querltagdoptera le comportement du groupe. Par
exemple, il dira que cela fait cinq ans qu'’il apgedt qu’il donne toujours juste son nom, son
adresse et son numéro de téléphone. Il pourrarégatedire que les autres agents ne lui posent
jamais cette question. Si les agents entendenesbwe type de réplique, elle semble avoir peu

d’'impact sur leur comportement.

La quatrieme technique utilisée est certainemamtel’des plus intéressantes. Les fraudeurs
utilisent frequemment 'autorité pour obtenir desageignements personnels. Afin de créer cette
figure d'autorité, les fraudeurs utilisent des etr professionnels et un langage spécifique.
L’avocat et le policier sont certainement les dégures les plus utilisées par les fraudeurs. lls
utilisent leur titre pour dire qu’ils ont Iégalentda droit d’avoir acces a I'information. D’apres
les agents, lorsqu’'une personne se présente elleqaeun certain titre, cela influence leur
comportement. Par exemple, un agent nous évoquasppel ou un attaché politique désirait

obtenir de I'information sur le membre de la famitlour haut placé de I'organisation:

"Elle m'a dit: Je suis l'attaché politique de mensiK. On m'a dit que
vous pouviez régler un probléme. La, j'avais untomotSais-tu vrai ?
Mais, ¢a m'a allumé une lumiere. Mais, elle étais tprofessionnelle”.
(Entretien #7).

En fait, par cet exemple, on remarque que le sirfgilele prétendre étre quelqu’un qui a un titre
influence le comportement de I'agent et la mandoet le protocole sera appliqué. Par contre,
des agents nous ont mentionné que cette stratégteapssi avoir I'effet contraire. lls nous ont
dit gu'avec I'expérience, lorsqu’un avocat commug@vec eux, ils font davantage attention et

rendent le protocole plus difficile, car plusieaes frauduleux leur ont été rapportés.

Enfin, la derniére technique repose sur le factemips. Le facteur temps est utilisé par les
fraudeurs afin de créer un besoin urgent d’aidesiiplusieurs fraudeurs mettent une pression
significative sur l'agent pour qu'il regle leur fmMéme immédiatement. Il arrive que des
personnes tres pressées demandent de faire le@midus rapidement parce gu'’ils ne peuvent
pas rester en ligne longtemps. Dans ces situati@tigntion de I'agent est mise sur le facteur

temps et non sur la teneur de la demande. Parecordus n'avons pas de données sur le temps
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d’appel des tentatives non autorisées. Ainsi, lIigedes fiches de signalement n’a pas permis
d’identifier si le facteur temps était utilisé gas fraudeurs. De plus, nous savons déja que les

fraudeurs ne ciblent pas un moment de la journéeit.

Nous pouvons retenir de cette section que la caocdigest une pierre angulaire du succés des
fraudes. Lorsque le fraudeur réussit a créer undieec I'agent, la probabilité qu’il obtienne ce
gu’il désire est beaucoup plus élevéee. Il est @dgant d’analyser comment cette confiance
parvient a s’établir dans ce contexte temporelrgamsationnel particulier. En fait, nous avons
remarqué gu’en raison du temps treés limité des eations, le fraudeur doit chercher a créer un
lien de confiance suffisant avec I'agent. Il n'gsts nécessaire pour le fraudeur de chercher a
établir un lien solide avec I'agent, mais il dolugdt miser sur des éléments simples comme
adopter un langage commun, prendre des nouvellés personne et surtout étre sympathique.
Les recherches en psychologie cognitive ont déréomiie I'humain prend plusieurs décisions
fortement basées sur I'impression qui survient mat@quement et indépendamment de toute
évaluation objective (Tversky & Kahneman, 1974).I&ifraudeur parvient a influencer cette
impression dés le début de I'appel, cela peut jomerdle important dans la prise de décision de
'agent. Dans le contexte des centres d’'appelctestats de Tversky & Kahneman (1974) sont
d’autant plus importants que les agents répondemvéaon cinquante appels par jour et qu’ils
leur soient impossible d’analyser toutes les infations qu’ils regoivent. Ainsi, il est fort
possible que I'impression laissée par le fraudeue jun réle important dans la prise de décision.
De plus, le fraudeur profite d'un avantage impdrtaar il peut tenter I'expérience sur plusieurs
personnes. Ainsi, il peut répéter son stratagesguja ce qu'il discute avec un agent avec lequel

il pourra créer un lien.

3.4.3. Les renseignements connus
Grace aux fiches de signalement, il nous a étélgess$identifier les renseignements connus par
les fraudeurs. A la suite d’'une tentative, I'agenimpléte une section de la fiche de signalement
ou il peut indiquer les renseignements qui étamrinus par le fraudeur. Evidemment, les
éléments qui sont mentionnés dépendent des quesfiorsont posées par I'agent. Cependant, en
analysant les signalements, on remarque que ladeuas vont généralement divulguer d’eux-
mémes les renseignements qu’ils connaissent poraitgga plus crédibles. En fait, il est

35

Voir le graphique 2, page 78.
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raisonnable de croire que le fraudeur mentionneus tes renseignements qu’il connait sur la
personne pour tenter d’étre le plus convaincansiptes Il est fréquent que les fraudeurs disent,
je n'ai pas le NAM mais j'ai mon NAS ou je ne coimpas le numéro du dossier, mais je t'ai
déja donné mon nom et mon adresse, ¢a devraitesuffiest d’autant plus pertinent d’'identifier

les renseignements connus par le fraudeur, casrdeces éléments qui permettent au fraudeur de
construire un prétexte crédible.

Tableau 3 : Les renseignements connus par les pemsms lors des tentatives non autorisées
d’obtention de renseignements personnels

(n*) %*

1136
Nom et prénom 1055 92,9
Numeéro de client 851 74,9
Adresse 648 57,0
Numéro de téléphone 489 43,0
Numéro d'assurance sociale 401 35,3
Date de naissance 394 34,7
Numéro d'assurance maladie 278 24,5
Autres 187 16,5
Montant de I'allocation 135 11,9
Dépot direct 87 7,7
Nom des enfants 79 7,0
Nombre d'enfants 53 4,7
Réclamation existante 10 0,9

*Le (n) est plus élevé que le nombre de signalesyeatr il est possible que des agents aient cdaséeprs
éléments pour la méme tentative.

Le tableau 3 présente les renseignements connuge gdfaaudeur au moment de la tentative
d’acces. On remarque que le nom (92,9 %) et le nuché client (67,2 %) sont les deux €léments
les plus connus du fraudeur. Par la suite, danscdsssignalés, 57 % connaissait I'adresse
compléte et 43 % le numéro de téléphone. Il edtdeuméme surprenant de constater que ces
deux éléments de base ne sont pas davantage cdfmfus. les informations concernant les

enfants (11,7 %), le type de dépbt (7,7 %) et lméno d’assurance maladie (24,5 %) semblent
étre moins connues.
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3.5.Les signes

Dans les prochains paragraphes, nous aborderomgkmismes de détection développés par les
agents. Notre terrain de recherche est particalieng intéressant pour la détection, car la grande
majorité des signalements impliquent nécessaireaestentatives détectées. Nous avons donc
identifié les éléments qui contribuent a la détecties tentatives non autorisées d’obtention de
renseignements personnels. A la suite de notreysmahous avons divisé les signes en deux
groupes, les signes objectifs et subjectifs. Cditteotomie, bien qu’'imparfaite, nous permet de

faire la différence entre les habiletés développaedes agents et les indices que toute personne
pourrait identifier. Alors que les signes subjectidissent place a beaucoup d’interprétation, les
signes objectifs sont des indices concrets quieuwgnt étre remis en doute. Afin d’'identifier les

signes permettant la détection, nous avons utli$e fois les entretiens avec les agents et les

fiches de signalement.

3.5.1. Les signes objectifs
Les signes objectifs sont donc des indices congu@tpermettent de détecter les tentatives non

autorisées d’obtention de renseignements personNelse analyse des fiches de signalement
nous a permis de distinguer quatre signes objegtifspermettent a I'agent de s’assurer qu'il

s’agit d’'une fraude. Tout d’abord, il arrive quedale I'appel, I'interlocuteur passe soudainement
de la premiére personne du singulier a la troisigmeesonne. Cet élément, de changer
soudainement le «je » par le « il » est frequéné® agents le considérent comme un point de
rupture. Il est trés rare qu’'une personne va parlertroisieme personne et I'agent va profiter de
cette erreur pour confronter la personne et lui ateer si elle est bien la personne qu’elle
prétend étre. La plupart du temps, la réactioradeelsonne, qui comprend qu’elle a commis une
erreur, confirme qu’elle n’est pas la personne liprerétend étre. Pour les agents, plus I'appel
est long et plus il y a d’échanges avec la persagoins il y a de chance que celle-ci commette ce

type d’erreur.

Ensuite, il arrive que le fraudeur appelle concetne dossier qui est fermé dans I'organisation.
En effet, plusieurs signalements impliquent dessqummes qui prétendent étre un client de
'organisation alors que le dossier est fermé depliisieurs années. Il est aussi arrivé qu’une

intervenante appelle au sujet du dossier d’'une dpmétait décédée.
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"Elle se présente comme une intervenante et dit ane procuration au
dossier. Elle veut savoir pourquoi elle (sa cligntéa pas recu
I'allocation de mai et se demande si c'est paréalgla oublié de faire le
changement d'adresse en février. Elle dit queisatelest déménagée le
21 février. Je n'ai pas vu de procuration au dosgienom de Mme L.
Elle ne savait pas que la cliente était décédédaaes. Elle n'a pas insisté
pour avoir les renseignements apres lui avoir dé g n'avais pas acces
au dossier. J'ai cependant trouvé bizarre qu'utevenante ignore le
déces de sa cliente et appelle pour savoir pourgil®in‘avait pas eu
allocation”. (Signalement #83)

Par la suite, il arrive que les fraudeurs fourm$sene mauvaise réponse a des questions
personnelles. Pour I'agent, il est particulierematéressant de poser des questions personnelles
car le fraudeur n'a pas le choix de donner unengpoétant donné gu’il s’agit d’'une information
gu’il doit nécessairement connaitre. Dans I'exengplesuit, le fraudeur avait un NAS, mais il a

donné la mauvaise date de naissance :

"Monsieur appelle. Se présente et dit étre PaBcall dit ne pas avoir

son numéro de dossier, mais il donne le NAS eborbe dans le dossier
d'un Pascal C. Il dit étre né le 11 novembre 1986ts que dans le
dossier, I'année de naissance est 1969. Je dinaiddio que je n'accede
pas au dossier. Il dit gqu’il ne me croit pas. Jendede le numéro de
téléphone pour rejoindre monsieur. Il me donnelé-523-4567. Je fais
ce numéro, mais sans réponse. C'est®lfoi8 que je tombe sur lui".

(Signalement #25)

Alors que dans cette situation, la dame s’est téegans le nombre d’enfants :

"En faisant le protocole d'identification, la date naissance de notre
cliente ne correspondait pas avec la date de massie l'interlocutrice.

De plus, j'ai demandé s'il y avait des enfants@asigr et combien. Elle
m'a répondu qu'elle en avait 4 alors qu'au dodlsjeapparait un enfant

seulement. Comme les dates de naissance ne aordagent pas, j'ai

demandé le pourquoi de la difféerence pour la datengissance? La
personne m'a répondu qu'il y avait eu une erreig. lui ai demandé

comment pouvait-il y avoir une erreur sur la date rdhissance? La
personne a raccroché". (Signalement #80)

Une autre question personnelle qui est intéresgaoie les agents est le type de dépét. Il y a
deux types de dépot, soit il est effectué par cbgqait par dépbt direct. Lorsqu'il s’agit d’'un
dépot direct, 'agent peut demander le numéro dapte bancaire ou le nom de linstitution
financiére. S'il est fréquent que la personne risgeupas donner par coeur son numéro de compte
bancaire, il est beaucoup plus difficile pour ueespnne de justifier son incapacité a dire le nom
de son institution financiére. Dans la situationsit, un homme commet une erreur dans le type

de dépot ce qui permet a I'agent de détecter faeite la tentative:
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"Monsieur me dit qu'il n'a pas recu son allocagan la poste. J'effectue
le protocole d'identification, I'adresse ne coneomghs du tout. Je lui
demande depuis combien de temps il demeure aaghitese. |l me dit

gu'il demeure & une adresse depuis 2 ans, etagtoljours recu son
allocation a cette adresse. Je lui demande dempdissctement avec des
pieces d'identité au bureau. Il me répond attenttame j'ai une autre
adresse. Je lui répéte de se présenter au bukgaveérifiant le dossier,

je constate qu’habituellement il recoit sa prestatpar dépoét direct".

(Signalement #119)

Il ne fait aucun doute qu’une erreur dans le nonadbeafants, la date de naissance du plus jeune
et dans le nom de l'institution financiére sont gesuves importantes pour I'agent qu’il ne parle
pas a la bonne personne. La faiblesse de ce typeaions est que les membres de la famille

connaissent généralement les réponses.

Le troisiéme élément est particulierement inténatsszar il nous permet de confirmer que I'appel
était une fraude. Il arrive pour diverses raisons tiagent demande un numéro de téléphone a
rappeler, car il a des doutes concernant la demandé n’est pas en mesure de répondre
immédiatement a une question. Cette pratique dlappe numéro de la personne inscrite au
dossier, appelée procédure de rappeist fréquemment utilisée dans les services bascai
lorsque les agents au service a la clientele crajatil s’agit d'une fraude. Par conséquent, il
communique avec le client pour confirmer qu’il &n entré en contact avec I'établissement
guelques minutes auparavant. En analysant lealsigents, nous avons identifié neuf (9) cas ou
'agent a effectué un retour d’appel. Dans tousées soit le numéro était invalide ou la personne

qui répondait affirmait qu’il n’y avait personne de nom a ce numero.

"Le débiteur dit appartement 3 au lieu de F. Leitdéb cherche le
numéro de téléphone dans son cellulaire parce dit’'dvoir un nouveau
numéro et ne plus s'en souvenir. Ayant un doutégjaande le lieu de
naissance et la date de naissance et le débitewakde. Lorsque je
transfére le débiteur a 'agent responsable, Izeligoupe. Pensant avoir
coupé la communication accidentellement, je rappkdl débiteur. La
personne qui répond est alors surprise de voirjgle "rappelle" et on
comprend ensemble que c'est le conjoint de MmerRcertain Christian,
qui s'est fait passer pour elle. (Signalement #98)

% Traduction libre deall back procedure
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Dans le signalement qui suit, 'agent a contactgdetable client et ce dernier lui a confirme

gu’il n'avait pas appelé.

"Il a prétendu avoir une demande de révision errscdepuis mai 2008

(inexact). Demande quelle adresse nous avons aiedpsiisqu'il n'a pas
eu de nouvelles de sa demande de révision. Il gekerlorsque je lui

propose d'appeler I'administration puisque je p&s de dossier a son
nom. J'ai cru a une rupture involontaire et jgopelé le client. C'est
alors que j'ai constaté la tentative frauduleuseclient m'a dit que sa
fille avait également recu un appel de la RAMQ tmaernant. Il n'a

aucune idée de qui ¢ca peut étre et pourquoi oecleercherait. La méme
tentative aurait été faite pour obtenir des rems®igents au centre
d’appel, a l'unité administrative N et O". (Signalent #91)

Les initiatives des employés de rappeler des dient permis de constater que les fraudeurs
n’hésitent pas a mentir concernant leurs coordsiréeur I'organisme public, la procédure de
rappeler les clients ciblés par des appels suspsttdifficilement envisageable pour des raisons

de productivité, car cela souleverait plusieursstjoas préoccupantes pour la clientéle.

3.5.2. Les signes subjectifs

Parmi les signes subijectifs les plus fréquentssrexons noté les erreurs dans l'adresse, le
numéro de téléphone ou le montant de la prestafiependant, comme I'ont souligné les agents,
ces erreurs doivent étre interprétées avec réseavel, arrive fréquemment que les informations
au dossier ne soient pas mises a jour. Ainsi, aeeiledans ces éléments ne fait pas en sorte que
'appel est considéré systématiguement comme sudpac contre, dans certains contextes, des
erreurs dans l'adresse peuvent étre considéréemeatas signes pertinents de fraude. Comme
nous l'avons mentionné, les fraudeurs prétendeavesd déménager frequemment. Si I'agent
voit dans le dossier que la personne n'a pas déy@éenscemment ou que le fraudeur est
incapable de donner I'une de ses anciennes adrdssgsnt pourra facilement identifier la

fraude.

Lors du protocole, il arrive également que le dlibésite & une question, car il doit chercher
linformation. Si I'hésitation se répete a plusiewuestions, I'agent considérera I'appel comme
suspect. Certains agents considerent aussi comnsgoe suspect que la personne n’'a pas
linformation avec elle au moment de I'appel, car message électronique lors de lattente

spécifie au client d’avoir les documents avec eor@ccélérer le processus. Il arrive également
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gue la personne refuse de divulguer de l'infornmaticar elle dit que c’est confidentiel. Cette
situation arrive frequemment avec le NAS et le nunte compte de banque et il est impossible

pour I'agent de savoir si la personne a l'informatavec elle ou s’il ne s’agit que d’'un prétexte.

Quant aux habiletés développées, plusieurs agententionné avoir acquis au fil des années
une tres bonne ouie. Cette habileté est partiemiént utile et pertinente dans deux types de
situation. Tout d’abord, les agents sont capabdesedonnaitre rapidement la différence entre la
voix d’'une personne de 20 ans et de 40 ans. Lansqupersonne appelle pour une dame de
40 ans, les agents sont capables de savoir snkedide la voix correspond a la catégorie d’age.

S’ils ont des doutes, I'agent portera davantagamttin aux réponses de la personne.

Ensuite, ils ont développé une sensibilité auxtbrambiants. Ainsi, les agents peuvent identifier
certains sons qui ne sont pas cohérents aveawktisit de I'interlocuteur. Par exemple, des sons
de voiture alors que la personne dit étre chezmnau le son de nombreux téléphones qui
sonnent alors qu’il prétend étre seul chez euxteCmdbileté demande de porter une attention
particuliere a tous les éléments de chaque appelucedemande un effort considérable et

beaucoup d’expérience. Dans la citation suivardgeht décrit comment il interpréte les bruits

ambiants :

"Les bruits ambiants, des fois, ils sont déja aitéi administrative et ils
sont déja en file d'attente pour parler a I'agkatbruit ambiant, ¢ca se
peut que ce soit normal. Mais moi, je le demande, &es-vous
présentement?”. (Entretien #7)

Enfin, les agents sont capables d’identifier fangat les demandes d’information qui sont
irrégulieres. Comme nous l'avons mentionné, ledateres non autorisées d’obtention de
renseignements personnels sont des événementgquaaypsi bien que les agents sont en mesure
de reconnaitre les demandes qui sortent de I'ardinda majorité des appels se déroulant
normalement, lorsqu’une personne désire absolusmmiaitre 'adresse au dossier, le montant

d’allocation ou le solde de sa dette, 'agent peusidérer cet appel comme suspect.

Bien que ces éléments contribuent d’'une maniers plw moins égale a lidentification de
tentatives non autorisées d’obtention de renseigné&mpersonnels, c’est I'accumulation de

plusieurs signes subjectifs qui fait en sorte daecks est refusé. Cependant, pour I'agent,
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'absence de criteres fixes rend lidentificatiomsdtentatives difficiles car il ne peut pas
seulement se baser sur un élément précis pouerdfasces. De plus, les agents ont une certaine
réticence face a la détection des tentatives. Colameentionne I'agente C, leur mission n’est
pas d’effectuer des enquétes sur chaque personrappeile, mais bien d’offrir un service a la

clientéle. Pour citer 'agente :

"Dans le fond, c'est vrai que nous, notre travailn'est pas des agents de
conformité, notre travail, c'est de donner un sena la clientéle. Si la
personne réussit a donner les bonnes informationsfpire le protocole,
nous apres ¢a, on continue normalement". (Entré@3n

Nous pouvons retenir de cette section que, outtaios indices concrets, la plupart des signes
permettant aux agents d'identifier les appels sttspe&ontiennent une partie importante
d’interprétation. En fait, les signalements somigpalement basés sur 'intuition individuelle en
plus des éléments concrets, ce qui fait en somechaque agent trace sa propre ligne de ce qu'il
considere comme une fraude. Suivant ce constagrdit pertinent pour les organisations de

développer une formation qui permet d’amélioreritalance des agents.

3.6. Refuser 'acceés

Lorsque l'agent juge qu’il y a trop de signes cpis$ent croire que la personne n’est pas celle
gu’elle prétend étre, il refuse I'acces. Lorsquétecsituation se produit, tous les agents s’en
tiennent aux consignes émises par I'organisme puldisent a la personne qu’il n'y a pas de
dossier qui correspond aux informations transmiBes.la suite, il lui demande de se présenter
dans une unité administrative avec deux piecesewfitt et une personne mettra a jour son
dossier et répondra a ses questions. Il est trpertant lorsque I'agent refuse I'accés de ne pas
mentionner I'item qui ne fonctionne pas dans leguole d'identification et aussi de ne pas dire
si la personne est cliente de l'organisation ou, rear ce simple renseignement est en soit
confidentiel. Si une tierce personne désire avoiea au dossier, I'agent lui mentionne qu'il est
soumis a la loi sur la protection des renseignesnpatsonnels et qu’en raison de cette loi, ils ne
peuvent pas donner de I'information a moins qu’preecuration ne soit signée. Une procuration
est un document signe, une fois par année, pdielet cle I'organisation autorisant un tiers a

effectuer des modifications dans le dossier duntlie
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Quant aux réactions du client, elles sont relateenvariées. Evidemment, plusieurs haussent le
ton et sont frustrés de ne pas avoir de réponseird Questions. D’autres menacent de porter
plainte contre I'agent, lui dit qu'il fait mal somavail alors que d’autres vont méme jusqu’a
insulter 'agent. Cependant, contrairement a cel@urepourrait croire, un nombre considérable
de signalements ne se termine pas dans l'agreéssimdis plutdt dans une certaine coopération.
L’agent réussit a faire comprendre a la personrié il peut confirmer son identité et qu'il ne
donnera aucune information. Il est possible dererque plusieurs présumeés fraudeurs préferent
ne pas attirer I'attention en étant agressif, @ar ne les empéche de raccrocher et d’appeler une

nouvelle fois.

3.7.Le signalement

Si les agents ont une grande liberté dans ce quéisidérent comme de la fraude, nous avons
remarqué qu’ils ont aussi une liberté lorsque vientemps de signaler a l'organisation une
tentative non autorisée d’obtention de renseignésnparsonnels. Encore une fois, bien qu'il
s’agisse d’une obligation pour les agents de sagnalte tentative non autorisée d’obtention, il
arrive que pour diverses raisons ils préferentiee signaler. Il peut s’agir d'un manque de
volonté ou d’'un manque de temps. De plus, ceriag@nts peuvent étre peu enclins a rapporter
les situations ou des renseignements personnetscearmuniqués a un tiers par peur d'étre

accuseés de mal faire leur travail.

Il est impossible de vérifier quel est le pourcgptdes tentatives illégales qui sont effectivement
signalées. Bien que certaines tentatives d'obtenti@ renseignements personnels soient
flagrantes, la majorité d’entre elles sont davamtiggrésultat de situations ambigués qui laissent
beaucoup de place a l'interprétation. En l'absetieebalises claires sur les cas de présumeés
fraudeurs, chaque agent définit & sa maniére teatsins qui sont des tentatives illégales et

celles qui ne méritent pas d’étre signalées. Piver gn agent, selon lui, seules les situations les

plus évidentes sont signalées.

3.8.Les motivations des présumeés fraudeurs

Maintenant que la séquence d’interaction a bierdétgite, il nous semble approprié de tirer des
conclusions générales concernant les motivatioesrdedeurs. Dans notre analyse, nous avons

principalement insisté sur les tentatives qui éé@td&tectées par les agents et qui n'ont pas éésult



100

d’'une communication non autorisée de renseignenpersonnels. Nous avons volontairement
mis I'accent sur cette catégorie, car elle estésmmtative de I'ensemble des signalements. En
analysant les signalements dans leur ensembleyd ast possible d’identifier les renseignements
recherchés par les fraudeurs et ainsi en dédugeptcipales motivations. En fait, cette
déduction nous permet de répondre a la questioarstd : Lorsqu’un fraudeur communique avec
'organisme public, quelles informations cherchie-& obtenir? Le tableau 4 présente les
renseignements que tentait d’obtenir le présumédéar. Selon les statistiques, I'adresse du
client (46,8 %) est linformation la plus recherehéAinsi, 'une des motivations les plus
fréquentes serait de retrouver une personne.

Tableau4  Types de renseignements recherchés pardréesumé fraudeur

(n) %
1136
Adresse dlient 532 468
Autres renseignemel 262 232
Allocation envoyée 201 177
Aucune requéte (client quitte ave 91 8,0
Solde de la det 68 6,0
Montantde I'allocatior 66 5.8
Numeéro d'assurance malz 31 2,7
Présence a l'ai 29 2,6
Numeéro d'assurance soc! 30 2,6

*Le (n) est plus élevé que le nombre de signalesyesatr il est possible que des agents aient cdaséeprs
éléments pour la méme tentative.

Lors d'un entretien avec une agente, cette dermeus a relaté une situation qu’elle a vécue ou
le fraudeur avait réussi a obtenir 'adresse dentli

"Moi ca m'est arrivé une fois. Une femme tres presselle avait
déménagé et son adresse ce n'était pas clair,etbeefn’'a donné son
NAM et les autres éléments du protocole. Je répansiss questions et
elle revient en me demandant c'est quoi I'adressdoasier, je ne lui
réponds pas, elle pose d'autres questions. Elledsmande l'adresse, je
lui dis c'est elle que vous m'avez donné, le 1adee F. Bien non, elle
ne me l'avait pas donnée. Pis paf, elle raccrodégais insulte. Je (le
signalement) l'ai fait tout de suite aprés, maisnjétais fait avoir".
(Entretien #10)
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En observant les résultats du tableau 4, il edeégmt intéressant de noter que 91 cas, soit 8 %
des signalements, la personne a quitté la ligndaimement parce qu’elle ne pouvait pas

répondre a une question du protocole. Autre élénmgatessant, lors des 61 cas (5,3 %), le

fraudeur tentait d’obtenir des renseignementsdoedidentiels soit le numéro d’assurance sociale
ou le numéro d’assurance maladie. Le solde de ti®,dgui correspond a 68 cas (6 %), est

également un renseignement hautement confiderdigl forganisme public. Voici un exemple

de signalement ou le fraudeur a réussi a obtemnoletant de la dette :

"Monsieur donne NAS. Il confirme l'adresse et ce oua paru louche
c'est qu'ensuite il m'a demandé si c'est ce quaig'au dossier et il me
donne un numéro de téléphone, car on n'avait past&ephone au
dossier. Monsieur demande le solde de la dette gohg donne : je lui
demande comment il compte rembourser la dette!dffra un montant.
Je lui en propose un autre. Monsieur dit ok eadgcroche. Je rappelle au
numeéro qu'il m'a donné et la dame qui répond meuwélle ne connait
pas le client". (Signalement #130)

Par contre, contrairement au NAS, le solde de tedgeest pas une demande irréguliere ce qui
fait en sorte que le nombre de tentatives poutié beaucoup plus élevé et il est, par
conséquent, difficile & associer a une tentativab@ntion non autorisée. Dans le méme ordre
d’idées, il est impossible de savoir dans cesstigies combien de fraudeurs ont réussi a savoir
si la personne est client de I'organisme publia, @stte information s’obtient de différentes
manieres qui sont difficilement détectables. Enqoe concerne les 263 cas catégorisés sous
Autres renseignementbagent n’a pas pu identifier ce que la persotergait d’obtenir. Il est
possible que la personne n’ait pas réussi le potgdoou que I'agent n’ait pas complété cette

section de la fiche.

L’analyse des signalements nous a également pefidentifier que certains fraudeurs utilisent
une technique appeldéreading L'objectif du breadingest d’aller chercher une information en
particulier afin de rendre plus crédible une deneantiérieure. L'information recherchée peut
étre le nom d’'une personne, élément technique qwuoréro de téléphone. Ces éléments peuvent
sembler anodins et sans valeur, mais lorsque lelé#& a tous ces renseignements, sa demande
est beaucoup plus crédible. Evidemment, ces situmsont trés ambigués et difficiles a détecter.

Le signalement qui suit illustre un cashiteading
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"Monsieur désire avoir des nouvelles a la suits@@ouvelle demande.
Lorsque je commence a l'informer, il me demandersaméro civique.
Je lui donne. Il me dit qu'il n'a pas d'appartenetrdvant il en avait un.
Je lui dis que c'est correct et il me demande soneéno de téléphone. Je
l'informe que l'adresse et son numéro de télépeoneconformes. Il met
fin a I'appel. J'ai vérifié (dans une base de desm® I'organisation), il y
avait 3 notes de 3 agents différents qui avaierdeeclient avec échec au
protocole. J'avais déja eu ce client environ vessl¥ h 30. Je n'avais pas
été en mesure de faire le protocole. Il ne dorpastla bonne adresse et
il ne connaissait pas l'ancienne adresse. || meaddait quelle ancienne
adresse vous voulez". (Signalement #158)

L’'analyse des renseignements recherchés par ldefuauinous permet de conclure que I'une des
motivations principales des tentatives non autess#obtention des renseignements personnels
est de retrouver le lieu de résidence d’'une peeso@ette conclusion concorde avec les travaux
de Hart (2010), que des individus, souvent dessinyateurs privés ou des journalistes, sont a la
recherche de I'adresse de la personne ou de sograute téléphone. Ainsi, les organisations

publigues possédant une banque importante d’infdiomasur I'ensemble de la population

seraient des cibles intéressantes pour des vglenfisssionnels.

Donc, cette section nous a permis de dresser uaifpdétaillé du phénomene de tentatives non
autorisées d'obtention de renseignements persomuels une organisation publique. Afin de

bien illustrer les particularités de I'acte frauelwk, nous avons utilisé le concept de script. Cette
méthode d’analyse nous a permis de diviser en ségue phénomeéne pour en faire ressortir les
particularités et ainsi élaborer une descriptioairel des stratégies employées par la grande
majorité des fraudeurs. Toutefois, la séquenceeptés n’explique qu’'une partie des éléments
structurants I'opportunité de vol de renseignemeetsonnels pour cette organisation. Lors de la
prochaine section, nous identifierons et analysetes €éléments présents dans I'organisation qui

influencent l'interaction entre le présumé fraudetfagent du centre d’appel.

4. LES ELEMENTS INFLUENCANT LOPPORTUNITE DOBTENTION DE RENSEIGNEMENTS PERSONNELS

Nous allons donc consacrer cette section a I'apalgs éléments organisationnels et individuels
qui structurent I'opportunité des tentatives de d®lrenseignements personnels. Notre démarche
d’analyse s’inscrit dans I'approche situationneléyeloppée par Cornish (1994). Cette approche
permet de mettre en place des mesures qui visprév&nir, contraindre et arréter une activité

criminelle en manipulant I'environnement afin d’awgnter les efforts du criminel et les
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possibilités de détection (Clarke, 1992). Les tégpies de prévention du crime développées par
Clarke (1980; 1995) & Cornish (1994) sont partietdiment populaires depuis les années 1990,
car elles proposent un ensemble de techniquessaltiesspouvant avoir un impact relatif sur la

criminalité.

Cependant, en plus de son pragmatisme anglo-saxgeqt parfois sembler simpliste (Cornish,
1994, p. 153), on peut reprocher aux auteurs greéeention situationnelle d’accorder tres peu
d’'importance aux contraintes inhérentes des enm@orents et des comportements individuels.
Ainsi, les auteurs laissent croire qu’il est pokesitbappliquer parfaitement le modéle théorique
de la prévention du crime a une situation concréteitefois, dans la réalité, I'application de la
prévention situationnelle se heurte & d'importac@straintes sociales ou organisationnelles qui

limitent son efficacité.

Donc, l'objectif de cette section est d'identifieys différentes logiques organisationnelles et
humaines présentes dans l'organisation qui infleentinteraction entre le fraudeur et 'agent.

Cette analyse nous permettra de comprendre comlifopportunité de vol de renseignements

personnels est structurée dans un contexte plge ktr quelles sont les interrelations entre les
facteurs. De plus, en intégrant ces éléments date rdémarche d’analyse, nous serons
davantage en mesure de proposer des solutionséadagix contraintes de I'organisation. Dans
un premier temps, nous présenterons comment I'exper de l'agent et sa perception du
phénomene influencent la gestion du phénoménelaPamite, nous discuterons des éléments

organisationnels qui influencent I'obtention dessignements personnels.

4.1.La formation de I'agent et sa perception du phémame

Selon nos analyses, nous croyons que deux élémelintgluels influencent 'opportunité de vol
de renseignements personnels. Tout d’abord, il EFaibque I'expérience professionnelle de
'agent a un impact important sur la maniére désgereront les tentatives. Ensuite, le second

facteur est la perception que les agents ont dngrhéne.

A la lumiére des entrevues effectuées avec lestggeous pouvons distinguer deux catégories

d’agents dans le centre d’appel de I'organismeipubbit un groupe au bagage sociologique et
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un autre au bagage administratif. Les deux grogpedifférencient par leur expérience et leur
conception du travail. Les agents du premier grqumeraient étre identifiés comme ceux ayant
une formation en sociologie, car ils ont souven¢ fiormation en sociologie, psychologie ou
d’anciens travailleurs sociaux. Les agents dercapg travaillent dans I'organisation pour offrir
un service a des personnes dans le besoin etgigéaent la relation d’aide qui s’établit avec le
client. Nous avons remarqué dans le discours dagasts, qu'ils ont tendance a faire confiance
plus rapidement au client que ceux qui sont en adtmation. En matiére de fraude, pour un

agent « prosocial », le client est la bonne persdant que celui-ci ne prouve pas le contraire.

Le deuxieme groupe d’agent serait celui « proconiigr ». Ces derniers portent une plus grande
attention aux procédures et a I'assurance quilktéont davantage rejoints par les problemes de
sécurité et ils vont appliquer le protocole d’idBcation plus rigoureusement. Ce sont
probablement eux qui vont signaler le plus de targs non autorisées. A l'inverse de l'agent
social, pour un agent « proconformité », le cliaattéléphone n’est pas la bonne personne tant
gu'il ne le prouve pas. En raison de cette congepties agents ont probablement moins de
chance de se faire manipuler par des fraudeursadémt décrit la formation du personnel du
centre d’appel comme suit :

"Je te dirais qu'ici il y en a & peu pres la majtig ont un c6té social avec
un DEC ou un certificat en psychologie ou des chasenme ca. L'autre
coté vient plus du coté administratif puis c'estredt, il faut s'ajuster.

«...» notre job arrive entre les deux. C'est une entxt / 50. On doit étre
50 % social, 50 % administratif dans le traitendanta job". (Agent #7)

Ensuite, il nous apparait pertinent d’analyser lanigre dont les agents concoivent le
phénomeéne, car les perceptions influencent la maudent ils agiront dans certaines situations.
Cette perception est inévitablement modulée péoriaation, la personnalité et I'expérience de
'agent. En premier lieu, nous avons remarqué @seténtatives non autorisées d’obtention de
renseignements personnels sont un phénomene naréedanotivations et les conséquences sont
trés abstraites pour les agents. En ce qui coadarfréquence, les agents disent qu'il s’agit de
situation trés rare voire inexistante. En effetcoastat est confirmé par les statistigues que nous
avons présentées. Cependant, si la perceptiongdetsaquant a la fréquence est juste, ils sont
convaincus que le nombre total d'événements estimmin En fait, lorsque nous leur

mentionnions le nombre total de signalements depuetre ans, ils étaient tous surpris de
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'ampleur du phénoméne. On remarque donc qu’iluyna divergence entre I'ampleur réelle du

phénomene et la perception des agents.

Par contre, il semble que c’est davantage les comesEes abstraites qui influencent la
perception des agents. Ces derniers ne comprepasrnpourquoi une personne chercherait de
l'information dans I'organisme public. Il sembleeyle fait de ne pas saisir les motivations des
fraudeurs fait en sorte que les agents ressenteirisniobligation de s'impliquer dans les
signalements. Selon les agents, I'absence de coeisées directes pour I'organisation, voire
méme pour le client, fait en sorte qu’il ne s’agéas d’'un probleme qui mérite une attention
accrue. Les propos recueillis lors de I'entrevugéfument bien la pensée de certains n'y a

rien a aller chercher, on s’entend que ce n’est pae carte de crédit avec 100 000 $ dessus».
Ainsi, il est raisonnable de croire que la raratgptiénomene et I'absence pergue de conséquence
influencent non seulement la perception des agentis é€galement la maniere dont les

mécanismes de protection sont appliqués.

Lorsque nous avons questionné les agents sur de définissaient comme une tentative, ces
derniers ont soulevé une distinction intéressantiedes échecs au protocole et les tentatives. En
fait, pour les agents, une personne qui échouslegnle d’identification, pour diverses raisons,
n'est pas nécessairement une tentative non algciseoins que cette derniére cherche a obtenir
des renseignements sur le dossier. Pour étre @asidcomme une tentative non autorisée, la
personne au téléphone doit insister pour obtersrimfermations au dossier. Dans ces conditions,
chaque agent fait une distinction entre les deenxqua laisse beaucoup de place a I'interprétation.
Certes, les deux concepts se chevauchent, maisieganifie pas la méme chose. Cet extrait

d’'un entretien avec un agent explique clairemedifférence entre les deux concepts :

"Une tentative non autorisée et un échec au prégogour moi, c'est
vraiment différent et la plupart, c'est des échamcprotocole. Mais une
tentative, c'est comme une fois, tu entends déphéhes ou la personne
te dis ok je vais te donner cette information ldatd. Des fois, la
personne qui fait les tentatives n'est pas subties fois, elle l'est
beaucoup. C’est mon instinct peut-étre, j'analyge des fois. Je ne veux
pas faire perdre le temps aux gens qui analyseatigsi. Si j'ai plus que
50 % de doute que c'est une tentative, je vais fame fiche (de
signalement). Mais la plupart du temps, il y a loeap d'échecs au
protocole [...] Quand on commence ici, on a de laemgisa faire le
dosage entre ce qui est une tentative et ce quinedthec au protocole”.
(Entretien #7)
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Lorsque nous questionnons les agents sur qui podsaier d’obtenir des renseignements
personnels, il semble que tous les agents, peartefeur expérience professionnelle, ont une
conception du fraudeur trés professionnel. C'edir@-que le fraudeur sait comment fonctionne
'organisation et il est préparé. Selon les ageitds;éussissent a détecter les appels de certains
fraudeurs inexpérimentés, mais le vrai fraudeupasser inapercu. En fait, les agents considérent
que les vraies tentatives sont presque impossiblistecter. Cela implique donc que les agents
croient qu’ils ne peuvent rien faire pour les degec

4.2.Les éléments organisationnels structurant l'oppdtéu de vol de renseignements
personnels

En matiére de protection de l'information, 'unesdarincipales vulnérabilités que nous avons
identifiées est I'incompatibilité entre trois logies organisationnelles. Jusqu'’ici, la littérature s

la sociologie des centres d’appel nous a permisaggr I'importance de la productivité et de la
qgualité du service a la clientéle. Bien qu'il spitssible d’établir un équilibre entre ces deux
objectifs, ils sont difficilement conciliables. A Isuite de nos analyses, nous croyons que le
concept de sécurité est le troisieme élément qtluence l'opportunité d’obtention de
renseignements personnels. Selon nous, I'oppostitre les objectifs de productiviteé, de qualité
du service a la clientéle et de sécurité, au seifpdganisation représente des failles exploitable
par les délinquants. Ainsi, nous analyserons cormroes éléments interagissent entre eux et

comment ils influencent I'opportunité d’obtentioa tenseignements personnels.

4.2.1. La productivité : L'importance des statistiques
La revue de la littérature nous avait déja indiqué la productivité était 'un des éléments les
plus présents dans le quotidien des centres d’appslentretiens réalisés avec les agents nous
ont permis de confirmer que I'atteinte des stafists est en effet trés importante. Dans un centre
d’'appel, la productivité se mesure principalemeat Ip calcul du nombre d’appels traités et du
temps nécessaire pour répondre au besoin du diangrande majorité des agents s’entendent
pour dire que la productivité est inhérente a tlmsscentres d’appel. Comme le dit un agent
lorsque nous discutions de I'importance des sigiiss : « c’est un centre d’appel quand méme».
Comme nous l'avons mentionné, I'application de fm@pale mesure de sécurité, le protocole

d’identification, occupe une place importante aqeleaappel ce qui entre en conflit direct avec la
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productivité. Les propos qui suivent résument biepposition entre la productivité et la

sécurité :

"Quand ca I'a été long de faire ton protocole pgreela personne attend
un peu, je vais aller chercher ¢a, 1a, tu atteAgses ca, c'est un stress
parce que tu le sais que ca fait 3-4 minutes. Rssiite, les appels c'est
censeé étre 4 minutes fak déja les 4 minutes sqrdsdées et tu ne sais
méme pas ce qu'elle veut. La tu dis, j'esperelguseit ce qu'elle veut.

Veut, veut pas, on n'est pas sans y penser. Cpdaidie de notre vie, les

statistiques. Dans les centre d'appel, c'est snorebre d'appels pas sur
la qualité". (Entretien #8)

Ces propos rejoignent les écrits sur les centrappa@l qui soulignent que l'importance des
statistiques est beaucoup plus importante dansntrecd’appel que dans n’'importe quel autre
environnement de travail. Ce constat est quelguesprprenant dans la mesure ou nous aurions
pu nous attendre a des résultats différents earraies améliorations des conditions de travail et
gu’il s’agisse d’'un emploi gouvernemental. Cependaes éléments, bien que positifs ne
modifient pas la nature méme du travail qui estréfmondre a de nhombreux appels de courte
durée.

Les agents savent que les objectifs organisatisreteles attentes de I'employeur sont faits en
fonction des statistiques. Dans l'organisationcitde est de passer quatre minutes ou moins en
ligne avec chaque client. Selon les agents, odtle a un impact sur leur travail. Ainsi, les
employés tentent de prendre le moins de tempslipedsrs de chaque appel afin d’atteindre un
maximum de productivité. Lors de I'entretien #Zgénte nous a décrit I'impact des statistiques

sur le travail d’'un agent dans un centre d’appel :

"Le premier stress, c'est la productivité et ¢catdelié aux attentes de
I'employeur. Quand tu ne rencontres pas tes $tats,fais rencontrer. Ca
se retrouve dans ton rapport d'évaluation a ladéf'année et dans ton
évaluation de rendement”. (Entretien # 2)

De plus, lors d’'une rencontre réunissant tous ¢esis du centre d’appel en 2009, les agents ont
répondu a un questionnaire afin d’améliorer I'efité du centre d’appel. Une forte majorité a
répondu que l'atteinte des objectifs des statissgatait la chose la plus importante dans leur
travail. Cet élément est particulierement intéresear il signifie que les agents accordent de
maniere générale une place prépondérante aux nsrdlagpels traités par jour. lls ont intégré

les objectifs de rendement comme une valeur peedlensymbolique de leur compétence et de
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leur efficacité. Ainsi, on peut affirmer que le derd’influence de la productivité sur les autres

objectifs organisationnels est trés important.

En matiére de protection de linformation, ce cahstst d’'une tres grande importance. La
productivité est a la fois une valeur intégrée Iparagents et une source de pression importante
qui inévitablement va influencer la maniére donpietocole d’identification est appliqué. Selon
les agents, il revient & chacun de gérer cettesjpresSelon un agent, certains négligeraient

I'aspect de sécurité afin de mieux gérer cettesoas

"Moi je pense que quand on vit une pression auaniwdes statistiques,
oui on va escamoter ¢a (le protocole). Parce quetx éliminer. Par
exemple, tu vis un stress au travail, tu veuwxtigder”. (Entretien #2)

"Mais je suis sare qu'il (protocole d’identificatipy en a qui I'escamote
pour tout plein de raison, pour des raisons ddsstptes, pour des
raisons de productivité, mais d'un autre c6té ¢d pwettre en danger, le
cOté sécurité qui a été tassé". (Entretien #2)

BN

Bref, afin de réduire la pression inhérente a ladpctivité constante, les agents peuvent
appliquer le protocole le plus simplement possgaar accélérer le traitement des appels. Cette
stratégie facilite le travail de I'agent, mais aussui du client. L’agent peut également décider
de ne pas remplir la fiche de signalement, car akbenge son temps post-appel. En effet, des
statistiques sont également compilées sur le tgmagséhors-ligne Les agents doivent donc

tenter de limiter le temps post-appel pour dimincette statistique et répondre a un plus grand
nombre d’appels. Lorsque I'agent décide de compléte fiche de signalement a la suite d’'une
tentative, il doit prendre au moins 5 minutes enderer hors ligne. Donc, nous retrouvons une
double pénalité dont la premiére consiste en raement de I'appel di & une application

rigoureuse du protocole et la seconde dans le ted@gionnel perdu a compléter la fiche de

signalement. Ainsi, il est important de réalisee d@ programme de détection de tentatives non

autorisées d’obtention de renseignements persoaselssé sur un incitatif négatif.

4.2.2. Qualité du service a la clientele : Diversité degpals et type de client
La qualité du service a la clientele est égalementbjectif organisationnel important. Pour les
agents, un service a la clientele de qualité dgngu’il a été en mesure de répondre
adéquatement aux questions du client. Comme nawsns souligné dans notre revue de la

littérature, cet objectif est difficilement conaitile avec celui de la productivité. Cette réalge e
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particulierement vraie pour les agents des cerdtagpel, car ils doivent a la fois répondre
adéquatement aux demandes du client et maximisaordgbre d’appels par jour. Les agents
doivent alors trouver un équilibre difficile enteequantité et la qualité. Ceci fait en sorte ree |

agents travaillent dans un contexte ambivalentrmgee appel fait I'objet d’'un dilemme entre

ces deux objectifs.

De plus, les agents de I'organisation travaillemsiun contexte particulier qui les place dans un
contexte encore plus ambivalent. En effet, ils dotvrépondre a une trés grande variété de
demandes. La diversité des appels est certainametes éléments qui complexifie le travail des

agents. Les propos de I'agent illustrent bien \eediité des appels a gérer.

"Une fois, une fille voulait se suicider. La, mairas c¢a fallait que je
prenne un autre appel. Des fois, il faut lacheetcaller prendre une
marche. Mais ¢a c'est une partie de mon travai€saga je vais avoir
une vieille dame qui veut un formulaire de lunettds autre qui fait

un échec au protocole. Un autre qui est crampémard vient de se
trouver une job qui veut annuler son dossier pigspa, on va diner.
Faut étre capable de mettre la switch a off. Lemadements, le
protocole, c'est des parties importantes de ncxeit, mais il y a des
choses bien plus graves au téléphone. J'ai une detienrermont qui
m'a appelé en cachette en disant mon mari va griNg il va me

donner une volée, aidez-moi. La, moi faut que jeeg@. Pis |4, tu
prends un autre appel et un gars qui s'est tronggab. Les tentatives
c'est important, mais faut se mettre en contegigitretien #7)

Si les demandes sont diversifiées, la clientels feut autant. En effet, tous les agents rencentré
ont mentionné que la clientéle de I'organisme puétait particuliere et gu’il était essentiel d’en
prendre conscience, car cela influence inévitabhenteur travail. Les agents de I'organisme
public offrent un service de dernier recours a deas dans le besoin. Plusieurs ont des
déficiences légéres, des problemes de santé maegitale ont peu d’interaction sociale. Une

agente tient des propos quelque peu surprenanis sligntéle de I'organisation :

"Disons que tu prends une caisse populaire, dansulaée d'une

caissiere, combien de clients démunis va-t-elleravducun. Dans un

commerce, tu vois 10 % - 20 % de démunis, ce rpest quelque

chose d'exceptionnel, mais qui n'est pas dans yemnme. Nous autres,
notre moyenne, c'est du monde bizarre". (Entretion
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La diversité des appels et la clientele particali@e I'organisation font en sorte que le travad de
agents est tres exigeant psychologiquement et énmatilement. Ces deux éléments sont des
facteurs additionnels qui s’ajoutent a la pressidrérente a la productivité et a la qualité du
service a offrir que nous avons déja abordé. Dartontexte, il est raisonnable de croire que les
agents sont dans une position vulnérable et quprit® de décision dans ce contexte est
complexe. Bien que nous n'ayons pas de preuve etmanous croyons que les fraudeurs sont
avantagés dans leur tentative par ces élémentplu3gnous avons remarqué qu’avec la notion
de service a la clientéle vient la notion de bawise. Les agents souhaitent étre en mesure de
répondre adéquatement a la demande du client Bider. Les fraudeurs sont conscients que
I'agent doit répondre a leur demande et ils apguér scénario sur la notion de bon service a la

clientele pour obtenir des renseignements confieisnt

4.2.3. La seécurité : L’application du protocole

Nous proposons d’introduire un troisieme élémemnt @ntraintes organisationnelles, la sécurité.
Bien que la sécurité soit un élément secondaire plogieurs organisations, on remarque que les
mesures de sécurité en matiere de protection mfermation occupent une place de plus en plus
importante dans les organisations. Les donnéesotéis lors de nos entretiens nous suggerent
gue les mesures de sécurité en place dans l'organsont des éléments qui influencent
'opportunité de vol de renseignements personn@isant a notre terrain de recherche, on
remarque qu’'une partie importante des appels dsuéad a I'application du protocole
d’identification. Cependant, l'application de mesude seécurité telle que le protocole
d’identification a un impact considérable sur ldgeotifs de productivité et de service a la

clientéle.

Pour les agents, le protocole fait partie intégratd leur travail. Il est intéressant de remarquer
gue quatre agents nous ont mentionné que I'objdatiprotocole va bien au-dela de seulement

poser des questions :

"Parce que, dans le fond c'est aussi pour les gep®ux que je fais
¢a, ce n'est pas simplement pour moi". (Entretén #

Ainsi, les agents sont conscients que la raisotred@u protocole est double. Il permet a la fois
de protéger les renseignements personnels et tigprde client. De plus, dans la mesure ou la
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clientele de I'organisme public est défavoriséples a risque de conflit, cet élément n'est pas a

négliger. Un agent utilise une métaphore intérdegaour décrire I'utilité du protocole :

"C'est comme une porte, si on veut que les gemsrerlus vite pour
les servir plus vite, on a juste a donner la ctéud le monde ou a la
laisser ouverte. Par contre, au niveau de la $écuga serait trop
flagrant. Donc, il faut choisir a qui on la donmeclé puis comment ils
font pour entrer”. (Entretien #7)

Il est également surprenant de constater que Egsgonsiderent que le protocole est profitable
dans une certaine mesure au service a la clier@eletrairement a certains agents qui trouvent
gue le protocole nuit a la relation avec le cliesation plusieurs, le protocole permet d’établir le

contact avec le client. Voici comment une agentes®re le protocole :

"Ca prend environ 90 a 105 secondes (pour faipedtocole). Moi, si
on enléve le protocole, je vais parler avec lentlgendant 5 secondes.
Je vais me sentir comme une machine. Le protocéleutd une
interaction avec le client, c'est le début de laveosation. Moi, je
regarde le dossier, nom et adresse et les autéesesis inscrits".
(Entretien #1)

[-.]

"Moi, je trouve qu'en questionnant, ca permet Hlétain contact.

Comment la personne se sent-elle? Moi, ¢ca permeatalpositionner

sur mon attitude a avoir. Calme si la personnenesteuse. Sans ¢a,

c'est oui, non, ok, bye. Le but n'est pas d'éleprotocole, mais.

Parce qu'il y a des personnes qui appellent, massl'gn ne connait

pas les motivations. Elles peuvent appeler quelguastes plus tard

pour obtenir d'autres informations. J'essaie dee faine auto-

évaluation personnelle pour savoir si mon protocelt assez

complet”. (Entretien #1)
Une autre utilité au protocole est qu'il permet pleser des questions sur I'état du dossier.
Plusieurs agents ont mentionné que s’ils se camtmitde poser les trois mémes questions lors
du protocole d’identification, il n’y aurait jangade probleme. Par contre, lorsque I'agent varie
ses questions ou qu’il en pose davantage, il a gdushance de trouver des erreurs ou des
anomalies dans le dossier. De plus, il est indémigiie c’est lorsque I'agent pose plus de
questions qu’il détecte les tentatives non autesséEvidemment, pour des raisons de
productivité et de service a la clientéle, maid&gant parce que cela est exigeant mentalement,
il est impossible pour les agents d’'adopter catidique a tous les appels. De plus, il semble clair

gue pour les agents du centre d’appel, il est isiptesd’étre alerte a 100% a tous les appels. lIs
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doivent donc décider des appels qui méritent deermpdavantage de questions. Une agente
rencontrée nous explique l'interaction entre lesefars organisationnels et comment un agent vit

avec les pressions inhérentes de ce travail :

"Ce n'est pas facile. La personne ne pense plustatistiques ou tu
viens d'avoir un appel assez difficile et long. @dian dit que I'on
doit étre alerte a chaque appel, c'est du stocs Tihi de parler
pendant 6 a 8 minutes avec quelgu’'un qui ne condppas parce
méme toi t'as eu de la misere a comprendre laTlessaies de lui
mettre dans un langage qu'il peut comprendre,est pas simple. Toi,
ton prochain appel, t'as le golt que ce soit siraplgue ca aille bien.
Et ¢ca se peut que c¢a aille bien, mais c'est ¢ca glissé. Ce n'est pas
de ta faute. C'est tous ces facteurs-la, c'estracreent qu'on réalise
combien c'est délicat ce travail d'interprétatiand@nteraction avec
des personnes. C'est exigeant, mentalement et glegaiuement et
physiqguement parce que tu dois rester assis. E9) ply a tout ca.
Faut avoir effacé tout ce qu'il y a avant et dixee d'on repart”.
(Entretien #3).

Ainsi, nous remarquons qu’il y a différentes vigiatu protocole. Si tout le monde s’entend pour
dire que le protocole d’identification est nécessdies agents ne I'appliquent pas tous a la méme
intensité. Certains vont se contenter de faire ileimum et ils vont peut-étre méme fermer les
yeux sur certaines situations alors que d’autrestagvont étre beaucoup plus vigilants. Parlant
de ses collegues, une agente mentionne :

"Ma voisine peut tres bien dire, moi il me demaBd&éments, pis il
rentre (dans le dossier) et je m'en fou". (Entretié)

Il est également intéressant de remarquer qu’ifaste pour certains agents de refuser I'accés
alors que pour d'autres, il s’agit d’'un irritantgartant. Pour plusieurs agents, I'application du
protocole est un irritant non seulement parce quiit a leur statistique, mais aussi parce qu’il
nuit a la qualité du service a la clientele. Lamtele signifie parfois leur mécontentement face
aux nombreuses questions et a la longueur du miletolt ne fait aucun doute que le protocole
d’identification est répétitif. De plus, il arriiiéquemment que I'application du protocole soit
plus longue que la demande du client. Ainsi, cestaigents le considérent comme un obstacle
important et ils préféreraient qu’il soit aboli automatique. Selon certains agents, le protocole
d’identification est aussi un irritant pour le clte
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"Sauf que 14, on vient...c'est un irritant pour eukres, mais c'est un
irritant pour nous aussi. Ca commence mal la caatem quand il
dise bon....il commence avec un ton". (Entretien #6)

Nous avons donc démontré qu’il y a une grande sitéedes points de vue quant a la raison
d’étre du protocole. En analysant la maniere denprbtocole d’identification est pergu, nous

pouvons déduire la maniere dont la sécurité estupeet appliquée dans l'organisation. Il est
important de saisir comment la principale mesuresé®urité est percue, car cela nous permet

d’apporter les correctifs nécessaires au niveaodeapplication.

Enfin, ce chapitre nous a permis de saisir d'und, gampleur de ce phénomeéne pour
'organisation et d’autre part, les interactions gi¢tablissent entre le fraudeur et I'agent. En
utilisant un schéma illustrant le déroulement ddaives, nous avons été en mesure de dégager
les particularités des tactiques mises en placéepdraudeurs. Par ailleurs, en derniére partie de
ce chapitre, nous avons analysé l'influence deetast organisationnels et individuels sur
'opportunité d’obtention de renseignements perstsin Ainsi, les demandes organisationnelles
contradictoires, la manipulation émotive des frauwggle stress de I'environnement sont tous des

éléments qui empéchent 'agent de prendre uneidéagptimale.
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CHAPITRE IV :

DISCUSSION ET CONCLUSION
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Tout au long de cette recherche, nous avons exfgréénomeéne de tentatives non autorisées
d’'obtention de renseignements personnels pour gan@me public. Afin d’atteindre notre
objectif général qui consistait a décrire et a &l le phénomene, nous avons rencontré
dix-neuf (19) agents d’'un centre d’appel et nougnavexaminé 1 136 signalements. Alors que
plusieurs organisations pourraient croire qu'unes@ene qui tente d’obtenir des renseignements
personnels sur un individu est un incident isa§, fésultats de notre recherche viennent mettre
en lumiere un phénomene bien plus présent que pouarrait croire. Par notre approche
empirique unique, nous en sommes parvenus a iwentds caractéristiques globales du
phénomeéne ainsi que les tactiques utilisées pdrdedeurs.

Afin de mieux comprendre les tentatives non auéess d’obtention de renseignements
personnels, nous nous sommes inspirés du cadrartdyse stratégique afin d’élaborer une
méthode d’analyse hybride qui permet a la fois éerick les tactiques utilisées par le délinquant
et le réle de I'environnement dans le déroulemendélit. Conséquemment, notre analyse s’est
déroulée a deux niveaux. Dans un premier tempte sétatégie nous a permis d’identifier, a
'aide du concept de script, une séquence d'intemacentre les agents et les fraudeurs
applicables a la majorité des tentatives documenpée I'organisme public. Ainsi, nous avons
été en mesure de dégager neuf étapes qui rythraenédhanges entre les deux principaux
acteurs. Cela nous a permis d’identifier les taetsy utilisées par les fraudeurs ainsi que les
mécanismes de détections développés par ceux-pendant, s’il ne fait aucun doute que
l'interaction entre le fraudeur et I'agent est &é&lent central des tentatives, nous considérons
gu’il est indispensable d'analyser le phénoménedela- de linteraction binaire entre les
protagonistes afin de mettre en place des strat@gficaces de prévention du crime. C’est pour
cette raison que nous avons choisi d’'analyser degraintes présentes dans I'environnement,

mais également les leviers disponibles afin denehdctivité frauduleuse plus difficile.

Notre objectif principal de recherche consistaitirasser un portrait détaillé des stratagéemes
utilisés par les fraudeurs lors de communicatidéptéonique. Parmi les éléments les plus
intéressants, notons que la principale motivati@s draudeurs qui communiquent avec le
I'organisme public est de retrouver une personmeisieéléments nous permettent d’avancer cette
conclusion. Tout d'abord, les agents mentionnaielatns 46,8% des signalements, que le
fraudeur tentait d’obtenir des informations sudfesse du client. Ensuite, les fraudeurs utilisent
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souvent le prétexte du changement d’adresse qupasafonctionné ou du document non recu
pour essayer d’obtenir la véritable adresse dutliear la suite, la richesse des informations
contenues dans le cas Martine nous révéle queirestpersonnes peuvent mettre beaucoup
d’effort pour retrouver une personne. Ce constamnpede réaliser qu’il est faux de croire que

'adresse d’'une personne est un renseignement baeahs valeur. Il est donc important pour les
organisations de sensibiliser leur personnel apidrtance de protéger non seulement les
renseignements sensibles tels que le NAS et le NAMjs également les informations

concernant I'adresse de la clientéle.

De plus, notre terrain de recherche démontre equament que l'utilisation dpretextingest

trés fréequente et qu’il s’agit d’un probleme quirmaee l'intégrité des renseignements personnels
détenus par une organisation. fuetextingconsiste a prétendre étre une autre personnaafin
tromper et d’obtenir des informations confidenésll Les statistiques de ['organisation
témoignent que les fraudeurs affirme effectiven&rd le client ou un employé de I'organisation
afin d’obtenir de l'information. Si, dans notre @&y il semble plus efficace de prétendre étre un
employé, il est raisonnable de croire que ce né gas tous les fraudeurs qui sont en mesure de
réunir les éléments essentiels : langage, infoonadt attitude, pour y arriver. Ainsi, la majorité
des cas signalés dans l'organisme public impligeg jpersonnes qui alleguent étre le client.
Enfin, nous avons constaté que les fraudeurs nérégias a donner de fausses informations pour

rendre leur scénario crédible.

Parmi les caractéristiques des appels frauduleuglies intéressants, nous avons remarqué que la
confiance occupe un rdle central dans le succéd'éohec d'une tentative. Les fraudeurs
disposent de peu d’outils pour créer un lien atageht et ainsi augmenter leur chance de succes.
Par contre, dans le contexte d’appel téléphoniggee dourt, le fraudeur a seulement besoin de
créer un lien de confiance suffisant pour maniplégent. Une fois le lien créé avec I'agent, le
fraudeur abuse de la confiance de ce dernier pot@no I'information. Ainsi, il semble que le
fait d’étre aimable et d’utiliser un langage appré@u contexte sont deux éléments essentiels a
la réussite d’'une tentative. Les fraudeurs utilisaeassi frequemment I'appel a l'autorité en
prétendant étre un policier ou un avocat. Bien lggeagents avouent que cela influence leur
comportement dans la mesure ou ils sont quelquedpstabilisés, nous avons remarqué que

I'utilisation de ces personnages aurait I'effettcaime. Par exemple, lorsqu’une personne prétend
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étre un avocat, cela séme presque automatiquemeltduie dans la téte de I'agent et il sera plus
attentif au protocole.

Pour répondre a notre premier sous-objectif, nammms analysé les statistigues compilées par
I'organisation au cours des quatre derniéres anWénsi, nous avons remarqué une croissance
constante et marquée du nombre de signalements Beus, cette tendance pourrait étre due a
deux facteurs. Elle serait attribuable a la foisn@ augmentation réelle du nombre de tentatives
non autorisées d’obtention de renseignements paetopt a une amélioration significative de la
capacité de détection des agents des centres td'&ipaous est difficile d’évaluer I'impact réel

de ces deux explications, il semble évident queurs organisation forme ses employés
adéquatement a détecter les appels suspects dleqdéveloppe des outils adaptés a leur
environnement, ils en identifieront davantage. Cdass ce contexte que I'organisme public a été
en mesure d’identifier 1 136 tentatives non auéassd’obtention de renseignements personnels
en quatre ans. Ainsi, contrairement a ce que l'oarfait croire la détection de tentatives non
autorisées est davantage associée a une excedécueté qu'a des défaillances. Ce nombre
élevé de tentatives détectées démontre empiriquequéihy a une réelle menace a la sécurité
des renseignements personnels et que contrairegneatque plusieurs organisations seraient
portées a croire, ces tentatives ne sont pas detents isolés. De plus, il est raisonnable de
croire que les organisations publiques sont dde<iprivilegiées des fraudeurs en raison de la
guantité d’'information qu’elles détiennent et denWironnement de travail. Selon nous, il est
possible que si toutes les organisations publigueitaient en place un systéme de détection et de
collecte d’information sur les tentatives non aistaes d’obtention de renseignements personnels,

ils obtiendraient des résultats semblables a moilieu de recherche.

Enfin, les données disponibles sur 'ampleur dunph&ne nous aménent a nous demander si les
tentatives non autorisées d’obtention sont un grobl sous-évalué ou surévalué. Certes, |l
semble clair que plusieurs situations frauduleusesont pas signalées par les agents. Comme
nous I'avons mentionné, différents facteurs indield et organisationnels peuvent faire en sorte
gu’'un agent signale une tentative ou non. En rag®ri’'importance de ce chiffre noir, nous
devons interpréter avec précaution les statistiq8éak est difficile de nier la présence d'un
chiffre noir, il faut également prendre en considién les faux positifs, c’est-a-dire les demandes

légitimes qui sont considérées comme des tentativasautorisées. En effet, il est possible que
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des appels non frauduleux aient été considérés eonws tentatives non autorisées ce qui

gonflerait artificiellement le nombre de tentatives

Ensuite, afin répondre a notre deuxieme sous-dfhjextus avons analysé comment les acces
frauduleux sont percus et gérés sur le terraingsaagents des centres d’appel. Tout d’abord, nos
entretiens ont révélé que les agents percoivertelgatives comme des incidents isolés et sans
conséquence. Selon nous, cette perception est ttaes &léments. Premierement, I'organisation
publique ne subit aucune conséquence directe didégation non autorisée de renseignements
personnels. Deuxiemement, pour les agents, lesvatioins des fraudeurs sont abstraites et ils
ont de la difficulté & comprendre pourquoi quelgquitoudrait obtenir 'adresse ou le montant de
la dette d’'une personne. Troisiemement, les ageotst pas conscience du volume total des
tentatives signalées. Ces trois éléments modudecriception que les agents ont du phénomeéne
et influencent leur comportement par rapport aunateves. En raison des éléments identifiés,
nous croyons que les agents n'adoptent probablepentle comportement optimal afin de
protéger les renseignements personnels, car ilar@perception altérée. Malgré tout, les agents
ont signalé un nombre impressionnant de tentateegui démontre encore une fois la présence
du probleme. Nos entretiens nous ont également ipedm réaliser que les agents ont une
perception tres idéaliste du fraudeur. En d’auteeses, les agents croient que les fraudeurs sont
tres professionnels et extrémement efficaces aelmpdint qu'il leur est impossible de les
détecter. Cette conception est accompagnée dhiment d'impuissance qui nous laisse penser

gue les agents préferent croire qu'il n'est pasibs pour eux de détecter les fraudeurs.

En ce qui concerne la gestion des appels suspeats, remarquons que les agents se basent
principalement sur des signes subjectifs pour iflentes tentatives non autorisées. Comme nous
I'avons souligné, les tentatives sont tres vargtda grande majorité est le résultat de situations
ambivalentes et en I'absence de repéres étalagent se fie davantage a son intuition qu'a des
signes objectifs pour identifier une tentative. fidés, cette recherche a permis de mettre a jour la
réelle ambiguité quant a la définition d’'une tewtatillégale d’obtention de renseignements
personnels. Nous avons remarqué que chaque agdotretlsa propre définition, en fonction de
son bagage professionnel et de son expérienceoRaéquent, chacun trace sa propre ligne entre
ce qui est une tentative et ce qui ne I'est pagldivment, cela a un impact important en matiére
de sécurité de linformation, car chaque appel faibjet d’'un niveau difféerent d’attention.

Certes, il est impossible d’atteindre I'harmoniefagidée en raison des difféerences individuelles,
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mais il est tout de méme possible de limiter leedjences. Ce constat illustre le besoin pour une
organisation de fixer des balises claires afiniahitér les interprétations individuelles. Donc, il
est primordial d’effectuer des séances de sersilitin afin de donner I'heure juste aux
employés sur le probléme et sur les directivesd&mant régulierement des informations sur
'ampleur du phénomene et les conséquences pdtestipour I'organisme et la clientele,

I'organisation motivera ses employés et ces desrseront plus alertes.

La derniere section du troisiéme chapitre nous ranigede répondre aux deux derniers sous-
objectifs soient d'expliqguer comment les élémentsganisationnels présents dans
'environnement des agents structurent I'opportiwié vol de renseignements personnels et de
définir la position organisationnelle des agentsogt impact sur la protection des renseignements
personnels. Afin d’y arriver, nous avons analyséstobjectifs organisationnels qui ont un effet
direct sur la protection des renseignements pessmtétenus par I'organisation. Tout d’abord,
nous sommes parvenus a la conclusion, a la suiteosleentretiens, que la productivité est une
valeur intégrée par tous les agents. Ces derroatscenscients que l'efficacité de leur travail est
directement mesurée par l'atteinte d’objectif gitatift Cette évaluation constante exerce une
pression significative sur la gestion du temps dppels. Ainsi, pour limiter la pression et
améliorer leurs statistiques, des agents pourra@ecélérer la réponse aux appels en limitant,
entre autres, les questions au protocole d'ideatifin. Afin d’améliorer la protection de
I'information, il serait donc pertinent de travaillsur la maniere dont cette pression est percue et
gérée par les agents. Si la pression liée a lauptvité est inhérente a tous les centres d’appel,
I'organisation peut revoir le message qui est raasaux agents a I'égard des statistiques. De
plus, elle peut aider les agents a gérer la presdio de limiter les impacts non seulement sur la

protection de I'information, mais également suqulalité du service offert.

Ensuite, en analysant le réle de I'objectif liésauvice a la clientéle, nous avons remarqué que la
diversité des appels ainsi que la clientele pdréiceide I'organisation font en sorte que le trhvai
des agents est exigeant psychologiquement et émetlement. Les agents sont déja dans une
position complexe dans la mesure ou ils doiventvieo un équilibre difficile entre le temps pour
répondre a la demande du client et la qualité deponse transmise. Ainsi, en ajoutant une
diversité d’appel et une clientéle complexe a gémeus sommes convaincus que les agents se

trouvent dans une position tres ambivalente etl @si tres difficile pour eux de prendre une
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décision optimale en matiere de sécurité. Brefsnmuvons avancer que les employés de cette
organisation sont dans une situation encore pltfgcidi et que des mesures additionnelles
doivent étre mises en place afin de protéger efficeent les renseignements personnels de la

clientéle.

Enfin, nous avons intégré le concept de sécuriiedjectifs organisationnels. Selon nous, cet
ajout est le reflet de la nouvelle réalité des pigmtions qui conservent des renseignements
personnels et il nous semblait indispensable dy@eall'impact de la sécurité de I'information
sur la dynamique organisationnelle. Nos rencomnimess ont permis de réaliser que I'application
du protocole d’'identification est en conflit diremtec les objectifs de productivité. Nous avons
également remarqué que les agents le considerenineoune nécessité qui est cependant
appliguée a différentes intensités selon l'agentaesituation. En fait, nous avons identifié
différentes visions de la sécurité par l'interptiéta du protocole d’identification, ce qui nous
laisse croire quil n'est pas appliqué de manierefoume. Il serait donc important pour
I'organisation de réafficher clairement son engagi@na protéger les renseignements personnels

de sa clientéle et d’'uniformiser les pratiquesalg son personnel.

Quant a la relation entre le service a la cliengl& sécurité, il semble que ces objectifs soient
davantage conciliables. En effet, certains agerdssnont mentionné que le protocole
d’identification leur permet, entre autres, d’étabine conversation avec le client et de savoir
dans quel état d’esprit ce dernier se trouve. Porganisation, il serait donc intéressant d’uglis

ce levier pour inciter les agents a appliquer wtqmole rigoureux. De plus, I'organisation doit
réfléchir sur le message quelle transmet a sesloy®p en ce qui a trait au protocole
d’identification, car nos entretiens avec les agembus ont appris que si ces derniers se
contentaient d’appliquer le minimum du protocol@ehtification, trés peu de tentatives seraient
identifiées. La majorité des signalements sontsalerfruit d’initiative de la part des agents qui
posent davantage de questions ou qui demandentuoréra de téléphone pour rappeler.
L’organisation doit donc décider si elle encoura@ge initiatives au détriment des objectifs de

productivité et de service a la clientéele.

D’un point de vue scientifique, cette recherchessieele portrait détaillé d’'un phénomene qui
était jusqu’a présent meéconnu voire ignore. Lesnden empiriques utilisées démontrent que les

tentatives non autorisées d’obtention de renseigné&npersonnels ne sont pas des incidents
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isolés et il est fort probable que le secteur pubtiit une cible particulierement intéressante en
raison de la quantité impressionnante dinformatigrersonnelles qu’il conserve. Dans une
certaine mesure, cette recherche a démontré ai’ihécessaire d’élargir notre compréhension
des menaces existantes a la protection de l'infdomaDans notre milieu de recherche, le
fraudeur n’était jamais en contact physique avecdaseignements personnels et il n'avait méme
pas a se déplacer ou a effectuer une copie nuneérigu I'information pour les obtenir.
Cependant, le résultat est le méme, des renseigngmpersonnels ont été communiqués a une

tierce personne sans l'autorisation du client.

De plus, cette recherche a permis de réaliser tlauteomplexité pour une organisation de
protéger les renseignements personnels qu’elleedess&Jne protection complexe qui doit, selon
nous, s’articuler autour de I'élément humain. Deplusieurs années, des efforts considérables
ont été faits d’'un point de vue technologique afen protéger les renseignements personnels.
Certes, lI'informatique fait partie intégrante distgyne de sécurité, mais notre recherche illustre
l'importance du facteur humain. D’un coté, nousre/alémontré que les délinquants utilisent
souvent des moyens rudimentaires et accessibles grover a obtenir des renseignements
personnels. De l'autre c6té, nous avons insistél'saportance de comprendre comment les
principaux acteurs en matiere de protection dddrimation, ici les agents des centres d’appel,
percoivent le phénomeéne et leur rdle dans I'orgdine. Une fois que I'on comprend leur point
de vue, il est possible de mettre en place degrewfin d’influencer leurs comportements de

maniere a minimiser les risques de communicationaudorisés de renseignements personnels.

Notre recherche a également souligné I'importareeamprendre I'environnement dans lequel
évolue un phénomene criminel afin de mettre enepties solutions efficaces. Selon nous, il est
aussi important de comprendre les contraintes elevifonnement que I'événement lui-méme.
Dans trop de recherche, I'attention est seulemeése sur I'analyse du phénomene au détriment
de I'environnement. Or, il nous apparaissait essede présenter le phénomene d’obtention de
renseignements personnels, non pas seulement e tée modus operandimais comme
intimement li€ a son environnement. Les personnd@stentent d’obtenir illégalement des
renseignements personnels profitent des contragmtis les objectifs de productivité, de qualité
service a la clientele et de sécurité pour arrdvéeur fin. En analysant comment ces éléments
interagissent, il nous est possible de les utiteenme levier afin de mettre en place des mesures

de protection efficaces.
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Ce travail de recherche nous améne a nous demantiercadre légal présentement en place
permet une protection réellement efficace des rgnements personnels. Loin de nous la
prétention de faire une analyse exhaustive deidaité de la Loi sur la protection des
renseignements personnélPRP) mais il nous semble pertinent d’aborder la questle la
sécurité des renseignements personnels détenus gauvernement. Tout d’abord, selon nos
observations, les mesures de protection, présentameplace dans I'organisation, permettent de
protéger efficacement les renseignements persodeela clientéle. Cependant, il ne fait aucun
doute que la loi élaborée il y a plus de 25 ansiogé durant laquelle se sont produits des
changements capitaux dans l'automatisation deofmétion et des données électroniques, et
dans le déploiement d’'Internet et du Web, ne sadt gdapté aux complexités de la gouvernance
contemporaine (Flaherty, 2008, p. 11). Bien guélsoit pas inhabituel qu’un texte de loi ne soit
pas modifié rapidement, le cas de la LPRP estquéigrement inquiétant si I'on tient compte des
menaces réelles a la sécurité de données et lséqumnces pour la vie privée. Le commissaire a
la protection de la vie privée, principal acteudédl, a signifié a plusieurs reprises au légialate
le besoin d’examiner en profondeur et de réfornettedoi afin de I'adapter au contexte actuel.
Cependant, la réforme d’'un texte de loi de premplan comme la LPRP est tres complexe et
demande beaucoup de volonté politique.

Certes, les problémes de la situation législatiteedle sont multiples, mais en ce qui concerne
les renseignements détenus par les organisatidolgjpes, nous en avons retenu trois. Tout
d’abord, selon David B. Flaherty, professeur éraéde I'Université de Western Ontario et
premier commissaire a l'information et a la pratttde la vie privée de la Colombie-
Britannique (2008, p. 17), les contrbles sont frgpulgents dans le secteur public. En fait, il est
assez surprenant de réaliser que les contrélesrsaing sévéres dans le secteur public que dans
le secteur privé. Il ne fait aucun doute que le misBariat a la protection de la vie privée effectue
un travail colossal, mais il n’a pas les ressoustdss outils pour attaquer le probléme de ffont
Les vérifications sont fastidieuses et au boutahapte, les institutions gouvernementales ne sont
pas tenues d’appliquer les recommandations du cesamat. Comme I'explique la commissaire,
Mme Jennifer Stoddart, il est essentiel qu'un oiggae indépendant soit en mesure d’effectuer

37 Témoignage de Jennifer Stoddart devant le Cotieitéaccés & I'information, des renseignementsquersls et
de I'éthique de la Chambre des communes, 8 avdi820
http://www.priv.gc.cal/information/pub/pa_ref add0d&7 f.cfm
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des contrbles sérieux des pratiques de gestiofindermation lorsqu’il s’agit d’éléments aussi

importants que des renseignements personnels :

"La Loi sur la protection des renseignements perslenest la pierre

angulaire des relations informationnelles entreolgmnismes gouverne-
mentaux et les personnes. Si le cadre Iégislajitsant ces relations est
chancelant, c’est tout I'édifice de la responsabitiui est menacé. La
protection des renseignements personnels est tmppriante pour étre

soumise aux caprices de la politique et de la gestiternes."

Ensuite, le deuxiéeme probleme que nous avons faeest que peu de politiciens se soucient de
la protection des renseignements personnels, gs@gu’une crise survient. En effet, lorsque des
situations embarrassantes se produisent, les ssabients perdent beaucoup de temps a rétablir
la situation, mais outre ces situations trées cdesemeédiatiquement, la protection des
renseignements personnels dans les organisatidolgqyes est un sujet impopulaire. Selon
M. Flaherty (2008, p. 4) bien que les sondages démmat une grande inquiétude a I'égard de la
préservation de la vie privée, le manque de leageest d’engagement politique a nuit au progres
jusqua ce jout. En fait, la réforme de LPRP n'est pas un sujet aapte I'attention du
gouvernement, des politiciens ou des bureaucr@gsendant, la pression populaire est peut-étre

'un des seuls moyens pour que les choses changent.

Enfin, 'absence d’obligation I1égale de notificatide pertes de renseignements personnels donne
une tres grande liberté aux organisations. Cel@ssprganismes sont encouragés a développer
des lignes directrices relatives a la notificatiomais rares sont ceux qui le font et ceux qui
sauront quoi dire aux clients inquiets (Flahert90& p. 42). Il serait essentiel dans la future
législation d’inclure des exigences légales pourgéstion des atteintes a la vie privée en
informant, par exemple, le commissariat et le tli&e plus, si des renseignements personnels
sont perdus ou communiqués en raison de la négkgéinine personne ou de I'organisation, des
sanctions devraient étre appliqguées. Cependapprbahe du Iégislateur devrait étre de mettre en
place des incitatifs Iégaux ou économiques afimugraenter la conformité et la transparence des

organisations.

8 voir le sondage Ekos mené en 2006 au nhom du Corariass: la protection de la vie privée du Canada a

http://www.privcom.gc.cal/information/survey/20066sk 2006_f.asp
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Dans le cadre de notre recherche, I'organisatioguarstion n’avait pas mis en place un systeme
clair de notification avec les clients dont des segnements personnels avaient été
communiqués. Bien qu'il soit évident que ce type mesure peut avoir dimportantes
répercussions pour I'organisation, nous croyondl gerait préférable qu’elle informe le client.
Apres tout, I'organisation a rempli toutes les exiges en matiére de sécurité et il serait
surprenant que la communication non autorisédeso@sultat d’'une négligence. De plus, selon la
commission d’acces a l'information du Québec, laisge perte de renseignements personnels
se produit, I'organisme doit prendre les moyensesgaires afin d’éviter ou de limiter le
préjudice que les personnes concernées peuvent. doformer rapidement les personnes
concernées est un moyen efficace de limiter ou mé&meprévenir tout préjudice. Pour
I'organisation, il s’agirait d'une preuve de traaspnce importante qui serait en quelque sorte la

continuité du programme en place.

D’un point de vue pratique, cette étude est un @emroncret de I'importance de documenter les
événements liés a la sécurité des renseignemersisnpels, de cumuler de l'information et des
connaissances sur un probleme afin de mettre uamsgsde protection efficace. Selon Vermeij
(2008), en collectant ainsi de I'information, on&iore la force et la longévité d’'un systeme de
sécurité, car la menace devient plus clair et pighd. Il est ainsi plus facile de s’adapter a la
menace. Cependant, une telle stratégie nécessitiséaen place de mécanismes de collecte et de
traitement de linformation (Vermeij, 2008, p. 32kn plus, I'organisme doit utiliser les
connaissances développées pour améliorer le systerpéace. Pour ces raisons, 'organisation
dans laquelle la recherche a eu lieu est en queslgiie un modéle, car elle ne s’est pas contentée
d’appliquer le protocole d’identification, mais hiede mettre en place un processus de
signalement, de développer des outils, de formgralgents et d’ajuster les mécanismes de
protection a la suite des analyses. Leur systenpmatection est caractérisé par une adaptation a
la menace qui est possible grace a une colleateestainalyse de I'information collectée par les
agents. Enfin, 'analyse de I'information recueilfifermet également d’identifier les éléments que
'on ne connait pas sur la menace. Connaissantfeemations manquantes, il est possible de

mettre en place des mesures spécifiques pour teainb

Afin d’améliorer le systéme en place dans I'orgati@®, cette recherche a été accompagnée d’'un

rapport de recommandation. Pour les besoins du im&mamous avons retenu les
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recommandations les plus pertinentes pour le plasdgnombre d’organisations possibles. Les
recommandations présentées sont le fruit de I'éepée vécue dans I'organisation, de I'analyse
de données recueillies et de discussions inforsielec du personnel de I'organisation. Ainsi,
nous avons réuni les recommandations en quatredgrames que nous avons NOMMES :
mobilisation, sensibilisation, formation et intemti®en. Chaque groupe de solutions est
complémentaire aux autres dans la mesure ou auteassure une protection totale, mais que

chaque partie est essentielle pour obtenir unegtion efficace.

La premiere étape est de nommer une personne gdgerde la protection des renseignements
personnels. Cette personne aurait pour missiordelonner les actions a prendre en matiére de
protection de I'information entre la direction, département des technologies et les employés.
Pour les organisations de plus grande envergussrdit pertinent de créer un comité ou une
table de consultation avec plusieurs intervenantgpliqués dans la manipulation de

renseignements personnels. La personne resporeafalié pour role de créer et de coordonner
des initiatives en matiere de protection de linfation, d'aller chercher les ressources

pertinentes qu’elles soient a l'interne ou a I'ente d’identifier les besoins et de prendre des
mesures nécessaires. Une legcon que nous pouvenddit’organisation dans laquelle a eu lieu la
recherche est qu'il est essentiel de libérer aunsaine ressource compétente qui serait en
mesure de faire preuve de leadership dans ce doBsiela suite, cette personne doit développer
des outils afin de permettre la collecte d’inforimatsur les incidents qui impliquent directement

ou indirectement la communication ou la perte dsegnements personnels. Ces informations
doivent étre compilées dans une base de donnéesipwenir la mémoire de I'organisation en

matiére de sécurité.

Une fois les outils développés, il est essentiahdbiliser les employés de premiere ligne en les
informant et en les formant sur les principes dprtetection des renseignements persorindls

est pertinent de créer un canal de communicaticatidéntre les employés de premiére ligne et le
responsable de la protection des renseignemenserpeis. Ainsi, ils pourront communiquer
directement avec le responsable de maniére régudieainsi transmettre leurs commentaires sur

ce qui se déroule sur le terrain.

39 Les sites Internet du Commissariat & la protactie la vie privée et La commission d’accés adinfation du
Québec offrent des lignes de conduite sur les jpéscde la Loi sur la protection des renseignemgertsonnels.
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Le deuxieme axe est la sensibilisation des employést d’abord, I'organisation doit réfléchir
sérieusement au message qu’elle transmet en mdggoeoductivité, de service a la clientéle et
de sécurité. Comme nous l'avons présenté, si ugen@ation insiste seulement sur les objectifs
de productivité, il sera extrémement difficile dévdlopper des habitudes de travail sécuritaire.
La maniére dont les employés percoivent la sécastéortement influencée par le message et le
comportement de I'organisation (Kraemer et al.,.2@0 517). L’organisation doit donc s’assurer

de transmettre le message que la sécurité estdesriorités.

Par la suite, les employés doivent étre informédesuenjeux Iégaux de I'organisation en matiére
de protection des renseignements personnels et coeséquences potentielles de la
communication non autorisée de renseignements a0 Lors des périodes d’information, il
serait pertinent de souligner l'importance de léavail dans le cadre de la protection des
renseignements personnels. De plus, selon nossasalyl est essentiel de bien informer les
employés sur la nature et la forme concréete dul@nod afin de les motiver. Différents themes
tels que les impacts de la communication non aéeride renseignements personnels sur la
clientele, les conséquences sur la réputation degdhisation et les conséquences du vol
d’identité pourraient étre abordées lors de cem@és de sensibilisation. Cette sensibilisation a
pour objectif de mieux informer les employés etsdsciter une participation active de leur part.
La sensibilisation peut prendre différentes fornfesidemment, la plus connue est la session
d’'information en groupe. Par contre, il serait imtpat de varier les médias de communication
afin de mieux informer les agents pour ainsi sescleur intérét et maintenir un niveau

d’attention relativement élevé.

Le troisieme axe est la formation. L'un des rédsliatéressants de ce mémoire est qu’il est
important pour une organisation, comme un centappl, de travailler sur la maniére dont les
agents gérent le stress de leur travail et dedauwironnement. Nous croyons qu’en travaillant
indirectement sur la gestion du stress liée auxelappt a la productivité, il est possible

d’améliorer la protection des renseignements persisn

Les formations pourraient également étre axéemsyestion des appels suspects. En utilisant des
cas concrets, ce type de formation est particutierg pertinent, car les tentatives non autorisées

d’obtention de renseignements personnels sont d&sements rares dont la forme demeure
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ambigué pour les employés. En développant une tiwmapécifique sur la détection des appels
suspects et les actions a prendre dans ces sitsiatiorganisation fournit a ses employés les
outils nécessaires afin qu’ils identifient les attans problématiques et qu’ils réagissent
efficacement. Cette formation de base qui devta& &prise annuellement et elle pourrait étre
jumelée avec la présentation de cas concrets @ par écrit ou en version audio. Evidemment,
la formation par enregistrement audio est beaugbup dynamique et appréciée des employés.
L’objectif secondaire de ce type de formation estdsciter I'intérét et d’amener les employes a

discuter et a réfléchir sur cet enjeu.

Lors de cette formation, il faudrait faire comprendaux agents que lors d'un appel, c'est
'accumulation de signes qui justifie le refus deutuer de I'information et non la présence
d’'un signe en particulier. Lorsque l'agent percaih signe anormal (erreur, manque
d’'information, pression, sons ambiants, motifs 'dpdel, demande de la personne, prétextes), il
devrait porter plus d’attention a cet appel etrghles loin dans le protocole. En prévention de la
fraude, il s’agit du principe des indicateursd flag. Lorsque I'agent remarque la présence de
plusieurs indicateurs de fraude, deux actions paudtee prises : aller plus loin dans le protocole
d’identification ou refuser d’accéder au dossier €&emple, un client qui met de la pression ne
doit pas étre considéré automatiguement comme filadde, mais il s’agit d’'un indicateur. Si ce
méme client commet une erreur dans des élémenasie du protocole et qu’il hésite sur des
guestions personnelles alors aucun renseignemerdoiteétre communiqué et I'agent doit

compléter une fiche de signalement.

Le quatrieme axe est celui de lintervention, c&stire prendre des mesures directes afin de
rétablir une situation. A un niveau micro, nous gags que limplantation de directives
concernant une procédure de rappel serait pagreutient efficace. Rappelons que la procédure
de rappel consiste & communiquer avec le clienitéisant les informations au dossier afin de
confirmer que ce dernier est bien entré en conga&lc I'organisation quelques minutes
auparavant. En effet, notre terrain de recherches permet d’avancer qu’il est I'un des moyens
les plus efficaces pour s’assurer de l'identitéctient. Par contre, cette procédure ne peut pas
étre utilisée systématiquement, car elle peut ades impacts importants sur la productivité et

'image de I'organisation dans la mesure ou ell¢ anjeur des failles potentielles au client.
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Dans un cadre plus large, nous considérons qu’'iEsentiel pour une organisation d’envergure
de structurer un processus d'intervention en cafsaiele téléphonique de ma¥saussi connu
sous le nom deishind", ou toute autre situation d’urgence impliquant latge’une quantité
importante de renseignements personnels. La cléggoar efficacement les situations d’urgence
est la planification. Nous recommandons de metirplace un processus en deux temps, soit une
étape de veille et une étape d'alerte afin d'wiliplus efficacement les ressources. La veille
consiste en une diffusion restreinte de I'informata certains acteurs clés a l'interne, mais elle
ne nécessite aucune mobilisation supplémentaire. dEutres mots, la situation est
problématique, mais sous contrble. Cependant, tieat@n particuliere y est accordée et une
enquéte plus approfondie ou des mesures additiesngtuvent étre prises si cela est possible.
Par exemple, lors de tentatives d’acces répétéas dossier, un courriel est immédiatement
envoyé a tous les employés. Un autre exemple quiqécessiter une veille serait un agent qui
signale qu’une personne se présentant comme uiomeste de I'organisation tente d’avoir des

informations sur un client.

Quant a l'alerte, elle consiste a lancer le pracgeskintervention afin de neutraliser ou de limiter
les préjudices et les dommages pouvant résultetadgerte ou du vol de renseignements
personnels. Contrairement a la veille, I'alerte ligyee une diffusion de l'information beaucoup
plus grande et une mobilisation du personnel pigortante. Les situations nécessitant une
alerte peuvent aussi bien étre une seule commigricaton autorisée de renseignements
personnels, le questionnement des médias sur ta gderrenseignements ou une situation de
fraude de masse. Selon la loi, 'organisme qui perde fait voler des renseignements personnels
doit prendre les moyens nécessaires afin d’évited® limiter le préjudice que les personnes

concernées par les renseignements personnels pesunzn

40 Le 22 juillet 2010, deux attaques vishing amtlieu simultanément dans les états de I'Utah, wiing et
I'ldaho. Un serveur composait automatiguement destaines de numéros de téléphone et un message
préenregistré prétendant provenir d’'une banqueldoicdormait la personne que sa carte de débitt atai
désactivée. Les clients étaient invités a composarumeéro sans frais pour avoir de I'informatiomelfois le
numéro de téléphone composé, le message en atmendait de composer le numéro de carte et leafitiP
d’accélérer le processus de réactivation. Consil22 juillet 2010 a
http://www.bankinfosecurity.com/articles.php?art2d71

41 Le vishing est la contraction de VolIP et despimg. Il s’agit de messages frauduleux envoyésrnaatiquement
a l'aide d’'un serveur a un grand nombre de persopaetéléphone. Dans ce mode d'attaque, la cblieitée
a composer un numéro de téléphone et a y communil@serenseignements sensibles.
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En cas d’alerte, les intervenants importants, quit préalablement identifiés, doivent étre
informés de la situation et se rencontrer. Par @kenme groupe doit réunir les principaux
directeurs, les ressources humaines, le respongddblda protection des renseignements
personnels, une personne de la direction des comatioms (gestion des médias), un conseiller
juridique, un responsable de la sécurité numérigte, Par la suite, une équipe spécifique
constituée de quelques personnes doit étre déspméreprendre une décision concernant les
actions qui seront prises. L'alerte impliqueraiintBrmer rapidement la ou les personnes
concernées par l'incident, car il s’agit d’'un moyefficace de limiter ou méme de prévenir tout
préjudice (www.www.cai.gouv.gc.ca). Enfin, lorsque la situationt efairement définie a
I'interne, I'organisation peut décider d’'informexsl autorités extérieures appropriées telles que le
service de police (si les circonstances laissanteca la possibilité d’un crime) et la commission

d’acces a l'information.

Bien que notre recherche ait permis de dresseroumag détaillé du phénomeéne de tentatives
non autorisées d’obtention de renseignements peetsnelle comporte certaines limites qu'il
importe de souligner. Tout d’abord, il est évidguae les informations exploitées dans cette étude
ne constituent que cinquante pour cent (50%) déefaction entre les protagonistes. Ainsi, nous
avons été en mesure de dresser un portrait du ptedreselon la perspective de I'organisation
victime. Ils nous étaient impossibles d’avoir acaag caractéristiques des personnes qui tentent
d’obtenir des renseignements personnels détenukegarganisations. Il s’agit ici d’'une piste
intéressante, bien que tres difficile & exploiter rison du faible taux d'arrestation, qui
permettrait de mieux comprendre les motivationge gtoint de vue des fraudeurs. De futures
recherches pourraient tenter de rencontrer cesmaes et il est probable, au méme titre que les
travaux de Copes & Vieraitis (2007; 2009; 2008) Issr personnes inculpées de vol d’'identité,
gue les résultats permettraient de démentir unie dérpréjugés véhiculés dans les médias sur le

profil et les activités de ces personnes.

Une alternative beaucoup plus accessible seravioi’'acces a des enregistrements audio des
conversations entre les agents du centre d’appaheldes limites de notre recherche est que
nous avons seulement eu acces a la retranscriggigrévénements et aux discours des agents.

Les enregistrements audio auraient pu fournir éeipux détails quant au climat de I'interaction
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et aux stratégies mises en place par le fraudeairplDs, il aurait été beaucoup plus facile de
décrire comment se déroulent les échanges engrenifat le fraudeur.

Enfin, nous pouvons nous questionner a quel paiog, résultats sont transposables a d’autres
organisations ou d'autres secteurs d’activitesbbrd, il serait faux de croire que notre milieu de
recherche constitue une exception dans le sect=umdtitutions publiques. Nous croyons qu’il
est possible que d’autres institutions publiquasdat face a la méme menace. Par contre, notre
recherche se limite a un centre d’appel d’un omgasi public. Ici, I'élément important est avant
tout la présence d’'un centre d’appel. Ainsi, sehouis, qu’il s’agisse d’'un centre d’appel qui
releve d’'une organisation publique ou privée, si l@émes caractéristiques propres au centre
d’appel sont présentes, nos observations pourrétemtutilisées. Par conséquent, le potentiel de

généralisation des résultats est limité a I'enviement des centres d’appel.

En réalisant cette étude exploratoire, nous avahem® mesure de faire la lumiere sur I'ampleur
et les caractéristiques d’un phénomene peu comhui, des tentatives non autorisées d’obtention
de renseignements personnels pour une organigatldigue. Bénéficiant d’'un acces privilégie a
une banque d’information unique, cette recherclenib des preuves empiriques non seulement
sur I'ampleur du phénomeéne pour I'organisme magetgent sur les techniques utilisées par les
fraudeurs a la recherche de renseignements petsoNloeis avons également permis de combler
plusieurs faiblesses de l'analyse stratégique emgmt soin d’intégrer les contraintes et les
dynamiques organisationnelles pour comprendreefatdtion entre le fraudeur et I'agent au
moment des tentatives. Ainsi, notre cadre concéptees’est pas limité a la description des
modus operanddes fraudeurs, il a illustré la complexité desiattions entre les éléments
individuels et organisationnels qui modulent lestdadves non autorisées d’obtention de

renseignements personnels.

En outre, nous pouvons retenir que bien que ldéattees soient des événements atypiques dans
le quotidien des agents, elles ne constituent pagdénements isolés. Les nombreuses tentatives
réelles présentées dans ce mémoire, I'arrestatioredemme prétendant étre une employée de

I'organisme public et 1 355 tentatives ne sont quelques-unes des données qui permettent de le
confirmer. Il nous apparait évident que si 'orgamé public et la police investiraient plus de

moyens a ce type de délinquance, les arrestatinasest plus nombreuses. A la suite de cette



131

recherche, nous savons également que les fraudgiirauront du succes seront ceux qui
parviendront & établir un lien de confiance suffisavec I'agent. Pour y arriver, des gestes
simples, mais significatifs tels qu’adopter unéwade sympathique, prendre des nouvelles de son
interlocuteur et adopter un langage commun, oningpact important dans le succés d’'une
tentative. Par contre, il est nécessaire que ledérar soit préparé, qu'il connaisse I'organisation
ainsi que son fonctionnement et qu’il soit préeatér a plusieurs reprises avant d’obtenir des
renseignements personnels. Enfin, nous savonsegteeks lié aux objectifs de productivité a un
impact sur l'application du protocole d'identificat et qu’il s’agit d’'un levier essentiel a
exploiter pour les organisations afin d’améliorargrotection des renseignements personnels.
Quant au législateur, il devra au cours des progsaannées élaborer des incitatifs Iégaux et
economiques afin d’'augmenter la conformité et dmgparence des organisations en matiere de
protection des renseignements personnels car lgsotes présentement en place ne sont pas

suffisants.

Enfin, cette étude s’inscrit dans une foulée déesche visant & comprendre les menaces a la
protection de l'information et il est évident quékst le symbole d’un élargissement des terrains
de recherche en criminologie qui illustre de plus mus la diversité des problématiques
criminelles. Certes, la criminologie n’est paséelsdomaine de recherche pertinent et compétent
dans l'amélioration de la protection de linfornwatj mais elle fournit une base théorique
extrémement adaptée a une compréhension plus cfficke la menace. C’est par une
compréhension plus juste des défis liés a la ptiotecles renseignements personnels qu’il sera

possible d’améliorer les pratiques en matiére dargé.

Selon nous, le phénoméne de tentatives non awsrigébtention de renseignements personnels
doit étre compris a travers la transformation damsaniére dont les services publics sont offerts
a la population. L'utilisation de centres d'appéhale gérer les demandes de la population, la
collecte de plus en plus de renseignements persoehd’utilisation de banques de données
informatiques accessible par tous les employéscomiplexifié les enjeux de la protection des
renseignements personnels. A mesure que les reeseémts personnels sont déplacés d'un
environnement physique unique vers un univers niguér on assiste a une modification des
opportunités criminelles. Aujourd’hui, les délingqus, attirés par le réle prépondérant que jouent
les renseignements personnels dans notre socréfigept des failles techniques et humaines

dues a la complexité de la protection de linforoat En fait, il est primordial pour les
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organisations et les autorités législatives d'idemt et de comprendre les risques de la
communication non autorisée de renseignements mezko Malheureusement, plusieurs
organisations sous-estiment les problemes de $&ariles banalisant. D’une certaine maniére,
cette étude démontre qu'il ne fait aucun doute Igu21® siécle comporte des défis de taille en
matiere de protection des données personnelleseetadvie privée pour la société de

I'information.
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ANNEXE |

RECHERCHE UNIVERSITAIRE
SUR LA FRAUDE D’IDENTITE

La fraude d'identité est un phénoméne émergeant dont les stratagéesemdtivations ainsi que les
conséquences restent pour I'instant incertains.

Depuis quelques années, la direci GGG < s isccc
particulierement autentatives d’accés non autoriséesux renseignements personnels. Dans I'objectif de
mieux comprendre ce phénoméne et d’élaborer dergsesle prévention, de détection et d'intervention
efficace, |JJJP s’est associéeBdoble de criminologiede I'Université de Montréal.

David Castonguay, étudiant a la maitrise en critogie, travaille présentement sur I'analyse du
phénoméne de fraude d'identité et il demawakee participation afin de réaliseun entretien avec vous.

L’entretien aura lieu a I’extérieur des heures réguliéres de travail, il est d’une
durée d’environ 1h30. Il est anonyme et non rémunéré.

L’ objectif de cette rencontre est diEesser un portrait des stratagémes utilisés par les fraudeurs
potentiels ainsi que d'identifier toutes lesmplications que peut amener I'application du protocole
d’identification dans le cadre de votre travail.

A laide d'entretiens, nous souhaitons approfonidir compréhension du phénomeéne criminel afin
d’adapter les mesures de prévention(formation, sensibilisation) etde détection (protocole
d’identification, fiche de signalement) déja encglaNous désirons également connaitre les mécanisme
qui sont mis en place par les agents afin de gé®situations.

L'objectif de la rencontre est d'utilisefotre expériencecomme source d'information principale sur le
phénoméne. Nous souhaitons également connattire opinion sur les mesures en place et suipistes
de solutionsafin d’implanter des mesures de sécurité adagtéesre travail.

Votre participation est essentielledans la compréhension du phénomeéne et damsélioration du
programme de protection des renseignements pelsaidja en place.

Le lieu de la rencontre sera déterminé lors deswamications écrites et verbales avec David.

Vous aimeriez participer? Communiquer avec David par courriel a [l'adressevasie :
par téléphone, JENE 541

Merci de votre collaboration

Ecole de criminologie
Université rpn
de Montréal




ANNEXE I

PLAN D’ENTRETIEN : THEMES ET QUESTIONS DE RELANCE

Nom :

Prénom :

Date / Heure :

Location :

Description du projet : Bonjour, on s’intéresse aux fraudes d’identitéada protection des
renseignements personnels. Je présente quelqgtsesuiales tentatives.

Comme vous étes les mieux placés pour nous pagercdmplications qui ont lieu lors de
I'application du protocole.

On cherche a améliorer ce qui est en place, maisyr absolument connaitre votre point de vue
sur la situation. Parce que I'on veut le modifigest vous qui allez I'appliquer. Je vois ¢a pour
vous comme une belle opportunité de me faire patedque vous pensez. Ca va me permet de
décrire plus mon échantillon de personnes. Toutegter confidentiel, de toute maniére sur le
questionnaire, il n'y a pas de nom.

PERCEPTION DES MESURES ET DU PROBLEME
Protocole d’identification
Parlez-moi de votre appréciation du protocole ditdecation.
Comment ¢a se déroule I'application du protocole?
Qu’est-ce que vous demandez comme identifiants?

Selon-vous est-ce que ¢a devrait étre moins sepklis? Est-ce qu'il devrait étre modifie? Quels
seraient les changements?

Quelles autres questions seraient pertinentes mmntifier la personne? Quelles sont les
meilleures qui sont déja en place?

Type d’appel

Parle-moi un peu des appels que tu recois hal@tmeht? Type de clientele est tres varié
jimagine? Les demandes doivent étre vraiment eagapeut aller de quoi a quoi?

Quels sont les appels les plus difficiles a géoer yous?

Appels suspects

Si on reste un peu dans les complications, aveg-déja eu a gérer des appels que vous pensez
suspects? Dans le fond, comment savez-vous loiggeigu’'un essayait de se faire passer pour
quelgu’un d’autre? C’est quoi les stratégies qutilise? Quels sont les prétextes leur prétexte?

Décrivez-moi un peu les situations? Par exemplendjua personne raccroche aprés une
question? Est-ce que pour vous c’est une tentdtaeceés? Quels autres exemples pouvez nous
nous donner.



Quels sont les signes qui vous font douter? Queles vous dite c’est bizarre, il y a quelque
chose de pas normal? (Temps de réponse, bruit atnb@x derriere, tremblement dans la voix,
la demande)

Comment faites-vous la distinction entre un échepratocole et une tentative?
Quelles sont les meilleures questions pour s’assure'on parle a la bonne personne?
Les appels suspects arrivent a quelle fréquence?

Selon vous, quelles sont les motivations de cesopees?

DILEMME ENTRE PRODUCTIVITE ET AUTRES OBJECTIFS

Productivité et sécurité

Combien de temps ¢a prend environ pour appliquerdecole?

Est-ce que le protocole entre en conflit avec lgeatifs du ministere de traiter les appels plus
rapidement? Toi comment tu vois ¢a, cette oppaositiBst-ce que ¢a change quelque chose a ton
travail?

De facon générale comment penses-tu que ce dilesatnecu par les autres agents?

Formation

Pour répondre a toutes ces demandes, ¢ca demandmuone formation, combien de temps de
formation? Que pensez-vous de l'auto-formation? @ent devrait-elle étre utilisée? Quels sont
les avantages et désavantages?

Avez-vous des formations pour gérer les appelssads® Les cas de suicide? Est-ce que ¢a vous
aide? Ca fait combien de temps que vous l'aveza3uiv

Mécanisme refuser l'acces

Au niveau des problémes rencontrés avec l'apptinatiu protocole, ¢a ressemble a quoi?
Comment ¢a se passe lorsqu’une personne ne rpasde protocole? Comment vous lui dite ¢a?
Utilisez-vous une justification? Décrivez un peuclentexte dans ces situations? Réaction du
client?

Fiche de signalement
Quelle est votre appréciation de la fiche de sigmaint? Combien de fois I'avez-vous utilisée?
Est-ce qu'il y aurait des pistes d’amélioration?

Autres situations problématiques

Avez-vous d’autres situations complexes dont vanreaez me parler?
Comment gérez-vous la situation lorsque quelqueiparle pas la langue?
Est-ce que la regle est efficace? Est-ce que gagieraiment



OBSERVATIONS

Interaction avec le
client

Application des
normes

Environnement de
travail




Rapport d’entrevue (A remplir par David a la suite de chaque entretien)

1. Contexte et déroulement de I'entrevue (présenteoiéexte de I'entretien et tout ce qui
permet de mieux situer les conditions du discoarkagjient)

2. Remarques méthodologiques (ce qui devrait étrexrdétini ou plus approfondi dans
une prochaine rencontre, ce devrait étre fait edifigg identifier des sous-themes)

3. Compte rendu du contenu de I'entrevue et pistealiae (synthése de ses propos, ce
gu’il a dit en gros et des pistes d’analyse et é&ra niveau avec d’'autres entrevues).
a. Attitude générale

b. Solutions proposées

c. Probléemes soulevés

4. Analyse transversale (ce qui est semblable et cesfalifférent)
a. Elément semblable

b. Elément différent

5. Difficultés générales, impressions, amélioration
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ANNEXE I

OBJET : FICHES SIGNALETIQUES

Cette annexe présente la compilation des résualtaénus a I'aide d’'un court questionnaire
de vingt et une questions distribuées a dix-neehtgydu centre d’appel. Tous les agents
avaient préalablement participé a des entretiees Bavid Castonguay.

FAITS SAILLANTS

» Les agents rencontrés ont en moye®yeans d’expérience

e 79% des agents croient que les politiques de l'orgamiis en matiére d'acces a
I'information ne sont pas claires. (voir questign 7

* 66% des agents ne trouvent pas la formation en mat@gestion des appels suspects
est suffisante. (voir question 9)

* 78,9% des agents trouvent que peotocole permet de confirmer efficacement
l'identité de la personne (voir question 11)

» 84,2% des agents ont déja eu I'impression, méme sidopole d’'identification avait
été réussi, qu'il avait affaire a un fraudeur (wgpitestion 13)

» 58% des agents rencontréat déja utilisé la fiche de signalemenau moins 1 fois.
(voir question 15).

» 58% des agents trouvent que la fiche de signalemdnbies adaptée a leur travail
(voir question 16)

» Les agents évaluent le nombre d’appels suspech@renne par semaine a 1,52
(voir question 19)

 10,5% des agents rencontrés ont dit que quelqu'un lexait adéja offert une
rétribution (argent, cadeau, faveur...) en échange de rensegmgrpersonnels qui
ne lui appartenaient pas? (par téléphone ou eomee}. (voir question 20)

* 5,1% des agents rencontrés ont dit qu’il avait déja@wnaissance que I'un de leurs
collegues de I'organsation (ancien ou présam§ja accepté une rétribution(argent,
cadeau, faveur...) en échange de renseignementspelsaui ne lui appartenaient
pas. (voir question 21)

1. Sexe

[ ] Homme (3)  (15,8%)
[] Femmél6) (84,2%)

2. Age

Moyenne de 41,3 ans
Médiane de 42 ans



Vii

3. Quel est le dernier niveau de scolarité que voeg aemplété?

[_1Secondaire (1)  (5,3%)
[_]Dipléme d’études professionnel (DEP) (1)  (5,3%)
[ ]Attestation d’études collégiales (AEC) (0) (0%)

[_1Technique au niveau collégial 3) (15,8%)
[ |Dipléme d’études collégial général (DEC)6) (31,6%)
[ ] Certificat universitaire (2) (10,5%)
[_]Baccalauréat a I'université (5) (26,3%)
[ |Dipléme de cycle supérieur a l'université (1) (5,3%)
[ INe veut pas répondre (0) (0%)

4. En ce moment, poursuivez-vous #EEJDES?

[INon (18)  (94,7%)
[_10ui, jétudie a temps plein. (0)  (0%)
[ ]Oui, jétudie a temps partiel)  (5,3%)

5. Votre EMPLOI au MESS est:

[ 1Temps plein (19) (100%)
[ 1Temps partiel (0)  (0%)

6. Combiend’années d’'expérienceavez-vous en tant gu’'agent aux services a latélemnans
'organisation?

Moyenne de : 6,1 ans
Médiane de : 4 ans

7. Est-ce que les politiqgues de I'organsation en matiBacces a 'information vous semblent
claires et vous aident dans votre travail?

[ ]Tout a fait d'accord (0)  (0%)

[ |D'accord 4) (21,1%)
[]Pas d'accord (9)  (47,4%)
[_]Pas du toutd'accord (6)  (31,6%)

8. Quand avez-vous recu, pour la derniére fois, umsilsdisation/formation concernana
gestion des appels suspéxrts

[ 1Jamais (2)  (10,5%)
[ ]Il'y a moins de&8 mois (5) (26,3%)
[ 11l y a moins deés mois (7)  (36,8%)
[ 11l y a moins d& mois (3)  (15,8%)

[ 1Il'y a plus de9 mois (2)  (10,5%)
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9. Est-ce _que la sensibilisation/formation en mati€iee gestion des appels suspeest

suffisante? *

[ ]Tout & fait d'accord (3)  (15,8%)
[ |D'accord (3)  (15,8%)
[ ]Pas d'accord (9)  (47,4%)
[]Pas du tout d'accord (3)  (15,8%)

*Une personne n'a pas répondu a cette question.

10.Est-ce que la formation que vous avez recue coapedfapplication du protocole

d’identification est suffisante afin de répondre aux situations viues rencontrez dans le
cadre de votre travail?

[ 1Tout a fait d'accord (8)  (44,1%)
[ |D'accord (6)  (31,6%)
[ ]Pas d'accord (5) (26,3%)
[ ]Pas du tout d'accord (0)  (0%)

11.D’apres votre expérience, est-ce queptetocole d’identification permet deconfirmer

efficacementl’identité du requérant?

[ ]Tout a fait d'accord (5) (26,3%)
[ D'accord (10) (52,6%)
[]Pas d'accord 4)  (21,1%)
[]Pas du tout d'accord (0)  (0%)

12.Avez-vous déja oublié d’appliguer partiellementtotalement le protocole d’identification?

[ 1Jamais (9)  (47,4%)
[ IRarement (10) (52,6%)
[ |Parfois 0)  (0%)
[1Souvent 0)  (0%)
[ ]Toujours (0)  (0%)

13.Avez-vous déja eu I'impression, méme si le proteadiidentification avait été réussi, que

Vous aviez affaire a un fraudeur?

[ ]Jamais (3) (15,8)
[ 11 ou 2 fois (14) (73,7%)
[ 13 ou 4 fois 1)  (5,3%)

[15 fois ou plus (1) (53%)
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14.Saviez-vous gu'il existe une fiche de signalememicernant les tentatives illégales d’'acces
renseignements personnels du ministere?

[ ]Oui (19) (100%)
[INon ©0)  (0%)

15. Avez-vous déjautilisé cette fiche de signalement?

[ 1Jamais (8)  (42,1%)
[ 11 ou 2 fois (5) (26,3%)
[ 13 ou 4 fois (3)  (15,8%)
[]5 fois ou plus (3)  (15,8%)

16. Cette fiche est-ellbien adaptéea votre travail? Je suis :*

[ 1Tout a fait satisfait (6) (31,6%)
[ Satisfait (5)  (26,3%)
[]Peu satisfait (3) (15,8%)
[]Pas du tout satisfait (0)  (0%)

*5 personnes n’ont pas répondu a cette question

17.Avez-vous déja eu a traiter (répondre) avec unlapmpectTAppel suspect : vous avez des
doutes raisonnables de croire que l'interlocutetétpnd étre quelgu’un d’autre.)

[(Joui  (14) (73,7%)
[INon (5 (26,3%)

18.A combien évalueriez-vous le nombre d’appels susggege vous recevemr jour ?

Moyenne de 0,28 appel suspect par jour.
Médiane de 0 appel suspect par jour.

19.A combien évalueriez-vous le nombre d’appels suspgee vous recevgmr semaine?

Moyenne de 1,52 appel suspect par semaine.
Médiane de 0,5 appel suspect par semaine.

20.Est-ce quequelgu’un vous a déja offert une rétribution (argent, cadeau, faveur...) en
échange de renseignements personnels qui ne lartappient pas? (par téléphone ou en

personne)*

[Joui (2) (10,5%)
[ INon (16) (84,2%)
*Une personne n'a pas répondu a cette question.
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21.Est-ce que vous avez déja eu connaissance qudd’uns colléeques de I'organsation (ancien
ou présent)a déja _accepté une rétribution (argent, cadeau, faveur...) en échange de
renseignements personnels qui ne lui appartengasat

[loui (1) (5,3%)
[ INon (17) (89,5%)
*Une personne n'a pas répondu a cette question.



