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RÉSUMÉ

L'obligation de sécurité informationnelle - c'est-à-dire la tâche qui incombe aux

entreprises d'assurer l'intégrité, la confidentialité et la disponibilité de l'information

découle, tant en droit québécois que dans une majorité de juridictions occidentales,

d'une série de dispositions législatives imposant non pas l'adoption de

comportements ou l'utilisation de technologies ou de procédés identifiables, mais

bien l'implantation de mesures de sécurité «raisonnables », «adéquates », ou

« suffisantes ». Or, dans un domaine aussi embryonnaire et complexe que celui de la

sécurité informationnelle, domaine dans lequel les solutions disponibles sont

multiples et où la jurisprudence est éparse, comment une entreprise peut-elle jauger

avec justesse l'étendue de son obligation? Bref, comment établir ce que ferait une

entreprise raisonnablement prudente et diligente dans un domaine où il n'existe

actuellement aucune balise législative, jurisprudentielle ou même coutumière

permettant de fixer avec justesse le niveau de diligence imposé par le législateur?

L'absence de sécurité juridique offerte par une telle situation est patente et nécessite

une reconfiguration du cadre opératoire de l'obligation de sécurité informationnelle

afin d'en identifier les composantes et les objectifs. Cet exercice passera par la

redéfinition de l'obligation de sécurité informationnelle comme obligation de réduire

les risques qui guettent l'information à un niveau socialement acceptable. En effet, la

sécurité pouvant être définie comme étant la gestion du risque, c'est donc le risque

qui réside au cœur de cette obligation. Or, en analysant les risques qui guettent un

système, soit en analysant les menaces qui visent à exploiter ses vulnérabilités, il est
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possible d'établir quelles contre-mesures s'avèrent utiles et les coûts associés à leur

mise en oeuvre. Par la suite, il devient envisageable, en recourant à la définition

économique de la négligence et en prenant compte des probabilités de brèches de

sécurité et des dommages escomptés, d'établir les somines optimales à investir dans

l'achat, l'entretien et la mise àjour de ces contre-mesures.

Une telle analyse permet ainsi de quantifier avec un certain degré de précision

l'étendue de l'obligation de sécurité informationnelle en offrant aux entreprises un

outil s'inspirant de données matérielles auxquelles elles ont librement accès et

s'intégrant aisément dans le contexte juridique contemporain.

Mots clés:

Sécurité, information, risque, intégrité, confidentialité, disponibilité, responsabilité

civile, faute, négligence, diligence, obligation.



SUMMARY

In Quebec, as in most western jurisdictions, the duty to ensure information security,

i.e. the obligation bestowed upon companies to protect the integrity, confidentiality

and availability of information, stems from a series of legal dispositions which, rather

than to impose a certain conduct, or the use of given technologies or processes,

simply demand that "reasonable", "adequate", or "sufficient" security measures be

applied. However, in a field an nascent and complex as information security, where

available solutions are numerous, and where case law is sparse, how can a company

reliably predict the full extend of its duty? In other words, how can one establish what

a reasonably prudent and diligent company would do in a field where laws, case law,

and even customs fail to dictate precisely what level of diligence is sought by the

legislator?

The lack of legal certainty offered in such a case is obvious, and requires us to

reconfigure the framework associated with the duty to ensure information security in

order to identify its components and objectives. Such an endeavour begins with

redefining the duty to ensure information security as a duty to reduce information

related risk to a socially acceptable leve1. Since security stems from risk management,

it can therefore be said that risk is at the core of said duty. By analysing risk, i.e. by

identifying the threats that aim to exploit a system's vulnerabilities, it becomes

possible to specify which counter measures could be useful and what costs they may

entai1. From that point, it' s feasible, if using the economic definition of negligence

(which is based on the probability of a security breach, and the damages incurred), to
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establish the optimal amount that should be invested in the purchasing, upkeep and

replacement of these counter measures.

This type of analysis will allow companies to quantify, with a certain degree of

precision, the extend to which they need to ensure information security by giving

them a set of tools based on easily accessible data. Furthermore, said tools appear to

be fully compatible with the CUITent legallandscape.

KeyWords:

Security, information, risk, integrity, confidentiality, availability, liability, fault,

negligence, diligence, obligation.
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Introduction

Les périodes qui ont marqué l'histoire sont normalement définies en un terme, une

expression, qui résume l'essence de l'époque: le Moyen Âge, la Renaissance ou, plus

récemment, la Grande dépression ou la Révolution tranquille. Bien que nous ne

puissions que spéculer sur la place qu'occupera notre époque dans les livres

d'histoire, il ne serait pas surprenant de voir l'historien qui tentera d'apposer une telle

épitaphe au début du XXIe siècle s'arrêter sur une expression telle 1'« ère de la

sécurité ».

En effet, il appert que la notion de sécurité s'est taillée une place de choix dans

l'imaginaire collectif mondial l
. Que l'on traite de sécurité nationale, informatique,

juridique ou sociale, cette préoccupation semble transcender tous les domaines et

toutes les sphères socio-économiques2
•

Le mot « sécurité» est un terme chargé tant politiquement que juridiquement, lequel

peut être invoqué et exploité dans divers sens parfois contradictoires3
• Qui plus est:

1 Jean CARBONNIER, Flexible droit, lOe éd., Paris, L.G.DJ., 2001, p. 203; CIGREF, Sécurité des
systèmes d'information: Quelle politique globale de gestion des risques?, 2002, disponible à
l'adresse: <hllp://cigref.tvpepad.fr/cigref publicalions/RapportsContainer/Parus2002/2002 -
Securite du systeme cl information web.pd!> (date de visite: 5 janvier 2009), p. 12.

2 En effet, le terme anglais « security» compte près de 4.5 milliards d'entrées sur www.Google.com.
soit environ 5 à 6 fois plus que des termes classiquement reconnus comme étant très répandus sur le
Web comme « sex» ou « movie ».

3 Bernard PACTEAU, « La sécurité juridique, un principe qui nous manque? », (1995) AJDA (spécial)
151,154.
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« La sécurité recèle [... ] dans son essence le régime de l'application.
Elle pare à des périls éventuels en les désignant, en les dénonçant, en
les prévenant, en les réprimant, en les sanctionnant. Elle ne s'actualise
que par l'application de toutes ces phases aux cas concrets, aux
individus, aux groupes pratiquant les comportements pour lesquels la
sécurité à été conçue. »4

Définie laconiquement comme étant 1'« [é]tat de quelqu'un ou de quelque chose qui

est à l'abri du danger »5, ou l'état psychologique qui résulte de l'absence de crainte6
,

la notion de sécurité semble toutefois beaucoup plus complexe pour ceux qui tentent

de la circonscrire. En effet, le concept de danger duquel elle découle étant lui-même

impossible à délimiter (comment identifier tout ce qui constitue un danger?), voire

imprévisible, comme peut-on alors prétendre avec certitude en être à l'abri7? Comme

le souligne le doyen Carbonnier, le sentiment généré par une telle incertitude, une

telle « insécurité », n'est en fait qu'une forme contemporaine abrégée de l'angoisse8
.

Bref, peu importe la définition proposée, la sécurité demeure un idéal à atteindre,

c'est-à-dire un état de confiance9
.

4 Hubert SESMAT, La sécurité moderne, Paris, Éditions St-Paul, 1944, p. 59.

5 OFFICE DE LA LANGUE FRANÇAISE, « Le grand dictionnaire terminologique », disponible sur
le site: <http://www.granddictionnaire.com>(date de visite: 5 août 2006).

6 Saint Augustin

7 Kenneth Einar HIMMA, « Legal, Social, and Ethical Issues of the Internet », dans H. BIDGOLI
(éd.), Global Perspectives in Information Security: Legal, Social, and International Issues, Hoboken,
WiJey, 2008, 53, aux pages 81 et 82 : « The term "security" is something of a catchaIl term. In its
broadest use, the term connotes nothing more specific than "freedom form danger", but "danger"
itself is a broad term appropriately used to characterize any serious threat to a morality significant
interest ».
8 J. CARBONNIER, préc., note 1, p. 203.

9 Charlotte LEMIEUX, « Jurisprudence et sécurité juridique: Une perspective civiliste », (1998) 29
R.D. U.S. 223,229.
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Afin de compliquer la donne, le terme « sécurité» peut par ailleurs désigner à la fois

la sécurité-innocuité (safety)10, mieux connue sous le vocable « sûreté »", et la

sécurité-confidentialité (security)12. Or, bien que « sécurité» et « sûreté» soient des

notions distinctes 13, elles sont souvent confondues. D'ailleurs, dans la mesure où les

conséquences légales d'une absence de sûreté ou d'une absence de sécurité sont

identiques, le terme « sécurité » sera employé dans la présente thèse pour désigner

l'un ou l'autre de ces concepts.

Du point de vue juridique, la sécurité est depuis longtemps associée à la protection

des personnes et des biens matériels. Par exemple, l'article 1469 du Code civil du

Québec l4 vient définir le niveau de sécurité que doit offrir un bien de consommation,

alors que l'article 2037 C.c.Q. fait de même pour le transport de passagers.

Cependant, la place occupée par l'informationl5 dans notre société vient créer un

nouveau besoin sécuritaire. En effet, « les problèmes de la sécurité prennent

10 Alain DESROCHES, Alain LEROY et Frédérique VALLÉE, La gestion des risques: principes et
pratiques, 2e éd., Paris, Lavoisier, 2007, p. 198.

11 « Mesures de prévention et de réaction mises en œuvre pour faire face à une situation d'exposition
résultant de menaces ou d'actions malveillantes». Voir Bernard GEIBEN et Jean-Jacques NASSET,
Sécurité - Sûreté: La gestion intégrée des risques dans les organisations, Paris, Éditions
d'Organisation, 1998, p. 12.
12 •

A. DESROCHES, A. LEROY et F. VALLEE, préc., note 10, p. 199.

13 Bruce SCHNEIER, Beyond Fear, New York, Copernicus Books, 2003, p. 12. Comme l'explique
l'auteur: « Security concerns itself with intentional actions. This points to an important distinction:
Protecting assets from unintentional actions is safety, not security». Il poursuit en ajoutant que
« safety is often more important than security, since there are far more unintentional unwarranted
actions in the world than intentional ones ».

14 L.Q. 1991, ci-après: « c.C.Q.».

15 L'information peut être définie comme étant une représentation de symboles, de faits, de concepts
ou d'instructions, lesquelles sont communicables, interprétables, ou traitables par des personnes ou un
système automatisé. Voir Donn B. PARKER, Fighting Computer Crime: A New Framework for
Protecting Information, New York, Wiley, 1998, p. 27.
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[aujourd'hui] un aspect nouveau; il ne s'agit plus seulement de protéger des biens

matériels, il convient d'envisager la protection de ce nouvel objet: la donnée

informati[onnelle] »16.

L'information est vite devenue l'une des pierres angulaires de notre société et, plus

particulièrement, du monde des affaires17
. Il est aujourd'hui estimé que près de 80%

des actifs d'une entreprise existent sous la forme de données informatiques18. Bref,

l'information est devenue une source de richesse19 et de pouvoir. Mais elle est

également devenue une source de responsabilité dans la mesure où « a corporation

might be deemed to have an existing legal duty to protect the information of its

customers or clients »20.

En matière informationnelle, la sécurité peut être définie comme étant la

« [p]rotection des ressources informationnelles d'une organisation, face à des risques

16 Joël HUBIN et Yves POULLET, La sécurité informatique, entre technique et droit, Namur,
C.R.LD., 1998, p. 9.

17 Voir Hossein BIDGOLI, « Guidelines for a Comprehensive Security System», dans Hossein
BIDGOLI, (éd.), Global Perspectives in Information Security: Legal, Social, and International Issues,
Hoboken, WiJey, 2008, p. 831, à la page 833: « data resources [are] the second most important
resource (after human resources) in an organization». Voir également Alan CALDER, A Business
Guide to Information Security: How to protect your company's IT assets, reduce risks and understand
the law, London, Kogan Page, 2005, p. 45; Robert J. FISCHER, Edward HALIBOZEK et Gion
GREEN, Introduction to Security, 8e éd., 2008, Boston, Elsevier, p. 436; E. Michael POWER et
Roland L. TROPE, Sailing in Dangerous Waters: A Director 's Guide to Data Governance, Chicago,
ABA, 2005, p. 2; et F. Georges SAYEGH, Les secrets de commerce et les renseignements
confidentiels, Cowansville, Yvon Blais, 2006, p. 11.

18 Kimberly KIEFER et al., Information Security: A Legal, Business, and Technical Handbook,
Chicago, ABA Publishing, 2004, p. 41.
19 Id,p.3.

20 Stewart D. PERSONICK et Cynthia A. PATTERSON, Critical Information Infrastructure
Protection and the Law: An Overview of Key Issues, Washington, The National Academies Press,
2003, p. 46.
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identifiés, qui résulte d'un ensemble de mesures de sécurité prises pour assurer la

confidentialité, l'intégrité et la disponibilité de l'information traitée »21. La sécurité

informationnelle doit donc être perçue comme étant la sécurité de l'information et

non de l'informatique22 (soit le traitement automatique de l'information23
). En effet,

la sécurité de l'information ne vise pas le support (qu'il soit informatique ou autre),

mais bien le contenu; d'où le fait qu'il est impossible d'assurer une quelconque

sécurité par la seule implantation de solutions techniques protégeant les systèmes

21 OFFICE DE LA LANGUE FRANÇAISE, prée., note 5. Cette définition est par ailleurs très
similaire à cel1e proposée par le Gouvernement canadien. Voir SECRÉTARIAT DU CONSEIL DU
TRÉSOR DU CANADA, Normes opérationnel/es de sécurité: Gestion de la sécurité des technologies
de l'information (GSTf) , 2004, disponible à l'adresse: <http://www.tbs-sct.gc.ca/pol/doc
fra.aspx?id=12328&section=text> (dernières modifications: 31 mai 2004). Notons qu'il s'agit
toutefois de définitions parmi tant d'autres, puisque, malgré les points en commun, la doctrine ne
semble pas s'accorder sur une définition unique. A cette fin, voir Paul S. DOWLAND et Steven M.
FURNELL, « Security Concepts, Services, and Threats», dans Steven M. FURNELL et al., Securing
Information and Communications Systems: Principles, Technologies, and Applications, Norwood,
Artech House, 2008, p. 5, à la page 5. En effet, selon Peter S. Browne «( Computer Security - A
Survey», (1972) 4(3) Database 1), la sécurité informationnel1e serait la « protection of data from

accidentaI or intentional disc10sure to unauthorized persons and from unauthorized modification»,
alors que J. HUBIN et Y. POULLET (prée., note 16, p. 188) proposent la définition suivante: « [I]a
sécurité des systèmes d'information a pour objectif de protéger contre les préjudices imputables à des
défauts de disponibilité, de confidentialité et d'intégrité, les intérêts de ceux qui, directement (les
utilisateurs) ou indirectement (les personnes concernées par les messages soit en tant que sujets, soit en
tant que destinataires de ces messages), comptent sur les systèmes d'information. ».

22 Voir notamment Dominique BOULLIER, Pascal JOLLIVET et Frédéric AUDREN, « L'institution
de la sécurité ou comment s'en désintéresser », dans Michel RIGUIDEL (dir.), La sécurité à l'ère du
numérique, Paris, Lavoisier, 2003, p. 219: « c'est la représentation même du système d'information
comme « informatique» qui finit par intoxiquer le développeur: il n'existe pas de système
d'information qui n'ait, à un moment ou à un autre, des réalités « physiques », hors de machines et des
interfaces el1es-mêmes, déjà bien matériel1es ». Notons d'ailleurs que la définition de la gestion des
risques informatique diffère effectivement de cel1e de la gestion des risques informationnels. L'Office
de la langue française (prée., note 5) définit la gestion des risques informatiques comme étant
1'« [e]nsemble des activités reliées au choix, à l'évaluation et à la mise en place de mesures destinées à
minimiser l'ampleur des risques informatiques ».

23 1. HUBIN et Y. POULLET, prée., note 16, p. 15. La sécurité informatique peut également être
définie comme étant « the protection of information from a wide range of threats in order to ensure
business continuity, minimize business risk, and maximize return on investment and business
opportunities », « the protection of a company's assets by ensuring the safe, uninterrupted operation of
the system and the safeguard of its computer, programs and data files», « [t]he protection of
information assets through the use of technology, processes, and training» ou « [t]he ability of a
system to manage, protect, and distribute sensitive information». Voir P. S. DOWLAND et S. M.
FURNELL, prée., note 21, aux pages 5 et 6.
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infonnatiques d'une entreprise, d'autres mesures de protection devant également être

prises en compte24
, notamment lorsque l' infonnation èst située sur un autre type de

support (le papier, par exemple).

Bref, la sécurité infonnationnelle vise à protéger l'accès aux actifs infonnationnels

d'une entreprise (l'infonnation elle-même, les supports sur lesquels elle est

entreposée, ainsi que les personnes qui l'interprètent ou la consultent) par le biais de

mesures techniques, organisationnelles et juridiques25
.

En effet, la recherche de sécurité emporte nécessairement d'importantes

considérations juridiques. Ainsi, l'entreprise qui adoptera des mesures de sécurité

insuffisante pour assurer la protection de l'infonnation qu'elle détient pourrait être

tenue civilement responsable des conséquences de cette insécurité pour les tiers26
. Si

l'applicabilité du régime de responsabilité civile à la notion de sécurité

infonnationnelle semblait autrefois discutable, faute d'une mauvaise compréhension

du support infonnatique qui se retrouvait bien souvent au centre du débat27
, il ne fait

24 Ces mesures impliquent par ailleurs que l'on s'attarde à 1'« aspect humain» des entreprises
(formation des employés, relations avec la clientèle, etc.). Voir P. S. DOWLAND et S. M. FURNELL,
prée., note 21, à la page 17.

25 Hans MEIJER et al., « Computer Security Through Correctness and Transparency », dans Karl de
LEEUW et Jan BERGSTRA (éd.), The History ofInformation Security: A Comprehensive Handbook,
Amsterdam, Elsevier, 2007, p. 637, à la page 638.

26 S. o. PERSONICK et C. A. PATTERSON, prée., note 20, p. 45. Voir également Kevin J. SOO
HOO, « How Much is Enough? A Risk-Management Approach to Computer Security », (2000)
CISAC: <http://iis-db.stanford.edu/pubsll J900/soohoo.pdf>, p. 13: «Avoidance of legal liability is
commonly cited as a reason for improving information security. Organizations often find themselves in
possession of confidential or proprietary information belonging to third parties with whom they have
no formaI agreement. If that information should be somehow lost or stolen, thus causing injury to its
original owner, the organization may be liable ».

27 Sur la question de l'applicabilité du régime de responsabilité civile à la sécurité informationnelle,
voir notamment: Robert BRAUN et Stan STAHL, « An Emerging Information Security Minimum
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aujourd'hui aucun doute qu'une politique de sécurité défaillante peut entraîner la

responsabilité d'une entreprise28
.

Rappelons que, selon l'analyse faite par la doctrine29 et les tribunaux30 de l'article

1457 c.c.Q., la responsabilité civile nécessite normalement la commission d'une

faute31
, laquelle peut être intentionnelle ou résulter d'une négligence, d'une

imprudence ou d'une maladresse32
• Il n'est donc pas nécessaire d'avoir l'intention de

nuire ou de causer un préjudice à autrui ou même d'être conscient d'avoir adopté un

comportement différent de celui de la norme pour commettre une faute. Ainsi,

« [t]oute personne exposant autrui à une situation qu'elle sait ou devrait savoir être

Standard», dans Harold F. TIPTON et Micki KRAUSE, Information security Management Handbook,
6" éd., Boca Raton, Auerbach Publications, 2007, p. 2725; Sarah FAULKNER. « Invasion of the
Information Snatchers: Creating Liability for Corporations with Vulnerable Computer Networks»,
(2000) 18 J. Marshall J. Computer & Info. 1. 1019; John Jay FOSSETT, « The Development of
Negligence in Computer Law», (1987) 14 N. Ky. 1. Rev. 289; David L. GRIPMAN, « The Doors Are
Locked But the Thieves and VandaIs Are Still Getting In: A ProposaI in Tort to Alleviate Corporate
America's Cyber-Crime Problem», (1997) 16 J. Marshall J. Computer & Info. 1. 167; Daniel J.
HANSON, Easing Plaintiff's Burden of Proving Negligence for Computer Malfunction, (1983) 69
Iowa L. Rev. 241; Stephen E. HENDERSON et Matthew E. YARBROUGH, « Suing the Insecure: A
Duty of Care in Cyberspace», (2002) 32 N.M 1. Rev. Il; Curtis E.A. KARNOW, « Liability for
Distributed Artificial Intelligences», (1996) Il Berkeley Tech. 1.J. 147; Erin KENNEALLY,
« Stepping on the Digital Scale: Duty and Liability for Negligent Internet Security », (2001) 26(8)
;login: 62; Monique C.M. LEAHY, « Tort Liability for Failure to Provide Computer Disaster
Recovery Measures», (2001) 29 Am Jur ProofofFacts 3d 53; Christopher J. MCGUIRE, « Old Torts
Never Die - They Just Adapt to the Internet», (2000) 23 Na!'I1.J. B15; et Dorsey MORROW,
« Liability for Lax Computer Security in DDoS Attacks», dans Harold F. TIPTON et Micki
KRAUSE, Information security Management Handbook, 6" éd., Boca Raton, Auerbach Publications,
2007, p. 2767.

28 Voir Vincent R. JOHNSON, « Cybersecurity, Identity Theft, and the Limits of Tort Liability »,
(2005) 57 s.c. 1. Rev. 255.

29 Comme l'expliquent Jean-Louis Baudouin et Patrice Deslauriers, « Est en faute quiconque a un
comportement contraire à celui auquel on peut s'attendre d'une personne raisonnable placée dans les
mêmes circonstances», Jean-Louis BAUDOUIN et Patrice DESLAURIERS, La responsabilité civile,
Volume 1- Principes généraux, 7" éd., Cowansville, Yvon Blais, 2007, p. 152.

30 L'oeuvre de terrains de jeux de Québec c. Cannon, (1940) 69 B.R. 112 (aux pages 114 et 118).

31 Bien qu'il peut également s'agir d'un fait. Voir l'article 1457 c.c.Q.

32 Hubert REID, Dictionnaire de droit québécois et canadien, Montréal, Wilson & Lat1eur, 1994. p.
239.
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une situation susceptible de causer un préjudice [doit être] tenue responsable pour

motifs d'imprudence et de négligence »33 et doit compenser la victime dudit

préjudice34
•

Par négligence, nous entendons la « faute non intentionnelle qui consiste, pour

l'auteur du préjudice, à s'abstenir de prendre toutes les précautions normalement

requises pour que l'activité à laquelle il se livre ne cause de dommage à autrui »35.

Comme le souligne le doyen Carbonnier :

« [L]a négligence est le relâchement de l'attention, qu'une tension de
l'esprit, effort de volonté, aurait pu combattre; l'imprudence est
témérité, qu'aurait pu inhiber la réflexion, autre effort de volonté. Que
sa volonté n'ait pas choisi au carrefour où elle le pouvait encore est
assez pour que le négligent ou l'imprudent soit responsable »36.

Ainsi, comme l'explique André Nadeau, on ne la relèvera que « s'il y a eu défaut de

prendre les précautions ordinaires et usuelles nécessaires pour parer à des dangers

normalement prévisibles »37. Il importe cependant de souligner que la négligence ne

constitue une faute que si elle correspond à un devoir n'ayant pas été rempli38
, d'où

l'importance d'établir l'étendue du devoir d'assurer un certain niveau de sécurité à

l'information détenue sur ou au profit d'autrui.

33 David J. RaYet al., VIH et SIDA: Rapport d'étude sur les aspects éthiques et juridiques, Québec,
Ministère de la santé et des services sociaux, 1988, p. 67.

34 André TUNC, La responsabilité civile, 2e éd., Paris, Economica, 1989, p. 55.

35 H. REID, prée., note 32, p. 386.

36 Jean CARBONNIER, Droit Civil, Tome 4, « Les obligations », Paris, Presses universitaires de
France, 1996, p. 378.

37 André NADEAU, Traité de droit civil du Québec, Tome 8, Montréal, Wilson & Lat1eur, 1965, p. 46.

38 Id.
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Pour prouver la négligence dans un contexte de sécurité informationnelle :

« a potential plaintiff must show that a manager breached his or her
duty of reasonable care. A systems manager might be found to have
breached a duty of reasonable care for a number of reasons, such as
the failure to recognize defects in a system, the failure to correct
defects, or the failure to warn of defects. [... ] Breach of duty might
also arise from failure to train and supervise employees, or the failure
to use reasonable means to secure the system from unauthorized and
unintended use »39.

Il reste toutefois à identifier quelles sont les précautions considérées ordinaires et

usuelles. En effet, il est important pour une entreprise, laquelle sera ultimement tenue

responsable des agissements de ses employés40
, d'identifier les comportements qui

serviront de balises juridiques à un éventuel décideur. Or, s'il va de soi que l'on ne

peut exiger d'une entreprise qu'elle adopte toutes les mesures de sécurité

imaginables, il demeure que certaines mesures seront jugées essentielles, alors que

d'autres seront normalement considérées comme étant trop extravagantes pour

légitimer leur utilisation pour l'entreprise moyenne. Ce sont toutefois les mesures

intermédiaires qui causeront problème. Qui plus est, avec l'évolution constante des

technologies, certaines mesures de sécurité aujourd'hui jugées extravagantes

pourraient devenir incontournables, d'où l'utilité de développer un modèle général

39 Cheryl S. MASSINGALE et A. FAYE BORTHICK, « Risk Allocation for Computer System
Security Breaches: Potential Liability for Providers of Computer Services », (1990) 12 W. New Eng. L.
Rev. 167,178. C'est également ce qu'affirme Jose Rojas: « In light ofthis potentialliability, prudent
network owners and operators should ensure that their systems are properly configured, that they have
adequate security measures in place, and that they consider purchasing adequate insurance to protect
from the cost oflitigation and any ultimate liability. »Jose ROJAS, « Recent hacker attacks might lead
to novel civil daims », (2000) disponible sur le site South Florida Business Journal:
<http://www.bizjournals.com/southtloridalstories/2000/03/20/focus3.html>.

40 Art. 1463 C.c.Q.
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capable de s'adapter à cette réalité. Bref:

« the key issue (from a legal perspective) is defining the scope and
extent of a company' s "legal" obligation to implement information
security. In other words, what is the legal standard against which
compliance with an obligation to provide reasonable security is
measured? »41

Au Québec, il est reconnu que la conduite considérée négligente doit être évaluée en

regard de l'activité propre de l'individu au moment où le préjudice a été causé. On

doit en effet prendre en considération le contexte professionnel et social de ce

demier42
. C'est donc le responsable de la sécurité informationnelle (ou RSI43

)

raisonnablement prudent et diligent qui sera utilisé comme baromètre pour évaluer la

négligence d'un quelconque gestionnaire de données. Malheureusement, vu la

relative nouveauté de ce type de fonction44
, cet individu demeure difficile à identifier.

41 Thomas J. SMEDINGHOFF, « The New Law ofInfonnation Security: What Companies Need to Do
Now », (2005) Computer & Internet Lawyer Journal 9. L'auteur réitère ces propos dans de nombreux
textes dont: Thomas J. SMEDINGHOFF, « It's Ali About Trust: The Expanding Scope of Security
Obligations in Global Privacy and E-Transactions Law», (2007) 16 Mich. St. J. Int'l L. 1,29; Thomas
J. SMEDINGHOFF, « Trends in the Law of Infonnation Security », (2005) Practicing Law Institute
285, 292; Thomas J. SMEDINGHOFF, « Defining the Legal Standard for Infonnation Security »,

. (2005) Practicing Law Institute 299, 314; Thomas J. SMEDINGHOFF, « The Developing Legal
Standard for Infonnation Security », (2004) Practicing Law Institute 465, 483. Voir également Karen
A. FORCHT, « Ethical Use of Computers », dans L.J. HOFFMAN (éd.), Rogue Programs: Viruses,
Worms, and Trojan Horses, New York, Van Nostrand Reinhold, 1990, p. 117, à la page 117.

42 J.-L. BAUDOUIN et P. DESLAURIERS, prée., note 29, p. 173.

43 Plusieurs termes tels chief information officer (CIO), chief security officer (CSO), cybersecurity
officer (CO), chief information security officer (CISO), chiefprivacy officer (CPO), responsable de la
sécurité des systèmes d'information (RSSI), directeur des systèmes d'information (DSI), etc. sont
utilisés par les initiés pour désigner celui qui, confonnément notamment aux exigences de l'article 4.1
des Principes énoncés dans la nonne nationale du Canada intitulée Code type sur la protection des
renseignements personnels, CAN/CSA-Q830-96, annexe A à la Loi sur la protection des
renseignements personnels et les documents électroniques, L.e. 2000, ch. 5, assure la protection de
l'infonnation au sein d'une entreprise donnée. Aux fins de la présente étude, nous utiliserons toutefois
l'acronyme plus générique « RSI » pour identifier cet individu.

44 Voir Ira WINKLER. Zen and the Art ofInformation security, 2007, Rockland, Syngress, p. 48. Voir
également D. B. PARKER. prée., note 15, p. 284; et Michael S. BAUM, « Commercially Reasonable
Security: A Key to EDI Enforceability », (1989) 6 Computer Law & Practices 52,53.
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Ceci n'empêche pourtant pas les tribunaux de condamner des entreprises qui n'ont

pas adopté de mesures de sécurité jugées suffisantes: Au Brésil, une entreprise a été

tenue responsable des dommages causés à un tiers par un virus informatique s'étant

infiltré dans son système via les réseaux de ladite entreprise45
; aux États-Unis, un

syndicat s'est vu dans l'obligation de dédommager certains de ses clients, lesquels

ont été les victimes d'un vol d'identité suite à la mauvaise gestion de leurs

renseignements personnels46
, etc.

L'absence de mesures de sécurité adéquates constitue donc un risque particulièrement

coûteux pour nos voisins du sud, risque que les entreprises d'ici ne peuvent plus

ignorer. En effet, avec la multiplication des attaques et intrusions de tout genre, ce

n'est qu'une question de mois, voire de jours, avant ce que de telles décisions

entraînent un courant jurisprudentiel qui montera le long de la côte Atlantique

jusqu'aux tribunaux québécois47
•

Comment les entreprises peuvent-elles donc éviter de s'exposer à de telles

poursuites? Il va de soi que la réponse repose dans l'adoption de politiques et d'outils

visant à assurer la sécurité tant des systèmes informatiques (coupes feu, mots de

45 Celso Geraldo da Rocha Franco c. Câmara de Dirigentes, 281.733-6, BELO HORIZONTE (16 juin
1999).

46 Bell c. Michigan Council 25 of the American Federation of State, County, and Municipal
Employees, AFL-CIO, Local 1023, N.W.2d.

47 De telles décisions commencent déjà à être prononcées ailleurs au pays. Par exemple, le
Commissaire à la protection de la vie privée du Canada, dans Conclusion #177, 2003 IIJCan 38271
(C.V.P.C.), a conclu au fondement d'une plainte prononcée contre une institution bancaire dont les
mesures de sécurité étaient insuffisantes.
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passe, etc.) que des installations (système de surveillance, gardien de sécurité, etc.) :

«a corporation's duty can be defined as a duty to select and
implement security measures, to monitor the security measures'
effectiveness and to maintain and adapt the security measures
according to changing security needs. »48

Cependant, comme ces outils impliquent des investissements importants, la prochaine

question devient celle d'identifier quelles solutions adopter pour limiter les chances

de se retrouver devant les tribunaux :

« [...] there are safeguards. The thing is, how much are you willing to
pay for them? At what point does the cost of protecting the computer
outweigh the efficiency gained by its use? »

Cette citation tirée du livre de science-fiction When Harlie Was One (Quand Harlie

avait un an) vient mettre en exergue la problématique à laquelle doivent faire face les

RSI et autres experts auxquels il revient d'assurer la sécurité des systèmes

informatiques, du personnel et des installations d'une entreprise. En effet, la question

n'est plus de savoir s'il est possible d'assurer un niveau de sécurité acceptable à

l'information détenue. Il s'agit plutôt de savoir si nous sommes prêts à atteindre ce

niveau49 et, plus important encore, à en assumer les coûts.

Cette préoccupation d'assurer un niveau de sécurité adéquat dépasse donc le seul

univers juridique50
• Elle a aussi des conséquences économiques et d'affaires, puisque

48 D. L. GRIPMAN, prée., note 27, 183.

49 Denis DIRECTOR, « Law and Order for the Personal Computer », (1990) 529, 529.

50 Amelia H. BOSS, « Searching for Security in the Law of Electronic Commerce », (1999) 23 Nova L.
Rev. 583, 590: « the "security" which business people seek when they begin doing business
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les RSI doivent s'assurer de rencontrer leurs obligations de sécurité tant à l'égard de

leurs clients, que de leurs employés, que de leurs investisseurs, que du public en

général, tout en restant à l'intérieur des limites budgétaires imposées par leurs

supérieurs51
•

Chacun a son propre avis sur les investissements requis pour assurer une protection

adéquate à tout système informatique. Ainsi, selon Cisco Systems, une entreprise

devrait prévoir environ deux cents dollars (200,00$) par ordinateur par an pour

assurer un niveau de sécurité convenable52
, alors que Daniel E. Geer prétend qu'une

entreprise devrait investir entre quatre (4) et six (6) pour cent de son chiffre d'affaires

en sécuritë3
• De leur côté, les auteurs Lawrence A. Gordon et Martin P. Loeb

prétendent que les dépenses en sécurité d'une entreprise ne devraient jamais dépasser

37% de la valeur de pertes anticipées annuellement54
•

Cependant, ce qui est adéquat selon les experts en sécurité ne l'est pas nécessairement

en droit. Qui plus est, ces experts ne précisent pas comment ces sommes doivent être

electronically requires the creation of an entire infrastructure-Iegal, social, economic, and political-one
that is based on practice which recognizes, validates, and supports electronic commerce ».

51 Sur cette question, voir David LAROCHELLE et Nicholas ROSASCO, « Towards a Model of the
Costs of Security », (2003) : <http://www.cs.virginia.edu/-drl7x/SecurityCosts Final.pdf>.

52 CISCO SYSTEMS, « The Retum on Investment for Network Security», 2001 disponible à
l'adresse: http://www.cisco.com/warp/public/cc/so/neso/sqso/roi4 wp.pdf.

53 Daniel E. GEER. « Making Choices to Show ROI», 1(2) Secure Business Quarterly l, 3. Ces
pourcentages seraient plutôt de 1 à 5% selon Pierre-Luc RÉFALO, Sécuriser l'entreprise connectée,
Paris, Éditions d'Organisation, 2002, p. 337.

54 Lawrence A. GORDON et Martin P. LOEB, « The Economies ofInforrnation Security Investment»,
dans L. Jean CAMP et Stephen LEWIS (éd.), Economies of Information Security, Boston, Kluwer
Academie Publishers, 2004, p. 105, à la page 107. Cette position est réitérée dans Lawrence A.
GORDON et Martin P. LOEB, Managing Cybersecurity Ressources: A Cost-Benefit Analysis, New
York, McGraw Hill, 2006, p. 80.
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dépensées ou investies. Doit-on préconiser les investissements technologiques

(coupes-feu, antivirus, etc.) ou immobiliers (clôtures, tourniquets, etc.)? En effet, il ne

faudrait pas oublier que le serveur le plus sécuritaire peut toujours être détruit si

l'accès physique à ce dernier n'est pas limité55
•

La problématique issue de l'étendue de l'obligation de sécurité d'une entreprise

désirant limiter sa responsabilité pour les dommages découlant de l'exploitation, par

un tiers, d'une quelconque faille résidant dans sa politique de sécurité est donc bien

réelle. En effet, il devient urgent d'identifier les mesures de sécurité que doit mettre

de l'avant une entreprise « raisonnablement prudente et diligente »56 pour protéger les

données et informations qu'elle détient, le tout afin de permettre aux entreprises de

connaître l'ampleur de leurs obligations:

« What does it mean to take reasonable precautions to prevent
computer intrusions? What defenses are available to avoid liability for
computer intrusions? The potential onslaught of claims arising from
insecure computer ?,stems is not a veiled threat, but more aptly a
ripening promise. »5

55 Pour reprendre les propos de Don PHILMLEE (<< Do Vou Know Where Your Data Is? », (2006) 42
Trial 32, 32) : «technology isn't the first place to look when you want to enhance your computer
security. In fact, your best bet is to use straightforward business sense - not just technical tools - when
deciding what to do ». Voir également Jean FRAYSSINET, « Internet et l'obligation de sécurité des
données personnelles », (2000) 240 Expertise 253, 255 : « La sécurisation ne porte pas seulement sur
les aspects touchant à la technique du cryptage, de l'informatique et des réseaux. Sont préconisés, car il
s'agit bien de prévention, les mesures d'organisation appropriées (sécurité des locaux, formation du
personnel, gestion des codes d'accès etc.) ».

56 J.-L. BAUDOUIN et P. DESLAURIERS, prée., note 29, p. l. Voir également John B. KENNEDY,
« A Primer on Key Information Security Laws in the United States », (2008) Practicing Law Institute
117, 125.

57 Erin KENNEALLY, « The Byte Stops Here: Duty and Liability for Negligent Internet Security »,
(2000) XVI/2 Computer Security Journal l, 1.
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Malheureusement, comme le régime juridique applicable à l'obligation de sécurité

informationnelle demeure embryonnaire et évolutif58, aucune réponse satisfaisante ne

peut être fournie à ces questions en vertu de la législation et/ou de la jurisprudence

actuelle. Pourtant, il appartient au droit de structurer des notions telles «risque

acceptable» ou « personne raisonnablement prudente et diligente» « en s'efforçant

de définir les critères transparents, rigoureux, prévisibles, par lesquels il est possible

de parvenir à cette qualification »59. En effet:

«ce qui est demandé auX systèmes juridiques dans le monde
développé aujourd'hui, ce n'est pas seulement de trouver des réponses
rapides au cas par cas à des 'luestions inédites. C'est aussi et peut-être
surtout, de PROJETER SUR L'INCERTAIN UN RÉSEAU
PERMANENT DE RÈGLES STABILISATRICES qui abaissent,
GLOBALEMENT, le niveau de risque et d'imprévisibilité de nos
sociétés. »60

Cependant, comme le droit, dans sa vision positiviste, est incapable de fournir ces

règles stabilisatrices, il devient utile, voire nécessaire, d'envisager de nouvelles

méthodes afin de qualifier et de quantifier les obligations sécuritaires du RSI, c'est-à-

dire d'identifier le niveau de sécurité informationnelle qu'assurerait un RSI

raisonnablement prudent et diligent. Pour ce faire, il s'avère pertinent de recourir aux

enseignements de l'analyse économique du droit et, plus précisément, au modèle

mathématique d'évaluation de la faute développé par le juge Learned Hand au milieu

58 J. B. KENNEDY, prée., note 56, 125.

59 Christine NOIVILLE, Du bon gouvernement des risques, Paris, PUF, 2003, p. 10 et Il.

60 Michel PINAULT et al., Incertitude et sécurité juridique, rapport général, Cour de cassation, 2005,
disponible à l'adresse:
<http:/;www.courdecassation.fr/colloquesactivitesformation4/20052033/rapportgencraISü48.ht
!lll>.
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du siècle demier61
• La référence à la doctrine économique dans le domaine sous étude

se justifie sur plusieurs plans. D'abord, parce que la responsabilité civile est basée sur

un régime d'indemnisation financière62 et que, de ce fait, l'entreprise consciencieuse

évaluera nécessairement les coûts engendrés par l'adoption de mesures de sécurité par

rapport aux pertes escomptées en cas de poursuite.

Ensuite, parce que le milieu de la sécurité de l'information obéit déjà à un cadre

opératoire économique dans l'évaluation des mesures de sécurité à mettre en place.

En effet, vu les budgets limités en matière de sécurité de l'information, le RSI se doit

d'effectuer des choix bassés sur un certain nombre de calculs économiques établis et

ancrés dans les pratiques de l'industrie. Or, ces opérations sont, tel qu'il sera

démontré dans la deuxième partie de la présente thèse, facilement conciliables avec

celles découlant du modèle économique du juge Hand.

Finalement, parce que l'insécurité juridique créée par l'absence de balises législatives

et jurisprudentielles nécessite d'être atténuée par le recours à une modélisation

rationnelle, cohérente et intelligible de l'obligation de sécurité informationnelle;

modélisation qui s'avère possible en identifiant les risques de dommages associés aux

failles de sécurité selon une analyse économique.

Avant toute chose, il importe cependant de bien circonscrire le domaine sous étude -

la sécurité de l'information - afin de pouvoir identifier les contraintes juridiques y

61 United States v. Carroll Towing Co., 159 F.2d 169, 173 (2d Ciro 1947).

62 J.-L. BAUDOUIN et P. DESLAURIERS, prée., note 29, p. 362 et ss.
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associées. Un tel exercice passera nécessairement par la qualification juridique de

l'obligation de sécurité informationnelle, notamment afin d'identifier l'intensité de ce

type d'obligation, ainsi que les différents textes législatifs et décisions

jurisprudentielles qui en fixent l'étendue.

Par la suite, il deviendra possible de vérifier que le niveau de sécurité juridique requis

ne saurait être assuré par l'état actuel des sources conventionnelles du droit (lois et

jurisprudence), d'où la nécessité de recourir aux enseignements de l'analyse

économique du droit et aux pratiques de l'industrie de la sécurité informationnelle

pour compenser les limites du modèle positiviste.

Il s'agit donc de l'objectif de la présente thèse, objectif que nous comptons atteindre

en analysant d'une part les composantes de l'obligation de sécurité informationnelle

et, d'autre part, en ayant recours aux théories de l'analyse économique du droit pour

en fixer les valeurs.



1. Qualification de l'obligation de sécurité informationnelle

Tel qu'énoncé en introduction, notre thèse part du constat que l'obligation de sécurité

informationnelle semble mal définie tant en droit québécois qu'au niveau

international et qu'une telle imprécision vient complexifier indûment le régime de

responsabilité civile applicable aux principaux acteurs du milieu de la sécurité. En

effet, « [l]a portée méconnue de l'obligation de sécurité attachée à la gestion [de

l'information] »63 n'est pas sans incidence sur les efforts prédictifs que devront

déployer les entreprises. Afin de limiter ces efforts, la présente thèse propose

l'élaboration d'une théorie permettant de quantifier le niveau de sécurité devant être

mis de l'avant par une entreprise pour limiter les risques de poursuites réussies.

Avant d'élaborer une telle théorie, il faut toutefois en comprendre l'objet d'étude. En

effet, quantifier l'obligation de sécurité informationnelle dépend d'abord d'une

qualification de ses composantes tant techniques (A) que juridiques (B).

A. Qualification technique de l'obligation de

informationnelle: l'information comme objet de sécurite'64

sécurité

Comme le souligne Peter S. Browne, « [t]here are really only six bad things that can

happen to data. It can be disclosed, destroyed or modified, either accidentally or

63 J. FRAYSSINET, préc., note 55, 253.

64 Notons ici que l'expression « objet de sécurité» est utilisée comme synonyme d'« objet de droit».
Voir OFFICE DE LA LANGUE FRANÇAISE, préc., note 5.
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intentionally »65. Le rôle du RSI est donc d'empêcher, autant que possible, ces

scénarios. Le rôle du juriste est de lui indiquer l'effort qu'il doit déployer pour ce

faire. Malheureusement, les outils développés par et pour le RSI semblent mieux

adaptés au concept de sécurité informationnelle que ceux du juriste.

Pris à naviguer dans un océan de dispositions législatives et réglementaires aussi

denses que confuses, le juriste qui désire identifier avec cohérence et clarté le degré

de sécurité que doit adopter une entreprise dans la gestion des données66 qu'elle

détient doit d'abord s'interroger si une telle obligation existe indépendamment de

l'obligation générale d'agir de façon« raisonnable, prudente et diligente »67. En effet,

avant même de qualifier l'étendue de l'obligation de sécurité d'une entreprise en

matière de gestion des informations, encore faut-il identifier si une telle obligation

existe en droit québécois et, dans l'affirmative, en vertu de quelle(s) disposition(s).

6S P. S. BROWNE, prée., note 21. L'auteur ajoute par ailleurs que « another vector in the equation says
that failing ail else, one can deny others proper access ». Ces quatre critères sont par ailleurs repris par
P. S. DOWLAND et S. M. FURNELL (prée., note 21, à la page Il) et par le COMMISSARIAT À LA
PROTECTION DE LA VIE PRIVÉE DU CANADA, « Principales étapes à suivre en cas d'atteintes à
la vie privée», 2007, disponible à l'adresse:
<http://www.privcom.gc.ca/information/guide/2007/gl 070801 02 fpdf>. En reprenant les critères
d'intégrité, de disponibilité et de confidentialité préalablement énumérés, l'on pourrait reformuler cette
affirmation en indiquant que « les risques au niveau des TI sont de trois natures: perte ou altération de
l'intégrité de l'information, perte ou altération de la disponibilité de l'information, perte ou altération
de la confidentialité de l'information ». Voir Frédéric GEORGEL, « Gouvernance des technologies de
l'information », dans Abdelhaq ELBEKKALI, Gouvernance, audit et sécurité des TI, Brossard, CCH,
2008, p. 3, à la page 27. Notons que l'article 4.7.1 du Code type sur la protection des renseignements
personnels, prée., note 43, utilise une énumération que certains pourraient prétendre plus complète des
risques à la sécurité de l'information en indiquant que; « Les mesures de sécurité doivent protéger les
renseignements personnels contre la perte ou le vol ainsi que contre la consultation, la communication,
la copie, l'utilisation ou la modification non autorisées ». Cependant, après une analyse plus attentive,
il est aisé de constater que l'ensemble de ces termes sont insérables dans l'une ou l'autre des catégories
proposées par Peter S. Browne. Dans le même ordre d'idées, voir Thomas J. SMEDINGHOFF,
Information Security Law: The Emerging Standardfor Corporate Compliance, Ely, ITGP, 2009, p. 25.

66 Le terme « données» vise « [t]oute forme de représentation d'informations ou de notions». Voir
l'article 31 de la Loi sur la Protection des renseignements personnels et les documents électroniques,
prée., note 43.

67 J.-L. BAUDOUIN et P. DESLAURIERS, prée., note 29, p. 1.
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Pour ce faire, il nous faut mieux circonscrire la notion d'information telle que nous la

percevons en identifiant ses composantes. Ainsi, s'il va de soi qu'une entreprise a une

obligation légale de protéger les renseignements personnels qu'elle détient sur ses

clients68
, qu'en est-il d'autres types de données sensibles telles les secrets

commerciaux, ou les informations concernant des personnes morales?

Selon l'office de la langue française, la sécurité informationnelle peut être définie

comme étant la « [p]rotection des ressources informationnelles d'une organisation,

face à des risques identifiés, qui résulte d'un ensemble de mesures de sécurité prises

pour assurer la confidentialité, l'intégrité et la disponibilité de l'information traitée »69.

Cette définition dépend donc de celle de « ressource informationnelle », soit

une « [r]essource utilisée par une entreprise ou une organisation, dans le cadre de ses

activités de traitement de l'information, pour mener à bien sa mission, pour la prise de

décision, ou encore pour la résolution de problèmes »70. Les ressources

informationnelles incluent donc l'information elle-même, mais également les

68 L'article IOde la Loi sur la protection des renseignements personnels dans le secteur privé, L.R.Q.
c. P-39.1 prévoit en effet que: « Toute personne qui exploite une entreprise doit prendre les mesures
de sécurité propres à assurer la protection des renseignements personnels collectés, utilisés,
communiqués, conservés ou détruits et qui sont raisonnables compte tenu, notamment, de leur
sensibilité, de la finalité de leur utilisation, de leur quantité, de leur répartition et de leur support. »,
alors que l'article 4.7 de l'annexe A à la Loi sur la protection des renseignements personnels et les
documents électroniques, préc., note 43, indique que « Les renseignements personnels doivent être
protégés au moyen de mesures de sécurité correspondant à leur degré de sensibilité. [ ... ] 4.7.2 La
nature des mesures de sécurité variera en fonction du degré de sensibilité des renseignements
personnels recueillis, de la quantité, de la répartition et du format des renseignements personnels ainsi
que des méthodes de conservation. Les renseignements plus sensibles devraient être mieux protégés. »
(nos soulignements). Pour une analyse complète de l'obligation de gestion des renseignements
personnels, voir Cynthia CHASSIGNEUX, Vie privée et commerce électronique, Montréal, Thémis,
2005,348 p.

69 OFFICE DE LA LANGUE FRANÇAISE, préc., note 5.

70 Id
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logiciels, ordinateurs, réseaux et infrastructures qui composent les systèmes

d'information qui compilent, utilisent, communiquent et entreposent celle-ci7!.

Qui plus est, en matière commerciale, cette notion d'« information72 » est assimilable

à celle de « renseignement»73. Que peut donc constituer un renseignement? Un

renseignement personnel, soit, mais également un secret commercial, une liste de

clients, de partenaires d'affaires, ou de fournisseurs, les chiffres d'affaire d'une

entreprise, etc.74. En fait, toute donnée utile gérée, cataloguée ou entreposée par une

entreprise constitue un renseignement et, de ce fait, une information. En effet, une

information est « une donnée qui, à la base, a acquis une valeur spécifique lors de son

traitement et de son exploitation »75. Ceci nous ramène toutefois à notre

71 K. KIEFER et al., préc., note 18, p. 4.

72 Selon Frederick B. COHEN (Protection and Security on the Information Superhighway, Toronto,
Wiley, 1995, p. 108), « Information is defmed as "symbolic representation in its most general
sense" ». J. HUBIN et Y. POULLET (préc., note 16) offrent une définition similaire du terme
« information» inspirée des lignes directrices de l'OCDE en indiquant qu'il s'agit de « la signification
que prennent les données [soit, selon les mêmes auteurs, « une représentation de faits, de concepts ou
d'instructions sous une forme adaptée à la communication, à l'interprétation ou au traitement par des
êtres humains ou des machines »] du fait des conventions qui s'attachent à ces données ».

73 OFFICE DE LA LANGUE FRANÇAISE, préc., note 5: « Dans l'usage courant, on emploie
information au sens de « renseignement ». On y défini par ailleurs le renseignement comme étant une «
[i]ndication [ou une] précision que l'on donne ou que l'on obtient sur quelqu'un ou sur quelque chose».

74 Pour une liste plus complète, voir notamment T. J. SMEDINGHOFF, « The New Law of
Information Security: What Companies Need to Do Now», préc., note 41 : « When addressing
corporate information, it is also important to remember that ail types of information need be
considered, including financial information, personal information, tax-related records, employee
information, transaction information, and trade secret and other confidential information. Moreover,
the information can be in any form, including databases, e-mails, text documents, spreadsheets,
voicemail messages, pictures, video, sound recordings, etc.». Voir également Thomas J.
SMEDINGHOFF, « The State of Information Security Law - A Focus on the Key Legal Trends»,
(2008) SSRN: <http://ssl11.com/abstract=1114246>, 8.

75 Éric LACHAPELLE et René ST-GERMAIN, « Protection des actifs informationnels», dans
Abdelhaq ELBEKKALI, Gouvernance, audit et sécurité des TI, Brossard, CCH, 2008, p. 315, à la
page 322. Voir également John McCUMBER, Assessing and Managing Security Risks in IT Systems,
A Structured Methodology, Boca Raton, Auerbach Publications, 2005, p. 45 : « Data is not the same
concept as information. Information is data placed in context, analyzed, and processed into a
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problématique initiale: les entreprises ont-elles une obligation d'assurer la sécurité de

ces informations?

En France, l'obligation de sécurité informationnelle «est une obligation légale

incombant au responsable d'un traitement d'informations nominatives [de] mettre en

oeuvre des précautions utiles pour les préserver. »76. L'étendue de cette obligation se

limiterait donc à la sécurité de renseignements personnels, contredisant ainsi notre

analyse sémantique. Cependant, selon Valérie Sédallian77
, une telle définition s'avère

trop restrictive. L'auteure avance plutôt que :

« Le manquement à l'obligation de sécurité est caractérisé par le fait
de procéder ou de faire procéder à un traitement automatisé
d'informations sans prendre toutes les précautions utiles pour
préserver la sécurité de ces informations et notamment empêcher
qu'elles ne soient déformées, endommagées ou communiquées à des
tiers non autorisés »78.

Mais d'où naît cette obligation79? En effet, contrairement à l'obligation de sécurité

des biens - laquelle est expressément prévue à l'article 1469 du Code civil du

consumable resource or asset. In many cases, a small amount of information can have more value than
a large amount of data ».

76 Denise LEBEAU-MARIANNA, « Pour une politique de sécurité informatique dans l'entreprise »,
(2004) AFNeThttp://alpha.atùu.fr:8080/afnet/portail/ncws/04 usage/54? user.

77 Valérie SÉDALLIAN, « Accès à une base de données mal sécurisée et responsabilités pénales »,
(2006) Journaldunet.com : <http://solutions.journalduncLcom/0302/030206 trib juridique.shtml>.

78 Id.

79 Comme l'expliquent les auteurs Chris BRENTON et Cameron HUNT (Active Defense: A
Comprehensive Guide to Network Security, Alameda, SYBEX, 2001, p. 16), le RSI doit se demander
s'il est soumis à un cadre réglementaire défini « that dictates the required level of security for [his]
environment? ».
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Québec80
- le législateur québécois n'a pas cru utile de définir la notion de défaut de

sécurité eu égard à la conservation d'informations dans le Code civil. L'individu ou

l'entreprise qui désire connaître l'étendue de son obligation devra donc se référer aux

dispositions générales relatives à la responsabilité, à savoir les articles 145781 et

145882 du Code. Cependant, tel qu'il le sera démontré ultérieurement, l'obligation de

«respecter les règles de conduites» s'avère difficilement qualifiable, voire

quantifiable, en matière de sécurité informationnelle83
•

Afin de compléter ces articles de droit commun, de nombreuses autres dispositions

législatives, notamment en matière de vie privée84
, viennent ajouter à l'obligation de

80 « Il y a défaut de sécurité du bien lorsque, compte tenu de toutes les circonstances, le bien n'offre pas
la sécurité à laquelle on est normalement en droit de s'attendre, notamment en raison d'un vice de
conception ou de fabrication du bien, d'une mauvaise conservation ou présentation du bien ou, encore,
de l'absence d'indications suffisantes quant aux risques et dangers qu'il comporte ou quant aux moyens
de s'en prémunir. »

81 « Toute personne a le devoir de respecter les règles de conduite qui, suivant les circonstances, les
usages ou la loi, s'imposent à elle, de manière à ne pas causer de préjudice à autrui. Elle est, lorsqu'elle
est douée de raison et qu'elle manque à ce devoir, responsable du préjudice qu'elle cause par cette faute
à autrui et tenue de réparer ce préjudice, qu'il soit corporel, moral ou matériel. Elle est aussi tenue, en
certains cas, de réparer le préjudice causé à autrui par le fait ou la faute d'une autre personne ou par le
fait des biens qu'elle a sous sa garde. »

82 « Toute personne a le devoir d'honorer les engagements qu'elle a contractés. Elle est, lorsqu'elle
manque à ce devoir, responsable du préjudice, corporel, moral ou matériel, qu'elle cause à son
cocontractant et tenue de réparer ce préjudice; ni elle ni le cocontractant ne peuvent alors se soustraire
à l'application des règles du régime contractuel de responsabilité pour opter en faveur de règles qui leur
seraient plus profitables. »

83 D. L. GRIPMAN, préc., note 27,183.

84 L'article 10 de la Loi sur la protection des renseignements personnels dans le secteur privé (préc.,
note 68) prévoit que: « Toute personne qui exploite une entreprise doit prendre les mesures de sécurité
propres à assurer la protection des renseignements personnels collectés, utilisés, communiqués,
conservés ou détruits et qui sont raisonnables compte tenu, notamment, de leur sensibilité, de la finalité
de leur utilisation, de leur quantité, de leur répartition et de leur support. », alors que l'article 4.7 du
Code type sur la protection des renseignements personnels, préc., note 43, indique que «Les
renseignements personnels doivent être protégés au moyen de mesures de sécurité correspondant à leur
degré de sensibilité. [... ] 4.7.2 La nature des mesures de sécurité variera en fonction du degré de
sensibilité des renseignements personnels recueillis, de la quantité, de la répartition et du format des
renseignements personnels ainsi que des méthodes de conservation. Les renseignements plus sensibles
devraient être mieux protégés. » (nos soulignements)
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sécurité dans la gestion et la conservation des données85 en imposant l'adoption de

mesures de protection « raisonnables »86. Si la nature de ces obligations est claire, les

moyens devant être employés pour les respecter laissent place à interprétation. En

effet, « le législateur est silencieux au sujet de l'étendue [des] mesures de sécurité»

devant être adoptées par une entreprise donnée87, alors que les quelques décisions qui

tentent de définir la notion de « mesures de protection raisonnables» ne font que

souligner des évidences :

« Selon nous, le concept de « mesures de protection raisonnables »
signifie que l'organisation doit tenir compte des préjudices éventuels
associés aux renseignements conservés si ces derniers tombent entre
de mauvaises mains. »88

Par exemple, en vertu de l'article 10 de la Loi sur la protection des renseignements

personnels dans le secteur privë9
, toute personne qui exploite une entreprise doit

prendre les « mesures raisonnables» afin d'assurer la protection des renseignements

personnels « collectés, utilisés, communiqués, conservés ou détruits », alors que la

Loi concernant le cadre juridique des technologies de l'information90 impose au RSI

une obligation de :

85 René VERGÉ, « Dimensions légales et éthiques des technologies de l'information », dans Abdelhaq
ELBEKKALI, Gouvernance, audit et sécurité des TI, Brossard, CCH, 2008, p. 89, à la page 126.

86 Voir notamment l'article 10 de la Loi sur la protection des renseignements personnels dans le
secteur privé, préc., note 68.

87 Daniel PAUL, Le droit des technologies de l'information au Québec, Montréal, Lexis Nexis, 2008,
p.74.

88 Rapport d'enquête sur la sécurité, la collecte et la conservation des renseignements personnels,
2007 CanLII 41283 (C.V.P.C.), par. 76.

89 Préc., note 68.

90 L.R.Q., chapitre C-l.l.
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«prendre les mesures de sécurité propres à en assurer la
confidentialité, notamment par un contrôle d'accès effectué au moyen
d'un procédé de visibilité réduite ou d'un procédé qui empêche une
personne non autorisée de prendre connaissance du renseignement ou,
selon le cas, d'avoir accès autrement au document ou aux composantes

. d' 'd 91qUI permettent yacce er. »

Quels sont les procédés visés? Selon l'article 63 de la même loi:

« Pour favoriser l'harmonisation, tant au plan national qu'international,
des procédés, des systèmes, des normes et des standards techniques
mis en place pour la réalisation des objets de la présente loi, un comité
multidisciplinaire est constitué. »92

Cependant, ce comité n'ayant pas encore vu le jour93
, il revient aux entreprises

d'évaluer par elles-mêmes si les mesures employées respectent les exigences de la

Loi, ce qu'elles ne pourront savoir avec certitude que si un juge se penche sur la

question94
. Il s'agit là d'une façon peu efficace et très dispendieuse de rédiger une

politique de sécuritë5
.

91 Article 25 de la Loi. Voir également l'article 34 de la même loi, lequel précise que: « Lorsque la loi
déclare confidentiels des renseignements que comporte un document, leur confidentialité doit être
protégée par un moyen approprié au mode de transmission, y compris sur des réseaux de
communication ».

92 En vertu de l'article art. 64 (4°) de la Loi, ce comité aurait notamment pour tâche d'examiner les
moyens susceptibles de « garantir l'intégrité d'un document technologique par des mesures de sécurité
physiques, logiques ou opérationnelles ainsi que par des mesures de gestion documentaire adéquates
pour en assurer l'intégrité au cours de tout son cycle de vie». Le comité devrait également « élabore
des guides de pratiques colligeant les consensus atteints sur les sujets prévus à l'article 64 », lesquels
guides feraient « état du choix de standards techniques communs, à savoir des formats et des langages
de balisage de données, des codes de représentation de caractères, des algorithmes de signature, de
chiffrement, de compression de données ou d'amélioration de l'image ou du son, des longueurs de clés,
des protocoles ou des liens de communication» (art. 65 de la Loi).

93 Vincent GAUTRAIS, « Droit et sécurité: pas si sûr! », (2007) Plan 32, 32.

94 J. FRAYSSINET, prée., note 55, 255: « Cas par cas, c'est au juge, et à l'expert désigné, en cas de
contentieux, qu'il reviendra en définitive d'apprécier l'existence ou non de la responsabilité, et son
niveau, en fonction des mesures préventives mais évolutives, en fonction de l'état de l'art de la sécurité
informatique et de l'apparition de nouveaux risques, prises effectivement par le responsable du
traitement des données personnelles». Voir également T. J. SMEDINGHOFF, « The Developing
Legal Standard for Information Security», prée., note 41, 492: « security rules offer no safe harbor to



26

Notons que le même type d'ambiguïté existe en droit français, où« [l]e principe de

l'obligation de sécurité est posé par l'article 29 de la Loi du 6 janvier 1978 dite

Informatique et Libertés96
:

« Toute personne ordonnant ou effectuant un traitement d'infonnations
nominatives s'engage de ce fait, vis-à-vis des personnes concernées, à
prendre toutes précautions utiles afin de préserver la sécurité des
infonnations et notamment d'empêcher qu'elles ne soient défonnées,
endommagées ou communiquées à des tiers non autorisés. »97 (nos
italiques)

L'article 34 de la même loi ajoute que:

« Le responsable du traitement est tenu de prendre toutes précautions
utiles, au regard de la nature des données et des risques présentés par
le traitement, pour préserver la sécurité des données et, notamment,
empêcher qu'elles soient, défonnées, endommagées, ou que des tiers
non autorisés y aient accès. »98 (nos italiques)

covered entities, business associates, or the people who make security decisions for them. Rather,
whether security countermeasures are good enough to 'ensure' the confidentiality, integrity, and
availability of [protected health information], and protect it from 'any' hazard one could reasonably
anticipate, is Iikely to be judged retroactively. »

95 Il s'agit d'ailleurs d'une critique générale formulée à l'égard du régime de responsabilité civile par
certains auteurs. Voir Herbert L. A. HART, Le concept de droit, Bruxelles, Facultés universitaires
Saint-Louis, 1976, p. 164: « Cette technique abandonne aux individus, sous réserve de l'intervention
d'un tribunal, le soin d'apprécier et d'établir un équilibre raisonnable entre les revendications sociales
qui peuvent surgir sous des formes diverses et imprévisibles. Dans ce cas, on leur enjoint de se
conformer à une directive variable, avant qu'elle ait été officiellement définie, et ils ne peuvent
apprendre d'un tribunal qu'après l'avoir transgressée, ce que la directive exigeait d'eux, en termes
d'actions ou d'abstentions spécifiques. ».

96 Valérie SÉDALLIAN, « Légiférer sur la sécurité informatique: la quadrature du cercle? », (2003)
Juriscom : <http://www.juriscom.nct/documcnts/secu20031'''OS.pd!>.

97 Loi n078-I7 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés, J.O. 7 janvier
1975,p.227,art.29.

98 Id., art. 34.
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À l'instar des « mesures raisonnables », la notion de « précautions utiles» demeure

imprécise99
, renvoyant simplement à des « mesures techniques et d'organisation

. , 100
appropnees» .

Heureusement, tout comme le législateur québécois, son homologue français prévoit

que « [d]es décrets [... ] peuvent fixer les prescriptions techniques auxquelles doivent

se conformer les traitements mentionnés »101. Toutefois, ces décrets ne peuvent viser

que des renseignements concernant « les origines raciales ou ethniques, les opinions

politiques, philosophiques ou religieuses ou l'appartenance syndicale des personnes,

ou qui sont relatives à la santé ou à la vie sexuelle »102.

Mais la Loi informatique et libertés n'est pas la seule à laisser place à interprétation

en matière de sécurité informationnelle. L'article 226-17 du Code pénal français

utilise, sans la définir, la notion de « précautions utiles pour préserver la sécurité [des]

infonnations », renvoyant ainsi à la Directive 95/46/CEI03 qui utilise la formule toute

. fi t" . d '1 d l' 104aussI oue e genenque es « reg es e art» .

99 D. LEBEAU-MARIANNA, prée., note 76. Voir également Nicolas SAMARCQ et Luc MASSON,
« Les agissements en ligne des salariés : un risque majeur pour les entreprises », (2006) Juriscom :
<http://www.juriscom.netldocuments/resp20060605.pdt>.

100 Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative à la
protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la
libre circulation de ces données. Voir D. LEBEAU-MARIANNA, prée., note 76.

101 Loi informatique et libertés, art. 34.

102 Id., art. 8.

103 Prée., note 100.

104 V. SÉDALLIAN, prée., note 96. L'article 17(1) de la Directive énonce en effet que: « Les États
membres prévoient que le responsable du traitement doit mettre en oeuvre les mesures techniques et
d'organisation appropriées pour protéger les données à caractère personnel contre la destruction
accidentelle ou illicite, la perte accidentelle, l'altération, la diffusion ou l'accès non autorisés,
notamment lorsque le traitement comporte des transmissions de données dans un réseau, ainsi que
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Notons au passage qu'un décret « relatif à l'évaluation et à la certification de la

sécurité offerte par les produits et les systèmes des technologies de l'information »105

a été publié dans le Journal Officiel de la République française en 2002, lequel décret

prévoit, à son article 1er, que: « [l]a sécurité offerte par des produits ou des systèmes

des technologies de l'information au regard notamment de leur aptitude à assurer la

disponibilité, l'intégrité ou la confidentialité de l'information traitée face aux

menaces dues en particulier à la malveillance peut être certifiée dans les conditions

prévues au présent décret »106. L'inclusion du terme «système» dans cette

disposition est de bonne augure puisque, comme la sécurité informationnelle est un

processus et non un produit lO7
, « une majorité de juristes [doutaient] de l'applicabilité

de ces textes à la SSI, d'autant qu'ils concernent des produits alors qu'en SSI on fait

de plus en plus référence à des systèmes »108. Il s'agit donc, nous l'espérons, d'une

mesure qui aidera à clarifier l'étendue de l'obligation de sécurité des entreprises

françaises.

contre toute autre fonne de traitement illicite. Ces mesures doivent assurer, compte tenu de l'état de
l'art et des coûts liés à leur mise en oeuvre, un niveau de sécurité approprié au regard des risques
présentés par le traitement et de la nature des données à protéger. » (nos soulignements)

105 Décret nO 2002-535 du 18 avril 2002.

106 Id.

107 Bruce SCHNEIER, Secrets & Lies: Digital Security in a Networked World, Indianapolis, John
Wiley & Sons, 2004, xii.

108 Éric MAILLAN, La sécurité des systèmes d'information: Les aspects juridiques, Paris, Hennès,
1993,p.169.
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La nébulosité de l'obligation de sécurité informationnelle n'est par ailleurs pas propre

aux régimes civilistes. En common !aw, une problématique identique est décriée par

la doctrine :

« The general obligation to provide security for data is often simply
stated in the law as an obligation to provide "reasonable" or
"appropriate" security designed to achieve certain objectives. In sorne
cases, statutes and regulations define those objectives in terms of
positive results to be achieved, such as ensuring the availability of
systems and information, controlling access to systems and information,
and ensuring the confidentiality, integrity, authenticity of information.
In other cases, they define those objectives in terms of the harms to be
avoided - e.g., to protect systems and information against unauthorized
access, use, disclosure or transfer, modification or alteration,
processing, and accidental loss or destruction. And in sorne cases, no
objectives are stated. »109

109 Thomas J. SMEDINGHOFF, « The Emerging Law of Data Security: A Focus on the Key Legal
Trends», (2008) Practicing Law Institute 13, 37. L'auteur poursuit en indiquant que: « [t]he key
questions for companies that must corriply, however, is determining the scope of its obligation. Just
what exactly is the business obligated to do? Vnfortunately, laws and regulations rarely specify what
specific security measures a business should implement to satisfy those legal obligations. Most laws
simply obligate the company to establish and maintain internaI security
"procedures," "controls," "safeguards," or "measures" directed toward achieving the goals or
objectives identified above, but often without any further direction or guidance». Le même auteur
réitère ces propos dans divers articles. Voir notamment: T. J. SMEDINGHOFF, « It's Ali About
Trust: The Expanding Scope of Security Obligations in Global Privacy and E-Transactions Law»,
préc., note 41, 29; Thomas J. SMEDINGHOFF, « The Developping V.S. Law: Corporate Legal
Obligations to Provide Information Security», (2006) Practicing Law lnstitute 169, 180; T. J.
SMEDINGHOFF, « The New Law of Information Security: What Companies Need to Do Now»,
préc., note 41; T. J. SMEDINGHOFF, « Trends in the Law of Information Security», préc., note 41,
292 et 293; T. J. SMEDINGHOFF, « Defining the Legal Standard for Information Security », préc.,
note 41, 313; T. J. SMEDINGHOFF, « The Developing Legal Standard for Information Security»,
préc., note 41, 484; T. J. SMEDINGHOFF, préc., note 74, 14 et 16. Pour la situation en droit
britannique, voir: Chris SUNDT, « Information Security and the Law», (2006) Il Information
Security Technical Report 2, 5 : « [f]rom an information security perspective the key issue is the lack
of c1arity on what level of protection is required. As an example, the 7th Principle in the VK Data
Protection Act says that "Appropriate technical and organisational measures shall be taken against
unauthorised or unlawful processing of personal data, and against accidentaI loss or destruction of, or
damage to, personal data". The Information Commissioner's Office provides guidance on how to
interpret this, based loosely on ISO 17799. However, even this does not provide hard definitions of the
controls to be applied ».
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Il revient donc aux entreprises de découvrir, avec bien peu d'aide des autorités

publiques110 ou judiciaires111, ce qui constitue une «mesure raisonnable »112, une

« mesure adéquate»113 une « mesure propre à assurer la confidentialité»114 ou encore

une « précaution utile au regard des risques présentés »115, exercice qui s'avère des

plus complexes116. Pour ce faire, elles doivent s'attarder à établir les types de mesures

visées. Parle-t-on de mesures technologiques ou physiques? Sociales ou

110 Voir Jennifer A. CHANDLER, « Negligence Liability for Breaches of Data Security», 23 B.F.L.R.
223, 267 : « [a]mong the findings of the Privacy Commissioner of Canada that consider principle 4.7
and its subsections are contraventions relating to mis-directed email, faxes, and mail, personal
information placed in a publicly-accessible recycling bin rather than being shredded, disposai of poor
quality photocopies in the garbage rather than by shredding, internai use of paper containing personal
information as scrap paper, and the theft ofa laptop stolen from a locked car. In ail ofthese situations,
the data custodian was found not to have been employing reasonable security measures. In addition,
the findings make it c1ear that where an organization has in place appropriate policies and procedures,
the organization will be found to be in contravention if an employee does not follow the policies or
procedures ».

III Id. : « [c]ustodians ofpersonal information may wish to further protect themselves from Iiability by
adopting as a minimum the expected standard of care for the protection of data security. This is a new
application of negligence law, with most of the O.S. cases having been decided very recently, and we
have no Canadian decisions to guide us. Nevertheless, sorne c1ues to the reasonable standard of care in
Canada can be gleaned from a number of different types of sources. These include the body of O.S.
cases dealing with Iiability for data security breaches, Canadian statutory data safeguard requirements
(e.g., PIPEDA), the orders of the federal and provincial Privacy Commissioners relating to breaches of
the statutory data safeguard requirements, the O.S. Federal Trade Commission consent orders relating
to actions against businesses for inadequate data security precautions, O.S. statutes that impose data
protection requirements, such as the Gramm-Leach-Bli/ey Financial Modernization Act (and
guidelines promulgated under that Act) and the Hea/th Insurance Portabi/ity and Accountabi/ity Act of
1996, and various industry standards for information security management, such as ISO/IEC
17799:2005 "Code ofPractice for Information Security Management."».

112 Article 10 de la Loi sur la protection des renseignements personnels dans le secteur privé, prée.,
note 68.

113 L'article 282.1 de la Loi sur les élections scolaires, L.R.Q. c. E-2.3, impose notamment l'adoption
de « mesures de sécurité adéquates pour assurer le caractère confidentiel des renseignements
personnels ».

114 Article 25 de la Loi concernant le cadre juridique des technologies de l'information, prée., note 90.

115 Article 17 de la Directive 95/46/CE, prée., note 100.

116 M. S. BAOM, prée., note 44, 52 : « reasonable security is difficult to define because it is, in a sense,
a moving target, 1t is a function of the particular industry [...], the type of transactions involved, cost
of available technology, risk of tampering or data loss, standard practices within a particular trading
community and other factors. The term's definition is, ofnecessity, flexible. This flexibility, however,
will lead to confusion unless recognised parameters are established. If a security breakdown occurs,
uncertainty regarding what a reasonable level of security is, may complicate the issue of [...] how to
apportion Iiability ».
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économiques? 117 Pour répondre à ces questions, il nous faudra d'abord définir cette

notion de sécurité et identifier ses différentes composantes (1). Une fois cet exercice

117 Notons que l'article 5 e) des Règle Hl : Débits préautorisés (DPA) de l'Association canadienne des
paiements offre toutefois certains indices de réponses à ces questions:

« Commercialement raisonnable» Terme servant à décrire certaines procédures de
sécurité, et plus particulièrement la vérification de l'identité d'une personne, dont le
caractère raisonnable peut, en définitive, être établi par une cour de justice à la
lumière des objets de la procédure et des circonstances commerciales existant au
moment où la procédure a été utilisée, y compris, sans limitation:

i. la nature de l'entreprise particulière;

ii. le montant de l'opération particulière;

iii. le volume de paiements du bénéficiaire;

iv. le niveau de connaissances techniques des parties;

v. la disponibilité d'autres solutions offertes à l'une des parties mais rejetées par
elle;

vi. le coût de procédures de rechange;

vii. les procédures généralement utilisées pour des types semblables d'entreprises et
d'applications de paiement; et

viii. la question de savoir s'il y a déjà une relation d'affaires entre les parties.

Certains exemples de méthodes commercialement raisonnables de vérification
comprennent, sans limitation:

i. la demande de plusieurs formes de renseignements sur l'identité, et la
confirmation de ces renseignements dans les bases de données des clients;

ii. l'obtention de renseignements des bases de données de bureaux de crédit ou de
tiers, suivie de la demande au payeur de répondre à certaines questions tirées de ces
bases de données;

iii. l'envoi au payeur d'un élément d'information particulier à une adresse vérifiée
de façon indépendante, soit en direct soit en différé, suivi d'une demande au payeur
de confirmer ce renseignement;

iv. l'utilisation de l'identification du demandeur (au téléphone); et

v. l'utilisation de méthodes biométriques comme la reconnaissance de la voix.

Les exemples qui précèdent peuvent être utilisés individuellement, en combinaison,
ou avec d'autres méthodes pour former une procédure commercialement
raisonnable, sujette à une évaluation des circonstances commerciales exposées plus
haut.

Voir également l'article 4A-202 c) du Uniform Commercial Code états-unien :

« Commercial reasonableness of a security procedure is a question of law to be
determined by considering the wishes of the customer expressed to the bank, the
circumstances of the customer known to the bank, including the size, type, and
frequency of payment orders normally issued by the customer to the bank,
alternative security procedures offered to the customer, and security procedures in
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de précision effectué, il nous faudra évaluer l'étendue de cette obligation (2), c'est-à-

dire en établir les fondements juridiques.

1. La sécurité informationnelle comme objet d'étude

« La tâche à laquelle nous devons nous atteler, ce
n'est pas de parvenir à la sécurité, c'est d'arriver
à tolérer l'insécurité ».118

Nous l'avons vu, la sécurité peut être définie comme étant 1'« [é]tat de quelqu'un ou

de quelque chose qui est à l'abri du danger »119, ce qui implique que la relation

sécurité-danger en est une de proportionnalité inversée où le niveau de sécurité

dépend du niveau de danger. Graphiquement, cette relation pourrait être schématisée

ainsi:

general use by customers and recelvmg banks similarly situated. A security
procedure is deemed to be commercially reasonable if (i) the security procedure was
chosen by the customer after the bank offered, and the eustomer refused, a security
procedure that was commercially reasonable for that customer, and (ii) the customer
expressly agreed in writing to be bound by any payment order, whether or not
authorized, issued in its name and accepted by the bank in compliance with the
security procedure chosen by the customer. »

118 Erich FROMM

119 OFFICE DE LA LANGUE FRANÇAISE, prée., note 5. Voir également Julien LE CLAINCHE,
« Libertés et sécurité: équilibrer les régimes de responsabilité », dans Stéphanie LACOUR (dir.), La
sécurité aujourd'hui dans la société de l'information, Paris, L'Harmattan, 2007, p. 37, à la page 37 :
« [I]a sécurité peut être définie comme une situation dans laquelle le danger est absent ».
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Figure 1 : Relation entre la sécurité et le dangerl20

Danger

N ' ., art:. . 'bl 121 1 b hotons que, comme une securIte p aIte est maccessI e , a cour e ne touc era

jamais l'axe sécurité du graphique. En effet:

120 L. A. GORDON et M. P. LOEB, Managing Cybersecurity Ressources: A Cost-Benefit Analysis,
prée., note 54, p. 82.

121 T. J. SMEDINGHOFF, « Defining the Legal Standard for Information Seeurity », prée., note 41,
313. : « it is generally reeognized that there is no sueh thing as complete seeurity -- i.e., that the goals
are never eompletely 100% aehievable. There are always more seeurity measures that ean be deployed
and more money that ean be spent. And regardless of how mueh is done, there are always ways to
eireumvent whatever seeurity measures are in place. Thus, the praetieal issue beeomes one of
determining how mueh seeurity is enough. Stated differently, where seeurity is a legal obligation, how
do you determine what is suffieient for eomplianee? ». Voir également Bernard BARTHÉLÉMY et
Philippe COURRÈGES, Gestion des risques: Méthode d'optimisation globale, 2e éd., Paris, Éditions
d'Organisation, 2004, p. 5; Peter BERNSTEIN, Against the Gods: The Remarkable Story ofRisk, New
York, Wiley, 1996, p. 128; Kevin CLEMENTS, « Towards a Soeiology of Seeurity », (1990):
<http://www.colorado.edu/contlict/fulItextsearch/AlICRCDocs/90-4.htm>. 4; F. B. COHEN, prée.,
note 72, p. 96; Shon HARRIS, Ail in One CISSP Exam Guide, 3e éd., Emeryville, MeGraw-Hill, 2005,
p. 65; K. KIEFER et al., prée., note 18, p. 51; B. SCHNEIER, prée. note 13, p. 17; Bruce SCHNEIER,
Schneier on Security, Indianapolis, WiJey, 2008, p.169; T. J. SMEDINGHOFF, « It's Ali About Trust:
The Expanding Seope of Seeurity Obligations in Global Privaey and E-Transactions Law», prée., note
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« [t]outes les barrières étant faites pour être franchies - ou contournées
- et tous les blindages étant faits pour être percés un jour ou l'autre, il
importe de comprendre que, malgré la qualité et la vigueur des
défenses technologiques, le «risque zéro» n'existe pas. »122

La définition du terme « sécurité» passe donc par celle de « danger », soit, selon

l'Office de la langue française, une « [m]enace contre la sécurité ou la vie d'une

personne ou d'une chose»123. Cette définition nous paraît toutefois circulaire, voire

tautologique, puisque le danger est défini en terme de sécurité et la sécurité en terme

de danger. Plus intéressante, cependant, est l'adéquation faite par le Petit Robert124

entre les notions de « risque» et de « danger »125, le risque étant identifié comme un

« danger éventuel plus ou moins prévisible »126. D'ailleurs, selon certains linguistes,

« courir un risque renvoie à la notion de base de danger »127. En respectant cette

41,29.; T. J. SMEDINGHOFF, «The New Law of Information Security: What Companies Need to
Do Now », prée., note 41; T. 1. SMEDINGHOFF, « The Developing Legal Standard for Information
Security », prée., note 41, 475; I. WINKLER, prée., note 44, p. 26; et Ira WINKLER, Spies Among Us,
Indianapolis, Wiley, 2005, p. 30.

122 Martin DUBOIS, «Nouvelles technologies de l'information et des communications et sécurité
informationnelle », dans Service de la Formation permanente du Barreau du Québec, Développements
récents en droit de l'accès à /'information (2002), 2002, EYB2002DEV565. Voir également Serge
BÉDARD, «Gestion des risques d'entreprises et les processus d'affaires », dans Abdelhaq
ELBEKKALI, Gouvernance, audit et sécurité des TI, Brossard, CCH, 2008, p. 43, à la page 60; B.
GEIBEN et J.-J~ NASSET, prée., note Il, p. 15; et L. A. GORDON et M. P. LOEB, Managing
Cybersecurity Ressources: A Cost-Benefit Analysis, prée., note 54, p. 115.

123 OFFICE DE LA LANGUE FRANÇAISE, prée., note 5.

124 Josette REY-DEBOVE et Alain REY (éds), Le Nouveau Petit Robert, Montréal, Le Dicorobert,
1993, p. 1990.

125 Dans le même sens, voir Nadège VOIDEY, Le risque en droit civil, Aix-en-Provence, Presses
Universitaires Aix-en-Provence, 2005, p. 42.

126 J. REY-DEBOVE et A. REY, prée., note 124, p. 1990. Voir également N. VOIDEY, prée., note
125, p. Il.

127 Caroline VELTCHEFF, «Le risque: un écueil étymologique, une aventure sémantique », (1996)
50 (2) Revue française des affaires sociales 69, 72. L'auteure précise toutefois que l'adéquation risque
- danger est imparfaite en indiquant qu'il ne s'agit pas de synonymes - « le risque n'est donc pas le
danger », indique-t-elle à la page 71 du même article. Elle admet toutefois que « [I]e mot risque peut
posséder ce sens fort de danger» (p.70).
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adéquation risque - danger128
, il serait donc possible de prétendre que la sécurité est

en fait la gestion des risques129
, c'est-à-dire l'art de « contrôler [les risques] en les

éliminant si possible, en les atténuant ou en les transférant, en optimisant de cette

manière l'utilisation qui est faite des ressources de l'entreprise »130. C'est donc dire

que la sécurité ne serait pas l'absence totale de risques, mais bien la gestion de ceux-

ci l3l
. Cette position est d'ailleurs celle qui est défendue par une majorité d'experts en

sécurité, notamment en matière de sécurité informationnelle : « security is about the

management of loss or risk. Information security is about the management of loss of

information and the resulting cost of that loss, ak.a. risk »132.

La qualification de la sécurité en fonction de la notion de risque se retrouve d'ailleurs

également chez les juristes. Gérard Cornu définit par exemple la notion de sécurité

128 Notons que certains linguistes rejettent une telle adéquation en précisant qu'« il importe de
distinguer le risque du danger. Dans de nombreuses situations, il est possible de mesurer le risque
d'après la fréquence qu'un sujet estime avoir de tomber au-dessous d'un critère donné de réussite,
tandis que le danger correspondant est mesuré par la fréquence effective selon laquelle le sujet tombe
au-dessous de ce critère ». John COHEN et E.I. CHESNICK, « The Doctrine of Psychological
Chances », (1970) Bri!. Journ. Psycho/., tel que cité par C. VELTCHEFF, prée., note 127, 72. Voir
également S. BÉDARD, prée., note 122, à la page 53; et N. VOIDEY, prée., note 125, p. 41, 43,79 et
80. Afin de répondre à ces critiques, il s'agirait simplement de définir la sécurité comme étant l'état de
quelqu'un ou de quelque chose qui est à l'abri des dangers et/ou des risques, définition par ailleurs
favorisée par le American Heritage Dictionary (bttp://www.bartleby.com/61D. Voir K. CLEMENTS,
prée., note 121,3; et R. 1. FISCHER. E. HALIBOZEK et G. GREEN, prée., note 17, p. 437.

129 I. WINKLER, prée., note 44, p. 26. Voir également S. BÉDARD, prée., note 122, à la page 60; et J.
LE CLAINCHE, prée., note 119, à la page 37.

130 1. HUBIN et Y. POULLET, prée., note 16, p. 19. Pour une définition similaire, voir B.
BARTHÉLÉMY et P. COURRÈGES, prée., note 121, p. 12.

131 Serge PARISIEN et Pierre TRUDEL, L'identification et la certification dans le commerce
électronique, Cowansville, Yvon Blais, 1996, p. 59.

132 I. WINKLER. prée., note 44, p. 26. Voir également Dave TYSON, Security Convergence:
Managing Enterprise Security Risk, Burlington, Butterworth-Heinemann, 2007, p. 39; et M. DUBOIS,
prée., note 122: « [I]a sécurité informationnelle est l'art de gérer les risques [... ] La sécurité
informationnelle est l'état dans lequel l'information est valide, les infrastructures garantissent l'intégrité
des données et il est possible de détecter les actions malveillantes ».
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comme étant la «[s]ituation de celui ou de ce qui est à l'abri des risques »133, ou

encore l'ensemble de «mesures et moyens de protection tendant à prévenir la

réalisation de ces risques »134. Pour reprendre les propos d'Arnaud Tessalonikos, on

pourrait donc concevoir la sécurité comme étant:

«une situation dans laquelle, compte tenu des circonstances et en
considération des technologies employées, on pourrait estimer que les
risques sont identifiés, maîtrisés et maintenus dans des proportions

1 t
, 135norma es et accep ees. »

Cette allusion au maintien du risque dans des proportions « normales et acceptées»

renvoit à ce qu'il est convenu d'appeler l'optimisation des risques136, c'est-à-dire

identifier le niveau de risque acceptable dans une circonstance donnée. Est jugé

acceptable le risque « résultant d'une décision explicite établie de façon objective par

comparaison avec des risques connus et admis, naturels ou technologiques dans

certaines branches d'activités »137. Cette décision découlera notamment d'une analyse

visant à identifier si «[l]es actions de maîtrise des risques nécessiteraient des

133 Gérard CORNU, Vocabulaire juridique, 6" éd., Paris, PUF, 2004, p. 837.

134 Id.

135 Arnaud TESSALONIKOS, « Risques informatiques et sécurité juridique », (2002) 108 Gazette du
Palais 12. Voir également J. HUBIN et Y. POULLET, prée., note 16, p. 198. J. LE CLAINCHE, prée.,
note 119, à la page 37 offre aussi une définition similaire: « La sécurité peut [... ] être approchée
comme le degré de risque acceptable soit au niveau individuel, soit au niveau de la société prise dans
son ensemble. Elle consiste [...] non seulement à mesurer les facteurs de risque, mais encore à tenter
de les réduire autant que possible. » La notion de « facteurs de risque» utilisée par l'auteur renvoi à
« tous les éléments propres à un traitement ou une catégorie de traitements qui sont susceptibles
d'avoir une influence sur l'occurrence du risque, soit qu'ils l'augmentent, soit qu'ils la diminuent ».

1361. WINKLER, prée., note 44, p. 37.

137 A. DESROCHES, A. LEROY et F. VALLÉE, prée., note 10, p. 51. Les auteurs poursuivent en
précisant que « [d]ans certaines activités on parle de risque admissible ou tolérable ou de risque limite.
Dans ces cas, on sous-entend que le risque n'est plus explicitement accepté mais subi ».
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ressources non pertinentes par rapport au niveau de risque obtenu après réduction du

risque vis-à-vis des conditions courantes de déroulement de l'activité »138. En effet:

« [l]'évaluation des risques permettra de déterminer le niveau
acceptable de risque et facilitera la sélection de mesures de contrôles
appropriées pour gérer le risque de préjudice possible pour les
systèmes et réseaux d'information compte tenu de la nature et de
l'importance de l'information à protéger. »139

Mais afin d'optimiser un risque, encore faut-il être en mesure de le définir. En

retournant aux enseignements de l'Office de la langue française, l'on peut constater

que le risque constitue un « [é]vénement éventuel, incertain, dont la réalisation ne

dépend pas exclusivement de la volonté des parties et pouvant causer un

dommage »140. Donc, optimiser un risque, c'est contrôler les dommages que l'on

accepte de subir. En effet, il est inutile de tenter d'éliminer les risques puisque ceux-

ci dépendent notamment d'éléments sur lesquels nous n'exerçons aucun contrôle l41
•

Il faudra plutôt identifier ceux-ci de façon à en assurer une gestion efficace. Il s'agira,

selon le cas, d'éviter le risque, de le transférer, de le mitiger ou de simplement

l'accepterI42
•

138 Id.

139 ORGANISATION DE COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUES, Lignes
directrices de l'OCDE régissant la sécurité des systèmes et réseaux d'information: vers une culture
de la sécurité, Paris, OECD Publications, 2002, p. 22. Voir également Thomas J. SMEDINGHOFF,
« The Challenge of Eleetronie Data: Corporate Legal Obligations to Provide Information Seeurity »,
(2006) The Wall Street Lawyer 5, 6.

140 OFFICE DE LA LANGUE FRANÇAISE, prée., note 5. Cette définition se rapproche par ailleurs
de celle proposée par les experts: « [r]isk is the possibility of damage happening and the
raminfieations of sueh damage should it oeeur ». Voir S. HARRIS, prée., note 121, p. 65.

141 D. TYSON, prée., note 132, p. 41.

142 Todd FITZGERALD et al., « Information Seeurity and Risk Management », dans Harold F.
TIPTON et Kevin HENRY (éds), Official (ISCl Guide to the CISSP CBK, Boea Raton, Auerbaeh,
2007, p. 1, à la page 55. Voir également S. BÉDARD, prée., note 122, à la page 73; A. CALDER,
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Éviter un risque implique d'éviter de se placer dans une situation propice à ce que le

dommage puisse se produire: par exemple, on évite le risque d'accident automobile

si l'on refuse de conduire. Transférer le risque implique la présence d'un tiers,

normalement un assureur. Le transfert du risque signifie que nous n'aurons pas à en

subir les conséquences en cas de dommage, que celles-ci seront acceptées par ce tiers.

En restant dans le domaine des accidents de la route, l'assurance automobile viendrait

assumer cette fonction. Mitiger un risque implique l'adoption de contre-mesures

visant à en diminuer l'importance. Il s'agirait, par exemple, d'acheter des pneus

d'hiver, de conduire prudemment, etc. Finalement, accepter un risque signifie que

l'individu en question, après avoir envisagé les trois autres options, choisit de les

ignorer totalement ou en partie. Le déductible d'une police d'assurance constitue une

acceptation des risques à la hauteur de ce déductible. Le fait de choisir un modèle de

pneus un peu moins sécuritaire constitue une acceptation du risque plus élevé, etc.

Évidemment, il est possible pour quelqu'un d'accepter tous les risques: c'est le cas

de l'individu qui choisit de conduire l'hiver avec des pneus d'été sans assurance.

En matière de sécurité informationnelle, les types de risques que doivent entrevoir les

RSI son nombreux. Ils peuvent cependant être regroupés en sept catégories143
:

prée., note 17, p. 18; CIGREF, prée., note l, p. 38; Jean-Grégoire BERNARD et al., Le risque: un
modèle conceptuel d'intégration, Montréal, ClRANO, 2002, disponible à l'adresse:
<http://www.cirano.qc.calpdflpublication/2002RP-16.pdf>.p.40;F.GEORGEL. prée., note 65, à la
page 27.

143 S. HARRIS, prée., note 121, p. 65. Il s'agit ici d'une elasifieation parmi tant d'autres. Par exemple,
le CIGREF (prée., note l, p. 34) utilise plutôt la classification suivante:

• des risques internes et externes;

• des risques matériels et immatériels;
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• Dommage physique (Feu, inondation, vandalisme, panne de courant,

catastrophes naturelles) 144;

• Interaction humaine (action ou inaction accidentelle ou intentionnelle qui peut

interrompre la productivité)145;

• Défaillance technique (échec des systèmes informatiques et périphériques);

• Attaques internes et externes (pirates informatiquesl46, bidouilleursl47, etc.)148;

• Abus de données (partage de secrets commerciaux, fraude, espionnage, vol);

• des risques organisationnels, humains, juridiques, techniques;

• des risques liés aux personnes, aux procédures, aux protocoles et aux matériels;

• des risques prévisibles ou imprévisibles;

• des risques maîtrisables ou non.

F. GEORGEL (préc., note 65, à la page 27) rassemble quant à lui plusieures de ces catégories sous le
vocable « risque opérationnel », lequel regroupe les risques financiers, sociétaux et technologiques. Il
défmit le risque opérationnel comme étant le « risque de pertes provenant de processus internes
inadéquats ou défaillants, de personnes et systèmes ou d'événements externes ». Finalement, J.
HUBIN et Y. POULLET (préc., note 16, p. 19) proposent plutôt de diviser les risques selon qu'il
soient industriels et commerciaux, financiers ou internationaux et d'inflation.

144 En ce qui concerne les risques de catastrophes naturelles, notons que la Loi sur la sécurité civile
(L.R.Q. c. S-2.3) impose un certain degré de diligence en établissant, à son article 5, que: « [t]oute
personne doit faire preuve de prévoyance et de prudence à l'égard des risques de sinistre majeur ou
mineur qui sont présents dans son environnement et qui lui sont connus ». L'article 6 de la même loi
précise par ailleurs que: « [t]oute personne qui s'installe en un lieu où l'occupation du sol est
notoirement soumise à des contraintes particulières en raison de la présence d'un risque de sinistre
majeur ou mineur, sans respecter ces contraintes, est présumée en accepter le risque ».

145 Comme l'explique Eric A. CAPRIOLI, « Introduction au droit de la sécurité des systèmes
d'information », dans Droit et technique - Etudes à la mémoire du profèsseur Xavier Linant de
Bellefonds, Paris, Litec, 2007, p. 71, à la page 77 : « Nombreux sont encore ceux qui pensent que la
SSI est essentiellement technique. Cette idée est erronée, étant donné que le principal facteur de risque
en la matière, c'est le facteur humain ».

146 « Crackers »

147 « Hackers »

148 Notons, comme le souligne Bruce Schneier (préc. note 13, p. 12), que: « [t]he term attacker
assumes nothing about the morality or the legality of the attack. It doesn't even imply malicious intent,
although that certainly is often involved. »
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• Perte de données (destruction intentionnelle ou non intentionnelle

d'information); et

• Erreurs logicielles (erreurs informatiques, erreurs de saisie l49
, dépassement de

mémoire tamponI50
).

Cette énumération vient mettre en exergue une évidence jusqu'à présent écartée. Si la

sécurité informationnelle englobe la notion de sécurité informatique151, elle ne s'y

limite pas152. En effet, il va de soi que toute information n'est pas nécessairement

informatisée. Elle peut être contenue dans une filière, une valise, voire dans la

mémoire des employés ou dirigeants d'une entreprise. De plus, l'exploitation de cette

information sera normalement effectuée par une personne située dans un lieu

physique, séparant ainsi cette information, pour une période de temps plus ou moins

longue, du support sur lequel elle se trouve. La sécurité informationnelle doit donc

149 « Input errors »

150 « Buffer overfiow »

151 « Ensemble de mesures de sécurité physiques, logiques et administratives, et de mesures d'urgence,
mises en place dans une organisation, en vue d'assurer la protection de ses biens informatiques, la
confidentialité des données de son système d'information et la continuité de service. », OFFICE DE
LA LANGUE FRANÇAISE, prée., note 5. Voir également J. HUBIN et Y. POULLET, prée., note 16,
p. 5 : « [I]a sécurité informatique, c'est la gestion des techniques physiques, logiques et humaines
destinées à protéger, contre les accidents, les erreurs et les comportements malicieux, les êtres humains
qui confient certaines de leurs valeurs à des systèmes informatiques fonctionnant dans un certain
environnement. »; et P.-L. RÉFALO, prée., note 53, p. 84: « [I]a sécurité informatique peut
s'entendre comme les conditions et les moyens nécessaires à la création d'une situation sans danger
pour les ressources matérielles et logicielles composant un système de traitement de l'information. »

152 Eric A. CAPRIOLI, « Commentaire de l'arrêté du 31 mars 2005 modifiant le règlement du comité
de la réglementation bancaire et financière nO 97-02 du 21 février 1997 relatif au contrôle interne des
établissements de crédit et des entreprises d'investissement », (2005) 10 Communication Commerce
électronique 167: « la sécurité ne saurait se limiter aux seuls aspects techniques, comptables et
organisationnels, ni aux seuls moyens de cryptologie ou de signature électronique; elle irrigue de très
larges pans du droit ».
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tenir compte de toutes ces éventualités153. C'est pourquoi « la technique doit être

associée aux dimensions juridiques et organisationnelles, de sorte que les utilisations

soient encadrées et que la sensibilisation et la formation des personnels soient

Qui plus est, la sécurité informatique elle-même ne se limite pas à la sécurité des

environnements informatiques l55 puisqu'une politique de sécurité informatique, aussi

efficace soit-elle, est inutile si un tiers peut simplement entrer dans l'immeuble et

repartir avec votre ordinateur. La sécurité informatique doit donc être envisagée selon

trois critères l56
:

• La protection physique des installations;

• La protection des données contre la consultation, la modification ou la

destruction - volontaire ou accidentelle - par des personnes non autorisées; et

• La protection de la fiabilité de ces données durant la totalité de leur cycle de

vie I5?

Les quelques lignes qui précèdent ont permis d'énoncer succinctement une série de

risques auxquels doivent faire face les RSI. Reste à savoir comment ces individus

peuvent s'y prendre pour optimiser tous ces risques. Pour ce faire, il s'agira d'abord

153 É. LACHAPELLE et R. ST-GERMAIN, prée., note 75, à la page 322. Les auteurs considèrent que
la sécurité se doit d'être envisagée selon une approche « globale» et non selon une approche
« strictement technologique ».

154 Voir E. A. CAPRIOLI, prée., note 145, à la page 77.

155 B. SCHNEIER, prée., note 13, p. 6: « [t]he concepts, ideas, and mies of security as the apply to
computers are essentially no different from the security concepts, ideas, and mies that apply, or should
apply, to the world at large ».

156 OFFICE DE LA LANGUE FRANÇAISE, prée., note 5.

157 Id.
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de comprendre comment et pourquoi ces risques sont créés (a) pour ensuite en assurer

une gestion efficace (b).

a) La création des risques en matière de sécurité informationnelle: la

triade DIe

Nous avons vu que les risques associés à la notion de sécurité informationnelle se

limitent à la divulgation, la destruction et la modification, intentionnelle ou non, des

données158. Afin de limiter ces risques, voire de les éliminer, il s'agirait donc

d'empêcher l'accès à ces données. Malheureusement, comme le souligne Bruce

Schneier159
:

« [i]t's not sufficient to protect a valuable asset by encasing it in stone
or steel, or by sending it to outer space, or by posting armed guards
around it. With a very fewexceptions, all security barriers need to be
penetrated - under authorized circumstances by trusted people. »

En effet, avant de penser à limiter les risques de destruction ou de vol d'information,

il faut comprendre ce que nous tentons de préserver lorsque l'on aborde la sécurité

informationnelle, à savoir: la disponibilité, l'intégrité et la confidentialité des

158 P. S. BROWNE, prée., note 21. Voir également Sébastien VANNEROT, « Sécurité des SI: Une
responsabilité bien visible pour des attaques invisibles », (2003) :
hrtp://www.gouverner.netlgo/articles/securite-si.shtml: « [u]ne attaque réussie contre un système
d'information est généralement synonyme de consultation, corruption ou destruction de données
importantes, voire confidentielles ».

159 B. SCHNEIER, prée., note 13, p. 181.

160 « Availability, integrity and confidentiality ». Voir par exemple Susan HANSCHE et al., Official
(ISCl Guide to the CISSP Exam, Boca Raton, Auerbach, 2004, p. 3; S. HARRIS, prée., note 121, p.
55; J. HUBIN et Y. POULLET, prée., note 16, p. 7; et B. SCHNEIER, prée., note 107, p. 121. Comme
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Ces trois pnnCIpes de la sécurité informationnelle, lesquels sont communément

identifiés comme formant la « triade DIC »161, sont d'ailleurs repris par le législateur

québécois, ainsi que par certains législateurs étrangersl62. En effet, l'article 26 de la

Loi concernant le cadre juridique des technologies de l 'information163 prévoit que:

« [l]e prestataire de services est tenu, durant la période où il a la
garde du document, de voir à ce que les moyens technologiques
convenus soient mis en place pour en assurer la sécurité, en
préserver l'intégrité et, le cas échéant, en protéger la confidentialité
et en interdire l'accès à toute personne qui n'est pas habilitée à en
prendre connaissance. Il doit de même assurer le respect de toute
autre obligation prévue par la loi relativement à la conservation du
document. »(nos soulignements)

Ce sont donc ces trois éléments que nous aborderons maintenant.

l'expliquent H. MElJER et al. (préc., note 25, à la page 641): « We have seen terms Iike
'dependability', 'recoverability' and 'availability' for protection against attackers, 'integrity' and
'reliability' for absence of error, and 'secrecy' and 'confidentiality' for protection against sniffers.
What these terms mean changes over time. Since the late 1980s, the trio Confidentiality, Integrity,
Availability seems somewhat stable ».

161 Ale Triad en anglais.

162 Par exemple, l'article 3542 (b) (1) de la Federal Information Security Management Act of2002,44
V.S.C. § 3541 prévoit que: « [t]he term 'information security' means protecting information and
information systems from unauthorized access, use, disclosure, disruption, modification, or destruction
in order to provide-

(A) integrity, which means guarding against improper information modification or destruction, and
includes ensuring information nonrepudiation and authenticity;

(8) confidentiality, which means preserving authorized restrictions on access and disclosure,
including means for protecting personal privacy and proprietary information; and

(C) availability, which means ensuring timely and reliable access to and use of information. »

163 Préc., note 90.
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i. La disponibilité des données

Pour citer John Viega et Gary McGraw164
:

« [t]he most secure computer in the world is one that has its disk
wiped, is turned off, and is buried in a 10-foot hole filled with
concrete. Of course, a machine that secure also turns out to be
useless. »

Les données se doivent donc d'être « accessibles dans les délais convenables pour les

personnes autorisées à en disposer dès qu'elles le désirent »165, d'abord pour des

raisons juridiquesl66
, ensuite parce qu'une information qui n'est pas disponible pour

l'entreprise (ou tout au moins certains de ses dirigeants et/ou des membres de son

personnel) s'avère inutile. Les mesures de sécurité utilisées doivent donc tenir compte

de cette réalité et ne pas entraver l'accès légitime à celles-ci, tout en limitant l'accès

des tiers l67
. Malheureusement, « the easier it is to access something, the less secure it

is likely to be »168. Les notions de disponibilité et de sécurité maximale sont donc

164 Tels que cités par o. LAROCHELLE et N. ROSASCO, prée., note 51, 2. Voir également Bruce
SCHNEIER (prée., note 13, p. 181), lequel tient des propos similaires.

165 J. HUBIN et Y. POULLET, prée., note 16, p. 7.

166 Voir notamment R. VERGÉ, prée., note 85, à la page 134: « une organisation a été négligente si,
suite à un incendie, elle n'était pas en mesure de récupérer les données essentielles à la poursuite de ses
affaires. Même si une simple copie de sauvegarde des données aurait pu prévenir ce genre de
problème, l'organisation pourrait dans cette situation faire face à des poursuites de la part de ses
clients, des ses employés, de ses actionnaires et de plusieurs autres parties affectées ».

167 J. RUBIN et Y. POULLET, prée., note 16, p. 7.

168 O. TYSON, prée., note 132, p. 70. Voir également L. A. GORDON et M. P. LOEB, « The
Economies of Information Security Investment », prée., note 54, à la page 108; ainsi que K. 1. SOO
HOO, prée., note 26, 3.
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intrinsèquement incompatibles; elles se retrouvent aux deux extrémités d'un

continuuml69 que l'auteur Dave Tyson schématise ainsi:

Figure 2 : Continuum disponibilité - sécurité

disponibilité sécurité

Pourtant, la disponibilité de l'information est non seulement nécessaire pour des

raisons évidentes liées à l'exploitation de l'entreprise, elle s'avère également être

imposée législativement dans certaines circonstances1
70.

Le législateur eXige des entreprises qu'elles assurent une disponibilité

informationnelle à certains tiers en leur permettant un accès à ladite information.

C'est le cas, par exemple, de la Loi sur la protection des renseignements personnels

dans le secteur privé171, du Code civil du Québec ou de la Loi sur la protection des

169 D. TYSON, prée., note 132, p. 70 : « ease of use ereates seeurity weaknesses, whereas a stronger
seeurity posture generally reduees funetionaIity of user overhead and administration ».

170 Voir infra, p. 202 et ss.

171 Prée., note 68.
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renseignements personnels et les documents électronique 172, qui accordent à une

personne un droit d'accès aux renseignements personnels qui la concement173
. C'est

le cas également de la Loi sur les compagnies174 et de la Loi canadienne sur les

sociétés par actions l75
, lesquelles permettent aux actionnaires d'avoir accès aux livres

de la compagnie176, ou encore des obligations de divulgations contenues dans la loi

américaine Sarbanes Oxley de 2002 177 ou dans la Loi C-198178
.

iL L'intégrité des données

L'intégrité est une « [p]ropriété associée aux données qui, lors de leur traitement ou

de leur transmission, ne subissent aucune altération ou destruction volontaire ou

accidentelle, et conservent un format permettant leur utilisation »179. Joël Hubin et

Yves Poullet proposent une définition similaire: « [l]a propriété d'être conservé

intact, sans dommage et sans perte, et de n'être détruit ou transformé que par

l'intervention des personnes autorisées à le faire »180. Les mêmes auteurs poursuivent

172 Préc., note 43.

173 Art. 29 de la Loi sur la protection des renseignements personnels dans le secteur privré, préc., note
68,39 c.c.Q. et 4.9 du Code type sur la protection des renseignements personnels, préc., note 43.

174 L.R.Q. c. c-38.

175 L.R.C. (1985), c. C-44.

176 Art. 104 et ss. de la Loi sur les compagnies, préc., note 174; art. 155 et ss. de la Loi canadienne sur
les sociétés par action, préc., note 175.

177 Public Company Accounting Re/orm and Investor Protection Act 0/2002, Pub. L. No. 107-204, 116
Stat. 745.

178 Loi mettant en oeuvre certaines mesures budgétaires et d'autres initiatives du gouvernement,
Chapitre 22 Lois de l'Ontario de 2002.

179 OFFICE DE LA LANGUE FRANÇAISE, préc., note 5.

180 J. HUBIN et Y. POULLET, préc., note 16, p. 7.
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en précisant que « [l]'intégrité peut être répartie en deux qualités qUI sont

l'authenticité du contenu et l'authenticité de l'origine »181.

Législativement, ce même concept est défini de la façon suivante:

« [l]'intégrité du document est assurée, lorsqu'il est possible de vérifier
que l'infonnation n'en est pas altérée et qu'elle est maintenue dans son
intégralité, et que le support qui ~orte cette infonnation lui procure la
stabilité et la pérennité voulue. »1 2

En effet, une donnée dont l'intégrité est compromise devient souvent inutile.

L'obligation d'assurer l'intégrité des infonnations a par ailleurs été codifiée par le

législateur québécois. L'article 6 de la Loi concernant le cadre juridique des

technologies de l'injormation 183 prévoit notamment que « [l]'intégrité du document

doit être maintenue au cours de son cycle de vie, soit depuis sa création, en passant

par son transfert, sa consultation et sa transmission, jusqu'à sa conservation, y

compris son archivage ou sa destruction », alors que l'article 19 de la même loi

précise que « [t]oute personne doit, pendant la période où elle est tenue de conserver

un document, assurer le maintien de son intégrité et voir à la disponibilité du matériel

qui pennet de le rendre accessible et intelligible et de l'utiliser aux fins auxquelles il

est destiné ».

181 Id.

182 Loi concernant le cadre juridique des technologies de l'information, prée., note 90, art. 6.

183 Id.
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iii. La confidentialité des données

La confidentialité, soit la « [p]ropriété d'une information ou de renseignements

personnels qui ne doivent pas être divulgués à des personnes ou à des entités non

autorisées »184, constitue l'élément le plus couramment associé à la notion de sécurité

et, de ce fait, celui qui sera au cœur de la présente thèse. Nous n'avons qu'à penser

aux différents ordres qui imposent le maintien du secret professionnel, ou aux

innombrables technologies disponibles pour l'assurer. En droit :

« [l]a personne responsable de l'accès à un document technologique
qui porte un renseignement confidentiel doit prendre les mesures de
sécurité propres à en assurer la confidentialité, notamment par un
contrôle d'accès effectué au moyen d'un procédé de visibilité réduite
ou d'un procédé qui empêche une personne non autorisée de prendre
connaissance du renseignement ou, selon le cas, d'avoir accès
autrement au document ou aux composantes qui permettent d'y
accéder. »185

Notons que, bien que les renseignements personnels soient normalement reconnus

comme étant des renseignements confidentiels l86, l'obligation de confidentialité

prévue par l'article 25 de la Loi concernant le cadre juridique des technologies de

l'information/87 dépasse celle de protection des renseignements personnels. En effet,

l'article 20 de la même loi fait une distinction entre « renseignements confidentiels»

184 OFFICE DE LA LANGUE FRANÇAISE, préc., note 5. Voir également J. HUBIN et Y.
POULLET, préc., note 16, p. 7.

185 Loi concernant le cadre juridique des technologies de l'information, préc., note 90, art. 25.

186 Voir par exemple l'article 85 de la Loi sur l'aide aux personnes et auxfamilles, L.R.Q. c. A-l3.l.l,
ou l'article 19 de la Loi sur les archives, L.R.Q., chapitre A-21.l. À contrario, voir l'article 100 de la
Loi sur la Santé publique, L.R.Q. c. S-2.2, laquelle disposition semble considérer ces deux expressions
comme étant mutuellement exclusives.

187 Préc., note 90.
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et « renseignements personnels ». Or, comme l'explique Pierre-André Côté, « une

variation dans l'expression signifie un changement dans les concepts signifiés »188.

Si la notion de renseignement personnel est définie comme étant « tout renseignement

qui concerne une personne physique et permet de l'identifier »189, l'expression

« renseignement confidentiel », n'est pas fixée en droit québécois19o, si ce n'est par

l'article 23 de la Loi sur l'accès aux documents des organismes publics et sur la

protection des renseignements personnels l9l
, lequel énumère une série de types de

renseignements qui pourraient être considérés confidentiels dans certains cas :

« Un organisme public ne peut communiquer le secret industriel d'un
tiers ou un renseignement industriel, financier, commercial,
scientifique, technique ou syndical de nature confidentielle fourni
par un tiers et habituellement traité par un tiers de façon
confidentielle, sans son consentement. »192

Cela n'implique pas pour autant que ces types de renseignements sont nécessairement

confidentiels. En effet, comme le précise l'honorable Marie-France Bich :

«[l]a qualification de «renseignements confidentiels» est une
question de fait mais elle est aussi évaluée d'une façon objective. Il ne
suffit pas que l'employeur décrète que tel ou tel renseignement est
confidentiel pour qu'il le soit. Sont habituellement considérés comme
confidentiels les secrets de commerce ou de fabrication, les plans et
maquettes liés au développement d'une technique ou d'un produit, les

188 Pierre-André CÔTÉ, Interprétation des lois, 3e éd., Monréal, Thémis, p. 420.

189 Loi sur la protection des renseignements personnels dans le secteur privé, préc., note 68, art. 2.

190 R. c. Stewart, [1988] 1 R.C.S. 963, par. 33.

191 L.R.Q. c. A-2.1.

192 Notons que ce type de disposition se retrouve dans diverses lois québécoises. Par exemple, l'article
25 de la Loi sur l'aquaculture commerciale, L.R.Q. c. A-20.2 traite de « renseignements industriels,
financiers, commerciaux, scientifiques ou techniques de nature confidentielle ».
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listes de clients secrètes ou contenant des renseignements privilégiés
[... ] ou toute autre information qui n'est pas généralement connue et
ne peut pas être obtenue ou reconstituée facilement. »193

En droit fédéral, notons que l'article 39 de la Loi sur les télécommunications l94

prévoit que peuvent être désignés comme des renseignements confidentiels :

• les secrets industriels;

• les renseignements financiers, commerciaux, scientifiques ou techniques qui

sont de nature confidentielle et qui sont traités comme tels de façon constante

par la personne qui les fournit;

• les renseignements dont la communication risquerait vraisemblablement soit

de causer à une autre personne ou elle-même des pertes ou profits financiers

appréciables ou de nuire à sa compétitivité, soit d'entraver des négociations

menées par cette autre personne ou elle-même en vue de contrats ou à d'autres

fins.

Finalement, notons que la doctrine, laquelle fait notamment une adéquation entre les

notions de «secrets de commerce», d'« informations protégées» et de

«renseignements confidentiels »195, a su fournir une liste non exhaustive de

193 Marie-France BICH, « La viduité post-emploi: loyauté, discrétion et clauses restrictives », dans
Développements récents en droit de la propriété intellectuelle, Cowansville, Yvon Blais, 2003, p. 243,
305, telle que citée dans Institut de zoothérapie du Québec Inc. c. Rioux, 2005 CanLII 10507 (QC
C.S.), par. 34. Pour une analyse plus complète de la notion de « renseignements confidentiels », voir
Keith G. FAIRBAIRN et Julie A. THORBURN, Law ofConfidential Business Information, Aurora,
Canada Law Book, 2006, par. 3 :1000 et ss.

194 L.C. 1993, c. 38.

195 F. G. SAYEGH, préc., note 17, p. 1. L'auteur poursuit en précisant que les secrets de commerce et
les renseignements confidentiels englobent une série de données et de documents tels: les ententes de
partenariat, les contrats de coentreprise, les informations relatives à l'engagement ou au
congédiemement d'employés, les contrats d'achat ou de location, les contrats de franchise, les ententes
de fusions ou d'acquisition (p. 2), ainsi que les informations « sur le marketing, la comptabilité, les
ressources humaines et la masse salariale », des « composantes de la technologie de l'information» et
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renseignements qui pourraient être considérés confidentielsl96
. En s'inspirant de ces

définitions, il devient donc nécessaire d'entrevoir l'obligation de confidentialité

consacrée par l'article 25 de la Loi concernant le cadre juridique des technologies de

l'information197 beaucoup plus largement que par la simple protection des

. 1 198renseignements personne s .

* * *

Notons que certains auteurs proposent de transformer la triade DIe en quatuor ou en

quintette en y intégrant d'autres propriétés telles l'imputabilitë99
, « la preuve »200 ou

des secrets de fabrication (p. Il). Une liste plus générique de la notion de « renseignement» reprenant
la majorité de ces éléments tout en y ajoutant d'autres éléments qui pourraient constituer des
renseignements confidentiels selon le contexte est fournie par l'auteur à la page 137 de cette même
étude.

196 Voir T. J. SMEDINGHOFF, prée., note 65, p. 4 : « [t]he information to be protected includes a
wide variety of data, such as personnally identifiable information about employees, customers,
prospects, and other individuals, corporate financial information, information regarding corporate
business transactions, trade secrets and other confidential information, information relating to
corporate communications, including e-mail and a variety of other types of corporate data. It can also
take a variety of forms, including data, messages, documents, voice recordings, images, video,
software, and other content in both electronic and paper form ». L'auteur complète cette liste à la page
38 du même ouvrage: «[...] financial information, personal information, tax-related records,
employee information, transaction information, and trade secret and other information. The obligation
also applies regardless of the form of the information. Thus, for example, it includes databases, emails,
text documents, spreadsheets, voicemail messages, pictures, video, and sound recordings ».

197 Préc., note 90.

198 Voir à ce sujet Ana 1. VICENTE, « La convergence de la sécurité informatique et la protection des
données à caractère personnel: Vers une nouvelle approche juridique », (2003) 9(1) Lex Electronica,
disponible à l'adresse: <http://www.lex-electronica.org/f-r/resumescomplets/114.html>.

199 Touradj EBRAHIMI, Franck LEPRÉVOST et Bertrand WARUSFEL, « Réalités de l'espionnage
électronique », dans Touradj EBRAHIMI, Franck LEPRÉVOST et Bertrand WARUSFEL (dir.),
Enjeux de la sécurité multimedia, Paris, Lavoisier, 2006, p.19, à la page 19. Voir également A.
CALDER, prée., note 17, p. Il; et P. S. DOWLAND et S. M. FURNELL, prée., note 21, à la page 15.

200 A. DESROCHES, A. LEROY et F. VALLÉE, prée., note 10, p. 206; Sabine MARCELLIN et
Lionel COSTES (dirs), Lamy droit de l'informatique et des réseaux - Guide: Solutions et
applications, pratiques contractuelles, Paris, Lamy, 2008, p. 144; DIRECTION CENTRALE DE LA
SÉCURITÉ DES SYSTÈMES D'INFORMATION, Expression des Besoins et Identification des
Objectifs de Sécurité - EBIOS®, Paris, 2004, section 3, p. 20; P.-L. RÉFALO, prée., note 53, p. 85.
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la « traçabilité »201
, « le respect de la réglementation»202, l'« authenticité »203, la

« fiabilité »204, la non répudiation205, l'authentification206 etc.207. Avec respect pour

ces auteurs, nous sommes d'avis que de tels ajouts de propriétés témoignent d'un

désir de brouiller la distinction entre les piliers du modèle de sécurité et leurs

conséquences ou composantes20S. En effet, tel qu'indiqué plus haut209, l'intégrité

d'une information est assurée lorsque l'authenticité de celle-ci est démontrée.

L'authenticité est donc une composante de l'intégrité. Dans le même ordre d'idées, la

« preuve» d'une information, soit « l'aptitude du système informatique à traiter les

201 s. MARCELLIN et L. COSTES, prée., note 200, p. 144.

202 Id

203 Jean-Claude ASSELBORN, « Introduction générale à la cryptographie et à ses applications dans la
société de l'information », dans Touradj EBRAHIMI, Franck LEPRÉVOST et Bertrand WARUSFEL
(dir.), Enjeux de la sécurité multimedia, Paris, Lavoisier, 2006, p.l9, 40; L. A. GORDON et M. P.
LOEB, « The Economics of Information Security Investment», préc., note 54, à la page 106; K. J.
SOO HOO, préc., note 26, 2.

204 Voir à ce sujet A. CALDER, prée., note 17, p. II; et J. HUBIN et Y. POULLET, préc., note 16, p.
8.

205 A. CALDER, préc., note 17, p. II; L. A. GORDON et M. P. LOEB, « The Economics of
Information Security Investment», préc., note 54, à la page 106; L. A. GORDON et M. P. LOEB,
Managing Cybersecurity Ressources: A Cost-Benefit Analysis, prée., note 54, p. 10; et F. G.
SAYEGH, préc., note 17, p. 168.

206 L. A. GORDON et M. P. LOEB, Managing Cybersecurity Ressources: A Cost-Benefit Analysis,
prée., note 54, p. 10.

207 É. LACHAPELLE et R. ST-GERMAIN (préc., note 75, à la page 351) en proposent toute une
série: imputabilité, autorisation, authentification, surveillance, irrévocabilité, etc. La DIRECTION
CENTRALE DE LA SÉCURITÉ DES SYSTÈMES D'INFORMATION (préc., note 200, section 3, p.
20) suggère également la preuve (imputabilité), le contrôle (auditabilité) et l'anonymat. Voir
également K. KIEFER et al. (préc., note 18, p. 6), lesquels ofrent un tableau récapitulatif de certaines
des composantes les plus souvent rencontrées (confidentialité, intégrité, disponibilité, authentification,
autorisation, contrôle d'accès, imputabilité, assurance, non-répudiation). Voir finalement D. B.
PARKER (préc., note 15, p. 30), lequel propose que soient considérés l'utilité, l'authenticité, la
possession, la quantité, la location, l'actualité, le sujet, l'effet, le sens, la sécurité et la protection
juridique, avant de s'arrêter sur six critères incluant la triade DlC, mais y ajoutant l'utilité,
l'authenticité et la possession (page 230). L'auteur offre par ailleurs une critique assez sévère de la
triade DIC, qu'il considère insuffisante pour bien cerner les contours de la sécurité informationnelle.

208 L. A. GORDON et M. P. LOEB, Managing Cybersecurity Ressources: A Cost-Benefit Analysis,
préc., note 54, p. 10.

209 Supra, p. 46 et ss.
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« traces» informatiques associées au traitement de l'information »210 semble

intrinsèquement liée à son intégrité. En effet, il s'avère impossible de démontrer

l'intégrité d'un document sans faire la preuve de l'imputabilité de l'opération ayant

mené à sa création ou sa modification, ainsi que la traçabilité, la vérifiabilité ou la

non-répudiation211, voire l'imputabilité de celle-ci.

Pour ce qui est du critère de fiabilité, pour reprendre les propos de Hubin et Poullet :

« [l]orsque l'on dispose d'un système informatique qui respecte « suffisamment» la

confidentialité, l'intégrité et la disponibilité dans les services qu'il assure, le système

sera généralement considéré comme fiable »212. Finalement, quant au respect de la

réglementation, cette exigence viendra limiter le niveau d'intégrité, de disponibilité

ou de confidentialité pouvant être assuré ou encore contrôler le type de technologie

pouvant être utilisé pour fournir une telle sécurité. Ces deux critères (la fiabilité et le.

respect de la réglementation) viennent donc qualifier les critères DIC; ils ne

s'ajoutent pas à ceux-ci.

b) La gestion des risques en matière de sécurité informationnelle

La gestion des risques vise donc à assurer que la disponibilité, l'intégrité et la

confidentialité des données ne soient pas compromises, ou plutôt qu'il soit

statistiquement peu probable qu'elles le soient. En effet, il importe de réitérer qu'il

210 S. MARCELLIN et L. COSTES, prée., note 200, p. 144.

211 Ces quatre notions (imputabilité de l'information, traçabilité, auditabilité et non-répudiation) sont
les composantes du critère de preuve. Voir S. MARCELLIN et L. COSTES, prée., note 200, p. 144.

212 J. HUBIN et Y. POULLET, prée., note 16, p. 8.
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n'est ni envisageable, m même profitable d'éliminer complètement le risque213 . Il

s'agit plutôt de l'identifier, de l'évaluer, de le réduire à un niveau acceptable et

d'implémenter des mécanismes afin de le maintenir à ce niveau214.

Ce type d'analyse constitue ce que les experts qualifient de « gestion des risques

informationnels »ou « Information risk management» (IRMi15, soit l'« [e]nsemble

des activités qui consistent à recenser les risques auxquels l'entité est exposée, puis à

définir et à mettre en place les mesures préventives appropriées en vue de supprimer

ou d'atténuer les conséquences d'un risque couru »216 (voir la figure 3).

213 s. HARRIS, prée., note 121, p. 65; C. NOIVILLE, prée., note 59, p. 3; B. SCHNEIER, prée., note
13, p. 17; et 1. WINKLER, prée., note 44, p. 26.

214 S. HARRIS, prée., note 121, p. 65. Voir également M. DUBOIS, prée., note 122: « [t]out
organisme ne pourra agir que sur le niveau résiduel du risque: plus l'organisme voudra le diminuer,
plus il faudra faire d'efforts (et y investir) ».

215 Les expression « analyse de risques» (risk analysis) ou « évaluation des risques» (risk
assessment), sont également employées pour désigner le même type d'analyse. Voir D. B. PARKER,
prée., note 15, p. 263.

216 OFFICE DE LA LANGUE FRANÇAISE, prée., note 5. Voir également T. FITZGERALD et al.
(prée., note 142, à la page 55), lesquels définissent l'IRM comme étant « a discipline for living with
the possibility that future events may cause harm ».
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Figure 3 : Processus de gestion des risques217

Oui

Non

L'IRM vise notamment à réduire les risques218 en agissant sur les menaces et les

vulnérabilités qui affligent un système de sécurité informationnelle219
. Un tel exercice

devient possible une fois que ces composantes ont été identifiées et évaluées:

«[r]isk assessment IS a systematic study of assets, threats,

217 Exemple de processus de gestion des risques tiré de L. A. GORDON et M. P. LOEB, Managing
Cybersecurity Ressources: A Cost-Benefit Analysis, prée., note 54, p. 108.

218 « Réduire un risque, c'est soit réduire sa probabilité d'occurrence (prévention), soit réduire ses
conséquences (protection) ». B. BARTHÉLÉMY et P. COURRÈGES, prée., note 121, p. 49.

219 T. FITZGERALD et al., prée., note 142, à la page 55. Voir également P. S. DOWLAND et S. M.
FURNELL, prée., note 21, à la page 17: « risk is typically measured in terms of the threats and
vulnerabilities that relate to a particular asset »; S. HARRIS, prée., note 121, p. 58 : « A risk is the
likelyhood of a threat agent taking advantage of a vulnerability and the corresponding business
impact. »; et B. SCHNEIER, prée., note 13, p. 20 : « [w]hen security professionals talk about risk, they
take into consideration both the likelihood of the threat and the seriousness of a successful attack. ».
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vulnerabilities and imgacts to assess the probability of and
consequences of risks ».z 0

Cette citation vient démontrer que l'expression « gestion ou optimisation des

risques» est en soi trompeuse. En effet, il ne saurait être question d'agir directement

sur le risque, lequel n'est qu'une probabilité de subir une perte ou un dommage, mais

plutôt sur l'une de ses composantes, les vulnérabilités (i) et les menaces (ii), par

l'adoption de contre-mesures (iiii2" le tout afin de protéger les valeurs en cause (iv).

i) Vulnérabilités

En matière de sécurité informationnelle, est considérée une vulnérabilité toute

« [f]aiblesse d'un système se traduisant par une incapacité partielle de celui-ci à faire

face aux menaces [... ] qui le guettent »222. Ces faiblesses sont notamment le fruit de

logiciels ou de matériel informatique présentant des failles techniques ou

processuelles223, mais également de portes ou de tiroirs laissés déverrouillés, des mots

220 A. CALDER, prée., note 17, p. 19. L'auteur reprend ici la définition fournie par la norme ISO
17799:2005. Voir également S. HARRIS, prée., note 121, p. 68: « [r]isk analysis [... ] is a method of
identifying vulnerabilities and threats and assessing the possible damage to determine where to
implement seeurity safeguards ».

221 Christopher J. ALBERTS et Audrey J. DOROFEE, OCTAVE'm Criteria, Version 2.0, Pittsburgh,
Carnegie Mellon, 2001, disponible à l'adresse: <http://www.cert.org/archivc/pdfïOltrOI6.pdt>, p. 5 :
« [r]isk is the possibility of suffering harm or loss. It breaks down into three basic eomponents: asset,
threat, and vulnerability ».

222 OFFICE DE LA LANGUE FRANÇAISE, prée., note 5. Voir également K. KIEFER et al., prée.,
note 18, p. 7 : « [v]ulnaribilities exists when there is an absence of or weakness in a safeguard to
address a threat». Une définition similaire est offerte par P. S. DOWLAND et S. M. FURNELL, prée.,
note 21, à la page 7.

223 S. HARRIS, prée., note 121, p. 58: « [a] vulnerability is a software, hardware, or proeedural
weakness that may provide an attaeker the open door he is looking for to enter a computer or network
and have unauthorized aeeess to ressources within the environment. »
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de passe rédigés sur un papillon adhésif collé à proximité d'un ordinateur224, etc.

Bref, il s'agit de toute faille pouvant être exploitée par un tiers pour corrompre,

modifier, copier ou détruire l'information détenue225.

Ainsi, s'il est impossible de contrôler directement le risque, il est tout à fait possible

d'agir sur les vulnérabilités en adoptant et en appliquant des politiques, des

procédures, des standards, des lignes de base et des guides de sécuritë26. En effet, en

agissant sur les vulnérabilités d'un système, élément sur lequel il est possible

d'exercer un certain contrôle, nous affectons indir~ctement les menaces qui guettent

ce même système (pirates informatiques, cambrioleurs, espions industriels, etc.i27. Et

c'est là l'objectif même de l'IRM : identifier et contrôler les vulnérabilités pouvant

être exploitées par les tiers (les menacesi28.

Il existe différents types de vulnérabilités qui, par souci de simplification, peuvent

être regroupés en quatre catégories, à savoir: les vulnérabilités techniques, les

vulnérabilités physiques, les vulnérabilités opérationnelles et les vulnérabilités liées à

la gestion du personnef29.

224 D. BOULLIER, P. JOLLIVETetF. AUDREN, prée., note 22, p. 219.

225 1. WINKLER, prée., note 44, p. 31 : « [v]ulnerabilities are basically the weaknesses that allow the
threats to exploit you ».

226 S. HANSCHE et al., prée., note 160, p. 46 et ss. Une analyse des distinctions entre ces différents
documents est disponible dans la section II B de la présente étude.

227 1. WINKLER, prée., note 44, p. 35: « [i]f you counter a Vulnerability, you are essentially
countering a Threat that might exploit it ».

228 Id., p. 36.

229 Il s'agit d'une traduction libre des catégories identifiées par 1. WINKLER, prée., note 44, p. 32 :
« [t]here are four categories of Vulnerabilities : Technical, Physical, Operational, and Personnel. »
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Les vulnérabilités techniques sont celles qui visent particulièrement la sécurité

informatique, c'est-à-dire celles qui affligent la technologie23o
• Il s'agit notamment de

composantes informatiques mal conçues, de failles dans le système d'exploitation,

etc. Ces vulnérabilités peuvent notamment être contrées par l'archivage des données,

l'installation de rustines (patchi31
, ou l'achat de logiciels ou de matériels

informatiques supplémentaires afin de compenser pour ces failles. C'est le cas, par

exemple, des coupes_feu232
•

Les vulnérabilités physiques sont en fait les plus notoires, parce qu'elles sont souvent

dues à un laxisme dans l'application d'une politique de sécurité, voire du bon sens.

C'est le cas, notamment, de portes laissées déverrouillées, du fait de laisser des

documents confidentiels à la vue de tous, d'afficher ses mots de passe sur son écran

d'ordinateur, etc. Bref, il s'agit de failles normalement dues à l'ignorance ou à

l'apathie générale des employés233
• S'il s'agit des failles les plus notoires, elles sont

également les plus simples à corriger: il s'agira d'adopter des politiques de sécurité

claires, mais surtout de les appliquer et de pénaliser ceux qui négligent de s'y plier.

230 Id., p. 32.

231 Une rustine est une « [p]ortion de code en langage machine, qui modifie un programme
efficacement, bien que de façon sommaire et temporaire, dans le but de corriger un bogue ou un
dysfonctionnement, ou encore d'améliorer ce programme par l'addition d'une fonction, d'une
caractéristique, ou par une mise àjour». OFFICE DE LA LANGUE FRANÇAISE, prée., note 5.

232 Un coupe-feu est un « [d]ispositif informatique qui permet le passage sélectif des flux d'information
entre deux réseaux, ainsi que la neutralisation des tentatives de pénétration extérieures ». OFFICE DE
LA LANGUE FRANÇAISE, prée., note 5. Comme le précise l'Office de la langue française, il peut
s'agir de logiciels, de matériels informatiques, ou d'un amalgamme des deux solutions: « [s]elon les
besoins exprimés, les coupe-feu peuvent prendre différentes formes. Ainsi, ils peuvent être constitués
d'un ou de plusieurs logiciels de sécurité utilisant, en association, des méthodes de contrôle
complémentaires, ou être formés par un ensemble de matériels et de logiciels spécialement conçus
pour une protection complète des réseaux».

233 I. WINKLER, prée., note 44, p. 32.
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Pour citer Ira Winkler : « [0]perational vulnerabilities are vulnerabilities that result

from how an organization or person does business or otherwise fails to protect their

assets. »234. Il s'agit en fait d'un manque de bon sens dans la gestion et la divulgation

de l'information détenue par une entreprise, par exemple en la rendant accessible sur

un site Web. Ce type de vulnérabilité peut être contré en adoptant une politique de

gestion de l'information et en s'assurant que chacun y adhère, qu'il s'agisse du

président de l'entreprise ou d'un employé responsable du tri du courrier.

Finalement, les vulnérabilités liées à la gestion du personnel sont celles qui découlent

d'une mauvaise politique d'embauche ou de mise à pied. En effet, l'entreprise qui

embauche un employé sans demander de références, sans faire de vérification quant à

l'existence d'un dossier criminel, etc., se place dans une position de vulnérabilité. S'il

est vrai qu'en droit tout individu est présumé être de bonne foi235
, quand vient le

temps d'embaucher un employé, c'est tout l'inverse. Il faut s'assurer que la personne

que l'on embauche est digne de confiance. À l'autre extrémité, lorsque vient le temps

de congédier ou mettre à pied un employé, il faut s'assurer que ce dernier n'aura plus

accès au réseau de l'entreprise et qu'il n'en divulguera pas les secrets commerciaux

ou autres à un tiers. L'imposition de la signature d'une entente de non-divulgation

lors de l'embauche constitue une solution à cette dernière problématique.

Il importe toutefois de souligner que, en sm, une vulnérabilité est tout à fait

234 Id.

235 Article 2805 C.c.Q.
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inoffensive. Pour devenir problématique, elle doit être connue et exploitée. Le fait de

ne pas verrouiller la porte d'un immeuble constitue une vulnérabilité indéniable.

Cependant, tant qu'aucun individu ne tente d'ouvrir ladite porte, la vulnérabilité ne

sera pas portée au grand jour. C'est en fait ce qui se produit quotidiennement dans

l'industrie du logiciel. Un logiciel est présumé sécuritaire jusqu'à ce qu'une faille soit

découverte. Une rustine est alors conçue et installée afin d'éliminer cette

vulnérabilité. Le logiciel redevient donc sécuritaire jusqu'à ce qu'une nouvelle faille

soit identifiée. Quant au critère d'exploitation, celui-ci nous ramène au fait qu'il n'est

pas nécessairement utile de corriger une vulnérabilité236
, notamment lorsque les coûts

associées aux mesures de protection sont prohibitifs237
, ou simplement parce que

celle-ci a peu de chance d'être exploitée238
•

Par exemple, le fait pour une municipalité de ne pas bénéficier d'un plan de

déneigement constitue une vulnérabilité quant à la sècurité des citoyens. Cependant,

la ville de Cancun ne possède probablement pas de tel plan puisque, s'il est vrai

qu'elle est vulnérable quant à ce type d'événement météorologique, les tempêtes de

neige ne constituent pas des menaces réelles pour cette région du globe. Pour citer

Bruce Schneier, « [l]arge gaping security holes are okay if the probability of attack is

236 L. A. GORDON et M. P. LOEB, « The Economies of Information Security Investment », prée.,
note 54, à la page 120.

237 Stephen G. GILLES, « The Emergence of Cost-Benefit Balancing in English Negligence Law»,
(2002) 77 Chi.-Kent L. Rev. 489, 511: « a precaution is not reasonably practicable if it is
disproportionately burdensome in comparison to the risk it would avoid ».

238 J. McCUMBER, prée., note 75, p. 108.

239 B. SCHNEIER, prée., note 107, p. 302.
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Ceci nous amène donc à parler de la seconde composante du risque: la menace.

ii) Menaces

Une menace est un « [é]vénement potentiel et appréhendé, de probabilité non nulle,

susceptible de porter atteinte à la sécurité [des informations que l'on détient] »240. Il

peut s'agir notamment d'accidents, d'erreurs ou d'attaques délibérées241
. En effet,

une menace n'a pas à être le fruit d'une intention malicieuse; les désastres naturels

ou autres événements accidentels peuvent également compromettre la sécurité de

systèmes d'information242
. Les menaces peuvent être regroupées en six catégories:

• Humaines (bidouilleurs, employés, etc.) ;

• Naturelles (cyclones, tremblements de terre243
, inondations, etc.) ;

• Techniques (pannes de serveurs, erreurs logicielles, etc.) ;

• Physiques (pannes de courant, etc.) ;

240 OFFICE DE LA LANGUE FRANÇAISE, prée., note 5. Voir également A. CALDER, prée., note
17, p. 2; Éric DUBOIS et al., « Contribution méthodologique pour l'amélioration de l'analyse des
risques », dans Touradj EBRAHIMI, Franck LEPRÉVOST et Bertrand WARUSFEL (dir.), Enjeux de
la sécurité multimedia, Paris, Lavoisier, 2006, p. 79, à la page 84; P. S. DOWLAND et S. M.
FURNELL, prée., note 21, à la page 6; T. FITZGERALD et al., prée., note 142, à la page 67; K.
KIEFER et al., prée., note 18, p. 7; et S. HARRIS, prée., note 121, p. 58.

241 J. HUBIN et Y. POULLET, prée., note 16, p. 18. Voir également P. S. DOWLAND et S. M.
FURNELL, prée., note 21, à la page 6; S. PARISIEN et P. TRUDEL, prée., note 131, p. 59; et T. J.
SMEDINGHOFF, prée., note 65, p. 4 et ss.

242 Voir P. S. DOWLAND et S. M. FURNELL, prée., note 21, à la page 8; et K. KIEFER et al., prée.,
note 18, p. Il et ss.; Fariborz FARAHMAND et al., « Evaluating Damages Caused by Information
Systems Seeurity Incidents », dans L. Jean CAMP et Stephen LEWIS (éd.), Economies oflriformation
Security, Boston, Kluwer Academie Publishers, 2004, p. 85, à la page 86. Ces auteurs offrent par
ailleurs une liste des menaces les plus courantes. À cette fin, voir également GOUVERNEMENT DU
CANADA, Politique sur la sécurité, 2002, disponible à l'adresse: <http://www.tbs-sct.gc.ca/pol/doc
fra.aspx?id= 12322>; et H. BIDGOLI, prée., note 17, p. 831, aux pages 836 et ss.

243 F. GEORGEL, prée., note 65, à la page 27.
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• Environnementales ou sanitaires (épidémies244
, déchets contaminés, agents

biologiques, etc.) ;

• Opérationnelles (processuelles)245.

Le fait qu'un événement doit être de probabilité non nulle pour constituer une menace

est important à souligner. En effet, si l'idée qu'un dinosaure attaque votre entreprise

et qu'il détruit toutes vos données est en soit apeurante, cela ne constitue pas une

menace dans la mesure ou les chances qu'un tel événement se produise à l'extérieur

d'un film hollywoodien sont infimes246
.

Par ailleurs, dans la gestion des risques, les menaces sont en fait moins importantes

que les vulnérabilités qu'elles visent à compromettre247
. D'abord, parce que,

contrairement aux vulnérabilités, il est impossible pour une entreprise d'exercer un

quelconque contrôle sur les agents de menace (Threat agent), c'est-à-dire les entités

244 Id.

245 T. FITZGERALD et al., prée., note 142, à la page 67. Il s'agit ici d'une qualification parmi tant
d'autres. Par exemple, T. J. SMEDINGHOFF (prée., note 65, p. 14) se limite à trois catégories:
« physieal and environmental threats, teehnieal threats, and people threats» (voir également T. J.
SMEDINGHOFF, « The Developing Legal Standard for Information Seeurity», prée., note 41, 478),
alors que J. MeCUMBER (prée., note 75, p. 59) offre plutôt un arbre des différentes catégories de
menaces:

246 L'auteur B. SCHNEIER (prée., note 13, p. 21) donne un exemple similaire: « while the threat of a
paramilitary group attaeking your home is a serious one, the risk is so remote that you don't even think
about defending your house against it ».

247 I. WINKLER, prée., note 44, p. 31.
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qui pourraient profiter des vulnérabilités248
. En revanche, en contrôlant les

vulnérabilités, l'on peut contrôler son exposition249
, c'est-à-dire les risques de

compromission potentielle associée à une attaque250
. Par exemple, si la menace des

virus informatiques est bien réelle, on peut contrôler son exposition en achetant un

logiciel antivirus, ou encore en migrant vers un ordinateur Mac, une majorité de virus

ayant été développés pour viser les environnements Windows.

Pour résumer, il est possible d'avancer que ce sont les menaces qui déterminent le

risque puisque, sans celles-ci, les vulnérabilités demeurent inoffensives. Ce sont donc

ces mêmes menaces qui viendront imposer l'adoption de contre-mesures aptes à

limiter ce risque251
.

iii) Contre-mesures

Les contre-mesures (ou contrôles252
) sont des techniques dissuasives, préventives,

correctives ou détectives253 mises en œuvre pour réduire les vulnérabilités254 et, par le

248 S. HARRIS, prée., note 121, p. 58. Voir également L. A. GORDON et M. P. LOEB, « The
Economies of Information Security Investment », prée., note 54, à la page 109; et M. DUBOIS, prée.,
note 122: « [I]e risque est le résultat de la rencontre de deux facteurs: la menace, qui existe
indépendamment du système d'information et la vulnérabilité (c'est-à-dire ce qui rend le système
sensible à la menace). C'est sur ce dernier élément seulement que l'on peut intervenir ».

249 S. HARRIS, prée., note 121, p. 58: « [a]n exposure is an instance ofbeing exposed to loses from a
threat agent ».

250 OFFICE DE LA LANGUE FRANÇAISE, prée., note 5.

251 B. SCHNEIER, prée., note 13, p. 21 : « [t]hreats determine the risks, and the risks determine the
countermeasures ».

252 Le terme contrôles est préféré par certains auteurs à celui' de contre-mesures, mais renvoit au même
concept. Voir par exemple A. CALDER, prée., note 17, p. 17: « [c]ontrol is defined as the means of
managing risk, including policies, procedures, guidelines, practices or organizational structures, which
can be of administrative, technical, management or legal nature; [the word is] also used as a synonym
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fait même, limiter les risques255
. En effet, il n'y a que deux façons de limiter les

risques : agir sur les menaces ou agir sur les vulnérabilités. Agir sur les menaces

signifie simplement de rendre celles-ci impertinentes, c'est-à-dire se départir des

biens informationnels convoités par les agents de menace256
. Un cambrioleur ne peut

voler ce qui n'existe pas. Évidemment, une telle solution est peu pratique lorsque

cette information est utile, voire nécessaire à l'exploitation de l'entreprise257
. Il ne

reste donc qu'une seule solution: agir sur les vulnérabilités, soit adopter des solutions

telles «l'organisation de l'entreprise, le contrôle des accès aux systèmes

d'information, la protection des télécommunications, le plan de secours, les consignes

de sécurité, la qualité des logiciels, les sauvegardes, le chiffrement, etc. »258.

Tout comme les vulnérabilités, les contre-mesures peuvent être regroupées en quatre

catégories: les contre-mesures techniques, les contre-mesures physiques, les contre-

mesures opérationnelles et les contre-mesures liées à la gestion du personnel259
. Ces

contre-mesures viendraient répondre aux différentes composantes de l'obligation de

for safeguard or eountermeasure» (l'auteur cite ici la définition fournie par la norme ISO
17799:2005). Voir également T. J. SMEDINGHOFF, prée., note 65, p. 17.

253 A. CALDER, prée., note 17, p. 21.

254 OFFICE DE LA LANGUE FRANÇAISE, prée., note 5.

255 S. HARRIS, prée., note 121, p. 58 : « [a] eountermeasure, or safeguard, is put into place to mitigate
the potential risk ».

256 F. B. COHEN, prée., note 72, p. 119.

257 I. WINKLER, prée., note 44, p. 34; I. WINKLER, prée., note 121, p. 30.

258 OFFICE DE LA LANGUE FRANÇAISE, prée., note 5.

259 I. WINKLER, prée., note 44, p. 34. Notons que les auteurs J. HUBIN et Y. POULLET (prée., note
16, p. 33) utilisent une classification différente, mais tout à fait compatible, à savoir :

des mesures de prévention qui maximisent les investissements de départ et qui maximisent le
temps nécessaire à la fraude pour réussir;
des mesures de détection qui augmentent le risque, pour le fraudeur, d'être pris;
des mesures pour limiter la valeur des objets protégés (au cours du temps).
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sécurité26o
, à saVOIr: la sécurité physique, la sécurité logique et l'obligation de

.f: • d 1261lormatlOn u personne .

Les contre-mesures techniques sont celles qui découlent de l'utilisation des

technologies informatiques. Il s'agit, par exemple, de logiciels anti_virus262
, de

coupes-feu, de pots de miel263
, etc. Les contre-mesures physiques (ou matérielles264

)

incluent les serrures, clôtures, gardiens de sécurité, cartes d'identification, etc.265
. Les

politiques et procédures constituent des contre-mesures opérationnelles266
, alors que

les contre-mesures liées à la gestion du personnel incluent, par exemple, la

vérification des références267
.

260 Supra, p. 18 et ss.

261 J. LE CLAINCHE, prée., note 119, à la page 38. L'auteur se réfère notamment à la déclaration de la
Commission nationale de l'informatique et des libertés (CNIL): Dé!. nO 81-094 du 21 juillet 1981
portant adoption d'une recommandation relative aux mesures générales des systèmes informatiques,
JO des 24-25 août 1981 (voir la note 4 de l'article précité). Notons que l'auteur ne fait aucune mention
d'une obligation d'adopter des politiques et procédures de sécurité, étape pourtant préalable à
l'adoption des trois autres types de contre-mesures. Voir l'article 64 de la Loi concernant le cadre
juridique des technologies de l'information, prée., note 90.

262 I. WINKLER, prée., note 44, p. 34.

263 « Outil informatique (système, serveur, programme, etc.), volontairement vulnérable, destiné à
attirer et à piéger les pirates, tout en permettant d'observer leur comportement et d'enregistrer leurs
méthodes d'attaque ». OFFICE DE LA LANGUE FRANÇAISE, prée., note 5.

264 Il s'agit du terme utilisé par le SECRÉTARIAT DU CONSEIL DU TRÉSOR DU CANADA, prée.,
note 21 : « Les mesures de sécurité matérielle, notamment les serrures et les systèmes d'alarme,
réduisent le risque d'accès non autorisé à l'information et aux biens de TI. La sécurité matérielle sert
aussi à protéger l'information et les biens de TI contre les incendies, les inondations, les tremblements
de terre, les pannes de courant, etc. ».

265 1. WINKLER, prée., note 44, p. 34.

266 Id.

267 Id.
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Il importe toutefois de souligner qu'un type de contre-mesures ne viendra pas

nécessairement répondre au même type de vulnérabilité et vice-versa268. Par exemple,

une vulnérabilité physique (une porte déverrouillée) peut trouver une solution

technique (un accès contrôlé par l'entrée d'un code sur un clavier numérique).

Afin d'avoir un système de sécurité efficace, il s'agit donc d'adopter une série269 de

contre-mesures compatibles27o et complémentaires271
, en prenant soin de s'assurer

que les contre-mesures adoptées visent des risques identifiés, c'est-à-dire des

vulnérabilités précises272. Pour ce faire, Bruce Schneier propose un processus en cinq

étapes qui permet d'identifier l'utilité effective d'une contre-mesure, à savoir:

• Quels sont les actifs que l'on tente de protéger?

• Quels sont les risques qui visent ces actifs?

• Avec quel degré de succès est-ce que les solutions limitent les risques?

• Quels nouveaux risques sont causés par les solutions proposées?

• Quels compromis sont nécessaires pour l'adoption de la solutionf73

268 I. WINKLER, prée., note 44, p. 35.

269 En effet, comme aucune contre-mesure n'est parfaite (voir B. SCHNEIER, prée., note 13, p. 208),
la multiplication des contre-mesure assurera une meilleure sécurité dans la mesure où l'une pourra
compenser pour les failles de la suivante.

270 dJ, ., p. 13.

271 En effet, comme le souligne B. SCHNEIER (prée., note 13, p. 105) : « [s]ecurity is not just a matter
of numerous countermeasures, but countermeasures that work independently and in series and that
present different sets of challenges to the attacker ». Une telle approche s'avère nécessaire sans quoi le
système de 'sécurité risque de contenir des mesures redondantes et inutiles ou, pire encore,
d'importantes failles. Voir également D. TYSüN, prée., note 132, p. 3.

272 En effet, comme le souligne B. SCHNEIER (prée., note 13, p. 13): « many countermeasures are
ineffective. Either they do not prevent adverse consequences from the intentional and unwarranted
actions of people, or the trade-offs simply aren't worth it».

273 B. SCHNEIER, prée., note 13, p. 257 et 258. Notons que C. BRENTüN et C. HUNT (prée., note
79, p. 16) proposent un test semblable, celui-ci en 8 étapes:

• What assets do 1need to protect?
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Comme le souligne l'auteur, « [t]he five-step process is designed to focus on the

specific aspects of security you need to understand in order to make one basic

decision: Is the security countermeasure worth the trade-offs? »274. Cette analyse vise

notamment à écarter ce qu'il convient d'appeler l'heuristique de proximité

(Availability Heuristic), c'est-à-dire le fait d'adopter des contre-mesures en fonction

de menaces perçues et non de menaces réelles275
.

Une telle analyse permettra de mieux cerner les contre-mesures à mettre en place afin

de protéger l'information détenue par une entreprise, soit la valeur enjeu.

• From what sources am 1trying to protect these assets?

• Who may wish to compromise my network and to what gain?

• How Iikely is it that a threat will violate my assets?

• What is the immediate cost if an asset is compromised?

• What is the cost ofrecovering from an attack or failure?

• How can these assets be protected in a cost-effective manner?

• Am 1 govemed by a regulatory body that dictates the required level of security for my
environment? »

274 B. SCHNEIER, prée., note 13, p. 257.

275 Amos TVERSKY et Daniel KAHNEMAN, « Availability: a heuristic for judging frequency and
probability », (1973) 5 Cognitive Psych%gy 207. Voir également Jeremy D. FRAIBERG et Michael
TREBILCOCK, « Risk Regulation: Technocratie and Democratie Tools for Regulatory Reform »,
(1998) 43 McGil/ L.J. 835,842 (lesquels réfèrent à Paul SLOVIC, « Perception of Risk », (1987) 236
Science 280, 281); et Anthony OGUS, Costs and Cautionary Ta/es: Economie lnsights for the Law,
Oxford, Hart Publishing, 2006, p. 155 : « Equally familiar is the "availability heuristic", the over
estimation ofrisk identical, or analogous, to those which are readily brought to mind, typically because
oftheir prominence in the media and other fora for public discussion ».



68

iv) Valeurs (actifs)

Les valeurs sont les biens que l'on désire protéger, donc, dans notre cas, les

ressources informationnelles de l'entreprise, ce qui inclut l'information elle-même,

mais également les logiciels, le parc informatique et le personnet276
• Comme

l'explique un auteur :

« [t]he general guideline is that the cost of all security measures taken
to protect a particular asset should be less than the cost of recovering
that asset from a disaster. This is why it is important to quantify
potential threats as well as the cost of recovery. While security
precautions are necessary in the modem networking environment,
many of us are still required to justify the cost of these
precautions. »277

Cependant, identifier la valeur d'une information ne signifie pas simplement

identifier les coûts278 générés en cas de perte, ou de poursuite civile. Il s'agit

également d'estimer les coûts associés au troubles causés par la perte ou la

divulgation de cette information279 (par exemple l'impact qu'elle aura sur l'image de

l'entreprise28'1, le temps associé à la gestion de cette perte ou de cette divulgation281
,

276 P. S. DOWLAND et S. M. FURNELL, prée., note 21, à la page 7.

277 C. BRENTON et C. HUNT, prée., note 79, p. 24. Voir également M. S. BAUM, prée., note 44, 53;
et H. BIDGOLI, prée., note 17, p. 831, à la page 844: « the seeurity budget and protection expenses
are often dependent upon the value of the data (Le., low risk or cost of data replacement would not
justify a high eost for seeurity) ».

2781. WINKLER, prée., note 44, p. 28.

279 Id.

280 C. BRENTON et C. HUNT, prée., note 79, p. 16.

281 Id.
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la valeur qu'un compétiteur pourrait accorder à cette information282
, etc.283

. En effet,

comme le souligne le CIGREF :

« [l]e plus facile à chiffrer concerne l'indisponibilité d'une machine, la
perte de revenu liée à un processus business (par exemple pour un site
de vente en ligne). Le plus délicat à évaluer reste l'indisponibilité pour
l'utilisateur, l'insatisfaction client, le lien entre l'attaque et la chute du
cours boursier. »284

C'est seulement lorsque tous ces éléments sont pris en compte que l'on peut identifier

la valeur réelle d'une information.

Pour résumer la présente section, « [g]érer la sécurité, c'est [... ] gérer le risque. C'est

savoir où mettre le seuil au-delà duquel celui-ci est inacceptable et en dessous duquel,

compte tenu des moyens, il faudra l'accepter »285. Plus précisément, il s'agira de voir

à l'adoption de contre-mesures qui viennent contrôler les vulnérabilités exploitées

par les menaces ou, pour reprendre les propos d'Ira Winkler, « [t]he goal of a security

program is [... ] to choose and implement effective Countermeasures that mitigate the

Vulnerabilities that will potentially lead to loss »286. L'auteur propose une

représentation mathématique de cette théorie, à savoir287
:

282 I. WINKLER, prée., note 44, p. 28; et I. WINKLER, prée., note 121, p. 33.

283 Pour une liste plus exhaustive, voir Huseyin CAVUSOGLU, « Economies of IT Seeurity », dans L.
Jean CAMP et Stephen LEWIS (éd.), Economies of Information Security, Boston, Kluwer Academie
Publishers, 2004, p. 71, à la page 73. Voir également L. A. GORDON et M. P. LOEB, Managing
Cybersecurity Ressources: A Cost-Benefit Analysis, prée., note 54, p. 53 et ss; et R.W. HAHN et A.
LAYNE-FARRAR, « The Law and Economies of Software Seeurity », (2006) 30 Harv. J.L. & Pub.
Pol y 283, 302 et 303.

284 CIGREF, prée., note 1, p. 28.

285 M. DUBOIS, prée., note 122.

286 I. WINKLER, prée., note 44, p. 36. Une définition similaire est offerte par É. DUBOIS et al., prée.,
note 240, à la page 85 : « on identifie le risque comme étant l'opportunité de l'exploitation d'une ou de
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Risque = (menaces x vulnérabilités) x valeur
Contre-mesures

Cette formule correspond par ailleurs à la définition du risque offerte par plusieurs

experts:

« [c]ombinaison d'une menace et des pertes qu'elle peut engendrer,
c'est-à-dire de l'opportunité de l'exploitation d'une ou plusieurs
vulnérabilités d'une ou plusieurs entités par un élément menaçant
employant une méthode d'attaque et de l'impact sur les éléments
essentiels et sur l'organisme. »288

Notons que certains auteurs remplacent la notion de valeur par celle d' « impact »,

c'est-à-dire « la conséquence du risque sur l'organisme »289. Quant aux contre

mesures, elles sont souvent écartées de l'équation parce qu'elles sont considérées

comme des moyens curatifs, et non des composantes du risque. L'équation ainsi

simplifiée pourrait alors être retranscrite comme suit:

plusieurs vulnérabilités d'un ou plusieurs assets TI; par un élément menaçant employant une méthode
d'attaque; et de l'impact des défaillances des assets IT sur les assets business dont ils sont le miroir ».

287 I. WINKLER, prée., note 121, p. 30. Réitérée dans I. WINKLER, prée., note 44, p. 26. Notons que
cette équation est similaire à celle proposée par S. HARRIS, prée., note 121, p. 86, à savoir que le
risque résiduel (soit le risque après l'application de contre-mesures) est le produit des menaces, des
vulnérabilités, des valeurs et des failles de contrôle (control gaps). Cependant, la notion de « faille de
contrôle» est une autre façon de représenter ce que les contremesures ne peuvent arrêter pour une
quelconque raison, ce qui équivaut, mathématiquement, à 1 / contremesures (nous ramenant ainsi à
l'équation proposée par Winkler).

288 DIRECTION CENTRALE DE LA SÉCURITÉ DES SYSTÈMES D'INFORMATION, prée., note
200, section 1, p. 17.
289 •

E. DUBOIS et al., prée., note 240, à la page 84.
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Ri 1 ' b"lit'" .290sque = menaces x vu nera 1 es x Impacr

En identifiant les agents qui menacent la disponibilité, l'intégrité et la confidentialité

des informations dont il doit assurer la sécurité, et en mettant de l'avant les contre-

mesures nécessaires afin de réduire à un niveau acceptable les vulnérabilités de son

système, le RSI vient donc optimiser le niveau de risque associé à la gestion de ces

données en limitant l'impact de l'exploitation éventuelle des vulnérabilités de son

système.

Le problème, comme le souligne Bruce Schneier, est que peu importe l'effort mis de

l'avant pour s'assurer qu'un système est sécuritaire, il demeure certain que les

mesures de sécurité en place vont éventuellement échouer291 pour différentes raisons.

D'abord, parce que plus on adopte de contre-mesures, plus on augmente la

complexité d'un système de sécurité. Or: «[a]s systems continue to get more

complex, they will continue to get less secure »292. En effet, toute complexification

d'un système augmente proportionnellement les chances d'erreur et d'omission.

Ensuite, parce que la qualité des différentes solutions sécuritaires proposées n'est pas

290 Id. Notons que cette équation reprend la définition de la notion de risque telle que formulée par la
littérature en matière d'analyse du risque d'entreprise, à savoir que « [I]e risque correspond à la
probabilité d'une conséquence indésirable multipliée par la perte économique résultant de cette
conséquence ». Ici la conséquence indésirable représente la possibilité qu'un agent de menace exploite
une vulnérabilité. Jean-Charles DUBOIS, L'analyse du risque: Une approche conceptuelle et
systémique, Montréal, Chenelière, 1996, p. 21. Voir également B. BARTHÉLÉMY et P.
COURRÈGES, prée., note 121, p. 11; É. DUBOIS et al., prée., note 240, à la page 84; et L. A.
GORDON et M. P. LOEB, « The Economies of Information Security Investment », prée., note 54, aux
pages 108 et 109.

291 B. SCHNEIER, prée., note 13, p. 57 : « [n]o matter how weil designed a system is, it will fail ».

292 Id., p. 90. L'auteur réitère cette position dans B. SCHNEIER, prée., note 107, p. 1.
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uniforme293 et qu'il existe de nombreuses solutions dont les failles demeurent

inconnues294
. Finalement:

« [t]echnological advances bring with them standardization, which
also adds to security vulnerabilities, because they make it possible for
attackers to carry out class breaks: attacks that can break every
. f ~ . . 295mstance 0 sorne leature m a secunty system. »

Tout ceci nous ramène donc à notre question initiale, à savoir: comment qualifier et

quantifier l'obligation de sécurité informationnelle des entreprises ou plutôt, quels

efforts doivent être déployés par une entreprise pour protéger les informations qu'elle

détient? Considérant le fait que la sécurité absolue est impossible, cela devient une

question de compromis296 entre les intérêts de l'entreprise tels que représentés dans

ses politiques de sécurité297
, les ressources disponibles298

, ainsi que les intérêts des

tiers visés par l'information enjeu.

Mais il y a plus: la sécurité est en soi une notion subjective, c'est-à-dire qu'une

menace sera perçue différemment d'une entreprise à l'autre, voire d'un individu à

293 B. SCHNEIER, préc., note 13, p. 8.

294 Comme l'indique M. DUBOIS (préc., note 122): « [I]a sécurité informationnelle consiste donc à
identifier les vulnérabilités des actifs informationnels, à évaluer les menaces et à déterminer le risque
qu'une vulnérabilité permette à une menace donnée de se réaliser. Mais ce risque n'est pas statique et
c'est là un aspect incontournable de la sécurité informationnelle. La logique du défenseur n'est pas celle
de l'attaquant: tandis que les premiers s'organisent pour contrer les attaques et ne peuvent que combler
les failles connues, les attaquants, eux, en cherchent de nouvelles ».

295 B. SCHNEIER, préc., note 13, p. 93.

296 Id., p. 19.

297 Id., p. 35.

298 CIGREF, préc., note 1, p. 10.
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l'autre299
. Comme les menaces déterminent le risque et que le risque détermine le

niveau de sécurité à déployer, la perception des menaces devient l'élément central

dans l'évaluation de la responsabilité d'un RSI.

Ceci voudrait donc dire, comme nous le verrons maintenant, que la notion de

responsabilité civile en matière de sécurité informationnelle serait intrinsèquement

liée à la perception populaire d'une menace. Autrement dit, la responsabilité serait le

fruit d'une mauvaise évaluation des menaces et donc du risque, ou plutôt d'une

évaluation socialement inacceptable300 du risque :

« [Ile niveau de dommage dépend directement des précautions prises
pour prévenir la survenance du fait générateur. Ainsi, afin d'orienter
ce niveau de dommages vers celui socialement acceptable, il convient
d'agir sur le niveau de prévention par le biais des règles de
responsabilité civile. »301

Reste à savoir comment identifier SI un risque est considéré «socialement

acceptable », vu le caractère multiforme de cette notion. La définition du risque

acceptable préalablement offerte, soit le risque « résultant d'une décision explicite

299 P. BERNSTEIN, prée., note 121, p. 105; C. NOIVILLE, prée., note 59, p. 212; B. SCHNEIER,
prée., note 13, p. 23; B. SCHNEIER, prée., note 121, p.l69; Cass R. SUNSTEIN et Richard
ZECKHAUSER, « Overreaction to Fearsome Risks », (2008),
<hrtp://www.law.uchicago.edu/Lawecon/index.html>. Voir également K. J. SOO HOa, prée., note 26,
21 : « [w]hen people begin considering intangible concepts, such as peace of mind, reputation, and
public trust, they tend to place a premium on the value of security beyond the calculated savings that
result from avoiding security breaches. However, the weight given to such attributes may vary
significantly in both magnitude and manner, depending upon individual or group preferences. »

300 Le critère de ce qui est « socialement acceptable» pour qualifier la responsabilité d'un individu est
d'ailleurs reprise par certains auteurs dont J.-L. BAUDOUIN et P. DES LAURIERS, prée., note 29, p.
152 : « [I]'erreur de conduite est donc appréciée par rapport à la norme générale d'un comportement
humain socialement acceptable ».

301 Grégory MAÎTRE, La responsabilité civile à l'épreuve de l'analyse économique du droit, Paris,
L.G.D.J., 2005, p. 53.
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établie de façon objective par comparaison avec des risques connus et admis, naturels

ou technologiques dans certaines branches d'activités »302, s'avère ici peu utile. En

effet, comme la perception d'un risque donné est propre à chacun303
, il y a

nécessairement absence de consensus sur l'acceptabilité de celui-ci, peu importe le

degré d'objectivité démontré par le décideur auquel il reviendra d'en établir

l'acceptabilité.

C'est donc dire que le juge auquel il reviendra de définir le niveau d'acceptabilité

d'un risque devra faire preuve d'audace dans l'évaluation de celui-ci. Une solution

possible à cette problématique réside dans ce que les économistes qualifient de « coût

social », c'est-à-dire la somme de la valeur du dommage escompté advenant la

réalisation d'un risque et du coût des mesures de sécurité adoptées304
• Selon cette

représentation, le risque socialement acceptable serait celui dont le coût social est

maintenu à un minimum. Ainsi, un risque sera jugé socialement acceptable lorsque la

diminution des probabilités de survenance dudit risque s'avèrera plus onéreuse que

l'acceptation de celui-ci.

Une telle représentation du risque socialement acceptable sera analysée en profondeur

dans la seconde partie de la présente thèse, mais avant toute chose, il importe

302 • •
A. DESROCHES, A. LEROY et F. VALLEE, prée., note 10, p. 51. Les auteurs poursuivent en

précisant que « [d]ans certaines activités on parle de risque admissible ou tolérable ou de risque limite.
Dans ces cas, on sous-entend que le risque n'est plus explicitement accepté mais subi ».
303 P. BERNSTEIN, prée., note 121, p. 105.
304 A

G. MAITRE, prée., note 301, p. 52. Voir également Robert COOTER et Thomas ULEN, Law and
Economies, 3e éd., Reading, Addison-Wesley, 2000, p. 300.
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d'envisager si cette notion est compatible avec le système de responsabilité civile tel

qu'il existe en droit québécois.

2. Le risque comme fondement de la responsabilité en matière de sécurité

informationnelle

« Plus faibles sont les risques, meilleure est l'entreprise ».305

La première sous-section de la présente thèse permet de constater que l'obligation de

sécurité informationnelle - telle qu'elle découle notamment des dispositions de la Loi

concernant le cadre juridique des technologies de l'injormation306
- est

intrinsèquement liée à l'évaluation faite par le RSI des risques d'atteinte à

l'accessibilité, l'intégrité et/ou la confidentialité de ces informations307
. En effet,

comme l'évaluation des risques dicte quelles contre-mesures matérielles,

administratives ou techniques308 seront adoptées par l'entreprise dépositaire ou

détentrice des informations et que le régime de responsabilité créé notamment par

l'article 25 de la Loi concernant le cadre juridique des technologies de

l'injormation309 vient responsabiliser celui qui n'a pas implanté de mesures de

sécurité adéquates, il est possible de prétendre que la responsabilité du RSI - et donc

305 SOPHOCLE, extrait de Philoctète.

306 Préc., note 90.

307 Voir l'analyse de la triade DIC à la page 42 de la présente étude.

308 Il s'agit ici des trois types de méthodes de protection tels qu'établis par l'article 4.7.3 du Code type
sur /a protection des renseignements personne/s, préc., note 43. Voir également T. J.
SMEDINGHOFF, préc., note 65, p. 81; et ss.; et C. SUNDT, préc., note 109,3.

309 Préc., note 90.
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de son employeur31O
- sera directement tributaire du risque créé. En d'autres mots, sa

responsabilité ne sera engagée que si le risque créé par la détention des informations

et l'absence de certaines contre-mesures est jugé socialement inacceptable par les

tribunaux ou autres instances décisionnelles311
.

Définir ainsi la responsabilité en fonction du rIsque créé par la détention

d'informations n'est cependant pas sans poser de problèmes conceptuels en droit civil

québécois312
. D'abord, parce que la doctrine civiliste continue d'opposer les notions

de « risque créé »313 et de « faute »314, ensuite parce que la Cour d'appel315 et la Cour

310 Rappelons que l'article 1463 C.c.Q. prévoit que « [I]e commettant est tenu de réparer le préjudice
causé par la faute de ses préposés dans l'exécution de leurs fonctions ».

311 Voir, par exemple, Rapport d'enquête sur la sécurité, la collecte et la conservation des
renseignements personnels, préc., note 88.

312 Comme le souligne Isabelle Cadet: « la théorie du risque n'a pas été validée en tant que telle par le
législateur ou la jurisprudence». Isabelle CADET, « Prévenir les risques: une nouvelle forme de
responsabilité juridique - Quel impact pour l'entreprise?», (2007) 8 Lettre du management
responsable 1, 3.

313 Comme l'explique René Savatier, « La responsabilité fondée sur le risque créé consiste dans
l'obligation de réparer des faits dommageables produits par une activité qui s'exerçait dans votre
intérêt». René SAVATIER, « Règles générales de la responsabilité civile », (1934) 54 Revue critique
de législation et de jurisprudence 409, 442. Voir également Catherine LABRUSSE-RIOU, « Entre mal
commis et mal subi: les oscillations du droit », dans Monette VACQUIN, (dir.), La responsabilité: la
condition de notre humanité, Paris, Autrement, 1995, p. 94, à la page 105.

314 Comme l'indique Paul Esmein : « [I]à où il y a obligation de garantir un risque, on n'a que faire de
l'idée de faute». Voir Paul ESMEIN, « Le fondement de la responsabilité contractuelle», (1933) 32
Revue trimestrielle de droit civil 627, 663. Le même auteur précise également que: « [I]a
responsabilité est la sanction de règles de conduite, elle frappe celui qui a violé une obligation. La
garantie du risque ne suppose rien de tel, elle ne suppose pas une faute, prouvée ou présumée ». Paul
ESMEIN, « La cause étrangère et la théorie du risque dans la responsabilité civile », (1934) 21 Recueil
hebdomadaire Dalloz 53, 56. Voir également R. SAVATIER, préc., note 312, 447: « [I]a
responsabilité fondée sur le risque [...] ne joue qu'en l'absence de faute établie» ; et C. LABRUSSE
RIOU, préc., note 312, à la page 105: « la faute et le risque sont aujourd'hui les deux fondements du
fait générateur de la responsabilité ».

315 Simard c. Soucy, [1972] C.A. 640. Selon le juge Deschênes, le régime à base de risque « n'a pas été
accepté dans le droit du Québec» (p. 651 de la décision), opinion qui est partagée par le juge Rivard
(page 653 de la décision).
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suprême316 ont, tour à tour, refusé de reconnaître le risque créé comme possible

justification de la responsabilité en droit québécois.

Mais il Y a plus. Les auteurs s'entendent également pour tracer un parallèle entre

l'opposition faute - risque et le degré de l'obligation afférente317
• En effet, si la

notion de faute est à la base de chaque obligation de diligence ou de moyens318
, la

responsabilité basée sur le risque créé répondrait plutôt d'une obligation de résultat319

ou de garantie320. C'est donc dire que, selon une telle interprétation, le RSI devra

automatiquement subir les conséquences des dommages causés par la destruction, le

vol ou la corruption des informations conservées sauf - lorsqu'il s'agit d'une

obligation de résultat - en cas de force majeure321
• Pourtant, tel qu'énoncé

précédemment, une obligation aussi contraigante s'avèrerait beaucoup trop lourde

pour le RSI puisqu'il est pratiquement impensable d'éliminer tous les risques en

matière de sécurité informationnelle322
, si ce n'est que d'éliminer l'information elle-

même, geste qui rendrait toute entreprise incapable de fonctionner. En effet, comme

le souligne Marcel Planiol :

316 Lapierre c. P.G. (Qué.), [1985] 1 R.C.S. 241, par. 108 et ss.

317 Voir notamment P.P.C. HAANAPPEL, «Faute et risque dans le système québécois de la
responsabilité civile extra-contractuelle», (1978) 24 McGill Law Journal 635, 639 et 640 : « [l]es
obligations de diligence sont alors fondées sur la notion de faute, tandis que celles de résultat et de
garantie le sont sur la notion de risque ».

318 Id., 639.

319 Id., 637.

320 Id., 637; R. SAVATIER, prée., note 312, 443.

321 P.P .C. HAANAPPEL, prée., note 317, 639 et 640.

322 F. B. COHEN, prée., note 72, p. 96; S. HARRIS, prée., note 121, p. 65; B. SCHNEIER, prée., note
13, p. 17; et 1. WINKLER, prée., note 44, p. 26.
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« [a]ffirmer qu'il suffit qu'une personne ait créé un risque pour qu'elle
soit obligée de réparer tout le dommage que les autres en pourront
ressentir, c'est jeter dans la circulation une formule trop absolue et
dangereuse, qui, une fois implantée dans les cerveaux, pourrait
conduire à des solutions inadmissibles »323.

Mais le risque est-il réellement « un critère distinct de la faute »324 tel que le

prétendent plusieurs auteurs325 ? Selon Planiol, la réponse à cette question se doit

d'être négative326. En effet, il s'agit d'une vision restreinte de la notion de « risque»

due, notamment, à ce que les linguistes considèrent comme une appropriation

insensible des mots327. En droit québécois, le risque est un événement aléatoire328
,

incertain329 et « indépendant de la volonté des parties »330. Pourtant, comme nous

323 Marcel PLANIOL, « Études sur la responsabilité civile », (1905) 34 Revue critique de législation et
de jurisprudence 277,278.

324 Henri MAZEAUD et André TUNC, Traité théorique et pratique de la responsabilité civile
délictuelle et contractuelle, 6e éd., t. l, Paris, Montchrestien, 1965, p. 431.

325 Voir par exemple Raymond SALEILLES, Les accidents de travail et la responsabilité civile, Paris,
Arthur Rousseau, 1897, p. 7 et 8 : « c'était par la matérialité du fait, par son caractère objectif de fait
irrégulier en soi, ou plutôt susceptible d'entraîner des risques, sortant, de la même sphère de la sécurité
normale pour entrer dans le domaine de l'activité qui accepte une large part de hasard et avec elle tous
les risques qu'elle comporte, c'est par là que devait se définir la responsabilité civile, indépendamment
de toute recherche subjective personnelle. »

326 M. PLANIOL, prée., note 323. Notons par ailleurs que cette opposition « faute - risque» ne semble
pas causer de problèmes conceptuels en matière de common law où il est acquis que « [olne of the
functions of tort law is to deter risky behaviour». Voir J. A. CHANDLER, prée., note 110,272.

327 Comme l'explique Caroline Veltcheff, « chaque domaine, chaque spécialité s'approprie
insensiblement une notion jusqu'à parfois nier le sens premier, le sens commun de tel ou tel terme ».
C. VELTCHEFF, prée., note 127, 69. Or, cette tendance a été observée dans la définition de terme
« risque». En effet, comme le souligne Serge Bédard, « [c]ette difficulté à interpréter le risque
s'explique en bonne partie par le fait que la terminologie est très variée et a un sens distinct selon le
domaine dans le quel on l'utilise. Elle comporte autant de définitions que de contextes d'utilisation ».
S. BÉDARD, prée., note 122, à la page 48.

328 Didier LLUELLES, Précis de droit des assurances terrestres, 4e éd., Montréal, Thémis, 2005, p.
172.

329 Jean-Louis BAUDOUIN et Patrice DESLAURIERS, La responsabilité civile, Volume II 
Responsabilité proféssionnelle, 7e éd., Cowansville, Yvon Blais, 2007, p. 455. Voir également N.
VOIDEY, prée., note 125, p. 12,28 et 39.

330 J.L. BAUDOUIN et P. DESLAURIERS, prée., note 329, p. 455; D. LLUELLES, prée., note 328, p.
172 (citant Maurice PICARD et André BESSON, Les assurances terrestres, t. l, « Le contrat
d'assurance», 5e éd., Paris, L.G.D.J., 1982, nO 23, p. 35). Notons que cette définition se rapproche de
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l'avons observé, cette définition se distingue de celle employée en sécurité

informationnelle où le risque peut être défini comme étant la probabilité qu'une

menace réussisse à exploiter une vulnérabilitë31
• Or, vu de cet angle, l'aspect

totalement aléatoire du risque disparaît puisqu'il est possible d'exercer un certain

contrôle sur les probabilités par l'adoption de contre-mesures332
. En effet, comme le

souligne l'économiste Frank Knight, « le risque se distingue de l'incertitude du fait

qu'il soit probabilisable »333. Il est donc faux de prétendre que le risque est

complètement incertain et indépendant de la volonté du RSI.

Bref, c'est un mauvais calcul des risques créés qui entraînera la responsabilité du

Rse34
- seuls les risques prévisibles étant contrôlables335

- et non, comme le

prétendent certains auteurs336
, la seule création de ceux-ce37

. C'est d'ailleurs ce que

celle proposée en droit français, soit « l'éventualité d'un événement futur, incertain ou d'un terme
indéterminé, ne dépendant pas exclusivement de la volonté des parties et pouvant causer un dommage
fortuit aux biens ou aux personnes». Voir 1. CADET, prée., note 311, 3.

331 Harold F. TIPTON, Information security handbook, 6e éd., Boca Raton, Auerbach Publications,
2007, p. 3121. Voir également S. BÉDARD, prée., note 122, à la page 49, lequel utilise une définition
similaire.

332 Comme le souligne P. BERNSTEIN (prée., note 121, p. 8), le risque est un choix et non le fait du
destin. Voir également N. VOIDEY, prée., note 125, p. 20: « le risque peut être regardé comme un
événement objectif, statistiquement évaluable: sa probabilité de survenance peut être évaluée ». En
citant François OST (Le temps du droit), l'auteure poursuit, à la page 26, en ajoutant que: « le risque
« cesse de relever de la catégorie des coups du sort ; il prend la figure de l'événement statistique
objectivé par le calcul de probabilités ».

333 Olivier HASSID, La gestion des risques, 2e éd., Paris, Dunod, 2008, p. 54.

334 C. VELTCHEFF, prée., note 127,71.

335 « Est engagée la responsabilité de celui qui crée un dommage lié à une exposition à un danger
prévisible et probable ».1. CADET, prée., note 311,5. Voir également René DEMOGUE, Traité des
obligations en général, tome III, Paris, Librairie Arthur Rousseau, 1923, p. 453 et 454.

336 Voir par exemple René DEMOGUE, « Des bases de la responsabilité civile extracontractuelle »,
(1937) 15(5) La revue du droit 257, 262 : « [q]uiconque cause un risque doit être responsable du
dommage qui peut en résulter ».

337 Planiol explique que, selon la théorie du risque, « quiconque fait naître pour autrui un risque
nouveau devient responsable du dommage causé, si ce dommage se réalise. Le seul fait de la création
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souligne Planiollorsqu'il indique que « [l]a création d'un risque nouveau ne rend son

auteur responsable des dommages qui s'en suivront que parce qu'il existe une règle

de droit antérieurement admise et lui défendant de créer ce risque »338. Cette règle,

dans le cas sous étude, est celle de la responsabilité civile telle que définie à l'article

1457 du Code civil du Québec.

Rappelons que cette disposition impose à la partie demanderesse le devoir d'établir la

présence d'une faute, d'un dommage et d'un lien de causalité entre ces deux

éléments. Si le dommage et le lien de causalité sont le fruit d'un constat assez simple,

à savoir que le demandeur a subi une perte (que celle-ci soit monétaire, affective ou

de jouissance)339, et que cette perte est due aux faits et gestes d'un tiers34o, la faute ne

peut quant à elle être aussi facilement définie. Il s'agit, pour reprendre une formule

classique, d'une action ou d'une inaction qui, selon l'avis des tribunaux, représente

un bris avec la loi, ou encore avec la norme universellement acceptée de la personne

raisonnablement prudente et diligente341. Bref, il s'agit de la violation d'une

obligation342.

du risque suffit pour l'obliger; la question de savoir s'il est en faute ou non devient indifférente ». M.
PLANIOL, prée., note 323, 278.

338 Id, 291. Cité dans R. DEMOGUE, prée., note 335, p. 453 et 454.

339 En effet, comme le souligne J. A. CHANDLER (prée., note 110,227), le simple fait qu'un tiers ait
eu accès à l'information détenue par une entreprise n'est pas suffisant pour qu'il y ait dommage. Cet
accès doit mener à un fait dommageable tel l'usurpation de l'identité du propriétaire de cette
information.

340 J.-L. BAUDOUIN et P. DESLAURIERS, prée., note 29.

341 H. REID, prée., note 32, p. 239.

342 Marcel PLANIOL, tel que cité dans Paul ESMEIN, « Les prmclpes de la responsabilité
délictuelle », (1932) Revue critique de législation et de jurisprudence 458, 461.



81

Comme plusieurs dispositions dont l'article 25 de la Loi concernant le cadre

juridique des technologies de l'injormation343 imposent au RSI l'obligation de

prendre les mesures de sécurité propres à assurer notamment la confidentialité et

l'intégrité des informations sur lesquelles il exerce un contrôle, le fait de ne pas

adopter de telles mesures constituerait une violation de cette obligation et, donc, une

faute. C'est d'ailleurs ce que précise Planiol :

« [L]es risques ne peuvent passer à ma charge que s'il existe en ma
personne et dans ma propre conduite une cause juste et raisonnable
d'obligation, et quand cette cause existe, elle s'appelle« faute »344.

Ainsi, en matière de sécurité informationnelle, l'inaction -le comportement reproché

résidant dans l'omission d'avoir adopté certaines mesures de sécurité jugées utiles,

voire nécessaires par les tribunaux - constituerait le geste fautif au cœur de la

responsabilité de son auteur, et ce, même si aucune violation du système n'est

343 Prée., note 90.

344 M. PLANIOL, préc., note 323, 289. Voir également CN c. Lepage, [1927] R.C.S. 575, p. 578
(Juge Rinfret), tel que citée par Maurice TANCELIN, Des obligations: Actes et responsabilités, 6" éd.,
Montréal, Wilson & Lafleur, 1997, p. 316: « [n]eglect may, in law, be considered a fault only if it
corresponds with a duty to act. »; Eaton c. Moore [1951] R.C.S. 470, tel que citée par M. TANCELIN,
préc., note 344, p. 317: « Il faut que la négligence d'agir corresponde à un devoir d'agir [...] Ce
devoir cependant doit être basé sur une obligation légale »; et M. TANCELIN, préc., note 344, p. 318 :
« la règle de conduite dont la violation constitue une faute doit résulter expressément de la loi ou d'un
contrat ».
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intervenue345
• Évidemment, dans ce dernier cas, les dommages seront négligeables et

. . ·bl 346aucune compensatlOn ne sera eXlgl e .

En autres mots, « la faute sera caractérisée par le manquement à l'obligation de

sécurité qui aura causé un préjudice »347.

Ce serait donc la notion de faute, et non de responsabilité qui pourrait se résumer à

une mauvaise appréciation des risques348
, ou plutôt à l'acceptation d'un niveau de

risques « socialement anormal ». Si certains pourraient prétendre qu'une telle analyse

n'ajoute rien à la définition traditionnelle de la faute349
, il demeure que de définir la

faute en fonction du risque permet une meilleure qualification du comportement

fautif et donc une meilleure quantification de l'obligation de sécurité. En bref, le RSI

raisonnablement prudent et diligent sera celui qui a adopté toutes les mesures de

sécurité jugées socialement normales et donc celui qui a éliminé tous les risques

socialement inacceptables35o
•

345 C'est notamment ee que prétend le Federal Trade Commission des États-Unis. Voir T. J.
SMEDINGHOFF, « The New Law of Information Seeurity: What Companies Need to Do Now»,
prée., note 41. L'auteur réitère ees propos dans de nombreux textes dont: T. J. SMEDINGHOFF,
« It's Ail About Trust: The Expanding Seope of Seeurity Obligations in Global Privaey and E
Transaetions Law», prée., note 41, 29; T. J. SMEDINGHOFF, « Trends in the Law of Information
Seeurity », prée., note 41,292; T. J. SMEDINGHOFF, « Defining the Legal Standard for Information
Seeurity», prée., note 41, 314; et T. J. SMEDINGHOFF, « The Developing Legal Standard for
Information Seeurity », prée., note 41, 483.

346 Ryan e. Victoria (Ville), [1999] 1 R.C.S. 2001, par. 29.

347 J. LE CLAINCHE, prée., note 119, à la page 40.

348 Glen O. ROBINSON, « Risk, Causation, and Harm», dans R.G. FREY et Christopher W.
MORRIS, Liabi/ity and Responsibi/ity: Essays in Law and Morais, Cambridge, Cambridge University
Press, 1991,317,323.

349 J.-L. BAUDOUIN et P. DESLAURlERS, prée., note 29, p. 155.

350 K. CLEMENTS, prée., note 121,4.
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Qui plus est, si la notion de risque socialement acceptable peut sembler toute aussi

floue que celle de « personne raisonnablement prudente et diligente », il demeure

qu'il existe une importante doctrine sur les risques que l'industrie considère

acceptables en matière de sécurité informationnelle351, alors que le RSI

« raisonnablement prudent et diligent» n'est aucunement défini par les sources

juridiques classiques. Ainsi, même si les décideurs ne sont pas liés par les normes de

l'industrie, celles-ci demeurent des indices efficaces dans l'établissement d'un

comportement diligent (b).

Une telle thèse repose toutefois sur l'hypothèse que l'obligation de sécurité en est une

de moyens, l'imposition d'une obligation de résultat ou de garantie étant simplement

trop contraignante pour l'industrie. En effet, « if liability is too readily assessed, it

will have the power to bankrupt valuable enterprises because of the often vast

numbers of potential plaintiffs and consequent extensive resulting damages »352. Qui

plus est, dans la mesure où « nulle entreprise n' [est] en mesure de mettre en place une

protection infaillible contre les diverses formes du crime informatique »353, une telle

obligation serait simplement impossible à assumer. Il importe toutefois, avant de

tenter de cerner les risques socialement acceptables en matière de sécurité

informationnelle, de s'assurer de la validité de cette hypothèse et donc de la

pertinence d'un tel exercice. En effet, s'il était démontré que l'obligation de sécurité

351 Voir la section II B de la présente thèse.

352 V.R. JOHNSON, prée., note 28,260.
353 ' ,P.-L. REFALO, pree., note 53, p. 345.
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informationnelle s'avère être une obligation de résultat ou de garantie, les risques

socialement acceptables seraient simplement inexistants354
• La qualification de

l'obligation de sécurité informationnelle passe donc nécessairement par

l'identification préalable de sa position sur le spectre obligationnel (a).

a) L'intensité de l'obligation de sécurité informationnelle

Comme le souligne un auteur :

« [w]henever an obligation to provide security exists, a critical
question for any business is determining the scope of that obligation.
What security measures must be put in place? How much security is
"legally" enough? Unfortunately, the answer seems to be, quite
literally, "it depends". »355

La première étape d'une analyse visant à identifier les mesures de sécurité à mettre de

l'avant pour protéger l'information détenue par une entreprise consiste en

l'évaluation de l'intensité de l'obligation d'adopter les « mesures propres à assurer la

confidentialité des données »356, soit s'il s'agit d'une obligation de moyens357
, de

354 Anne PENNEAU, Règles de l'art et normes techniques, Paris, L.G.DJ., 1989, p. 52.

355 Thomas J. SMEDINGHOFF, « The Developing U.S. Legal Standard for Cybersecurity », (2003) 4
Sedona Conf J. 109, 112.

356 Rappelons que la classification selon l'intensité « s'applique avec une égale pertinence à toutes les
obligations, quelle qu'en soit la source: obligations contractuelles ou obligations légales. » Paul-André
CRÉPEAU, L'intensité de l'obligation juridique, Cowansville, Yvon Blais, 1989, p. 4.

357 « L'obligation de moyens est celle pour la satisfaction de laquelle le débiteur est tenu d'agir avec
prudence et diligence en vue d'obtenir le résultat convenu, en employant tous les moyens raisonnables,
sans toutefois assurer le créancier de l'atteinte du résultat ». Jean-Louis BAUDOUIN et Pierre-Gabriel
JOBIN, Les obligations, 6" éd., Cowansville, Yvon Blais, 2005, p.37.
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résultat358
, ou encore de garantie359

. En effet, s'il est possible d'établir que

l'obligation de sécurité en est une de garantie, toute identification législative des

technologies à utiliser s'avère futile : l'entreprise se devrait alors d'adopter toutes les

mesures de sécurité disponibles.

Or, comme l'adoption et l'application d'une politique de sécurité sans failles est à la

fois économiquement et matériellement impossible36o et puisque, selon une maxime

populaire, « à l'impossible, nul n'est tenu », il semble acquis, malgré l'opposition

manifestée par une certaine école de pensée361
, que l'obligation de sécurité ne saurait

en être une de garantie. En effet, dans la mesure où « le législateur ne doit consacrer

une obligation de garantie de risque que dans les cas où le réclame soit la justice, soit

358 « L'obligation de résultat est celle pour la satisfaction de laqueIle le débiteur est tenu de fournir au
créancier un résultat précis et déterminé ».fd., p. 38.

359 « l'obligation de garantie est cel1e dans laqueIle le débiteur est tenu de fournir au créancier un
résultat précis et déterminé, même dans l'éventualité d'une force majeure ».fd., p. 40.

360 « The law will never expect you to have perfect security in place. It's not possible. Reasonable
security is key». Mark GROSSMAN, « Liability for you if you've been hacked », (2000) 3 fT
AUDfT : <http://www.theiia.org/itaudit/index.cfm?fuseaction=forum&fid=103>.

361 Voir par exemple Daniel1e KEATS CITRON, « Reservoirs of Danger : The Evolution of Public and
Private Law at the Dawn of the Information Age », (2007) 80 S. Cal. L. Rev. 241, 263. L'auteure
campagne notamment pour l'imposition d'une obligation de résultat puisque « [n]o amount of due care
will prevent significant amounts of sensitive data from escaping into the hands of cyber-criminals ».
El1e avance en effet que: « The negligence doctrine, however, may not operate optimaIly when a party
is uncertain about the law's requirements. In the face of uncertainty about how negligence will be
applied due to rapidly developing technologies, actors may modify their behavior to a greater extent
than required by law in order to decrease their chance of Iiability. Even if the result is economic waste,
actors might adopt excessive, and perhaps inefficient, precautions in a negligence regime in order to
bolster their claim to have exercised due care should Iitigation arise. » El1e conclut donc en avançant
que « [t]he high levels of residual risk suggest treating cyber-reservoirs as ultrahazardous activities-
those with significant social utility and significant risk--that warrant strict Iiability » et que « [b]ecause
information security is a "moving target," negligence Iitigation cannot signal to database operators
reasonable cyber-security practices to foIlow. [I]n the absence of independent, pre-existing norms of
behavior, the very idea ofnegligence is shaky ».
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la sécurité »362, soumettre les RSI à une obligation générale de résultat nous semble

injuste et injustifié pour plusieurs raisons.

D'abord, même des organismes ayant des ressources quasi-illimitées pour assurer la

sécurité de leur information comme les forces armées américaines ont été les victimes

d'attaques ayant exposé les failles des mesures adoptées363. Qui plus est, l'imposition

d'une obligation de garantie viendrait, en quelque sorte, neutraliser la

« fonctionnalité» des systèmes informatiques, celle-ci étant incompatible avec l'idée

d'une sécurité parfaite364.

Ensuite, comme l'indiquent Jean-Louis Baudouin et Pierre-Gabriel Jobin, « étant

donné sa grande rigueur pour le débiteur, l'obligation de garantie doit être réservée

[... ] aux situations où le législateur ou encore les parties l'ont prévue clairement »365.

Or, l'utilisation d'expressions telles « mesures raisonnables »366 dans certaines

dispositions relatives à la sécurité informationnelle ne saurait clairement insinuer

l'existence d'une obligation de garantie, le critère de « raisonnabilité» étant

normalement associé à l'obligation de moyens367.

362 P. ESMEIN, « La cause étrangère et la théorie du risque dans la responsabilité civile », prée., note
314,56.

363 Prenons, par exemple, l'attaque du Il septembre 2001 sur le Pentagone.

364 Tels que cités par D. LAROCHELLE et N. ROSASCO, prée., note 51, 2.

365 J.-L. BAUDOUIN et P.-G. JOBIN, prée., note 357, p. 43. Notons que les auteurs précisent toutefois
que: « [e]lairement n'est pas synonyme d'expressément, de sorte qu'il peut arriver que c'est par
interprétation que le tribunal en vienne à décider que telle ou telle obligation en est une de garantie ».

366 Loi sur la protection des renseignements personnels dans le secteur privé, prée., note 68, art. 10.
367 ' ,P.-A. CREPEAU, pree., note 356, p. 17.
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Finalement, notons que tant la doctrine368 que certains textes législatifs369 prévoient

généralement que les mesures de sécurité à adopter dépendront de la sensibilité des

informations détenues. Or, une telle gradation quant aux mesures à utiliser est

difficilement conciliable avec le concept même d'obligation de garantie.

Reste donc à savoir s'il s'agit d'une obligation de résultat ou encore d'une simple

obligation de moyens.

En droit civil, l'obligation de sécurité est normalement conçue comme étant une

« [0]bligation, généralement implicite dans certains types de contrats, en vertu de

laquelle une partie s'engage à garantir l'intégrité corporelle de l'autre, dans l'exécution

de sa prestation, ou à prendre les moyens nécessaires pour l'assurer »370. Cette

définition de l'obligation de sécurité s'avère être problématique pour deux raisons:

d'abord parce que l'obligation de sécurité informationnelle concerne un bien meuble

incorporel (l'information confidentielle)371 et non l'intégrité corporelle d'une partie,

368 S. VANNEROT, prée., note 158. Voir également N. SAMARCQ et L. MASSON, prée., note 99; et
V. SÉDALLIAN, prée., note 96.

369 Voir par exemple l'article 4.7.2 du Code type sur la protection des renseignements personnels,
prée., note 43 : « [I]a nature des mesures de sécurité variera en fonction du degré de sensibilité des
renseignements personnels recueillis, de la quantité, de la répartition et du format des renseignements
personnels ainsi que des méthodes de conservation. Les renseignements plus sensibles devraient être
mieux protégés. La notion de sensibilité est présentée à l'article 4.3.4. ». Voir également l'article 10 de
la Loi sur la protection des renseignements personnels dans le secteur privé, prée., note 68.

370 H. REID, prée., note 32, p. 525.

371 Voir Cadbury Schweppes Inc. c. Aliments FBI LIée, [1999] 1 R.C.S. 142. Voir également A. S.
WEINRIB, « Information and Property», (1988) 38 U.T.L.J. 117. En droit français, voir J. HUBIN et
Y. POULLET, prée., note 16, p. 9: « [I]'information est un bien immatériel matérialisé dans le
système informatique sous forme de données stockées ». À contrario, voir R. c. Stewart, prée., note
190. Notons toutefois que cette décision vise seulement le droit criminel. Le juge Lamer avance
d'ailleurs que son raisonnement ne s'appliquerait probablement pas en matière de droit civil: « [e]n
effet, [les renseignements confidentiels] possèdent plusieurs des caractéristiques des autres types de
biens: par exemple, un secret industriel, qui est un genre particulier de renseignements confidentiels,
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ensuite parce l'obligation de sécurité informationnelle prévue notamment à l'article

25 de la Loi concernant le cadre juridique des technologies de l'information est

également applicable en matière extracontractuelle.

Ces problématiques sont toutefois éphémères. En effet, bien que l'atteinte corporelle

« constitue le noyau dur de l'obligation de sécurité »372, le champ d'application de ce

type d'obligation a été étendu à l'atteinte aux biens373
. Quant à la nature purement

contractuelle de l'obligation de sécurité, Paul-André Crépeau souligne qu'il n'en est

rien en précisant qu'« on peut fort bien la retrouver, tant en matière contractuelle

qu'extracontractuelle »374. On pourrait donc définir l'obligation de sécurité

informationnelle en droit québécois comme « l'obligation en vertu de laquelle une

partie s'engage à garantir l'intégrité - et selon les principes énoncés précédemment la

confidentialité et l'accessibilité - des données de l'autre ou à prendre les moyens

nécessaires pour l'assurer »375.

peut être vendu; il peut faire l'objet d'une licence ou être légué; il peut aussi faire l'objet d'une fiducie
ou être transmis à un syndic de faillite. Dans le domaine commercial, il existe des raisons d'accorder
une certaine protection au détenteur de renseignements confidentiels: ceux-ci sont le fruit de travail,
d'habileté et de dépenses et leur utilisation non autorisée minerait des efforts productifs qui doivent
plutôt être encouragés. Comme le terme «propriété» désigne simplement l'ensemble des droits dont
jouit le propriétaire, cette protection pourrait être accordée sous la forme de droits de propriété ».

372 Nathalie VÉZINA, « Le préjudice corporel », (2006) EYB2006DEV1215.

373 Id Voir également Pierre-Gabriel JOBIN, « Le louage », Collection Traité de droit civil, 2e édition,
Centre de recherche en droit privé et comparé du Québec, 1996, EYB 1996LOU20.

374 P.-A. CRÉPEAU, prée., note 356, p. 19 et 20. Voir au même effet Erdem BÜYÛKSAGlS, La
notion de défaut dans la responsabilité du fait des produits: Analyse économique et comparative,
Zurich, Schulthess, 2005, p. 181.

375 Pour une définition similaire, voir E. A. CAPRIOLI, prée., note 145, à la page 76 : « sécurité des
réseaux et de l'information : la capacité d'un réseau ou d'un système d'information de résister, à un
niveau de confiance donné, à des événements accidentels ou à des actions illégales ou malveillantes
qui compromettent la disponibilité, l'authenticité, l'intégrité et la confidentialité de données
stockées ou transmises et des services connexes que ces réseaux et systèmes offrent ou qu'ils rendent
accessibles ».
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En incorporant ainsi l'obligation de sécurité informationnelle dans la catégorie plus

générale de l'obligation de sécurité, il est possible de bénéficier des éclairages

doctrinaux et jurisprudentiels réservés à ce type d'obligation. Malheureusement,

ceux-ci sont peu utiles dans l'identification du degré d'intensité de l'obligation de

sécurité informationnelle, puisque, malgré les prétentions de certains auteurs à l'effet

que l'obligation de sécurité en est une de moyens376 ou de résultae77
, aucun

consensus ne semble se dégager, si ce n'est que pour s'entendre qu'il n'y a pas de

consensus.

Ainsi, la nature de l'obligation de sécurité sera tantôt de moyens378, tantôt de

résultae79 et même parfois de garantie380 selon les circonstances381.

Malheureusement, ces circonstances sont souvent mal définies :

« [e]n recensant la jurisprudence relative à l'obligation de sécurité
prétorienne, du point de vue de son intensité, deux constats s'imposent.
D'une part, les tribunaux ne qualifient pas systématiquement l'intensité
de l'obligation de sécurité prétorienne, lorsqu'ils en reconnaissent
l'existence. D'autre part, s'ils qualifient effectivement l'intensité de
l'obligation, celle-ci est généralement considérée comme en étant une
de moyens, sans pour autant expli~uer de façon approfondie les critères
à la base de cette qualification ».38

376 •N. VEZINA, prée., note 372.

377 P.-G. JOBIN, prée., note 373. Voir également Grieco e. Externat classique Ste-Croix, R.C.S.

378 N. VÉZINA, prée., note 372. Voir également P.-A. CRÉPEAU, prée., note 356, p. 20.

3791. CADET, prée., note 311,3.
380 • •P.-A. CREPEAU, pree., note 356, p. 19 et 20.

381 l-L. BAUDOUIN et P.-G. JOBIN, prée., note 357, p. 44. Voir également E. BÜYÜKSAGIS, prée.,
note 374, p. 182.
382 •N. VEZINA, prée., note 372.



90

Certains auteurs nous fournissent toutefois des pistes quant aux éléments à considérer

pour établir l'intensité de l'obligation de sécurité. Ainsi, selon Denis Mazeaud, « [e]n

l'absence de tout aléa et lorsque le rôle de la victime [... ] est purement passif,

l'obligation de sécurité devrait être de résultat »383. Selon cette logique, l'obligation

de sécurité informationnelle devrait en être une de moyens384, puisque les aléas sont

nombreux et leur prévisibilité varie. C'est d'ailleurs ce qui ressort d'une certaine

doctrine française385 et états-unienne386 qUi associe l'obligation de sécurité

informationnelle à une simple obligation de moyens. Cependant, comme l'indiquent

Baudouin et Jobin :

383 Denis MAZEAUD, « Le régime de l'obligation de sécurité », (1997) 264 Gazette du Palais 28, 28.

384 Voir par exemple R. VERGÉ, prée., note 85, à la page 126.

385 CIGREF, « Intelligence juridique et systèmes d'information », 2004, disponible à l'adresse:
http://cigref.typepad.fr/cigref publications/RapP0l1sContainer/Parus2004/2004 -
Intelligence juridique et SI web.pdt: p. 37: « [u]n [RSI] ne peut être inculpé du seul fait qu'une

attaque informatique n'a pas été repoussée. Les textes sont sur ce point très clairs: c'est une obligation
de moyens, et non de résultat. L'essentiel est de prouver qu'on a pris les précautions « nécessaires et
suffisantes» pour protéger le système d'information et ses données. » L'organisme tient un discours
similaire dans le rapport « Sécurité des systèmes d'information: Quelle politique globale de gestion
des risques?» (prée., note l, p. 54): « [I]e DSI a ici une obligation de moyens et non de résultat.
L'essentiel est de montrer que l'on a pris les mesures nécessaires pour protéger le système
d'information et ses données ». Notons toutefois que ces propos sont tenus dans un cadre de
responsabilité pénale. Voir également J. FRAYSSINET, prée., note 55, 253 et 254; Claudine
GUERRIER et Marie-Christine MONGET, Droit et sécurité des télécommunications, Paris, Springer,
2000, p. 433; V. SÉDALLIAN, prée., note 96; S. VANNEROT, prée., note 158; et N. SAMARCQ et
L. MASSON, prée., note 99. Ces derniers avancent que: « [I]a jurisprudence applique la notion de
« bon père de famille» (article 1137 du Code civil) pour apprécier la responsabilité du chef
d'entreprise en matière de sécurité informatique ».

386 T. J. SMEDINGHOFF, « The New Law of Information Security: What Companies Need to Do
Now», prée., note 41. L'auteur réitère ces propos dans de nombreux textes dont: T. J.
SMEDINGHOFF, « It's Ali About Trust: The Expanding Scope of Security Obligations in Global
Privacy and E-Transactions Law», prée., note 41, 29 ; T. J. SMEDINGHOFF, « Trends in the Law of
Information Security », prée., note 41, 292; T. J. SMEDINGHOFF, « Defining the Legal Standard for
Information Security », prée., note 41,314; T. J. SMEDINGHOFF, « The Developing Legal Standard
for Information Security », prée., note 41,483. L'auteur base son raisonnement sur un avis publié par
le Federal Trade Commission à l'effet que: « the mere fact that a breach of security occurs does not
necessarily mean that there has been a violation of law ».
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« L'aléa est sans doute un critère facile à comprendre, mais on serait
naïf de penser que son application à des faits précis permet de toujours
trancher de façon convaincante la question de l'intensité. Ainsi, un
tribunal a décidé que l'obligation du transporteur de respecter l'horaire
de ses vols en était une de résultat. Un autre a imposé à une commission
scolaire une obligation de résultat en ce qui concerne la sécurité des
élèves dans les activités sportives. Il arrive parfois que l'intensité d'une
obligation change à la suite de circonstances particulières. Dans
certaines circonstances, il sera difficile de prévoir la décision du
tribunal. »387

Les mêmes auteurs proposent plutôt « d'examiner concrètement le caractère plus ou

moins incertain de la prestation à laquelle s'est engagé le débiteur, c'est-à-dire les

probabilités qu'il puisse effectivement procurer au créancier le résultat envisagé »388.

Comme le résultat envisagé en matière de sécurité informatique est d'assurer

l'intégrité, l'accessibilité et la confidentialité des données pour l'entière durée de leur

conservation et que les faits démontrent que l'atteinte de cet objectif est

impossible389
, l'obligation de sécurité informationnelle ne saurait en être une de

résultat vu la difficulté de protéger adéquatement une information. Ce raisonnement

nous semble cependant tautologique, sans compter le fait qu'il décourage l'adoption

de nouvelles mesures et encourage l'industrie à maintenir un niveau de sécurité

lacunaire:

« consumers may develop the impression that all or many [businesses]
have suffered security breaches so there is little to be gained from
switching. In a more general way, as data security breaches continue to
be disclosed across various market sectors, the public will gradually

387 J.-L. BAUDOUIN et P.-G. JOBIN, prée., note 357, p. 45.

388 Id., p. 43.

389 Wade H. BAKER et al., 2008 Data Breach Investigations Report, Verizon Business, 2008, 27 p.
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come to perceive data insecurity as normal and will be even less likely
to punish businesses by avoiding them. »390

Ces pistes, aussi intéressantes soient-elles, demeurent toutefois spéculatives puisque,

comme nous le rappelle Crépeau, « c'est dans la loi elle-même qu'il convient de

chercher l'intensité des obligations légales que le législateur impose »391. Le

professeur Crépeau soumet en effet que c'est en analysant les termes utilisés par le

législateur392
, ou encore les moyens d'exonération offerts au débiteu293 que l'on

pourra plus clairement identifier l'intensité de l'obligation de sécurité du RSI.

i) Les dispositions législatives fondant l'obligation de sécurité

informationnelle

En droit québécois, l'obligation d'assurer la sécurité d'informations confidentielles

découle de trois principales dispositions législatives provinciales - l'article 10 de la

Loi sur la protection des renseignements personnels dans le secteur privé94, l'article

25 de la Loi concernant le cadre juridique des technologies de l'information395 et

l'article 1457 du Code civil du Québec - ainsi que de l'article 4.7 du Code type sur la

protection des renseignements personnels396
• Il importe donc d'analyser chacune de

390 J. A. CHANDLER, préc., note 110,232.
391 • •P.-A. CREPEAU, prec., note 356, p. 55.

392 Id.

393 Id.

394 Préc., note 68.

395 Préc., note 90.

396 Préc., note 43.



93

ces dispositions pour déceler s'ils recèlent des indices permettant d'identifier

l'intensité de ce type d'obligation397.

L'article 10 de la Loi sur la protection des renseignements personnels dans

le secteur privé

Cette disposition prévoit que « [t]oute personne qui exploite une entreprise doit

prendre les mesures de sécurité propres à assurer la protection des renseignements

personnels collectés, utilisés, communiqués, conservés ou détruits et qui sont

raisonnables compte tenu, notamment, de leur sensibilité, de la finalité de leur

utilisation, de leur quantité, de leur répartition et de leur support» (nos italiques).

Notons que cette obligation est par ailleurs identique à celle prévue à l'article 63.1 de

la Loi sur l'accès aux documents des organismes publics et sur la protection des

renseignements personnels398
•

L'utilisation du qualificatif« raisonnable» s'avère ici un indice convaincant à l'effet

qu'il s'agirait d'une obligation de moyens. En effet, il est depuis longtemps établi que

l'obligation de moyens impose uniquement un devoir d'agir avec prudence et

diligence « en employant tous les moyens raisonnables »399. Il s'agit d'ailleurs de la

position adoptée par certains auteurs, lesquels affirment que l'obligation de sécurité

397 Notons qu'il s'agit ici de textes généraux. Des dispositions visant certaines informations précises
peuvent être retrouvées dans divers autres textes législatifs. Voir infra, p. 148 et ss.

398 Prée., note 191 : « [uln organisme public doit prendre les mesures de sécurité propres à assurer la
protection des renseignements personnels collectés, utilisés, communiqués, conservés ou détruits et qui
sont raisonnables compte tenu, notamment, de leur sensibilité, de la finalité de leur utilisation, de leur
quantité, de leur répartition et de leur support. »

399 J.-L. BAUDOUIN et P.-G. JOBIN, prée., note 357, p. 37.
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créée par l'article 63.1 de la Loi sur l'accès aux documents des organismes publics et

sur la protection des renseignements personnels4oo en est nécessairement une de

moyens40I
.

L'article 25 de la Loi concernant le cadre juridique des technologies de

l'information

Tout comme l'article 63.1 de la Loi sur l'accès aux documents des organismes

publics et sur la protection des renseignements personnels402 et l'article 10 de la Loi

sur la protection des renseignements personnels dans le secteur privé403
, l'article 25

de la Loi concernant le cadre juridique des technologies de l'information404 utilise

l'expression « mesures de sécurité propres à assurer la confidentialité »pour qualifier

l'intensité de l'obligation qui y est prévue. Or, si l'on admet que l'obligation de

confidentialité prévue à l'article 10 de la Loi sur la protection des renseignements

personnels dans le secteur privé405 et à l'article 63.1 de la Loi sur l'accès aux

documents des organismes publics et sur la protection des renseignements

personnels406 en soit une de moyens407
, cela reviendrait à dire que l'obligation prévue

à l'article 25 de la Loi concernant le cadre juridique des technologies de

400 Prée., note 191.

401 M. DUBOIS, prée., note 122.

402 Prée., note 191.

403 Prée., note 68.

404 Prée., note 90.

405 Prée., note 68.

406 Prée., note 191.

407 Voir M. DUBOIS, prée., note 122.
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l'information408 le serait également. Cependant, contrairement à ces autres

dispositions, l'article 25 de la Loi concernant le cadre juridique des technologies de

l'information409 n'utilise pas le qualificatif « raisonnable », ou tout autre terme

similaire pour qualifier les mesures requises, pas plus qu'il ne fait référence à la

sensibilité, la finalité, l'utilisation, la quantité, la répartition ou le support de

l'information dont la confidentialité doit être assurée410
• En fait, cette disposition ne

fait qu'énumérer non-limitativement certains moyens ou précautions à adopter

« selon le cas », c'est-à-dire si elles s'avèrent nécessaires afin de remplir l'obligation

de confidentialité du détenteur de l'information, sans pour autant nous fournir

d'indices quant à l'intensité de cette obligation. Un tel oubli volontaire de la part du

législateur pourrait signifier qu'il y voit une obligation dont l'intensité dépasse la

simple obligation de moyens411
•

Notons toutefois que l'article 26 de la même loi412 prévoit que « [q]uiconque confie

un document technologique à un prestataire de services pour qu'il en assure la garde

est, au préalable, tenu d'informer le prestataire quant à la protection que requiert le

document en ce qui a trait à la confidentialité de l'information et quant aux personnes

qui sont habilitées à en prendre connaissance ». Cette disposition est d'autant plus

intéressante qu'elle impose au dépositaire de l'information l'obligation de « voir à ce

que les moyens technologiques convenus soient mis en place pour en assurer la

408 Prée., note 90.

409 Prée., note 90.

410 Notons toutefois que l'article 34 de la même loi prévoit l'utilisation d'un « moyen approprié ».
411 ".P.-A. COTE, pree., note 188, p. 438 et 439.

412 Prée., note 90.



96

sécurité, en préserver l'intégrité et, le cas échéant, en protéger la confidentialité et en

interdire l'accès à toute personne qui n'est pas habilitée à en prendre connaissance ».

Contrairement à l'article 25 de la Loi, l'article 26 impose donc clairement une

obligation de résultat puisque le dépositaire est «tenu» de mettre en place les

mesures de sécurité convenues. Il est cependant intéressant de souligner que

l'obligation de résultat ne vise pas un quelconque engagement à l'effet que l'intégrité

des informations sera protégée, seulement que certaines mesures de sécurité

préalablement identifiées par les parties seront adoptées. Ainsi, si l'information est

détruite ou consultée sans autorisation par un tiers, mais que les mesures de sécurité

imposées conformément à l'article 26 de la Loi ont toutes été adoptées, la victime ne

pourrait vraisemblablement avoir recours à cette disposition pour obtenir

compensation. Au plus, elle devra se référer à l'obligation générale créée par l'article

25 de la Loi, le tout conformément à l'article 26 in fine qui y renvoie indirectement :

« [i]l doit de même assurer le respect de toute autre obligation prévue par la loi

relativement à la conservation du document ».

Ceci ne nous aide toutefois pas à identifier si l'obligation de sécurité informationnelle

créée par l'article 25 de la Loi concernant le cadre juridique des technologies de

l'injormation413 en est une de moyens ou de résultat, si ce n'est qu'en permettant de

spéculer sur le fait que si le législateur avait voulu créer une obligation de résultat à

l'article 25, il l'aurait précisé plus clairement, tout comme il l'a fait à l'article 26. Une

413 Prée., note 90.
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telle observation ne résisterait toutefois pas à une analyse plus profonde, la Cour

suprême ayant récemment rejeté un tel argument de proximité l4.

Un argument similaire peut être invoqué à la lecture de l'article 61 de la Loi. Cette

disposition prévoit en effet que:

« Le prestataire de services de certification et de répertoire, le titulaire
visé par le certificat et la personne qui agit en se fondant sur le
certificat sont, à l'égard des obligations qui leur incombent en vertu de
la présente loi, tenus à une obligation de moyens. »415

La « personne responsable de l'accès à un document technologique qui porte un

renseignement confidentiel» - telle qu'elle est décrite à l'article 25 de la Loi - étant

exclue de cette énumération, il serait possible de prétendre, a contrario, que celle-ci

est tenue à plus qu'une simple obligation de moyens. Cependant, notons que l'article

61 est situé sous la section III du chapitre III de la Loi, laquelle vise uniquement la

certification, alors que l'article 25 est situé dans la section IV du titre II, laquelle

traite de notions d'intégrité. Il devient donc difficile de voir ces deux dispositions

comme étant complémentaires.

Un autre élément pouvant être pris en compte pour évaluer l'intensité de l'obligation

prévue à l'article 25 de la Loi réside dans la valeur accordée à différents types de

renseignements par le législateur. En effet, tel qu'abordé préalablement416, l'article 25

414 Voir Dell Computer Corp. e. Union des consommateurs, [2007] 2 R.C.S. 801.

415 Loi concernant le cadre juridique des technologies de l'information, prée., note 90, art. 61.

416 Supra, p. 48 et 55.
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de la Loi concernant le cadre juridique des technologies de l'information417 vise les

« renseignements confidentiels », soient une catégorie de renseignements plus vaste

que celle des « renseignements personnels» identifiée ailleurs dans la Loi418
. Or,

alors que les renseignements personnels sont indirectement protégés par l'article 4 de

la Charte des droits et libertés de la personne419
, les renseignements confidentiels n'y

sont protégés que lorsque la confidentialité est assurée par une personne ayant prêté

serment420 (un prêtre, un avocat, etc.). Bref, il appert que notre système accorde une

plus grande importance à la protection des renseignements personnels, qu'à celle

d'autres types de renseignements confidentiels. Suivant cette logique, il serait

impensable que l'obligation prévue à l'article 25 de la Loi concernant le cadre

juridique des technologies de l'information421 soit plus contraignante que celle prévue

à l'article 10 de la Loi sur la protection des renseignements personnels dans le

secteur privé422
• Cependant, un tel argument nous semble peu convaincant puisque

l'article 25 vise également les renseignements personnels, leur accordant ainsi une

protection identique à celle accordée aux autres renseignements confidentiels.

Bref, il appert difficile, en utilisant seulement des arguments de texte, de qualifier

l'intensité de l'obligation de sécurité informationnelle telle qu'elle est définie à

417 Préc., note 90.

418 Loi concernant le cadre juridique des technologies de l'information, préc., note 90, art. 24.

419 L.R.Q. c. C-12.

420 Id, art. 9.

421 Préc., note 90.

422 Préc., note 68.
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l'article 25 de la Loi concernant le cadre juridique des technologies de

l ,· ,f, . 423l1?JormatlOn .

L'article 1457 C.c.Q.

L'article 1457 du Code civil du Québec prévoit que:

1457. Toute personne a le devoir de respecter les règles de conduite
qui, suivant les circonstances, les usages ou la loi, s'imposent à elle, de
manière à ne pas causer de préjudice à autrui.

Elle est, lorsqu'elle est douée de raison et qu'elle manque à ce devoir,
responsable du préjudice qu'elle cause par cette faute à autrui et tenue
de réparer ce préjudice, qu'il soit corporel, moral ou matériel.

Elle est aussi tenue, en certains cas, de réparer le préjudice causé à
autrui par le fait ou la faute d'une autre personne ou par le fait des biens
qu'elle a sous sa garde.

La personne ayant subi un préjudice suite à l'attaque réussie d'un système

d'information pourrait, grâce à cette disposition, « éventuellement rechercher, pour

négligence par exemple, la responsabilité de l'entreprise exploitant le système

attaqué »424. En effet, bien que peu d'auteurs québécois se soient prononcés à cet

effet, nos confrères de l'hexagone n'hésitent pas à affirmer que l'article 1383 du Code

Napoléon, le pendant français de notre article 1457, « permet d'engager la

responsabilité d'un dirigeant pour négligence, voire imprudence, dès lors qu'il n'a pas

423 Prée., note 90.

424 s. VANNERüT, prée., note 158.
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mis en oeuvre des mesures de sécurité raisonnables pour protéger le réseau contre

des atteintes intérieures ou extérieures »425 (nos italiques).

Or, il est admis que le régime de responsabilité pour faute édicté par l'article 1457

C.c.Q. constitue une obligation de moyens426 (certains diront de diligencet27
: « la

faute aquilienne s'analyse en un acte (commission ou omission) d'imprudence, de

négligence, ou d'inhabileté qui constitue la violation d'une obligation générale de

sécurité-diligence »428.

Notons qu'une telle qualification de l'intensité de l'obligation prescrite par l'article

1457 C.c.Q. vient suggérer que l'obligation de sécurité imposée par l'article 25 de la

Loi concernant le cadre juridique des technologies de l'information429 soit plus

contraignante qu'une simple obligation de moyens. En effet, si cette disposition ne

commandait qu'une obligation de moyens, sa pertinence serait à revoir puisqu'elle

n'offrirait aucune protection supplémentaire au régime de droit commun. Or, comme

le législateur n'est pas présumé parler pour ne rien diré30
, il nous faut en déduire que

l'obligation de sécurité informationnelle est supérieure à une simple obligation de

moyens. Reste à savoir s'il s'agit d'une obligation de résultat ou d'un autre type

d'obligation qui se trouverait dans une position médiane entre celles de moyens et de

425 D. LEBEAU-MARIANNA, préc., note 76.

426 Voir J.-L. BAUDOUIN et P. DESLAURIERS, préc., note 29, p. 166.

427 P.-A. CRÉPEAU, préc., note 356.

428 Id, p. 55.

429 Prée., note 90.

430 "",P.-A. COTE, prec., note 188, p. 433 et ss.
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résultat. Avant d'envisager une telle possibilité, il importe toutefois d'aborder

l'obligation imposée par la Loi sur la protection des renseignements personnels et les

À '1· 431uocuments e ectromques .

L'article 4.7 du Code type sur la protection des renseignements personnels

En plus de se plier aux exigences du législateur québécois, le RSI se doit -notamment

lorsque les données qu'il détient concernent des personnes ou des entités canadiennes

résidant à l'extérieur du Québec - de respecter les dispositions de la Loi sur la

protection des renseignements personnels et les documents électroniques432
• Bien que

cette loi ne contienne aucune disposition portant explicitement sur une quelconque

obligation de sécurité informationnelle, son article 5 énonce que: « [s]ous réserve des

articles 6 à 9, toute organisation doit se conformer aux obligations énoncées dans

l'annexe 1 », c'est-à-dire le Code type sur la protection des renseignements

personneli33
•

Or, le septième alinéa de l'article 4 dudit Code type prévoit, au sous-alinéa 4.7.1, que

« [l]es mesures de sécurité doivent protéger les renseignements personnels contre la

perte ou le vol ainsi que contre la consultation, la communication, la copie,

l'utilisation ou la modification non autorisées ». La même disposition ajoute que

« [l]es organisations doivent protéger les renseignements personnels quelle que soit la

forme sous laquelle ils sont conservés ».

431 Prée., note 43.

432 Id.

433 Id.
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Notons que l'utilisation du verbe « devoir» au présent suggère une obligation de

résultat, cette obligation n'étant pas atténuée par l'utilisation d'un terme tel que

« raisonnable », « adéquate» ou « suffisante »434.

Cependant, l'alinéa 4.7.2 de ce même principe vient apporter un bémol à ce constat

en précisant que « [l]a nature des mesures de sécurité variera en fonction du degré de

sensibilité des renseignements personnels recueillis, de la quantité, de la répartition et

du format des renseignements personnels ainsi que des méthodes de conservation ».

En venant édicter ainsi que « [l]es renseignements personnels doivent être protégés au

moyen de mesures de sécurité correspondant à leur degré de sensibilité », ou encore

que « [l]es renseignements plus sensibles devraient être mieux protégés », le

législateur implique que toutes les informations ne méritent pas la même protection et

que, dans certains cas, une protection moindre est acceptable et justifiée.

Cette logique se rapproche de celle développée à l'article 17 de la Directive

95/46/CgBS
, laquelle précise que les mesures de sécurité « doivent assurer, compte

tenu de l'état de l'art et des coûts liés à leur mise en oeuvre, un niveau de sécurité

approprié au regard des risques présentés par le traitement et de la nature des données

434 Toutefois, notons que le Commissariat à la vie privée du Canada, dans son rapport intitulé
« Principales étapes à suivre en cas d'atteintes à la vie privée» (prée., note 65) prévoit que, en cas
d'atteintes à la vie privée « [I]es organisations devraient prendre des mesures préventives en se dotant
de politiques et de garanties procédurales raisonnables, et en offrant la formation nécessaire». Bien
que cette position ne vise pas directement les mesures de sécurité, il demeure qu'elle s'insère dans le
même cadre et pourrait fournir des indices à cet effet.

435 Prée., note 100.
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à protéger »436. Comme le souligne une auteur, il s'agit donc de raisonner « en termes

de gestion des risques, afin de trouver un compromis entre les besoins de circulation

de l'information et de rapidité d'exécution et le niveau de sécurité exigé au regard des

caractéristiques des données »437.

Certains auteurs européens voient dans l'article 17 une obligation de moyens438

puisque l'obligation de résultat, tout comme l'obligation de garantie, est incompatible

avec une obligation de sécurité dont la mise en oeuvre dépendrait de l'information

détenue. Il importe toutefois de souligner que le débiteur d'une obligation de résultat

ne répond pas des dommages occasionnés par une force majeure. Or, selon Noël

Dejean de la Batie, « tel vol peut être invoqué comme un fait de force majeure par le

détenteur d'un objet quelconque, qui ne libèrerait pas le détenteur d'un objet

précieux, obligé à plus de précautions contre le vol »439. Bref, en juxtaposant cette

analyse dans un contexte informationnel contemporain, un agent de menace pourrait

être considéré une force majeure dans certaines circonstances et pourrait donc libérer

le RSI de son obligation44o
.

436 Voir notamment V. SÉDALLIAN, prée., note 96, laquelle explique que: « la législation française
exige un bon niveau de sécurité des données personnelles traitées, adapté à la sensibilité des données
en cause».

437 Id.

438 Voir, par exemple N. SAMARCQ et L. MASSON, prée., note 99.

439 Noël DEJEAN DE LA BATIE, Appréciation in abstracto et appréciation in concreto en droit civil
français, Paris, Librairie générale de droit et de jurisprudence, 1965, p. 170 et 171.

440 C.c.Q., art. 1693 : « [I]orsqu'une obligation ne peut plus être exécutée par le débiteur, en raison
d'une force majeure et avant qu'il soit en demeure, il est libéré de cette obligation; il en est également
libéré, lors même qu'il était en demeure, lorsque le créancier n'aurait pu, de toute façon, bénéficier de
l'exécution de l'obligation en raison de cette force majeure; à moins que, dans l'un et l'autre cas, le
débiteur ne se soit expressément chargé des cas de force majeure. La preuve d'une force majeure
incombe au débiteur. »
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Un tel raisonnement s'avère toutefois difficile à rationaliser dans le présent contexte

puisqu'il viendrait ajouter un élément d'incertitude dans la qualification de

l'obligation de résultat. En effet, comment pourrait-on établir quelles précautions

s'avèrent utiles pour un type d'information donné? En fait, la seule solution serait

d'envisager le niveau optimal de précaution, niveau qui ne pourrait être établi

autrement que par l'analyse des différentes mesures de sécurité disponibles et

l'adoption de celles jugées pertinentes selon les circonstances. Cette opération

emprunterait possiblement le recours à des critères tels le fardeau imposé par

certaines mesures44t, la fréquence et la prévisibilité de certains types d'attaques442
,

etc. Or ces critères, est-il utile de le rappeler, sont les mêmes que ceux utilisés pour

définir la personne raisonnable443
, laquelle « proportionne sa diligence aux

circonstances, à l'imminence et à la gravité des périls »444.

Bref, permettre que la valeur d'une information puisse influencer la définition de

force majeure équivaut en quelque sorte à brouiller les limites entre l'obligation de

moyens et l'obligation de résultat. Mais peut-être qu'une telle position mitoyenne est

justement nécessaire en matière d'obligation de sécurité.

441 « [L]e débiteur est en droit de négliger certaines précautions dont l'utilité est moindre que la gêne
qu'elles causeraient », Han-Ru ZHOU, « Le test de la personne raisonnable en responsabilité civile »,
(2001) 61 Revue du Barreau 451.

442 « Dans le cours normal des choses, il semble qu'on ait plutôt tendance à se prémunir davantage
contre ce qui est susceptible de se produire le plus souvent », H.-R. ZHOU, prée., note 441.

443 « La personne raisonnable se prémunit d'un danger « à condition que celui-ci soit assez probable,
qu'il entre ainsi dans la catégorie des éventualités normalement prévisibles », H.-R. ZHOU, prée., note
441. L'auteur ajoute que: « la jurisprudence est maintenant établie sur l'exigence selon laquelle la
personne raisonnable a le devoir d'agir de façon à prévenir les accidents raisonnablement prévisibles
ou les situations qui entraînent un risque raisonnable de danger ».

444N. DEJEAN DE LA BATIE, prée., note 439, p. 171.
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ii) L'intensité relative de l'obligation de sécurité

Certains auteurs445 relèvent un renforcement législatif de l'intensité de l'obligation de

sécurité pour tenir compte de facteurs socio-économiques « susceptibles de justifier

une responsabilité plus exigeante »446. Nathalie Vézina souligne par exemple que:

« en matière d'obligation de sécurité, la mise en œuvre de la
distinction obligation de résultat - obligation de moyens conduit à une
situation dont on ne peut se satisfaire en terme d'indemnisation. Elle
aboutit tant pour les victimes de préjudices causés par l'inexécution
d'une obligation de sécurité, que pour les auteurs de ces dommages et
pour les juges chargés de trancher les litiges, à un droit manifestement
imprévisible. D'une part, parce qu'elle est manifestement insuffisante
pour embrasser la diversité des situations [... ] D'autre part, et surtout,
la mise en œuvre de cette distinction débouche sur une casuistique
incertaine que reflètent à l'envi les fréquents revirements de
jurisprudence qui jalonnent cette matière et laissent perplexes les
interprètes les plus avertis. »447

Ces observations s'avèrent d'autant pertinentes en matière d'obligation de sécurité

informationnelle où tant l'obligation de moyens que celle de résultat semblent mal

adaptées au contexte social. D'une part, au risque de nous répéter, l'obligation de

résultat est trop contraignante pour le R8I puisqu'elle impose l'implantation d'une

sécurité quasi parfaite, ce qui est matériellement448
, juridiquement449 et

445 Voir par exemple: N. VÉZINA, prée., note 372.

446 Id.

447 Id.

448 E. A. CAPRIOLI, prée., note 145, à la page 77 : « le risque zéro n'existe pas en terme de sécurité ».
Voir également M. DUBOIS, prée., note 122; L. A. GORDON et M. P. LOEB, Managing
Cybersecurity Ressources: A Cost-Benefit Analysis, prée., note 54, p. 115; et Bertrand WARUSFEL,
« La dimension juridique de la sécurité des systèmes d'information», dans Touradj EBRAHIMI,
Franck LEPRÉVOST et Bertrand WARUSFEL (dir.), Enjeux de la sécurité multimedia, Paris,
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économiquement450 impossible. En effet, la technologie actuelle est simplement

incapable de fournir une sécurité parfaite et, même si elle l'était, les coûts associés à

son obtention seraient prohibitifs pour les entreprises visées par cette obligation451.

Or, il est reconnu que les obligations ne devraient pas être imposées sans tenir compte

des intérêts « de ceux qui doivent les assumer »452.

À l'inverse, l'obligation de moyens semble trop exigeante envers la victime d'une

faille sécuritaire dans le système d'information d'une entreprise. En effet, comment

un néophyte peut-il démontrer qu'un RSI n'a pas adopté les mesures de sécurité

adéquates vu « les circonstances» et « les usages»453? Si une telle remarque pourrait

être faite dans tous les domaines où l'une des parties s'avère être un expert, il n'en

demeure pas moins qu'elle est particulièrement pertinente dans un milieu aussi

complexe et mouvant que celui de la sécurité informationnelle454.

Lavoisier, 2006, p. 187, à la page 188: « aucun moyen technique, aussi sophistiqué soit-il, ne peut
assurer une sécurité abso lue ».

449 M. TANCELIN, préc., note 344, p. 319 et 320 : « [I]a directive constante de la jurisprudence est de
rejeter le « standard de perfection» et de ne pas exiger l'utilisation de « la meilleure procédure
d'opération », même en présence d'une obligation légale particulière». Voir également Pelletier c.
Lessard, EYB 1986-57723, par. 50: « [t]o require of Defendant the degree of foresight suggested by
Plaintiffwould be to exact counsels of perfection the Law does not impose. »

450 M. DUBOIS, préc., note 122; L. A. GORDON et M. P. LOEB, Managing Cybersecurity
Ressources: A Cost-Benefit Analysis, préc., note 54, p. 115; et B. SCHNEIER. préc., note 13, p. Il.

451 M. DUBOIS, préc., note 122.

452 H.-R. ZHOU, préc., note 441. Voir également H. L. A. HART, préc., note 95, p. 165: « [I]e but que
nous nous efforçons d'atteindre dans l'application de directives de prudence raisonnable, est d'assurer
1) que l'on prenne les précautions nécessaires pour écarter un mal considérable, tout en veillant 2) à ce
que les précautions soient telles que la charge des précautions appropriées n'implique pas un sacrifice
excessif d'autres intérêts dignes de protection. »

453 Article 1457 C.c.Q. Voir également M. TANCELIN, préc., note 344, p. 316.

454 Voir la section II B de la présente thèse.
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Pour répondre à ce type de dilemme, Paul-André Crépeau455 propose un spectre

d'intensité obligationnel beaucoup plus détaillé que celui communément utilisé456
,

permettant ainsi l'incorporation de deux régimes d'obligations entre celles de moyens

et de résultat, à savoir: l'obligation de moyens renforcée et l'obligation de résultat

atténuée, régimes qu'il s'avère utile d'analyser afin d'évaluer leur applicabilité en

matière d'obligation de sécurité informationnelle.

L'obligation de moyens renforcéé57

L'obligation de moyens renforcée est un régime selon lequel « l'obligation de

[moyens] s'accompagne, sur le plan de la preuve, d'un régime de présomption de

faute »458. Il y a donc renversement du fardeau de la preuve en faveur du créancier de

l'obligation, sans toutefois imposer une obligation de résultat au débiteur qui n'aura

qu'à établir selon la balance de probabilités qu'il a adopté toutes les mesures

raisonnables pour éviter le préjudice subi459
.

455 •
P.-A. CREPEAU, prée., note 356, p. 16.

456 L'auteur propose neuf niveaux obligationnels au lieu des trois niveaux communément employés.
Voir P.-A. CRÉPEAU, prée., note 356, p. 19.

457 dl ., p. 16.

458 Id. Voir également Didier LLUELLES et Benoît MOORE, Droit des obligations, Montréal,
Thémis, p. 48. Bien que ces derniers n'utilisent pas l'expression « obligation de moyens renforcée» à
proprement parler, ils en expliquent tout au moins le concept.

459 P.-A. CRÉPEAU, prée., note 356, p. 16. Voir également D. LLUELLES et B. MOORE, prée., note
458, p. 48.
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Notons que ce régime obligationnel semble le mieux adapté à l'obligation de sécurité.

Il est d'ailleurs préconisé en matière de bail46o
, mais également en matière de

conservation de données médicales461
, ce qui laisserait entrevoir qu'il s'agirait du

régime applicable en matière de sécurité informationnelle puisque l'obligation de

protéger les données concernant un patient s'inscrit nécessairement dans l'obligation

plus générale de protéger l'information confidentielle concernant ou appartenant à un

tiers.

C'est d'ailleurs la solution préconisée en France où de nombreux auteurs s'accordent

pour affirmer que l'obligation de sécurité informationnelle constitue une obligation

de moyens renforcée462
• Cette position découle notamment de l'interprétation faite

par la doctrine de l'article 34 de la Loi Informatique et libertés463
, une disposition

dont la lettre est très similaire à celle des articles précédemment étudiés. Cet article

prévoit en effet que: «[l]e responsable du traitement est tenu de prendre toutes

précautions utiles, au regard de la nature des données et des risques présentés par le

460 D. LLUELLES et B. MOORE, préc., note 458, p. 48: « ce n'est pas au bailleur qu'il incombe de
prouver la faute du locataire mais plutôt au locataire de prouver l'absence de faute. Il y a donc
inversion de la charge de la preuve. Mais, cette inversion ne fait pas pour autant de l'obligation de
prendre soin du bien loué une obligation de résultat à proprement parler, car le locataire n'a pas à
établir une force majeure pour pouvoir s'exonérer. Il s'agit donc d'une obligation de moyens avec
faute présumée ».

461 J. LE CLAINCHE, préc., note 119, à la page 42. L'auteur réfère en effet à une « obligation de
sécurité renforcée ».

462 Voir J. FRAYSSINET, préc., note 55, 255; Ariane ROORYCK, « Mise en Conformité avec la Loi
Nouvelle Informatique et Libertés: derniers délais août 2007! », (2007)
http://arooryck.blog.lemonde.fr!2007/04/1 7fm ise-en-conformite-avec-Ia-loi-!1ouvelle- informatique-et
libertes-derniers-delais-aout-2007!; N. SAMARCQ et L. MASSON, préc., note 99; et S. VANNEROT,
préc., note 158.

463 Préc., note 97.
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traitement, pour préserver la sécurité des données et, notamment, empêcher qu'elles

soient déformées, endommagées, ou que des tiers non autorisés y aient accès ».

Finalement, notons que cette solution est également préconisée par certains

organismes américains :

At least one regulator, however, takes the view that a breach creates a
presumption of inadequate security. In addressing the security
obligations of telecommunications carriers with respect to CPNI, the
FCC stated that "we hereby put carriers on notice that the commission
henceforth will infer from evidence that a pretexter has obtained
unauthorized access to a customer's CPNI that the carrier did not
sufficiently protect that customer's CPNI." 464

L'obligation de résultat atténuée465

Tout comme le régime d'obligation de moyens renforcée, le régime d'obligation de

résultat atténuée opère un renversement du fardeau de la preuve selon lequel il

appartient au débiteur de prouver qu'il a pris toutes les « mesures nécessaires pour

éviter le dommage» ou qu'il lui était impossible de les prendre466. Ce régime

obligationnel se distinguerait donc de l'obligation de moyens renforcée par

l'introduction de la notion de « mesure nécessaire »467, c'est-à-dire un type de mesure

464 T. J. SMEDINGHOFF, « It's Ali About Trust: The Expanding Scope of Security Obligations in
Global Privacy and E-Transactions Law», préc., note 41, 30.
465 •P.-A. CREPEAU, préc., note 356, p. 17.

466 Id.

467 Voir par exemple P.-G. JOBIN, préc., note 373: « [d]ans un effort de synthèse de la jurisprudence,
le législateur dispose que la responsabilité du fabricant doit être mise en oeuvre lorsque, «compte tenu
de toutes les circonstances, le bien n'offre pas la sécurité à laquelle on est normalement en droit de
s'attendre». Cette condition vise à exclure les accidents survenus dans des circonstances nettement
improbables pour le fabricant (par exemple, selon les conditions habituelles d'utilisation du bien ou
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dont la preuve « est susceptible d'aller au-delà des moyens raisonnables »468 associés

à l'obligation de moyens, sans pour autant impliquer la preuve d'une force

majeure469.

Or, si l'idée de « mesures nécessaires» semble intéressante d'un point de vue

théorique, en pratique, il s'avère particulièrement complexe de faire la preuve qu'une

mesure était nécessaire, mais qu'elle n'était pas raisonnable. En effet, la

« raisonnabilité » d'une mesure n'est-elle pas établie, justement, par le fait qu'elle est

jugée nécessaire par la personne raisonnable, prudente et diligenté70? En effet,

juridiquement, le critère de nécessité se définit comme étant le « [c]aractère de ce

dont on a absolument besoin »471. Or, ne serait-il pas complètement déraisonnable de

refuser d'adopter une mesure de sécurité dont on a absolument besoin - ou, autrement

dit - une mesure nécessaire n'est-elle pas forcément raisonnable?

D'ailleurs, malgré le fait que la notion de « mesures nécessaires» se soit infiltrée

dans la doctrine en matière de sécurité informationnelle472
, il appert que les auteurs ne

selon la compétence technique des utilisateurs); de plus, en ce qui concerne les normes de sécurité, il
permet aux tribunaux de considérer l'opinion généralement répandue dans la société ou encore ce qu'ils
estiment être des normes nécessaires de sécurité» (nos italiques).

468 P.-A. CRÉPEAU, prée., note 356, p. 17.

469 Id.

470 J.-L. BAUDOUIN et P. DESLAURIERS, prée., note 29, p. 172.

471 OFFICE DE LA LANGUE FRANÇAISE, prée., note 5.

472 Par exemple, S. VANNEROT (prée., note 158) explique que « [les dispositions] criminalisant le
comportement des auteurs d'attaques malveillantes visant des systèmes d'informations [... ] ne doivent
cependant pas faire oublier aux entreprises à et leurs dirigeants qu'ils sont les premiers responsables de
la sécurité de leurs systèmes d'information. Il leur appartient donc de prendre toutes les mesures
nécessaires afin d'en assurer la sécurité» (nos italiques). Voir également A. ROORYCK, prée., note
462: [i]l faudra prouver que l'on a mis en oeuvre les moyens nécessaires à la nature des données
traitées (prévoir donc de se renseigner sur les meilleures solutions sécurité existantes sur le marché,
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savent pas la distinguer de celle de « moyens raisonnables ». L'expression « mesures

nécessaires» est ainsi normalement utilisée en relation avec l'obligation de moyens,

confirmant par le fait même notre raisonnement voulant qu'une mesure nécessaire est

forcément une mesure raisonnable :

« Les règles de conduite dont la violation constitue une faute sont des
règles de comportement courant qui imposent d'éviter les dangers
prévisibles, c'est-à-dire de Rrendre les mesures de sécurité nécessaires
pour éviter les accidents »4 3. (nos soulignements)

Il découle de ce qui précède que l'obligation de sécurité informationnelle en serait

une de moyens renforcée, c'est-à-dire qu'elle imposerait au R8I de faire la preuve

qu'il a adopté toutes les mesures de sécurité qu'adopterait un R8I raisonnablement

prudent et diligent. En autres mots, la responsabilité du R8I serait engagée « dès lors

qu'il n'a pas mis en oeuvre les mesures de sécurité adéquates (logicielle,

organisationnelle et juridique) pour protéger son système d'information contre des

selon la sensibilité des données traitées)>> (nos italiques). Notons toutefois que, dans ce dernière
extrait, l'expression « moyens nécessaires» est associée non pas à une obligation de résultat atténuée,
mais bien à une obligation de moyens renforcée. Voir finalement la Délibération nO 81-094 du 21
juillet 1981 (prée., note 261): « il appartient néanmoins aux détenteurs ou utilisateurs de fichiers
nominatifs de prendre, sous leur responsabilité, préalablement à toute mise en oeuvre d'une application
informatique, compte tenu de la finalité du traitement, du volume des informations traitées et de leur
degré de sensibilité au regard des risques d'atteinte à la personne humaine, les mesures générales de
sécurité nécessaires, quelle que soit la puissance du système intéressé, afin de répondre aux
préoccupations essentielles en la matière ».

473 M. TANCELIN, prée., note 344, p. 317. Voir également H.-R. ZHOU, prée., note 441, lequel
reprend presque verbatim les propos de Tancelin : «[I]es règles de conduite dont la violation constitue
une faute sont des règles de comportement courant qui imposent d'éviter les dangers prévisibles, c'est
à-dire de prendre les mesures de sécurité nécessaires pour éviter les accidents ». La même observation
peut d'ailleurs être faite en droit français. Voir notamment CIGREF, prée., note 385, p. 37: « [u]n
[R8I] ne peut être inculpé du seul fait qu'une attaque informatique n'a pas été repoussée. Les textes
sont sur ce point trèes clairs: c'est une obligation de moyens, et non de résultat. L'essentiel est de
prouver qu'on a pris les précautions «nécessaires et suffisantes» pour protéger le système
d'information et ses données. » (nos soulignés)
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atteintes intérieures ou extérieures »474, en supposant, évidemment, qu'un tiers en ait

subi préjudice475. Reste donc à définir ce que constitue, en droit québécois, un RSI

raisonnablement prudent et diligent, c'est-à-dire de préciser le critère d'élimination

des risques socialement inacceptables.

b) La qualification du RSI« raisonnablement prudent et diligent»

En établissant que l'obligation de sécurité informationnelle du RSI en est une de

moyens - même renforcée - on vient imposer à ce dernier l'adoption d'une conduite

conforme à « la norme générale d'un comportement humain socialement

acceptable»476 ou, comme nous l'avons nous-mêmes formulé, on lui impose

l'obligation d'adopter toutes les mesures de sécurité jugées socialement normales et

donc d'éliminer tous les risques socialement inacceptables. Reste à savoir ce qui

permet de qualifier un risque de « socialement acceptable ».

Selon Han-Ru Zhou, un RSI ne serait pas tenu de « prévenir les dommages dont les

risques étaient tellement minimes qu'une personne raisonnable se serait abstenue de

les prévenir »477. Un risque minime serait donc socialement acceptable.

474 N. SAMARCQ et L. MASSON, prée., note 99.

475 J.-L. BAUDOUIN et P. DESLAURIERS, prée., note 29, p. 315 et ss. Notons toutefois qu'une
récente décision américaine semble passer outre l'exigence de la preuve du préjudice et suggérer que
l'existence d'une faute est suffisante pour engager la responsabilité. Voir Ruiz c. GAP [ne., 07-5739
SC (N.D. Cal. 2008).

476 J.-L. BAUDOUIN et P. DESLAURIERS, prée., note 29, p. 152.

477 H.-R. ZHOU, prée., note 441.
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Maurice Tancelin, quant à lui, précise que l'acceptabilité sociale d'un risque découle

plutôt de la prévisibilité de celui_ci478. Ainsi, le fait de ne pas se prémunir contre un

risque imprévisible ne serait pas constitutif de faute479 puisque, « [d]ans le cours

normal des choses, il semble qu'on ait plutôt tendance à se prémunir davantage contre

ce qui est susceptible de se produire, le plus souvent »480. C'est d'ailleurs ce

qu'enseigne la Cour suprême:

« La loi n'exige pas qu'un homme prévoit tout ce qui est possible. On
doit se prémunir contre un danger à condition que celui-ci soit assez
probable, qu'il entre ainsi dans la catégorie des éventualités
normalement prévisibles. Exiger d'avantage et prétendre que l'homme
prudent doive prévoir toute possibilité, quelque vague qu'elle puisse
être, rendrait impossible toute activité pratique »481.

Un autre moyen d'établir l'acceptabilité d'un risque est d'évaluer s'il correspond aux

normes fixées par le secteur d'activités482 visé. En matière de sécurité

informationnelle, ces normes trouvent deux sources distinctes : les usages développés

par les RSI483, donc par l'industrie elle_même484, usages que l'on peut qualifier de

« normes de l'industrie» ou « règles de l'art» (i), ainsi que les « standards»

478 M. TANCELIN, préc., note 344, p. 317.

479 R. SALEILLES, préc;, note 325, p. 5 : « [e]n réalité, pour faire avant le calcul qui a été fait après,
pour être en mesure de s'arrêter aux prévisions possibles que ce calcul eût fait entrevoir, il faudrait, à
une époque où l'activité est la règle, passer sa vie à prévoir, hésiter et ne rien oser. La vie moderne,
plus que jamais, est une question de risques. »

480 Pelletier c. Lessard, préc., note 449, par. 23.

481 Duellet c. Cloutier, [1947] R.C.S. 521, 526, tel que citée par M. TANCELIN, préc., note 344, p.
317.

482 J.-L. BAUDOUIN et P. DESLAURIERS, préc., note 29, p. 173.

483 N. DEJEAN DE LA BATIE, préc., note 439, p. 171 : « lorsque la conduite à apprécier se situe dans
un domaine qui [...] est étranger [au juge], notamment lorsqu'il s'agit de l'exercice d'une technique
spécialisée, il lui reste encore une autre ressource: celle de se fier aux usages ».

484 Michael RUSTAD et Lori E. EISENSCHMIDT, « The Commercial Law of Internet Security»,
(1995) 10 High Tech. L.l. 213,247.
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développés pour l'industrie par des organismes externes dont le rôle principal est

l'élaboration de normes. Bref, il s'agit d'organismes de normalisation, soit d'une

« industrie des normes» (ii).

i) Les normes de l'industrie

Il est depuis longtemps admis, en matière de responsabilité civile, que les normes de

l'industrie constituent le critère auquel seront comparées les précautions prises par

une personne afin d'établir si elle a agi de façon raisonnablement prudente et

diligente485
. En matière d'obligation de sécurité, ce principe a notamment été énoncé

par la Cour suprême dans l'affaire Cie F.X Dro/et c. London & Lancashire

Guarantee & Accident CO. 486
• Dans cette décision relative à l'obligation de sécurité

d'un propriétaire d'ascenseurs la Cour est venue indiquer que:

« le praticien ou le manufacturier n'est pas tenu d'employer
exclusivement le moyen ou l'instrument qui est réputé le meilleur,
mais qu'il peut employer le moyen, le matériel ou l'instrument
couramment employé dans des conditions identiques. »487

Il s'avère donc logique, comme le proposent certains auteurs488
, d'imposer le même

485 J.-L. BAUDOUIN et P. DESLAURIERS, prée., note 29, p. 173; H. MAZEAUD et A. TUNC, prée.,
note 324, p. 97 et 98. Voir également S. D. PERSONICK et C. A. PATTERSON, prée., note 20, p. 50.

486 [1944] R.C.S. 82.

487 dJ. " par. Il.

488 M. RUSTAD et L. E. EISENSCHMIDT, prée" note 484, 247: « [a] beginning point for serting the
standard of eare for [information] seeurity professionals eould be to examine what is eustomary in the
[information] seeurity industry. Widely shared norms eould be the basis of a negligenee lawsuit
against an [information] seeurity serviee provider who deviates from sueh norms ». Voir également K.
J. SOO HOa, prée., note 26, Il : « [t]he basie premise is that eonformanee to a set of best praetiees
will ensure protection against negligenee-based liability lawsuits in the event of a seeurity breaeh.
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raisonnement en matière d'obligation de sécurité informationnelle, c'est-à-dire de se

fier aux normes fixées par l'industrie489, soient les règles de l'art49o. Ceci viendrait

notamment simplifier la problématique de la quantification du niveau de risque

socialement acceptable dans la mesure où le fait de suivre les normes de l'industrie

« de-emphasizes the need for data collection because risk management is not linked

in any way to a quantitative analysis »491. Un tel raisonnement renferme cependant

une série de difficultés pour les RSI. En effet, bien que certains indices tendent à

démontrer qu'une majorité d'entreprises a adopté un certain nombre de mesures de

sécurité tel des logiciels antivirus et coupes-feu492, il demeure que « there are no

generally accepted computer network security standards that corporations must

follow»493. Il devient donc difficile d'envisager ce qu'un RSI prudent et diligent

adopterait comme mesures de sécurité, d'autant plus que les quelques données dont il

Proponents of this approach would define best practices as the policies and safeguards of a majority of
industry participants ». Notons toutefois que ces auteurs apportent un bémol à une telle proposition en
précisant que cette règle de base peut céder le pas lorsque les normes de l'industrie sont insuffisantes.

489 Par exemple, le principe S.l du Code canadien de pratiques pour la protection des consommateurs
(Ottawa, 2003) prévoit que: « [I]e commerçant doit appliquer des mécanismes de contrôle efficaces
permettant de protéger l'intégrité et la confidentialité des paiements effectués par le consommateur et
des renseignements personnels que ce dernier fournit. Les mécanismes de sécurité doivent être
conformes aux normes actueIles de l'industrie et adaptés au type d'information recueillie, conservée ou
transmise à des tiers. » (nos soulignés)

490 « [L]a règle de l'art [ ...] se définit comme « un comportement technique approprié, accessible à
l'ensemble du corps professionnel dont son application relève, et qui correspond à l'état de la
technique au moment de la réalisation de l'acte». Karim BENYEKHLEF, Une possible histoire de la
norme, Montréal, Thémis, 2008, p.773. L'auteur se réfère ici à une définition proposée par A.
PENNEAU (prée., note 3S4, p. lOS). Le professeur Benyekhlef ajoute par ailleurs que: « [I]es règles
de l'art sont le fruit d'une pratique spontanée et imposent généralement des moyens à mettre en
œuvre ».

491 K. 1. SOO HOO, préc., note 26, 12.

492 Marco CREMONINI et Patrizia MARTINI, « Evaluating Information Security Investments from
Attackers Perspective: the Return-On-Attack (ROA) », disponible à l'adresse:
<http://infosecon.net/workshop/pdf/23.pdt>. En France, par exemple, 97% des entreprises disent
posséder des entivirus, 88% possèdent des coupes-feu et 70% possèdent des logiciels anti-pourriels.
Voir S. MARCELLIN et L. COSTES, préc., note 200, p. 139.

493 D. L. GRlPMAN, préc., note 27,183.
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dispose sont nécessairement incomplètes (étant donné les réticences des victimes à

publiciser les dommages subis), désuètes (dû à la rapide évolution des technologies

disponibles) et mal adaptées (dû au nombre exponentiel de scénarios possibles)494.

Qui plus est, même si une mesure de sécurité est répandue, cela ne veut pas pour

autant dire qu'elle est raisonnable. En effet, « tous les usages ne sont pas de nature à

intéresser le problème [... ] du soin exigible »495; le sont seulement ceux se rapportant

« à des précautions utiles, dont on se demande si elles devraient ou non être prises496.

Or, les mesures adoptées par plusieurs entreprises ne visent pas nécessairement à

contrer des risques existants, mais parfois ceux qui découlent de craintes

irrationnelles497 véhiculées tant par les médias498 que par le public en général499 :

« it has been often also observed that this increase of information
security expenditures was driven mostly by emotional reactions to new
perceived risks rather than by pragmatic cost-benefit analyses of the
available solutions. »500

494 D. E. GEER, préc., note 53, 2.

495 N. DEJEAN DE LA BATIE, préc., note 439, p. 171 à 172.

496 Id.

497 B. SCHNEIER, préc., note 13, p. 28 : « [p]eople make security decisions based on perceived risks
instead of actual risks, and that can result in bad decisions ». Voir également C. R. SUNSTEIN et R.
ZECKHAUSER, préc., note 299 : « [i]f terrible outcomes are easy to visualize, largescale changes in
thought and behavior are to be expected, even if the statistical risks are dramatically lower than those
associated with many activities where the stakes are equivalent but do not raise public concem ».

498 Cette perception est par ailleurs encouragée par certaines entreprises. Voir: Ross J. ANDERSON,
« Liability and Computer Security : Nine Principles », (1994) :
<www.cl.cam.ac.uk/ftp/uscrs/rja14iliability.pdf>:«[i]nanycase.itis weB known that standards are
used as pawns in battles for market share ».

499 Voir Alain AUMONIER et Damien BRUTÉ DE REMUR, La protection de l'information comme
enjeu de sécurité, Paris, IHESI, 2003, p. 15 et ss. Voir également J. D. FRAlBERG et M.
TREBILCOCK, préc., note 275, 841.

500 M. CREMONINI et P. MARTINI, préc., note 492. Voir également Jean L. CAMP, « The State of
Economics of Information Security », (2006) 2 liS 1.L. & Pol yfor lnfo. Soc y 189, 200.
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Cette réalité - laquelle renvoie à la notion d'heuristique de proximitéSOI déjà

énoncéeso2 - vient compliquer le recours aux pratiques de l'industrie puisque celles-ci

ne reflètent plus les agissements d'une entreprise diligente, mais bien d'une entreprise

désirant maintenir sa cote auprès du grand publicso3, qui succombe à des pressions

politiques mal fondéesso4, ou qui désire simplement être aussi « sécuritaire» que ses

compétiteurs, malgré le fait que cette sécurité s'avère illusoiresos . Or, lorsque les

membres d'une même industrie commencent à adopter des normes selon de tels

critères, celles-ci risquent d'être plus élevées que celles mises de l'avant par une

industrie raisonnablement prudente et diiigenteS06 ou, encore pire, elles pourraient ne

pas prévoir la correction de certaines vulnérabilités et, de ce fait, exposer l'industrie

501 A TVERSKY et D. KAHNEMAN, préc., note 275. Voir également A. OGUS, préc., note 275, p.
155: « [e]qually familiar is the "availability heuristic", the over-estimation of risk identical, or
analogous, to those which are readily brought to mind, typically because of their prominence in the
media and other fora for public discussion. »

502 Supra p. 67.

503 Paul M. SCHWARTZ et Edward J. JANGER, «Notification of Data Security Breaches », (2007)
105 Michigan L.J. 913,929: « [c]ompanies sometimes invest in data security because they care about
the regard in which they are held by outsiders, whether consumers, citizens, communities, or social
activists ».

504 B. SCHNEIER (préc., note 107, p. 3 et 4) offre un exemple patent de cette problématique: « [t]hink
about why firewalls succeded in the marketplace. It's not because they're effective; most firewalls are
configured so poorly that they're barely effective, and there are many more effective security products
that have never seen widespread deployment (such as e-mail encryption). Firewalls are ubiquitous
because corporate auditors started demanding them. This changed the cost equation for businesses. The
cost of adding a firewall was expense and user annoyance, but the cost of not having a firewall was
failing an audit. And even worse, a company without a firewall could be accused of not following
industry best practices in a lawsuit. »

505 C'est ce que les économistes intitulent la mentalité de troupeau (<< herd mentality »), c'est-à-dire le
fait pour une entreprise de suivre des pratiques, même si celles-ci sont innefficaces, simplement parce
qu'une majorité de leurs compétiteurs font de même. Voir K. J. SOO HOO, préc., note 26, 12.

506 Id. : « [t]he uncoupling could also be the product of a runaway game between industry participants
wherein every organization strives to be "above average" in its practices. The result in [this] case
would be security practices unjustified by the actual risks. »
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dans son ensemble à une même menace507
. Cela pourrait mener à une paralysie

complète et généralisée de l'industrie en question508
, par exemple si la menace vient

d'un virus informatique particulièrement néfaste509
.

Qui plus est, dans une industrie où la technologie évolue aussi rapidement, les

standards développés s'avèrent souvent incomplets51O voire même contradictoires511
;

ils risquent également de varier grandement selon le contexte de la technologie

utilisée:

« It is likely that reasonable care in relation to data security will be
very context-dependent. In addition, sorne aspects of the standard are
likely to change rapidly as the nature of attacks and counter-measures
shifts. This is particularly the case with cyber security. Other aspects
of the standard, such as physical security measures (e.g., locked doors
and cabinets) are less likely to change as quickly. »512

507 L. A. GORDON et M. P. LOEB, Managing Cybersecurity Ressources: A Cost-Benefit Analysis,
prée., note 54, p. 23.

508 Id.

509 Id.

510 R. J. ANDERSON, prée., note 498 : « a standard which appears to be safe and weil established
today might be subject to a tierce challenge in a few years' ».

5ll Id. : « [t]he situation can be even worse when standards are promulgated which have flaws, or
which conflict with each other. The problems with X.509 [BAN], the controversy over ISO 11166 [R],
and the debate about the relative merits of RSA and OSA, are weil enough known to; it may be that
sorne of the things said by eminent people about DSA in the heat of the debate in 1992 [B2] will be
exhumed in years to come and brandished by a jubilant defence lawyer. »

512 J. A. CHANDLER, prée., note 110,264. Voir également K. KIEFER et al., prée., note 18, p. 45 :
« [i]t is not possible to build a detinitive Iist of best practices, because security needs differ from
industry to industry and organization to organization and because security technology changes
rapidly. »
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Finalement, notons que l'usage ne constitue pas toujours un standard de décision

approprié513 puisqu'il n'enregistre que les préférences des parties l'adoptant et non

Il d .. d 1·· 514ce es es victimes e son app IcatlOn .

Ainsi, si les standards de l'industrie doivent être pns en considération lors de

décisions relatives à l'adoption de mesures de sécurité, il ne s'agit pas nécessairement

du facteur décisif515
. En effet, « chacun doit être consciencieux et diligent, quand bien

même un fléchissement se manifesterait dans le soin moyen du groupe considéré »516.

C'est d'ailleurs ce qui fut établi par la Cour suprême dans l'arrêt Roberge c.

BolduC517 et par le juge Learned Hand dans l'arrêt américain T.J. Hooper c. Northern

Barge518
:

« [i]ndeed in most cases reasonable prudence is in fact common
prudence; but strictly it is never its measure; a whole calling may have

513 J. 1. FOSSETT, prée., note 27,302; et S. D. PERSONICK et C. A. PATTERSON, prée., note 20, p.
52.

514 Richard A EPSTEIN, « The Path to the T.J. Hooper: The Theory and History ofCustom in the Law
ofTort » (1992) 21 Journal ofLegal Studies 1,5.

515 Id. Voir également Richard A. POSNER, Economie Analysis ofLaw, 6e éd., New York, Aspen Law
and Business, 2003, p. 72 : « there is no presumption that the average safety level in the industry is
optimum, the law properly rejects compliance with custom as a defense ».

516 N. DEJEAN DE LA BATIE, prée., note 439, p. 174. Voir également COMMISSARIAT À LA
PROTECTION DE LA VIE PRIVÉE DU CANADA, Rapport annuel au parlement 2007, 2008,
disponible à l'adresse: <hllp://www.privcom.gc.ca/information/ar/200708!2007 pipeda fpdf>:
« [t]outes les organisations doivent recourir à un système de sécurité solide pour protéger les
renseignements personnels. Dire en guise d'excuse que « Nous n'étions pas plus lents que les autres
compagnies» ne suffit pas ».

517 [1991] 1 R.C.S. 374. À la page 437 du jugement, la juge L'Heureux-Dubé explique que « [Le] fait
qu'un professionnel ait suivi la pratique de ses pairs peut constituer une forte preuve d'une conduite
raisonnable et diligente, mais ce n'est pas déterminant».

51860 F. 2d 737 (2od Ciro C.A., 1932). Pour une analyse de cette décision en matière de sécurité
informationnelle, voir M. S. BAUM, prée., note 44, 53.
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unduly lagged in the adoption of new and available devices. It never
may set its own tests, however persuasive be its usages. Courts must
in the end say what is required; there are precautions so imperative
that even their universal disregard will not excuse their omission. [... ]
But here there was no custom at aIl as to receiving sets; sorne had
them, sorne did not; the most that can be urged is that they had not yet
become genera1. Certainly in such a case we need not pause; when
sorne have thought a device necessary, at least we may say that they
were right, and the others too slack ».

Dans cette affaire, le capitaine d'un navire a été tenu responsable pour la perte de sa

cargaison suite à une tempête parce qu'il avait fait preuve de négligence en

n'écoutant pas les prévisions météorologiques alors qu'il était en haute mer et ce,

malgré le fait qu'il n'était ni obligatoire, ni même habituel de retrouver des appareils

radiophoniques sur les navires à cette époque. Il fut ainsi jugé qu'une entreprise

pouvait être tenue civilement responsable de ne pas s'être procurée la technologie de

pointe disponible alors que cette même technologie aurait pu empêcher un

préjudice519
. Il en découle que l'existence et la disponibilité d'une technologie

quelconque peuvent avoir pour effet d'accroître la responsabilité d'une personne520
,

et ce, même si son adoption n'est pas courante dans l'industrie visée521
. Cette

décision a, par la suite, donné naissance au principe doctrinal suivant:

519 Bien que ce raisonnement n'ait pu être repéré dans une analyse de la jurisprudence québécoise, la
juge L'Heureux-Dubé, Dans l'arrêt Hydro-Québec c. Girard ([1987] R.R.A. 80), concède la possibilité
de l'application d'une telle doctrine: « [m]ême en admettant que l'appelante ait été en faute pour ne
pas avoir installé le dispositif le plus parfait qui soit sur son réseau électrique afin d'éviter toute
possibilité d'accident [... ] ».

520 Brian R. BAWDEN, « Les dix commandements de l'informatisation », (1993) CA Magazine 34, 35;
J. J. FOSSETT, prée., note 27, 299.

521 Voir par exemple la Conclusion #43, 2002 CanLII 42366 (C.V.P.C.). Voir également Rapport
d'enquête sur la sécurité, la collecte et la conservation des renseignements personnels, prée., note 88,
par. 98.
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« [t]he failure to rapidly adopt generally recognized benefits that may
accrue from use of [a given technology] may also result in liability on
the basis of fault, possibly even where negligence cannot be shown
directly. The question is whether the failure of a business to use [said
technology] may result in liability if it can be shown that harm might
have been avoided [... ] a party that fails to make use of available and
accepted technology may find itself held liable on the theory that such
a failure breaches the obligation (duty) to exercise reasonable
care »522.

Ainsi, l'obligation d'adopter une solution technologique existe si « la technologie a

un effet positif sur l'équilibre entre la probabilité et la gravité du préjudice d'une part,

et le fardeau de la solution d'autre part »523. On pourrait donc être jugé responsable

lorsque l'on néglige d'adopter des outils perfectionnés mettant à profitde nouvelles

technologies raisonnablement accessibles524
. Cette obligation implique donc une

constante mise à jour des connaissances quant aux technologies disponibles525
• Elle

crée cependant un risque supplémentaire d'adoption de nouvelles technologies

s'avérant possiblement moins sécuritaires qu'elles ne le prétendent526
. En effet,

522 Monique C. M. LEAHY, « Liability for Mishandled Computer Information », (2001) 49 Am. Jur.
Trials 281, § 6.

523 B. R. BAWDEN, préc., note 520, 35; J. J. FOSSETT, préc., note 27, 299; T. J. SMEDINGHOFF,
préc., note 65, p. 59; et T. J. SMEDINGHOFF, préc., note 74,19.

524 Id

525 Cie F.X Drolet c. London & Lancashire Guarantee & Accident Co., préc., note 486, par. 12; « [i]1
est certain que ce qui n'était pas une faute autrefois peut le devenir aujourd'hui, maintenant que
l'homme découvre des moyens nouveaux qu'il met à la disposition de ses semblables. Certaines
méthodes employées dans le passé par nos devanciers nous paraissent désuètes, et les découvertes à
venir, en nous dévoilant de nouvelles notions scientifiques, modifieront forcément plusieurs de nos
conceptions actuelles. Ainsi, nous pouvons maintenant au moyen d'appareils précis soumettre les
métaux à de hautes pressions pour éprouver leur résistibilité, et il nous est même permis, à l'aide des
rayons-X, de scruter l'intérieur de la matière pour en déceler les faiblesses et prévenir les catastrophes.
Autrefois, on ignorait ces méthodes modernes, et en se servant des moyens et matériaux connus et
employés dans le temps, on ne commettait certes pas une négligence. »

526 D. DIRECTOR, préc., note 49,530; et S. D. PERSONICK et C. A. PATTERSON, préc., note 20, p.
63.
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« when the pressing desire to have the latest translates into frequent updates and

h . . h fi 1 527canges, secunty IS t e IfSt casua ty» .

Qui plus est, l'adoption de technologies n'est pas suffisante, encore faut-il s'en servir,

sans quoi il sera également possible d'engager notre responsabilité528. Ainsi, comme

l'explique Brian R. Bawden :

« si le propriétaire d'un système informatique opérationnel avait pu
éviter de causer un préjudice en utilisant l'ensemble des fonctions
disponibles de son système, il pourrait être trouvé coupable de
négligence pour avoir fait défaut d'exploiter pleinement le
système »529.

Tout ceci permet donc d'établir, comme le soulignent Rustad et Eisenschmidt, qu'en

matière de sécurité informationnelle, les entreprises qui adoptent les mesures les plus

sécuritaires et emploient les meilleures technologies disponibles satisfont clairement

à leur obligation d'adopter les «mesures raisonnables »530. Les auteurs ajoutent

cependant que cela ne vient pas résoudre la problématique initiale:

« [t]he difficult question, however, would be, "How good is good
enough?" If it is not customary for most firms to do security audits,
will a firm that failed to perform. such an audit be deemed to have
satisfied the standard ofreasonable care? »531

527 D. DIRECTOR, prée., note 49,530.

528 George S. TAKACH, Computer Law, Toronto, Irwin Law, 1998, p. 303. Voir aussi Chute e. Bank
One ofAkron, N.A., 460 N.E.2d no (Ohio App. 1983).

529 B. R. BAWDEN, prée., note 520, 38.

530 M. RUSTAD et L.E. EISENSCHMIDT, prée., note 484,247. Voir également L. J. CAMP, prée.,
note 500, 200; et S. D. PERSONICK et C. A. PATTERSON, prée., note 20, p. 51.

531 Id., 247.



123

Un exemple très parlant de cette problématique réside dans la mise à jour de logiciels

par l'installation de rustines. En effet, les tribunaux américains semblent d'avis que le

fait d'installer les dernières rustines avec célérité constitue un comportement

raisonnablement prudent et diligent532. Reste à savoir ce qui signifie « avec

célérité »... Une fois par jour? Par semaine? Par mois ?533 Qui plus est, que se passe-

t-illorsqu'une rustine crée de nouvelles vulnérabilités? Doit-on alors l'éliminer ou la

maintenir en place ? 534

Pour répondre à ce type de questions, l'auteur John Jay Fossett a, en 1987, proposé un

test en cinq étapes pouvant servir à quantifier l'obligation de sécurité d'une

entreprise :

1. La technologie est-elle raisonnablement accessible?

2. L'entreprise en question peut-elle raisonnablement se permettre d'acquérir

cette technologie?

3. Cette technologie est-elle déjà utilisée, même de façon minimale, dans le

domaine de l'entreprise?

4. Les mesures de sécurité sont-elles à ce point essentielles qu'elles nécessitent

l'utilisation de cette technologie?

532 C. SUNDT, prée., note 109,8.

533 S. D. PERSONICK et C. A. PATIERSON, prée., note 20, p. 51.

534 Id.
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5. L'absence de technologie est-elle la cause directe du préjudice?535

L'individu pouvant répondre par la négative à l'une de ces questions verra fort

probablement son degré de responsabilité diminuer.

Ce test, s'il permet de mIeux circonscrire l'étendue des obligations de sécurité,

demeure toutefois incomplet. En effet, il oblige le décideur à établir si une

technologie supérieure et fiable était raisonnablement accessible et si le RSI ou autre

responsable de l'application de la politique de sécurité de l'entreprise connaissait ou

aurait dû connaître cette technologie536. Il lui faudrait donc préalablement définir la

notion de technologie « raisonnablement accessible» afin d'établir une quelconque

quantification de l'obligation de sécurité des entreprises en vertu de ce test, ce qui le

ramènerait immanquablement à notre problématique initiale.

De plus, s'il a pour mérite d'être simple et facilement applicable à une technologie

donnée, ce test comporte le défaut d'avoir une vision très limitative et parcellaire de

la notion de sécurité. Si plusieurs technologies remplissent les conditions de ce test

lorsqu'elles sont prises isolément, collectivement, elles ne sauraient se justifier. En

effet, dans la mesure où il existe un nombre quasi-illimité de technologies537

disponibles et abordables qui, prises isolément, rencontreraient les critères du test

535 J. 1. FOSSETT, préc., note 27,302.

536 B. R. BAWDEN, préc., note 520,35.

537 Le terme « technologie» est utilisé ici dans son sens commun de technique, procédé ou outil.
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proposé, il demeure impossible pour une entreprise de se procurer chacune d'entre

elles sans débourser des sommes dépassant les profits annuellement engendrés538.

ii) L'industrie des normes

Tel qu'il appert de ce qui précède, les normes de l'industrie constituent un outil utile

dans l'exercice de paramétrage du niveau de sécurité qu'une entreprise se doit

d'adopter lors de la gestion des données dont elle assure la garde. Bien que le respect

de ces normes ne soit pas suffisant pour garantir la déresponsabilisation de

l'entreprise visée539, il demeure, comme l'a souligné la Cour suprême, que « le fait

qu'un professionnel ait suivi la pratique de ses pairs peut constituer une forte preuve

d'une conduite raisonnable et diligente »540.

Il ne faudrait toutefois pas confondre les notions voisines - mais distinctes - de

«normes de l'industrie» et d'« industrie des normes »541. Si les normes de l'industrie

constituent un niveau minimal de prévention nous permettant d'évaluer concrètement

les précautions que devrait mettre de l'avant le personnage abstrait du RSI

raisonnablement prudent et diligent, l'industrie des normes, c'est à dire les

538 Cette problématique sera développée plus en profondeur dans la section II A 2 de la présente thèse.

539 Voir Roberge c. Bolduc, préc., note 517. Voir également TJ. Hooper c. Northern Barge, préc., note
518.

540 Roberge c. Bolduc, préc., note 517. Voir également William M. LANDES et Richard A. POSNER,
The Economie Structure ofTort Law, Cambridge, Harvard University Press, 1987, p. 131.

541 Voir A. PENNEAU (préc., note 354, p. 82), laquelle fait état des distinctions entre les règles de l'art
(auxquelles peuvent être associées les normes de l'industrie) et les normes techniques (dont font partie
les normes crées par les organismes de normalisation).
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organismes de normalisation542
, vise plutôt à identifier les pratiques d'excellence ou

référentiels de pratiques543 (best practices) en matière de sécurité544
. Il s'agit plus

précisément de documents :

« which [have] been elaborated consensually and accepted by an
acknowledged institution and which [lay] down for general and
recurrent application roles, guidelines or characteristics for activities
or the results thereof, whereby an optimal degree of regulation in a
given connection is striven for »545.

Depuis l'adoption du Livre orange546 (le Trusted Computer System Evaluation

Criteria ou TCSEC) par le National Computer Security Center (NCSC) - une branche

du National Security Agency américain (NSA) - en 1983, plusieurs entités tant

publiques que privées ont développé une série de normes sécuritaires dans la gestion

des données547
. C'est le cas, notamment des normes548 ISO/CEl 17799 et 27002549

542 On entend par « normalisation» la technique ayant pour objet de: « fournir des documents de
référence comportant des solutions à des problèmes techniques et commerciaux concernant les
produits, biens et services, qui se posent de façon répétée dans des relationsentre partenaires
économiques, scientifiques, techniques et sociaux». É. MAILLAN, prée., note 108, p. 168.

543 F. GEORGEL, prée., note 65, à la page 31. L'auteur explique que: « [u]n référentiel contient des
informations de référence. Une information de référence se défmit principalement par le caractère de
son contenu. Toute information éligible au statut d'information de référence doit faire l'objet d'une
définition permettant d'apporter une compréhension claire et précise de cette information. Elle doit en
outre faire l'objet d'une approbation collective tant au niveau de sa définition que de sa nature. Dans le
cadre de la gouvernance, les informations constituant les référentiels de pratiques décrivent
principalement des pratiques, des processus et des usages référents basés sur l'enseignement de
l'expérience. Les référentiels ont donc pour objet de capitaliser des connaissances en matière de
processus, de méthodes ou de technologies. »

544 Sur la distinction entre les normes de l'industrie et l'industrie des normes, voir K. BENYEKHLEF,
prée., note 490, p.772 et ss. Notons que l'auteur utilise l'expression « règles de l'art» pour qualifier les
normes de l'industrie et « normes techniques» pour représenter les normes établies par l'industrie des
normes.

545 Knut BLIND, The Economies ofStandards: Theory, Evidence, Po/icy, Cheltenham, Edward Elgar,
2004, p. 65.

546 B. SCHNEIER, prée., note 107, p. 131 et 132.

547 Par exemple, les normes développées par casa (The Committee of Sponsoring Organizations of
the Trendway Commission), ISACA (Information Systems Audit and Control Association), ISO
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développées par le International Standard Organization, de la norme COBIT

(Control Objectives for Business and Related Techonologyi50 développée par

l'Information Systems Audit and Control Association (ou ISACA), ou encore des

Generally Accepted System Security Principles (GASSpi51
. Qui plus est, la sécurité

informationnelle étant devenue une industrie particulièrement lucrative avec des

(International Standard Organization), OGC (Office Government Commerce) et SEI (Software
Engineering Institute). Voir F. GEORGEL, prée., note 65, à la page 32. Pour un exposé plus complet
sur le sujet, voir notamment E. A. CAPRIOLI, prée., note 145, à la page 80, texte dans lequel l'auteur
énonce notamment que « [l]a sécurité des systèmes d'information est un des domaines où un grand
nombre de travaux normatifs a été entrepris ces dernières années », avant de faire un survol desdits
travaux. Voir également CIGREF, prée., note l, p. 41 et ss; K. KIEFER et al., prée., note 18, p. 65 et
ss.; É. MAILLAN, prée., note 108, p. 168; et Jeffrey R. YOST, « A History of Computer Security
Standards », dans Karl de LEEUW et Jan BERGSTRA (éd.), The History of Information Security: A
Comprehensive Handbook, Amsterdam, Elsevier B.V., 2007, p. 595.

548 « Document, établi par le consensus et approuvé par un organisme reconnu, qui fournit, pour des
usages communs et répétés, des règles, des lignes directrices ou des caractéristiques, pour des activités
ou leurs résultats, garantissant un niveau d'ordre optimal dans un contexte donné ». Guide ISO/IEC,
Normalisation et activités connexes - Vocabulaire général, 3 novembre 2004, disponible à l'adresse:
http://webstore.iec.ch/webstore/webstore.nstlartnum!033740'!opendocument, tel que cité par E. A.
CAPRIOLI, prée., note 145, à la page 80.

549 Selon le site officiel du International Organization for Standardization (http://www.iso.org),
« ISO/IEC 27002:2005 comprises ISO/IEC 17799:2005 and ISO/IEC 17799:2005/Cor.l :2007. Its
technical content is identical to that of ISO/IEC 17799:2005. ISO/IEC 17799:2005/Cor.l :2007
changes the reference number of the standard from 17799 to 27002. ISO/IEC 27002:2005 establishes
guidelines and general principles for initiating, implementing, maintaining, and improving information
security management in an organization. The objectives outlined provide general guidance on the
commonly accepted goals of information security management. ISO/IEC 27002:2005 contains best
practices of control objectives and contro Is in the folIowing areas of information security management:
security policy; organization of information security; asset management; human resources security;
physical and environmental security; communications and operations management; access control;
information systems acquisition, development and maintenance; information security incident
management; business continuity management; compliance. The control objectives and controls in
ISO/IEC 27002:2005 are intended to be implemented to meet the requirements identified by a risk
assessment. ISO/IEC 27002:2005 is intended as a common basis and practical guideline for developing
organizational security standards and effective security management practices, and to help build
confidence in inter-organizational activities. »

550 Selon le site officiel de l' /liformation Systems Audit and Control Association
(http://www.isaca.org), « COBIT is an IT governance framework and supporting toolset that alIows
managers to bridge the gap between control requirements, technical issues and business risks. COBIT
enables c1ear policy development and good practice for IT control throughout organizations. COBIT
emphasizes regulatory compliance, helps organizations to increase the value attained from IT, enables
alignment and simplifies implementation of the COBIT framework. »

551 INTERNATIONAL INFORMATION SECURITY FOUNDATION, Generally Accepted System
Security Principles, 1999, disponible à l'adresse : <http://www.infosectoday.com/Articles/gassp.pdf>.
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investissements chiffrés dans les milliards de dollars annuellement, il n'est pas

surprenant de voir d'autres normes, méthodes ou outils sécuritaires émerger

périodiquement552
.

Cependant, tel qu'indiqué ci-haut, il ne faudrait pas, comme l'ont fait certains553
, se

laisser tenter par l'adéquation simpliste et lacunaire entre les normes développées par

ces entités et les normes de l'industrie que se doit d'adopter un RSI raisonnable et

diligent554
. En effet, même s'il est parfois possible d'établir que ces normes

constituent des « données de référence »555, ou encore que « l'existence d'une norme

permet de représenter un état de l'art dans le domaine auquel elle se rapporte »556, un

tel sophisme ne tiendrait pas compte de la réalité du marché et du droit. D'abord,

552 CIGREF, préc., note l, p. 41 et ss.; T. J. SMEDINGHOFF, « The Developing Legal Standard for
Information Security », préc., note 41,483.

553 Anne PENNEAU, « Respect de la norme et responsabilité civile et pénale de l'homme de l'art »,
(1998) 18 LPA 28. L'auteure souligne l'existence d'un tel courrant en renvoyant à Lamy Assurances,
1998, nO 1966 et Lamy Droit économique, 1997, nOs 5275, 5276: « [u]n courant a cependant fait
accroire l'idée, fort répandue dans les milieux professionnels, que la référence aux normes constituerait
un paramètre incontournable et parfois suffisant de l'appréciation des responsabilités professionnelles.
On a pu en déduire l'existence d'une autorité de fait des normes telle qu'elles seraient assimilables à des
règles obligatoires. S'imposerait même peut-être une présomption de responsabilité en cas de non
respect, dont la justification profonde reposerait sur une présomption générale de conformité de la
norme aux règles de l'art. »

554 A. PENNEAU, préc., note 553. L'auteure précise notamment que « les normes techniques ne
représentent pas toujours les règles de l'art qui, elles, correspondent aux données actuellement acquises
de la science accessible aux hommes de l'art ».

555 Id. Voir également T. J. SMEDINGHOFF, « The Emerging Law of Data Security: A Focus on the
Key Legal Trends », préc., note 109, 58: « although compliance with the ISO/tEC 27001 standard
does not guarantee legal compliance (e.g., it is not a safe harbor), it may offer companies a good
starting point on the road to addressing internationallegal requirements for security ».

556 E. A. CAPRIOLI, préc., note 145, à la page 80. Voir également A. PENNEAU (préc., note 553),
laquelle explique que: « [d]ans une approche limitée à des considérations économiques, la référence à
la norme pourrait effectivement, à l'extrême, être appréhendée comme un outil déterminant de
l'appréciation des responsabilités. Généralisée à l'ensemble de la communauté économique, la règle
d'appréciation constituerait, si on lui reconnaissait une quelconque valeur, un moyen de niveler les
charges pesant, du chef du risque de la responsabilité, sur les entreprises. De la sorte, on assainirait
encore la situation concurrentielle qui, il est vrai, est liée au coût représenté par la gestion du risque de
la responsabilité. »
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certaines des normes développées (notamment la norme TCSEC) l'ont été à des fins

militaires557
• Or, il va de soi que l'on ne saurait imposer au secteur privé les mêmes

exigences en matière de sécurité que celles mises de l'avant par le département de la

Défense américain dont les budgets en matière de sécurité sont nécessairement plus

significatifs.

Ensuite, les normes développées pour le secteur privé le sont normalement en

collaboration avec certaines grandes entreprises558 pour qui les enjeux sécuritaires

sont particulièrement importants et dont les moyens financiers sont substantiels559
• En

effet:

« il faut bien avouer l'existence de difficultés inhérentes au fait que la
participation des professionnels repose sur la stricte initiative privée
et, par voie de conséquence, au financement privé. De fait, cette
situation favorise les professionnels assez importants sur le marché
pour pouvoir investir dans l'action de normalisation. Ou encore, elle
suppose que les professionnels aient la capacité de se regrouper, ce qui
dépend de facteurs socio économiques, et varie selon les secteurs
géographiques ou professionnels et les époques. »560

L'application aveugle de ces normes à une PME afin d'évaluer sa diligence serait

donc inadmissible.

557 D. B. PARKER, prée., note 15, p. 191.

558 Par exemple, il est précisé dans le document de la DIRECTION CENTRALE DE LA SÉCURITÉ
DES SYSTÈMES D'INFORMATION (prée., note 200, section 1, p. 5) que la norme EBIOS a été
développée avec l'aide d'« industriels ».

559 C'est le cas, notamment, des normes ISO, lesquelles se targuent d'être le fruit « d'un consensus
impliquant l'ensemble des parties intéressées », bien que leur accessibilité soit réservée à ceux qui
acceptent d'en payer le prix.

560 Anne PENNEAU, « La sécurité juridique à travers le processus de normalisation », discours
prononcé dans le cadre de la conférence Sécurité juridique et sécurité technique: indépendance ou
métissage, Montréal, 30 septembre 2003,5.
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Mais surtout, l'adéquation injustifiée entre les règles de l'art et les normes créées par

les organismes de normalisation viendrait créer une insécurité juridique difficilement

justifiable.

En effet, élever de telles normes au niveau de règles de l'art, c'est leur conférer un

statut quasi-juridique. Or, une norme juridique se doit, pour assurer une sécurité

adéquate aux justiciables, d'être publicisée561 et accessible562
, critères qui impliquent

une disponibilité gratuite des textes normatifs563
. Comme les normes ISO ne sont

accessibles qu'à ceux qui acceptent de débourser les quelques deux cent Francs

suisses qu'il en coûte pour obtenir copie du texte normatif convoité, il y a, selon

Danièle Bourcier564
, absence d'accessibilité pratique de ces textes. C'est donc dire

que les normes ISO ne sauraient être opposables aux parties prenantes sans aucune

autre formalité (par exemple, une adoption générale ou généralisée des principes y

énoncés dans l'industrie, ou par convention).

561 Georges BRIÈRE DE L'ISLE, « Sécurité juridique et loi », (1990) 6 La semaine juridique cahiers
de droit de l'entreprise 3, 5; James R. MAXEINER, « Legal Certainty: A European Alternative to
American Legal Indeterminacy? »,15 Tut. J. Int'I & Comp. L. 541, 549; B. PACTEAU, prée., note 3,
154; Dominique J.M. SOULAS DE ROUSSEL et Philippe RAIMBAULT, « Nature et racines du
principe de sécurité juridique: une mise au point », (2003) 1 R.I.D.C. 85, 100; et Anne-Laure
VALEMBOIS, La constitutionnalisation de l'exigence de sécurité juridique en droit français, Paris,
L.G.DJ., 2005, p. 14.

562 Emma BEN MERZOUK, « La fausse consécration du « principe de sécurité juridique» », (2003)
40 Recueil DaI/oz 2722; Antoine CRISTAU, « L'exigence de sécurité juridique », (2002) 37 Dalloz
2814, 2815; M. PINAULT et al., prée., note 60; Frédéric POLLAUD-DULIAN, «À propos de la
sécurité juridique », (2001) 3 RTD civ. 487,489; et A.-L. VALEMBOIS, prée., note 561, p. 18.

563 Danièle BOURCIER, « La gratuité, une composante de l'accès au droit », dans Geneviève KOUBI
et Gilles J. GUGLIELMI (dir.), La gratuité, une question de droit?, Paris, L'Harmattan, 2003, p.l81, à
la page 181.

564 Id.
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Pour toutes ces raisons, R.J. Anderson souligne que:

« it is imprudent to expect that the standards industry will ultimately
provide an effort-free solution to all the legal problems which can
affect security systems. Standards are much less stable than laws
should be, and are often founded on much baser and more fickle
motives. »565

C'est ainsi dire que « la norme ne porte aucun caractère obligatoire »566 et que son

application relève plutôt « d'un acte volontaire »567. Elle pourra cependant devenir

obligatoire si elle est transformée en norme juridique par différents moyens (arrêté

ministériel, renvoi législatië68
, inclusion dans un contrat569

, etc.) 570:

« [s]euls, en effet, les textes d'origine légale ou réglementaire ont une
portée juridique erga omnes. Or, la normalisation n'a pas la valeur
juridique de la réglementation. Au plan institutionnel, la dévolution de
compétence des organismes de normalisation par les textes du droit
français n'est effectivement pas une délégation du pouvoir
réglementaire. Pour qu'une norme acquiert la portée d'un règlement, il
faut qu'un règlement intervienne et lui confère cette qualité (ou encore
qu'elle soit visée par des stipulations du contrat). Certes, le respect des
normes homologuées s'impose dans les marchés publics, mais il reste
possible d'y déroger même dans ce cadre et, dans les marchés privés,
le principe est que les normes sont seulement facultatives. »571

565 R. J. ANDERSON, prée., note 49S.

566 É. MAILLAN, prée., note lOS, p. 169. Voir également K. BLIND, prée., note 545, p. 66; et Frank
VIOLET, Articulation entre la norme technique et la règle de droit, Aix-en-Provence, Presses
Universitaires Aix-en-Provence, 2003, p. 36.

567 É. MAILLAN, prée., note lOS, p. 169. Voir également F. VIOLET, prée., note 566, p. 42.

568 F. VIOLET, prée., note 566, p. 52.

569 A. PENNEAU, prée., note 354, p. 179 et 194; T. J. SMEDINGHOFF, prée., note 65, p. 32; et F.
VIOLET, prée., note 566, p. 52.

570 C'est le cas, notamment, pour la norme ISOIIEC 27001 au Japon. À cet effet, voir T. J.
SMEDINGHOFF, prée., note 74, 4. Voir également K. BLIND, prée., note 545, p. 72; et É.
MAILLAN, prée., note lOS, p. 169.

571 A. PENNEAU, prée., note 560, 5.



132

Ce n'est donc pas l'émergence d'une norme telle la norme ISO/CEL 27002 qui

établira l'état de l'art en ce qui concerne les mesures de sécurité que doivent adopter

des RSI raisonnablement prudents et diligents, mais bien l'intégration de cette norme

dans les usages de l'industrie572. Bref, il s'agira, pour le plaignant, de démontrer

qu'une telle norme constitue effectivement « l'expression écrite des règles de

l'art »573. Or, selon une enquête menée par le CLUSIF, seulement 48% des

entreprises se fient à une norme quelconque pour guider leurs investissements en

matière de sécurité informationnelle574. Ce chiffre est réduit à 29% lorsque l'on se

limite à l'utilisation de la norme IS0575. C'est donc dire qu'une telle démonstration

semble présentement difficile - voire impossible - à faire en matière de sécurité

informationnelle.

Notons qu'il n'est pas ici question de remettre en cause les incidences des normes

extrajudiciaires sur le droit positif ou encore d'en nier le caractère contraignant dans

des situations données. Il s'agit plutôt d'établir quelles normes extrajudiciaires

peuvent légitimement être considérées « obligatoires» lorsque confrontées à cette

expectative de prévisibilité du droit positif qui y renvoie explicitement ou

implicitement.

572 R. VERGÉ, prée., note 85, à la page 96. C'est notamment ce qui s'est produit en Angleterre. Voir
Chris POUNDER, « The Emergence of a comprehensive obligation towards computer security »,
(2002) 21(4) Computers and Security 328,329.

573 A. PENNEAU, prée., note 553.

574 Voir S. MARCELLIN et L. COSTES, prée., note 200, p. 139.

575 Id.
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Par ailleurs, devant une telle prolifération de normes576
, comment le RSI désirant

s'acquitter de son obligation de diligence doit-il choisir à quelle(s) norme(s) adhérer?

Se doit-il nécessairement d'adopter la plus contraignante? Bien que cette question ne

se soit pas encore posée en matière de sécurité informationnelle, la Cour suprême a

dû se prononcer sur la question de normes concurrentes dans l'affaires Delisle c.

Shawinigan Water & Power Co. 577. Dans cette affaire, il était question de savoir si la

partie défenderesse avait été négligente en adoptant les normes prescrites par un

organisme de normalisation (le National Electrical Safety Code, une publication du

ministère du Commerce des États-Unis datant de 1948i78
, alors qu'Hydro-Québec

« avait établi des standards beaucoup plus rigoureux »579. Or, selon la Cour :

« the respondent should not be considered to have been in breach of
the duty to maintain a reasonable clearance between its line and the
house merely because another electrical transmission company
adopted a different standard »580.

C'est donc dire que les normes développées par ces organismes demeurent avant tout

des indices de ce qui pourrait constituer un comportement raisonnable581
, sans

toutefois en être la mesure582
.

576 Selon les statistiques, il existerait plus d'une centaine de référenciels en matière de sécurité de
l'information. Voir F. GEORGEL, préc., note 65, à la page 32.

577 [1968] R.C.S. 744.

578 Id., par. 20.

579 Id, par. 22.

580 Id, par. 8.

581 F. VIOLET, préc., note 566, p. 52.

582 Delisle c. Shawinigan Water & Power Co., préc., note 577, par. 23 : « [pleut-on juger l'intimée en
faute parce qu'elle n'a pas suivi cet exemple et s'en est tenue au code établi par le ministère du
Commerce des États-Unis et prescrit par la Régie de l'électricité? Même en prenant pour acquis que les
précautions prescrites par l'autorité administrative ne constituent pas une définition limitative des
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Qui plus est, le seul fait de respecter ce type de normes « ne suffit pas à satisfaire

l'obligation de sécurité »583 ou encore à faire la preuve d'une absence de

négligence584, puisque celle-ci « s'apprécie au cas par cas eu égard à la nature des

données, aux règles de l'art et aux coûts engendrés »585. Cette observation est d'autant

plus pertinente lorsque les normes accordent un certain degré de discrétion au RSI

dans l'élaboration de sa politique de sécurité586
. En effet, dans la majorité des cas, ces

normes fournissent uniquement des lignes directrices en matière de sécurité, elle

n'imposent pas l'adoption de solutions ou de technologies précises, pas plus qu'elles

devoirs des entreprises assujetties à un contrôle administratif, il faudrait pour en venir à cette
conclusion beaucoup plus que la seule preuve qu'Hydro-Québec a établi des standards plus rigoureux.
La faute se définit en regard du soin que doit apporter un citoyen d'une vigilance et d'une prudence
normales. Comme on l'a fait observer dans de nombreux arrêts, celui qui est accusé de négligence se
disculpe en démontrant qu'il a agi suivant ce qui est généralement considéré acceptable à l'époque où il
faut se placer pour apprécier sa conduite. Rien ne démontre qu'au moment où l'intimée a réaménagé la
ligne en en triplant le voltage, les normes d'Hydro-Québec étaient généralement considérées comme
les seules acceptables et celles du Code prescrit par la Régie de l'électricité comme insuffisantes ou
périmées.» Voir également A. PENNEAU, préc., note 553.

583 D. LEBEAU-MARIANNA, préc., note 76. Voir également C. NOIVILLE, préc., note 59, p. 212;
A. PENNEAU, préc., note 553; et R.J. ANDERSON, préc., note 498. Ce dernier explique en effet
que: « sorne people are beginning to see a TCSEC C2 evaluation as the 'gold standard' ofcommercial
computer security. This might lead in time to a situation where someone who had not used a C2
product might be considered negligent, and someone who had used one might hope that the burden of
proof had passed to someone else. However, in the Munden case, the bank did indeed use an evaluated
product - ACF2 was one of the first products to gain the C2 rating - yet this evaluation was not only
irrelevant to the case, but not even known to the bank. »

584 J. J. FOSSETT, préc., note 27,299; T. 1. SMEDINGHOFF, préc., note 65, p. 120; S. VANNEROT,
préc., note 158; et F. VIOLET, préc., note 566, p. 82.

585 D. LEBEAU-MARIANNA, préc., note 76.

586 Un parallèle peut ici être fait avec la décision Ryan c. Victoria (Ville), préc., note 346, par. 50, où la
cour précise que (en matière de sécurité ferroviaire) : « [e]n exerçant ce pouvoir discrétionnaire, les
compagnies ferroviaires étaient liées par les règles de la common law et devaient prendre toutes les
mesures raisonnables afin de réduire au minimum le risque qu'un préjudice prévisible survienne. Il est
impossible de présumer que toutes les largeurs comprises dans cette fourchette sont raisonnablement
sécuritaires dans toutes les circonstances. »
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ne fournissent les données utiles pour identifier avec exactitude dans quels types de

. . 587contre-mesures mvestIr .

Ceci s'avère également être vérifiable lorsque l'État accorde une qualité quasi-

législative à certaines normes extra-judiciaires588 en effectuant un renvoi vers celles-

ci au même titre qu'une loi peut renvoyer à un règlement589
. Par exemple, l'article 68

de la Loi concernant le cadre juridique des technologies de l'information590 vient

indirectement appuyer les normes CEI591
, ISO et UIT592 en indiquant que « [l]orsque

la présente loi exige qu'un procédé, une norme ou un standard technique soit

approuvé par un organisme reconnu, pour établir qu'il est susceptible de remplir une

fonction spécifique» la reconnaissance peut être faite par l'un de ces organismes.

Cette disposition vient en fait compléter l'article 8 de la même loi, lequel précise que

« [l]e gouvernement peut, en se fondant sur des normes ou standards techniques

approuvés par un organisme reconnu visé à l'article 68, décréter qu'un dispositif est

apte à remplir une fonction déterminée ». Similairement, en France, le décret n02002-

535 du 18 avril 2002 «offre la possibilité, tant aux entreprises qu'aux

587 L. A. GORDON et M. P. LOEB, Managing Cybersecurity Ressources: A Cost-Benefit Analysis,
prée., note 54, p. 20.

588 C'est le cas, notamment, du Code type sur la protection des renseignements personnels (prée., note
43), auquel la Loi sur la protection des renseignements personnels et les documents électroniques
(prée., note 43) donne force de loi.

589 Sur la notion de « renvoi aux normes », voir M. PINAULT et al., prée., note 60.

590 Prée., note 90.

591 Commission électronique internationale.

592 Union internationale des communications.



136

administrations, de faire évaluer et certifier par des organismes extérieurs la sécurité

de leurs produits et systèmes de technologies de l'information »593.

Quoiqu'il en soit, si le fait de se conformer à une norme établie n'est pas une garantie

de diligence (même lorsque celle-ci reçoit un appui législatif), elle peut tout de même

constituer un indice probant à l'effet que l'entreprise a adopté des mesures de sécurité

adéquates594
. C'est d'ailleurs ce que nous rappelle la Cour suprême:

« [l]es ordonnances d'une commlSSlOn administrative peuvent être
pertinentes pour déterminer ce qui constitue une conduite raisonnable
dans des circonstances particulières. Cependant, comme il a été
souligné, de telles ordonnances n'ont pas pour effet d'écarter la norme
sous-jacente du caractère raisonnable imposée par la common
law ».595

Or, comme « la norme de diligence prévue par la common law est analogue à

l'obligation de prudence raisonnable du Code civil »596, cette mise en garde est tout

aussi valide en droit civil québécois.

Ainsi, pour conclure, « [i]ndustry codes and standards operate to inform business

people as to the variety of technological security means at their disposaI, thereby

empowering them to make intelligent choices »597. Si ce type d'information permet

d'accroître le sentiment de sécurité (tant juridique qu'informatique) de ces

593 S. VANNEROT, prée., note 158.

594 K. BLIND, prée., note 545, p. 71; 1. J. FOSSETT, prée., note 27, 299; F. VIOLET, prée., note 566,
p. 103; et S. VANNEROT, prée., note 158; et Rossouw VON SOLMS et S.H. VON SOLMS,
« Information Seeurity Govemanee: Due Care », (2006) 25 Computer & Security 494, 495.

595 Ryan e. Victoria (Ville), prée., note 346, par. 34.

596 Id., par 37.

597 A. H. BOSS, prée., note 50, 622.
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. 598'1 d . ffi 1 J:'.' 1 .entrepnses ,1 emeure InSU Isante pour eur lournlr une que conque garantie

d'avoir rempli leurs obligations sécuritaires.

* * *

Le RSI qui désire s'acquitter de son obligation de sécurité informationnelle se doit

donc d'adopter toutes les mesures de sécurité jugées nécessaires par un RSI

raisonnablement prudent et diligent. Pour ce faire, il peut se fier aux normes de

l'industrie ou encore à celles préparées par un organisme de normalisation, bien

qu'une adhérence à l'un ou l'autre de ces types de normes ne lui fournisse aucune

garantie quant au fait qu'il aurait rempli son obligation. La question demeure donc

entière: « qu'est-ce qu'une prudence raisonnable ou nécessaire dans une situation

concrète? »599 ou, autrement formulé, comment une entreprise peut-elle s'assurer que

sa politique de sécurité est suffisamment complète pour empêcher d'engager sa

responsabilité civile si l'une des failles dans ladite politique est exploitée par un tiers?

Une réponse positiviste à cette interrogation invite le lecteur à consulter la doctrine et

la jurisprudence afin de compléter les dispositions législatives préalablement citées

et, ainsi, d'identifier le niveau de risque socialement acceptable en matière de sécurité

informationnelle. Cette analyse passera également par l'étude d'un corpus législatif

qui, d'emblée, n'est pas envisagé comme étant pertinent en matière de sécurité

informationnelle. En effet, dans son évaluation des mesures jugées « raisonnables »,

598 Id.

599 H. L. A. HART, prée., note 95, p. 164.
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une entreprise devra aussi tenir compte d'un ensemble de textes de loi6oO venant

indirectement limiter l'étendue des technologies employables. Comme le soulignent

certains auteurs :

« [a]dequate computer security is becoming a requirement imposed by
laws and regulations. At the same time, increasing numbers of laws
are limiting the use of various safeguards, such as privacy laws that
limit background investigations of people to be placed in positions of
trust, laws that prohibit use of lie detectors, and laws that preserve
rights of employees. Computer security will always have to be
balanced with the welfare, rights, and freedom of employees in
positions of trust [... ] »601

Il importe donc de se référer à ce contexte législatif et doctrinal afin de tenter de

panser l'insécurité juridique créée par l'absence de précisions relatives à la

qualification juridique de l'obligation de sécurité informationnelle.

B. Qualijicationjuridique de l'obligation de sécurité informationnelle:

l'information comme objet de droit

La première section de la présente étude permet la formulation d'un premier constat,

à savoir: l'obligation de sécurité informationnelle, si elle est imposée par un certain

nombre de dispositions législatives, demeure nébuleuse. Certains diront que cette

nébulosité s'avère nécessaire, tant l'évolution des techniques de protection des

données est rapidé02
• En effet, il ne faudrait pas perdre de vue que « le système

600 Notamment, les chartes tant québécoise que canadienne, les différentes lois concernant la protection
des renseignements personnels, les lois applicables en droit du travail, ainsi que certains articles du
C.c.Q. (articles 35 et ss.).

601 Stuart R. WOLK et William J. LUNDY Jr., Legal Aspects ofComputer Use, New Jersey, Prentice
Hall, 1986, p. III et 112.
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normatif doit s'adapter en permanence à de telles mutations, et répondre à des défis

aussi divers que la révolution des techniques de communication, l'éparpillement des

revendications économiques et sociales, ou le rytlune des progrès scientifiques »603.

D'autres pourraient toutefois répondre que, justement, «la rapidité de ces

changements rend d'autant plus nécessaire la stabilisation du droit »604 et que « [l]e

besoin de sécurité juridique est d'autant plus fort que les évolutions sociales et

,. ·d 605economlques sont rapl es» .

Mais, si « [l]a référence, renvoyant à la fonction de sécurisation des rapports sociaux

qui est celle du droit, est indéniablement séduisante »606, il demeure que cette

fonction présente et présentera toujours des lacunes, la perfection étant tout aussi

furtive en matière législative que dans les autres sphères de la société. Ceci nous

ramène donc à l'éternelle question« how safe is safe enough »607.

Il est admis qu'une surprécision législative en matière de sécurité informationnelle -

comme dans tout autre domaine législatif d'ailleurs - n'est pas souhaitable. Mais, là

602 Soulignons toutefois que cela ne semble pas avoir causé problème aux législateurs de différents
états européens. En effet: « certains pays comme l'Italie ou l'Espagne ont adopté par décret une liste de
mesures de sécurité précises à mettre en oeuvre notamment en matière d'identification, de certification,
de sauvegarde, de stockage, de traçabilité des incidents. ». D. LEBEAU-MARIANNA, prée., note 76.

603 Jean-Pierre CAMBY, « La sécurité juridique: une exigence juridictionnelle », (2006) 5 Revue de
droit public 1196.

604 Id.

605 Id.

606 D. lM. SOULAS DE ROUSSEL et P. RAIMBAULT, prée., note 561, 85.

607 Langdon WINNER, The whale and the reactor : a search for limits in an age ofhigh technology,
Chicago, University of Chicago Press, 1986, p. 138.
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où la législation présente des lacunes sécuritaires, d'autres sources juridiques devront

nécessairement combler celles-ci en apportant les précisions nécessaires afin de

permettre une meilleure compréhension des composantes ob1igationnelles pesant sur

le RSI. C'est donc vers ces textes législatifs, ainsi que ces autres sources que nous

dirigerons maintenant notre analyse.

1. Le droit comme moteur de l'obligation de sécurité informationnelle: le

cadre positiviste de l'obligation de sécurité

La loi est implacable, mais la loi estimprévisible.
Nul n'est censé l'ignorer, mais nul ne peut la connaître. 608

Comme le souligne Vincent Gautrais, s'il est « normal qu'en matière de sécurité, les

lois utilisent des critères fort nébuleux tels que « sécurité raisonnable », « niveau

suffisant », « protection adéquate », etc. » ces concepts demeurent « passablement

vagues» et insécurisent les acteurs « doutant que le niveau de sécurité qu'ils

emploient soit suffisant »609. Mais le domaine de la sécurité informationnelle n'est

pas la seule sphère juridique à employer de tels critères pour établir la responsabilité

d'un intervenant. En effet, le Code civil, tout comme plusieurs autres textes

législatifs, renferme de nombreuses dispositions tout aussi « nébuleuses » quant à

l'effort devant être déployé par une personne donnée pour rencontrer ses obligations

extracontractuelles61O. Ainsi, comme dans toute situation où les avancées

608 Georges PEREC.

609 V. GAUTRAIS, prée., note 93, 32. Voir également R. VERGÉ, prée., note 85, à la page 126.

610 En effet, le C.e.Q. utilise des expressions telles « frais raisonnables» (art. 38, 587.1, 1582, 1965,
2003, 2058, 2150), « délai raisonnable» (art. 123, 571, 1335, 1336, 1392, 1396, 1512, 1595, 1596,
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technologiques dépassent l'état du droit, il s'agirait simplement de faire des liens

entre les critères de qualification du principe de responsabilité dans des domaines

assimilables pour en transposer les enseignements en matière de sécurité

informationnelle611
. Un tel exercice demande toutefois que l'on se réfère aux bases

même de la notion de faute en droit québécois.

Rappelons que:

« est en faute la personne qui fait défaut de se conformer aux devoirs
généraux ou spécifiques de conduite imposés par le législateur. Lorsque
aucune norme particulière de comportement n'est prévue, il y a faute
quand, volontairement ou par simple imprudence, l'individu transgresse
le devoir général de ne pas nuire à autrui. »612

Comment donc quantifier ce « devoir général de ne pas nuire à autrui »? Les auteurs

Jean-Louis Baudouin et Patrice Deslauriers fournissent à cette interrogation une

réponse assez simple : « la conduite reprochée doit avoir été contraire soit au standard

imposé par le législateur, soit à celui reconnu par la jurisprudence »613. Ils

1738, 1739, 1848, 1866, 2020, 2025, 2088, 2091, 2471,2565, 2589, 2746, 2750), «expression
suffisante» (art. 737), «dépenses raisonables» (art. 1346, 1868, 1872, 1922, 1924), « période de
temps raisonnable» (art. 1346, 2580), « personne raisonnable» (art. 1436), « explications adéquates»
(art. 1436), « indications suffisantes» (art. 1469), « somme raisonnable» (art. 1573, 1849), « délai
suffisant» (art. 1595), «avis suffisant» (art. 1765), «façon raisonnable» (art. 1857), «caractère
raisonnable» (art. 1928),« taux raisonnable suivant l'usage» (art. 2027), « rémunération raisonnable»
(art. 2028, 2594), «manière adéquate» (art. 2128), «prime raisonnable» (art. 2135), «coût
raisonnable» (art. 2608), « mesures raisonnables» (art. 2619), « caractère raisonnable» (art. 2675),
« prix commercialement raisonnable» (art. 2785, 2787), etc. L'expression « mesure raisonnable» est
également régulièrement employée par le législateur, notamment dans la Loi sur la santé et la sécurité
du travail, L.R.Q. c. S-2.1, art. 15 et le Code des projëssions, L.R.Q. c. C-26, art. 123.6.

611 Pierre TRUDEL, « La responsabilité des acteurs du commerce électronique», dans Vincent
GAUTRAIS (dir.), Droit du commerce électronique, Montréal, Éditions Thémis, 2002, p. 607, à la
page 610.

612 J.-L. BAUDOUIN et P. DESLAURIERS, préc., note 29, p. 151.

613 Id., p. 152.
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poursuivent en précisant que « [c]' est donc la violation d'une conduite jugée

acceptable législativement ou jurisprudentiellement qui emporte l'obligation de

réparer le préjudice causé »614. Ce sont donc vers les indices laissés par ces deux

sources de droit - la législation (a) et la jurisprudence (b) - qu'il importe de se

retourner.

a) Les indices législatifs permettant la qualification de l'obligation de
sécurité informationnelle

Comme le suggèrent les auteurs Chris Brenton et Cameron Hunt, toute entreprise

doit, lorsqu'elle tente de qualifier son obligation de sécurité informationnelle, se

poser la question suivante: « Am 1 governed by a regulatory body that dictates the

required leve1 of security for my environment »615? En effet, « les normes législatives

peuvent être hautement pertinentes pour déterminer ce qui constitue une conduite

raisonnable dans un cas particulier, et elles peuvent, en fait, rendre raisonnable un

acte ou une omission qui, autrement, paraîtrait négligent »616.

Le corpus législatif québécois peut donc fournir certaines indications quant au niveau

général de sécurité devant être adopté par un RSI raisonnablement prudent et diligent

(i), notamment lorsque le domaine d'activité de l'entreprise pour laquelle il œuvre lui

impose des obligations légales spécifiques (ii).

614 Id.

615 C. BRENTüN et C. HUNT, prée., note 79, p. 16.

616 Ryan e. Victoria (Ville), prée., note 346, par. 29. Voir également Rapport d'enquête sur la sécurité,
la collecte et la conservation des renseignements personnels, prée., note 88, par. 79.
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i) Les dispositions de droit commun

Tel que préalablement énoncé, l'obligation générale de sécurité informationnelle en

droit québécois découle d'un nombre limité de dispositions617
• Parmi celles-ci,

l'article 25 de la Loi concernant le cadre juridique des technologies de

l'information618 s'avère la plus pertinente, de par le fait qu'elle vise directement la

protection de renseignements confidentiels, à l'opposé des principes généraux de

responsabilité énoncés à l'article 1457 C.c.Q. Qui plus est, contrairement à l'article

IOde la Loi sur la protection des renseignements personnels dans le secteur privé619
,

cette disposition vise tous les renseignements confidentiels et non seulement ceux

visant la vie privée de personnes physiques62o
•

Malgré cette relative spécificité, l'article 25 n'offre toutefois aucune directive claire

quant aux technologies devant être utilisées par un RSI raisonnablement prudent et

diligent, ou encore au niveau de risque socialement acceptable auquel il peut

s'exposer dans l'hébergement d'informations confidentielles.

Ceci n'implique cependant pas que, à la lecture de l'article 25, un RSI soit dépourvu

d'indices lui permettant d'élaborer une politique de sécurité qui saurait répondre aux

exigences de la loi. En effet, si les « mesures propres à assurer la confidentialité de

617 Voir supra, p. 25 et ss.

618 Prée., note 90.

619 Prée., note 68.

620 V . 48OIr supra, p. et ss.
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information» n'y sont pas définies, la disposition prévoit tout de même que celles-ci

peuvent inclure:

• un contrôle d'accès effectué au moyen d'un procédé de visibilité réduite;

• un procédé qui empêche une personne non autorisée de prendre connaissance

du renseignement;

• un procédé qui empêche une personne non autorisée d'avoir accès au

document;

• un procédé qui empêche une personne non autorisée d'avoir accès aux

composantes qui permettent d'accéder à l'information.

Il va de soi que plusieurs composantes technologiques ou mesures techniques peuvent

satisfaire l'une ou l'autre de ces exigences. La Loi concernant le cadre juridique des

technologies de l 'injormation62 1 en suggère certaines. Ainsi, le contrôle d'accès peut

être effectué à l'aide d'une « attestation, une carte, un certificat, une pièce ou une

preuve d'identité ou un autre document servant à établir l'identité d'une personne »622

ou encore « à partir de caractéristiques, connaissances ou objets qu'elle présente ou

possède »623, dont des mesures biométriques624.

621 Prée., note 90.

622 Art. 42 de la Loi concernant le cadre juridique des technologies de l'information, prée., note 90.

623 Id., art. 40.

624 Id., art. 44.
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Dans la loi fédérale, l'article 4.7.3 du Code type sur la protection des renseignements

personneli25 propose également certaines méthodes que devrait adopter un RSI

raisonnablement prudent et diligent, à savoir :

• des moyens matériels, par exemple le verrouillage des classeurs et la

restriction de l'accès aux bureaux;

• des mesures administratives, par exemple des autorisations sécuritaires et un

accès sélectif; et

• des mesures techniques, par exemple l'usage de mots de passe et du

chiffrement.

Sur ce dernier point, notons que la Commissaire à la protection de la vie privée du

Canada précise d'ailleurs que « [l]e fait que le chiffrement figure dans la liste des

mesures de protection au principe 4.7.3 de la LPRPDÉ laisse croire qu'il s'agit d'une

mesure de protection bien établie »626, position qui a été reprise par certains

D'autres procédés communément utilisés dans le milieu peuvent également servir à

ces fins. En effet, s'il est vrai, comme nous l'avons précédemment énoncé, que

«there are no generally accepted computer network security standards that

625 Préc., note 43. Bien que cette disposition ne vise que les renseignements personnels, il demeure que
les catégories y définies sont tout aussi valides lorsqu'il s'agit d'autres types de renseignements
confidentiels. Voir par exemple S. HARRIS, préc., note 121, p. 180 et ss.

626 Rapport d'enquête sur la sécurité, la collecte et la conservation des renseignements personnels,
préc., note 88, par. 79. Voir également Conclusion #395, 2008 (C.V.P.C.).

627 Voir notamment D. B. PARKER, préc., note 15, p. 273: «[c]ryptographic protection of
communicated confidential information is emerging as a baseline due care control, since it is readily
available at reasonable cost and is coming into common use. It is becoming the equivalent of the use of
radio receiver in the days of the T. J. Hooper. Ifyou are not already using it, you should begin to-at
least in pilot tests-or have a good, documented reason for not doing so. »
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corporations must follow»628, certains procédés ou plutôt certaines mesures de

sécurité visant à empêcher une personne non autorisée d'avoir accès a une quelconque

information confidentielle sont, selon l'avis de plusieurs auteurs, suffisamment

présents pour constituer des normes minimales de sécurité offertes par un RSI

raisonnablement prudent et diligent. Ainsi, un auteur français souligne que:

« [I]'authentification des utilisateurs par un mot de passe individuel,
les sauvegardes sur des supports amovibles, les firewall et les
antivirus sont les mesures de sécurité standard obligatoires pour tout
système informatique ouvert sur internet. »629

À l'opposé, le même auteur précise que « [I]es fichiers de joumalisation des

connexions constituent, quant à eux, une mesure de sécurité généralement préconisée

par la CNIL, dont le défaut de mise en oeuvre ne devrait pas être un motif de sanction

pour les traitements courants »630.

Outre l'utilisation de technologies ou de mesures de sécurité, certaines dispositions

imposent l'adoption de politiques63l, de standards632, de bases de référence633, de

directives634 et de procédures635. C'est le cas notamment de l'article 34 de la Loi

628 D. L. GRIPMAN, prée., note 27, 183.

629 N. SAMARCQ et L. MASSON, prée., note 99.

630 Id.

631 « A security policy is an overall general statement produced by senior management (... ] that
dictates what role security plays within the organization ». S. HARRIS, prée., note 121, p. 88.

632 « Standards refer to mandatory activities, actions, mies, or regulations ». Id., p. 90.

633 « A baseline can refer to a point in time that is used as a comparison for future changes ». Id, p. 91.

634 « Guidelines are recommended actions and operational guides to users, IT staff, operation staff, and
others when a specifie standard does not apply ».Id., p. 92.

635 « Procedures are detailed step-by-step tasks that should be performed to achieve a certain goal ».
Id, p. 92.
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concernant le cadre juridique des technologies de l'information636 en matière de

transmission de données confidentielles. Cette disposition prévoit en effet que « [l]a

documentation expliquant le mode de transmission convenu, incluant les moyens pris

pour assurer la confidentialité du document transmis, doit être disponible pour

production en preuve, le cas échéant ».

L'article 4.7.4 du Code type sur la protection des renseignements personnels637

prévoit quant à lui que « [l]es organisations doivent sensibiliser leur personnel à

l'importance de protéger le caractère confidentiel des renseignements personnels »638.

Une telle sensibilisation passe donc nécessairement par l'adoption de politiques de

sécurité et autres documents ou procédés connexes639
.

ii) Les dispositions propres à certaines industries

Comme le souligne Thomas J. Smedinghoff, l'obligation de sécurité d'un RSI peut

varier selon le secteur d'activité de l'entreprise pour laquelle il œuvre. En effet,

différents secteurs d'activité peuvent se voir imposer des exigences plus ou moins

restrictives selon le cas:

636 Prée., note 90.

637 Prée., note 43. Bien que cette disposition ne vise que les renseignements personnels, il demeure que
les catégories y définies sont tout aussi valides lorsqu'il s'agit d'autres types de renseignements
confidentiels. Voir par exemple S. HARRIS, prée., note 121, p. 180 et ss.

638 Pour une analyse de cette disposition, voir Conclusion #393,2008 (C.V.P.C.); Conclusion #381,
2007 (C.V.P.C.); et Conclusion #351, 2006 (C.V.P.C.).

639 Voir S. HARRIS, prée., note 121, p. 87 et ss.
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« [m]any of information security requirements appear in industry
specific laws (e.g., laws focused on the financial industry or the
healthcare industry) or data-specific laws (e.g., laws focused on
personal information or financial data). In other cases, information
security requirements appear in laws based on the nature of the entity
involved (e.g., laws focused on public companies or government
agencies), or in laws (or standards) addressing specific transactions
(e.g., laws governing credit card transactions). »640

Notons toutefois que ces obligations ne viennent pas remplacer celles énoncées

précédemment; elles s'y additionnent. En effet: « Les dispositions particulières qui

régissent [une entreprise] n'ont certes pas pour effet de la soustraire au régime de

droit commun en matière de responsabilité civile »641.

Ainsi, en France, «lorsque des applications en réseau concernent des données

sensibles (santé) ou des fichiers de police et de gendarmerie, des mesures

complémentaires s'imposent aux responsables des traitements, dont la joumalisation

et le chiffrement des données transférées via internet »642. Une telle observation

s'avère tout aussi pertinente au Québec, où les organismes publics doivent également

se plier à des exigences sécuritaires qui leurs sont propres643
. Par exemple, les

données liées au fichier médical de personnes physiques doivent être conservées de

640 T. 1. SMEDINGHOFF, « The Emerging Law of Data Security: A Focus on the Key Legal Trends »,
préc., note 109,20. L'auteur précise cette notion, dans un autre texte, en indiquant que: « [c]orporate
legal obligations to implement security measures are set forth in an ever-expanding patchwork of
federal and state laws, regulations, and govemment enforcement actions, as weil as common law
fiduciary duties and other implied obligations to provide "reasonable care." ». T. J. SMEDINGHOFF,
« The New Law of Information Security: What Companies Need to Do Now», préc., note 41. Voir
également T. J. SMEDINGHOFF, préc., note 74, 2.

641 eN. c. Vincent, [1979] 1 R.C.S. 364, 373.

642 N. SAMARCQ et L. MASSON, préc., note 99.

643 Voir notamment la Loi sur l'accès aux documents des organismes publics et sur la protection des
renseignements personnels, préc., note 191; et la Loi sur la protection des renseignements personnels,
L.R.C. 1985, c. P-21.
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manière confidentielle par la direction de santé publique. Par ailleurs, « chaque

personne ayant accès à ces renseignements dans l'exercice de ses fonctions s'engage

sous serment à ne pas les divulguer ou les communiquer sans y être dûment

" 644autoflsee. »

Les organismes publics ne sont cependant pas les seules institutions à être visés par

des dispositions particulières en matière de sécurité informationnelle. C'est le cas

également des institutions financières qui se voient imposer des obligations

sécuritaires plus exigeantes. C'est ainsi que l'article 267 de la Loi sur les Sociétés

d'assurancei45
, ainsi que les articles 249 de la Loi sur les sociétés de fiducie et de

prêt646 et 244 de la Loi sur les banquei47
, prévoient tous que:

« La société et ses mandataires prennent, à l'égard des registres et des

autres livres exigés et autorisés par la présente loi, les mesures suffisantes

pour :

a) en empêcher la perte ou la destruction;

b) empêcher la falsification des écritures;

c) faciliter la découverte et la rectification des erreurs;

d) faire en sorte qu'aucune personne non autorisée n'ait accès aux

renseignements qui y sont contenus ou ne les utilise. »

644 Loi sur la santé publique, prée., note 186, art. 131.

645 L.e. 1991, e. 47.

646 L.e. 1991, e. 45.

647 L.e. 1991, e. 46.
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Si l'expression « mesures suffisantes» demeure tout aussi nébuleuse que les notions

de « sécurité raisonnables» ou de « protection adéquate», l'énumération fournie

permet de retracer certaines des composantes de l'obligation de sécurité: l'intégrité

(a, b et c) et la confidentialité (d). Une obligation de « faciliter la découverte et la

rectification des erreurs» vient par ailleurs dicter le type de technologie à utiliser

puisqu'un outil assurant un niveau de confidentialité élevé sans offrir un tel service

de rectification serait jugé inadéquat.

Des indices quant au type de mesures de sécurité à utiliser peuvent également être

retrouvés dans la législation et la réglementation relatives à la gestion des dossiers.

Par exemple, les articles 89 et 140 de la Loi sur la distribution de produits et services

jinancieri48 prévoient que:

« À moins d'avoir reçu d'un client le consentement visé à l'article 92,
un cabinet inscrit dans une discipline de l'assurance tient,
conformément au règlement, ses dossiers d'assurance séparément de ses
autres dossiers.

L'obligation de tenir des dossiers séparés ne doit pas être interprétée
comme obligeant un cabinet à maintenir des systèmes informatiques
distincts. »

La tenue de dossiers distincts s'avère donc être une mesure de sécurité prescrite par la

loi qui se doit d'être respectée par une personne raisonnable.

L'article 30 de la même loi prévoit par ailleurs que: « [u]n représentant en assurance

qui agit pour le compte d'un cabinet ou d'une société autonome ne peut, dans un

648 L.R.Q. c. 0-9.2.
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établissement du cabinet ou de la société, exercer ses activités à ce titre qu'à un

endroit désigné à cette fin et où la confidentialité est assurée ». Cette disposition

implique donc qu'il y aura manquement à l'obligation de sécurité informationnelle de

ce représentant dès qu'un tiers aura accédé à un renseignement confidentiel fixé sur

un support situé à l'extérieur de cette zone désignée, et ce, malgré les mesures de

sécurité utilisées pour protéger cette information.

Si toutes ces dispositions offrent certains indices quant au niveau de sécurité à

assurer, il demeure que des précisions seraient bienvenues afin de réellement cerner

l'étendue de l'obligation de sécurité du RSI. Or, notons que le législateur s'est

réservé la possibilité d'apporter de telles précisions dans différents textes législatifs.

Ainsi, l'article 520.4 de la Loi sur les services de santé et les services sociaux649
,

prévoit que « [l]e ministre peut prendre un règlement sur les normes de sécurité

requises pour assurer la confidentialité et la sécurité de l'information électronique,

applicable aux agences, aux établissements et à toute personne qui utilise les actifs

informationnels du réseau de la santé et des services sociaux », alors que l'article 69

(4°) de la Loi concernant le cadre juridique des technologies de l'iriformation650

précise que le gouvernement peut déterminer « les cas et les conditions d'utilisation

d'un support ou d'une technologie» par règlement « aux fins d'assurer la sécurité des

communications effectuées au moyen de documents et lorsqu'il est d'avis que l'intérêt

public l'exige ».

649 L,R.Q. e. S-4.2.

650 Prée., note 90.
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Finalement, notons que certaines lois imposent des mesures de sécurité n'ayant aucun

lien avec la protection de l'information, mais ayant tout de même des incidences sur

celle-ci. C'est le cas, notamment, de l'article 381 du Code de la sécurité routière651
,

lequel prévoit que : « [n]ul ne peut laisser sans surveillance un véhicule routier dont il

a la garde sans avoir préalablement enlevé la clef de contact et verrouillé les

portières ». Si cette disposition a été adoptée afin de réduire les vols d'automobiles,

elle a l'effet secondaire d'assurer une plus grande protection à l'information qui serait

entreposée dans un ordinateur portable ou un porte-document déposé sur la banquette

arrière de la voiture.

Évidemment, l'exercice auquel nous venons de nous soumettre n'est pertinent que

dans les cas où l'information est détenue à l'insu ou, tout au moins, sans l'expression

de volonté manifeste du tiers qu'elle concerne. En effet, il est utile de rappeler que,

lorsqu'un renseignement confidentiel est confié à une entreprise par un tiers, c'est à

ce dernier que revient l'obligation d'identifier les mesures de sécurité jugées

raisonnables. Cette obligation s'avère par ailleurs vérifiée que ce tiers soit une

personne physique652 ou un organisme publique653
•

651 L.R.Q. c. C-24.2.

652 Tel qu'indiqué préalablement, l'article 26 de la Loi concernant le cadre juridique des technologies
de l'information, préc., note 90, prévoit que « [q]uiconque confie un document technologique à un
prestataire de services pour qu'il en assure la garde est, au préalable, tenu d'informer le prestataire
quant à la protection que requiert le document en ce qui a trait à la confidentialité de l'information et
quant aux personnes qui sont habilitées à en prendre connaissance. »

653 L'article 67.2 de la Loi sur l'accès aux documents des organismes publics et sur la protection des
renseignements personnels (préc., note 191) prévoit en effet qu'un organisme public qui confie des
renseignements personnels à un tiers doit préalablement lui communiquer « les mesures qu'il doit
prendre pour en assurer le caractère confidentiel, pour que ce renseignement ne soit utilisé que dans
l'exercice de son mandat ou l'exécution de son contrat et pour qu'il ne le conserve pas après son
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iii) Les limites de la référence au modèle législatif

Nous venons d'identifier un certain nombre de mesures ou procédés sécuritaires

imposés par différents textes législatifs tant provinciaux que fédéraux. Le RSI se

soumettant à ces dispositions et adoptant ces procédures se trouvera donc dans une

situation beaucoup plus confortable advenant une poursuite en responsabilité civile

pour un quelconque manquement à son obligation de sécurité informationnelle. En

effet:

« [l]orsqu'une loi autorise certaines activités et définit strictement les
modalités d'exécution qui doivent être suivies et les précautions qui
doivent être prises, il est probable que l'on conclue que l'observation
de cette loi vaut diligence raisonnable et qu'aucune autre mesure
supplémentaire n'est requise. »654

Cependant, le simple fait de se plier aux exigences de la loi ne saurait suffire pour

éloigner les risques de condamnation. Comme l'explique René Savatier :

« [q]uand l'autorité réglementaire intervient pour prescrire certaines
mesures de précaution, elle le fait dans l'intérêt des tiers, et non pas à
leur préjudice. Sauf disposition contraire du texte, on doit donc
considérer que les précautions qu'elle prescrit ne sont nullement
limitatives, et n'empêchent pas les personnes soumises au règlement
d'être également tenues, en dehors de lui, de toutes autres obligations
de prudence. »655

expiration. » Dans le cas de dossiers médicaux, voir l'article 27.1 de la Loi sur les services de santé et
les services sociaux (prée., note 649), lequel est au même effet.

654 Ryan c. Victoria (Ville), prée., note 346, par. 40

655 René SAVATIER, Traité de la responsabilité civile en droit français, t. 1, nO 181, p. 225. Voir
également C. NOIVILLE, prée., note 59, p. 212: « dans l'hypothèse où un produit a reçu une
autorisation de mise sur le marché ou dans le cas où une entreprise a respecté les normes de fabrication
édictées sous la houlette de l'État, cette « acceptabilité» peut difficilement être opposée en justice à la
victime qui demande réparation: l'autorisation administrative n'est pas considérée comme un fait
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Il est effectivement établi que, en matière d'obligation de sécurité, le public a le droit

« de compter sur toutes les conséquences normales des mesures de protection jugées

nécessaires et non seulement sur ce qui est formellement prescrit »656.

Qui plus est, lorsqu'une loi de nature générale telle la Loi concernant le cadre

juridique des technologies de l'information657 ou la Loi sur la protection des

renseignements personnels et les documents électroniques658 « accorde un certain

pouvoir discrétionnaire quant aux modalités d'exécution »659 de l'obligation en

question, ou « lorsqu'il existe des circonstances inhabituelles qui ne relèvent pas

clairement du champ d'application de la loi »660, les tribunaux sont d'avis que:

« il est peu probable que la simple observation de celle-ci satisfasse à
la norme de diligence applicable. Cette approche établit un juste
équilibre entre plusieurs principes importants, notamment le respect
des décisions du législateur en matière de sécurité [... ], la protection
des entreprises [... ] qui satisfont aux normes prescrites et la protection
des personnes qui subissent un préjudice résultant de choix
déraisonnables faits par ces entreprises dans l'exercice d'une
autorisation officielle. »661

justificatif, de même que le respect des normes techniques par une entreprise n'est pas de nature à la
dégager de sa responsabilité civile ».

656 Delisle c. Shawinigan Water & Power Co., préc., note 577, ·par. 27. Cette position est réitérée dans
l'arrêt c.N. c. Vincent, préc., note 641, puis dans Ryan c. Victoria (Ville), préc., note 346, par. 37, où la
cour précise, dans une affaire impliquant l'obligation de diligence d'une entreprise féroviaire, que:
« [i]1 n'était pas contesté que la compagnie de chemin de fer avait pris toutes les mesures de sécurité
utiles prescrites par la loi et son règlement d'application. La question en litige était de savoir si la
compagnie de chemin de fer en cause aurait dû prendre des précautions supplémentaires dans les
circonstances de l'affaire ».

657 Préc., note 90.

658 Préc., note 43.

659 Ryan c. Victoria (Ville), préc., note 346, par. 40.

660 Id.

661 Id.
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Évidemment, s'il est vrai que « le seul fait que la loi ait été observée n'empêche pas

en soi de conclure à la responsabilité civile »662, rappelons que, à l'opposé, « le fait

qu'une personne manque à une loi n'entraîne pas automatiquement sa responsabilité

civile; ce fait n'est qu'un élément de preuve tendant à établir la négligence »663. En

effet, il ne faudrait pas oublier que la « victime» d'une faille de sécurité devra établir

l'existence d'un préjudice664 pour obtenir un quelconque dédommagement.

Cependant, si préjudice il y a, le fait de ne pas avoir respecté les exigences de sécurité

minimales énoncées dans les différents textes législatifs fera naître « une présomption

de causalité entre le préjudice et le manquement à la règle de prudence énoncée par

[la loi] »665.

b) Les indices jurisprudentiels permettant la qualification de
l'obligation de sécurité informationnelle

Nous l'avons vu, « la règle juridique, quelle qu'elle soit, n'est jamais intégralement

prédictive »666. Il appartient donc aux juges de l'interpréter. Un tel exercice

interprétatif est notamment nécessaire lorsque les tribunaux se doivent de définir la

notion de faute, puisque celle-ci est « constamment façonnée et définie [...] à travers

662 Id., par. 29.

663 Id.

664 J.-L. BAUDOUIN et P. DESLAURIERS, prée., note 29, p. 315.

665 Pelletier e. Lessard, prée., note 449, par. 39.

666 Gilles J. MARTIN, « Précaution et évolution du droit », (1995) Recueil Dalloz Chronique 299,299.
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chaque cas d'espèce »667 par la jurisprudence et « soumise à une évolution

dynamique, fonction des transformations de la société elle-même »668. Un problème

émerge cependant lorsque cette jurisprudence est peu développée, voire absente.

En effet, une seule décision rapportée669 cite l'article 25 de la Loi concernant le cadre

juridique des technologies de l'injormation67o, alors que l'article 10 de la Loi sur la

protection des renseignements personnels dans le secteur privé671 n'est au cœur que

d'une poignée de décisions rapportées récentes672
• Malheureusement, ces décisions

n'offrent qu'un éclairage restreint sur l'obligation de sécurité informationnelle en

matière de protection des renseignements personnels.

Dans Chauvin c. KotliaroJf73, le Comité de discipline de la Chambre de l'Assurance

de dommages devait traiter d'une plainte dont les deux principaux chefs se lisaient

comme suit:

1. Au cours de la période allant du 26 octobre au 8 novembre 2007, a
fait défaut d'agir avec professionnalisme et a fait preuve de
négligence en hébergeant, sur le site Web du cabinet Assurances

667 J.-L. BAUDOUIN et P. DESLAURIERS, prée., note 29, p. 152.

668 Id.

669 Il s'agit de J'affaire Chauvin e. Kotliaroff, 2008 CanLII 19078 (QC C.D.C.H.A.D.)

670 Prée., note 90.

671 Prée., note 68.

672 Lehman e. Pratt & Whitney Canada Corp., 2006 QCCQ 5235 ; Société des casinos du Québec inc.
e. Boyer, (2005) AZ-50302102 (C.S.); Girard e. Compagnie Abitibi-Consolidated Inc., (2004) AZ
50217823 (C.Q.); Air Canada e. Constant, (2003) AZ-50191009 (C.S.); Stacey e. Sauvé Plymouth
Chrysler (1991) inc., REJB 2002-32362 (C.Q.) ; Service anti-crime des assureurs e. Ménard, (2001)
AZ-OI036216 (C.Q.); Bouckaert e. Placements la Vigne itée., (1998) AZ-980221J7 (C.S.);
Chartrand e. Corporation du Club de l'amitié de plaisance, (1997) AZ-97036487 (C.Q.) ; Dupré e.
Comeau, (1996) AZ-97021086 (C.S.); Pitre e. Industrielle alliance compagnie d'assurances
générales, (1995) AZ-96031001 (C.Q.).

673 Prée., note 669.



Kotliaroff & Associés, les liens informatiques, codes d'utilisateur
et mots de passe de son frère, Nicolas Kotliaroff, agent en
assurance de dommages, rattaché et dédié à Promutuel Deux
Montagnes, société mutuelle d'assurance générale, alors que
l'accès à ceux-ci n'était pas protégé, permettant ainsi, notamment à
tout visiteur, aux employés du cabinet et à lui-même, d'y avoir
accès, sans le consentement de Promutuel Deux-Montagnes,
société mutuelle d'assurance générale, et d'avoir accès à des
renseignements personnels de plus de 12 000 clients de Promutuel
Deux-Montagnes, société mutuelle d'assurance générale, le tout en
contravention avec la Loi sur la distribution de produits et services
financiers et le Code de déontologie des représentants en assurance
de dommages, notamment l'article 16 de la loi et les articles Il, 14,
24,27 et 37(1) dudit code;

2. Au cours de la période allant du 26 octobre au 8 novembre 2007,
a fait preuve de négligence dans l'exercice de ses activités
professionnelles en faisant défaut de s'assurer que l'accès aux
outils du cabinet Assurances Kotliaroff & Associés, se trouvant
sur le site Web du cabinet, étaient protégés tels que des
formulaires de facturation du cabinet, des notes de couverture
portant son nom et son titre de courtier ou celui de son frère,
Nicolas Kotliaroff, ce dernier étant identifié par ailleurs
faussement à titre de courtier en assurance dommages, le tout en
contravention avec le Code de déontologie des représentants en
assurance de dommages, notamment les articles 11, 15 et 37(1)
dudit code.674

Or, après analyse des faits, le Comité de discipline en vient à la conclusion que:

« Dans le présent dossier, l'intimé, en hébergeant, sur son propre site
internet, les liens informatiques, code d'utilisateur et mot de passe de
son frère (chef no. 1), sans protéger adéquatement l'accès à ceux-ci,
n'a pas, de toute évidence, respecter les obligations qui lui étaient
imposées par l'article 25 de la Loi concernant le cadre juridique des
technologies de l'information, soit celles «de prendre les mesures de
sécurité propres à en assurer la confidentialité, notamment par un
contrôle d'accès effectué au moyen d'un procédé de visibilité réduite
ou d'un procédé qui empêche une personne non autorisée de prendre
connaissance du renseignement» »675

674 Par. 3 de la décision.

675 Par. 33 de la décision.
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Malheureusement, il n'est fait aucune mention, dans le texte de la décision, de ce

qu'aurait été une « protection adéquate» de l'accès à ces renseignements. Ainsi, si

cette décision nous permet de confirmer qu'il existe bel et bien une obligation de

sécurité informationnelle - voire, dans ce cas précis, de sécurité informatique - et que

l'absence de mesures de protection ne saurait répondre à cette obligation, elle ne

fournit aucun apport constructif dans la quête d'une quelconque qualification ou

quantification de cette obligation.

Une observation similaire peut être faite suite à l'analyse de l'affaire Stacey c. Sauvé

Plymouth Chrysler (1991) inc. 676
, décision dans laquelle il est jugé que la partie

défenderesse n'avait pris «aucune mesure de sécurité pour assurer le caractère

confidentiel des renseignements qui lui furent communiqués par le demandeur »677,

contrairement à ce qui est prévu à l'article 10 de la Loi sur la protection des

renseignements personnels dans le secteur privé678
. Une critique de la Cour à l'effet

que les renseignements personnels du demandeur se retrouvaient dans un classeur

non verrouillé «facilement accessibles à tous les vendeurs, sans restriction

aucune »679 permet toutefois d'en déduire que l'installation d'un verrou sur la porte

du bureau où se trouvent les dossiers contenant des informations confidentielles, ainsi

que sur le classeur dans lesquels ils sont entreposés, constituent des mesures de

676 Prée., note 672.

677 Par. 102 de la décision.

678 Prée., note 68.

679 Par. 100 de la décision.
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sécurité qu'utiliserait un RSI raisonnablement prudent et diligent. Il ne s'agit

malheureusement pas d'une révélation particulièrement surprenante.

Quant à l'article 4.7 du Code type sur la protection des renseignements personnels680
,

si celui-ci a fait l'objet de citations plus nombreuses par les tribunaux judiciaires68 l, il

demeure que les décisions offrant un éclairage supplémentaire sont éparses. En fait,

les seules décisions proposant une analyse de cette disposition concluent que « des

mesures de protection appropriées étaient en place »682, sans réellement définir celles-

ci.

Toutefois, si les tribunaux judiciaires ont eu peu d'occasions pour se prononcer sur la

portée de l'obligation de sécurité informationnelle, les rapports, recommandations et

conclusions issus des tribunaux administratifs responsables de la protection de la vie

privée des citoyens tant au Québec (i), qu'au niveau fédéral (ii), sont heureusement

beaucoup plus nombreux.

i) Les recommandations de la Commission d'accès à l'information du
Québec

Tout comme les décisions judiciaires rendues en vertu de l'article 10 de la Loi sur la

680 Prée., note 43.

681 Voir par exemple Englander e. Telus Communications lnc., 2003 CFPI 705 (CanLII) et 2004 CAF
387 (CanLII); Cole e. Prairie Centre Credit Union Lld, 2007 SKQB 330 (CanLII); Turner e. Telus
Communications lnc., 2005 CF 1601 (CanLII), confirmé en appel dans Wansink e. TELUS
Communications lnc., 2007 CAF 21 (CanLII).

682 Wansinke. TELUS Communications lnc., prée., note 681.
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. d' 1 dIt . ,683 1protectlOn es renseignements personne sans e sec eur przve , es 0pInlûnS

rendues par la Commission d'accès à l'information du Québec en vertu de la même

disposition sont souvent parcellaires, rappelant simplement que « [l]a loi oblige toute

personne qui exploite une entreprise à prendre des mesures propres à assurer la

protection des renseignements personnels collectés »684 sans élaborer d'avantage sur

1 d . 1 1 ,. . ffi 685a nature e ces mesures ou en quOI es mesures en p ace etaient InSU Isantes .

Par exemple, dans X c. La Métropolitaine686
, tout comme dans Deschesnes c. Le

Groupe Jean Coutu (PJC) inc. 687
, la Commission se contente de rappeler qu'une

entreprise qui confie des renseignements personnels à un tiers se doit de s'assurer

contractuellement que celui-ci respecte également les exigences de l'article 10 de la

Loi sur la protection des renseignements personnels dans le secteur privë88
, tout en

restant muette sur les détails de ces exigences689
: «l'entreprise détentrice du

renseignement doit faire en sorte que l'exécution du mandat ou de la délégation de

fonction soit suffisamment encadrée, en tenant compte de la lettre et de l'esprit de la

683 prée., note 68.

684 HL. c. Groupe Voyages Québec, 2008 QCCAI 109 (CanLII), par. 20.

685 Voir notamment Syndicat des employés de la ville de Huntingdon c. Ville de Hundington, (1997)
AZ-97151510 (C.A.!.); X c. Poulin de Courval Cie, (1997) AZ-97151505 (C.A.!.) 2; X c. Machines à
coudre P.E. Décary inc., (1996) AZ-97151502 (C.A.!.), p. 8; etX c. Le groupe Jean Coutu (PJC) inc.,
(1995) AZ-95151029 (C.A.!.), p. 12.

686 (1995) AZ-95151504 (CAL)

687 (2000) AZ-50078022 (CAL)

688 prée., note 68.

689 X c. La Métropolitaine, prée., note 686, p. 9 : « [1] a Métropolitaine ne dispose pas des moyens lui
permettant d'assumer adéquatement les obligations qui lui incombent en vertu des articles 10 et 12 de
la loi. II appartient à l'entreprise de prendre les mesures de sécurite pour assurer cette confidentialite et
non à son mandataire. » ; et Deschesnes c. Le Groupe Jean Coutu (PJC) inc., prée., note 687, p. 16 :
« par mesure de sécurité juridique, le Pharmacien aurait dû conférer par contrat écrit le pouvoir donné
à un tiers de faire l'extraction de données aussi précises que les nom et adresse de tous et chacun de ses
clients diabétiques. »
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Lorsque les avis débouchent sur de véritables recommandations, celles-ci suggèrent

normalement des comportements à adopter, plutôt que l'utilisation de mesures ou

technologies précises. Par exemple, dans Fleury c. Caisse populaire St-Jean

Berchmani91
, la Commission émet les recommandations suivantes:

« RECOMMANDE aux intimées d'établir une procédure de contrôle et
d'authentification des personnes ayant accès à leur système
informatique;

RECOMMANDE aux intimées de définir les paramètres d'autorisation
des accès au système informatique, de prévoir une mise à jour
périodique des droits d'accès et de désigner, le cas échéant, une
personne en autorité responsable localement de celle-ci;

RECOMMANDE que les employés soient continuellement sensibilisés
à la protection des renseignements personnels, à la sécurité de
l'information, aux procédures de sécurité et aux sanctions conséquentes
de l'inobservance des règles établies;

RECOMMANDE aux intimées de rappeler aux employés les exigences
et les précautions à prendre en cas de transmission de renseignements
personnels par télécopieur;

RECOMMANDE que les intimées remettent à leurs mandataires ayant
accès aux renseignements personnels les dispositions de la loi assurant
le caractère confidentiel des renseignements, la non-communication
sans le consentement de la personne concernée et les mesures qu'ils
doivent prendre en regard de leur utilisation et conservation; et

RECOMMANDE aux intimées de faire signer spécifiquement un
engagement à la confidentialité aux mandataires et à toute personne qui
aura accès aux renseignements personnels dans le cadre de ses
fonctions. »692

690 Deschesnes e. Le Groupe Jean Coutu (PJC) inc., prée., note 687, p. 16.

691 (2002) PV 9801 15, PV 98 01 16, PV 98 01 17 (C.A.!.).

692 Page 27 de la décision. Voir également D. PAUL, prée., note 87, p. 75.



162

Dans une autre décision, X c. Centre médical Boucherville693
, il était question d'un

centre médical qui présentait des lacunes sécuritaires « relativement à la transmission

des documents d'ordre médical »694. Afin de corriger ces lacunes, le Centre a adopté

une politique voulant que « tout document d'ordre médical [soit] remis en main

propre au patient qui doit fournir une pièce d'identification et signer un registre de

cueillette »695. Cette politique révisée demeurait toutefois insuffisante selon la

Commission, puisqu'elle ne permet pas « de savoir qui a remis le document d'ordre

médical et qu'elle est la nature de la pièce d'identité qui a été fournie au moment de la

cueillette »696. Qui plus est, cette procédure ne permet pas au patient « de connaître

l'historique des diverses transmissions de son dossier médical, puisque le registre est

collectif et non individualisé »697. La Commission a donc formulé les

recommandations suivantes, à savoir:

de remplacer le registre de cueillette par un formulaire individualisé
versé au dossier du patient et utilisé la fois pour la demande d'accès et
pour la transmission des renseignements médicaux; à titre d'exemple,
la partie du formulaire concernant la transmission pourrait contenir les
éléments suivants: la date de transmission, le nom, la signature et la
nature de la pièce d'identité fournie par le patient ou son représentant
de même que le nom de la personne qui a transmis les
renseignements;

lorsque les renseignements médicaux ne sont pas remis directement au
patient lui-même, d'exiger de son représentant l'original ou la
photocopie de l'autorisation écrite du patient et de conserver cette

693 (1994) AZ-95151501 (CAL).

694 Page 7 de la décision.

695 Id.

696 Id.

697 Id.
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autorisation.698

La Commission n'a cependant pas cru utile d'identifier les mesures de sécurité

associées à la conservation de ces formulaires.

Qui plus est, notons que les décisions de la Commission constituent uniquement des

recommandations et que ces dispositifs n'ont donc aucun pouvoir contraignant. Ceux-

ci laissent toutefois présager ce que la Commission d'accès à l'information pourrait

décider, advenant le recours à son pouvoir décisionnel en vertu de l'article 134.2 de la

Loi sur l'accès aux documents des organismes publics et sur la protection des

. 1 699rensezgnements personne s .

ii) Les conclusions du Commissariat à la protection de la vie privée du
Canada

Tout comme la Commission d'accès à l'information du Québec, la Commissaire

fédérale ne donne que très rarement des détails quant aux mesures de sécurité à

adopter, se contentant souvent de préciser que « la compagnie avait mis en place des

mesures de sécurité qui semblaient raisonnables et adaptées à la sensibilité des

renseignements en question»700, sans pour autant les énumérer, ou encore en

soulignant les lacunes « au niveau des mesures de sécurité »701 sans nécessairement

fournir de suggestions concrètes quant aux moyens à prendre pour corriger celles-ci.

698 Page 9 de la décision.

699 Prée., note 191.

700 Conclusion #254,2003 CanLII 1100 (C.V.P.C.).

701 Conclusion #228,2003 CanLII 5554 (C.V.P.C.).
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En effet, lorsque les conclusions de la Commissaire contiennent des

recommandations, celles-ci se réfèrent normalement à la révision des « politiques et

mesures de sécurité en matière d'information»702; à l'adoption de « pratiques

convenables »703, de « mesures appropriées »704, de mesures « plus strictes »705 ou de

procédés « suffisamment solides»706 pour limiter l'accès aux renseignements

personnels de clients; à la fixation de « périodes de conservation appropriées »707; etc.

Bref, en rappelant que « [d]es mesures de protection doivent être mises en place pour

protéger les renseignements personnels contre la perte ou le vol, ainsi que l'accès, la

communication, la copie, l'utilisation ou la modification non autorisés »708, la

Commissaire ne fournit guère plus d'information que les dispositions législatives

qu'elle interprète.

Par ailleurs, les références à des principes tels la prudence709, la clarté710 ou la

raisonnabilité71 1 ne font rien pour clarifier la situation. Par exemple, dans sa

Conclusion #380712
, la Commissaire avance que les banques devraient:

702 Conclusion #177, prée., note 47.

703 Conclusion #377, 2007 (C.Y.P.C.).

704 Conclusion #177, prée., note 47.

70S Conclusion #226, 2003 CanLII 48376 (C.Y.P.C.).

706 Conclusion #374,2007 (C.Y.P.C.); Conclusion #381, prée., note 638.

707 Conclusion #380, 2007 (C.Y.P.C.).

70S Conclusion #376,2007 (C.Y.P.C.).

709 Conclusion #374, prée., note 706.

710 Conclusion #380, prée., note 707.

711 Conclusion #190, 2003 CanLII 36173 (C.Y.P.C.).

712 Prée., note 707.
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• s'assurer de garder des preuves de tous les changements apportés à un compte;
• consigner clairement toute communication de renseignements personnels;
• préciser en vertu de quel pouvoir elles ont communiqué des renseignements

personnels;
• établir des périodes de conservation appropriées et les mettre en application de

façon constante.

Pourtant, aucune mention n'est faite sur comment «consigner clairement» la

communication d'un renseignement, ou encore de ce qu'est considéré une « période

de conservation appropriée ». D'ailleurs, dans une autre conclusion, la Commissaire

souligne le fait qu'il n'existe aucune ligne directrice à cet effee13
. Les éclairages

fournis par de telles recommandations sont donc limités.

Qui plus est, lorsqu'elle condamne les mesures de sécurité en place, la Commissaire

ne justifie pas nécessairement ses conclusions, si ce n'est que d'indiquer que ces

mesures étaient nécessairement insuffisantes pmsque des atteintes aux

. 1 1· 714renseIgnements personne s ont eu leu :

«Le commissaire a fait remarquer que la réalité de l'accès non
autorisé était incontestée, même s'il était impossible d'établir si la base
de données avait bel et bien été compromise. Quelle que soit la façon
dont l'accès a pu avoir lieu dans les circonstances, il ne faisait aucun
doute que l'entreprise n'avait pas auparavant de mesures de sécurité
appropriées en place pour la protection des renseignements personnels
des participants aux concours. »715

713 Conclusion #328,2006 CanLII 29530 (C.V.P.c.).

714 Voir notamment Conclusion #299, 2005 (C.V.P.C.); Conclusion #69, 2002 CanLII 42335
(C.V.P.C.); et Conclusion #33,2002 CanLII 42308 (C.V.P.C.).

715 Conclusion #52,2002 (C.V.P.C.).
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Un tel argument circulaire cause problème dans la mesure où, tel que démontré,

l'obligation de sécurité en est une de moyens renforcée716
• Ainsi, ce n'est pas parce

qu'une mesure de sécurité possède des failles qu'elle est nécessairement

insuffisante717
•

Par exemple, dans la Conclusion #289718
, il était question d'un employé d'une banque

qui s'est fait voler un ordinateur portable contenant des renseignements personnels

sur les clients de la banque. Ledit ordinateur se trouvait à l'intérieur de sa voiture lors

de l'incident. Or, selon la Commissaire adjointe:

« la planificatrice financière, en l'espèce, n'avait pas suivi les
recommandations de la banque concernant la sécurité matérielle et
avait laissé l'ordinateur sans surveillance sur le siège de sa voiture. La
commissaire adjointe a par conséquent conclu que la banque n'avait
pas respecté le principe 4.7. »719

Or, les faits dans cette affaire sont étrangement similaires à ceux exposés dans la

décision américaine Guin c. Brazos Higher Educ. Service Corp., /nc. 720
, décision

dans laquelle l'employé d'un OSBL s'était fait voler un ordinateur portable contenant

des renseignements personnels sur certains clients. Pourtant la Cour a alors prononcé

un jugement diamétralement opposé à la conclusion de la Commissaire dans le

dossier #289. Selon la Cour :

716 Supra, p. 107 et ss.

717 Voir par exemple Conclusion #251,2003 CanLII 26542 (c.V.P.c.); Conclusion #108,2002 CanLII
42348 (C.V.P.c.); et Conclusion #100, 2002 CanLII 42378 (C.V.P.c.).

718 2005 (C.V.P.C.).

719 Id.

no F.Supp.2d, 2006 WL 288483 (D.Minn.) (Non rapportée).
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« Brazos had policies in place to protect the personal information,
trained Wright conceming those policies, and transmitted and used
data in accordance with those policies. Wright lived in a relatively
"safe" neighborhood and took necessary precautions to secure his
house from intruders. His inability to foresee and deter the specifie
burglary in September 2004 was not a breach of Brazos's duty of
reasonable care. »721

Évidemment, comme la version publiée de la Conclusion #289 n'est qu'un résumé

d'enquête, il est difficile de constater si de telles considérations ont été prises en

compte par la Commissaire, rendant ainsi toute tentative de se prononcer sur le bien-

fondé de cette conclusion illusoire. Quoiqu'il en soit, la position de la Commissaire

quant à la protection d'ordinateurs portables semble plus catégorique que celle de nos

voisins du sud :

« Les ordinateurs portatifs sont des cibles de choix pour les voleurs,
particulièrement ceux qui se trouvent dans les bureaux où les intrus
peuvent entrer et circuler librement (c'est-à-dire vol à la tire). Ces
lieux doivent être adéquatement protégés en tout temps afin d'assurer
la protection des renseignements personnels. Les ordinateurs portatifs
ne devraient jamais être laissés sans surveillance et non verrouillés
dans un endroit qui n'est pas sécurisé. »722

Notons que l'absence de solutions précises dans les conclusions de la Commissaire

n'est pas toujours problématique. En effet, lorsque les conclusions visent des

comportement anodins qui ne méritent pas vraiment d'explications ou de

recommandations poussées, une analyse plus approfondie serait injustifiée. C'est le

cas, notamment, d'entreprises qui omettent de sceller des enveloppes avant de les

721 Id., p. 4.

722 Conclusion #393, prée., note 638.
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transmettre723, ou encore qui transmettent des infonnations aux mauvais individus724

ou autres erreurs similaires725, dans quel cas « un « processus de double vérification »

pour le traitement des documents à envoyer par la poste »726 s'avère suffisant pour

corriger le tir. C'est le cas, également, d'entreprises qui ne disposent pas

correctement de documents contenant des renseignements personnels, en les mettant

au recyclage727, à la poubelle728 ou en les réutilisant comme papier brouillon729,

notamment parce qu'ils n'ont adopté aucune « politique de conservation et

d'élimination des renseignements personnels»730. C'est le cas, finalement,

d'entreprises qui refusent ou omettent731 de « sensibiliser leur personnel à

l'importance de protéger le caractère confidentiel des renseignements personnels »732,

ou qui n'ont pris aucune « mesures afin de s'assurer que les politiques, pratiques et

procédures appropriées de protection étaient en place »733734.

723 Voir par exemple Conclusion #197, 2003 CanLII 44526 (C.V.P.C.); et Conclusion #154, 2003
CanLII 36261 (C.V.P.C.). D'autres tribunaux se sont d'ailleurs prononcés dans le même sens. Voir
notamment Olymel, Société en Commandite, Établissement St-Simon et Syndicat des travailleurs
d'Olympia, CSN, (1999) AZ-99141113.

724 Conclusion #360, 2007 (C.V.P.C.); Conclusion #337, 2006 (C.V.P.C.); Conclusion #335, 2006
(C.V.P.C.); Conclusion #277,2004 (C.V.P.C.); et Conclusion #28,2002 CanLII 42313 (C.V.P.C.).

725 Conclusion #344,2006 (C.V.P.C.); Conclusion #317,2005 CanLII 49209 (C.V.P.C.); Conclusion
#190, prée., note 711; Conclusion #23,2001 CanLII 21527 (C.V.P.C.).

726 Conclusion #28, prée., note 724. Voir également Conclusion #332,2006 (C.V.P.C.).

727 Conclusion #356,2006 (C.V.P.C.).

728 Conclusion #128,2003 CanLII 34318 (C.V.P.C.).

729 Conclusion #72,2002 (C.V.P.C.).

730 Conclusion #52, prée., note 715. Voir également Conclusion #377, prée., note 703.

731 Conclusion #304, 2005 CanLII 27666 (C.V.P.C.); Conclusion #54, 2002 (C.V.P.C.); Conclusion
#242,2003 CanLII 15248 (C.V.P.C.).

732 Article 4.7.4 du Code type sur la protection des renseignements personnels, prée., note 43.

733 Conclusion #11, 2001 CanLII 21547 (C.V.P.C.). Voir également Conclusion #292, 2005
(C.V.P.C.).

734 Pour une analyse similaire voir J. A. CHANDLER, prée., note 110,267.
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Une lecture attentive des différentes conclusions de la Commissaire permettent de

dégager un certain nombre de mesures jugées appropriées selon l'information

recueillie :

L'adoption d'un processus assurant la confidentialité d'adresses de courriels

dans le cadre d'un envoi collectif35;

L'encodage, le chiffrement ou le hachage de numéros de permis de

conduire736 ou autres données sensibles737;

La garde sous clé de données738;

Le fait de limiter l'accès aux renseignements personnels à un nombre restreint

d'employés autorisés739;

L'utilisation d'empreintes vocales74o, d'un mot de passe74 1, d'un N1p742 ou de

pièces d'identité multiples743 pour identifier une personne;

Etc.

Notons par ailleurs que l'utilisation de telles mesures est nécessaire tant pour

l'entreprise qUI gère elle-même l'information que pour tout tiers à qui elle serait

735 Conclusion #277, prée., note 724.

736 Conclusion #185, 2003 CanLII 44155 (C.Y.P.C.); Conclusion #107, 2002 CanLII 42349
(C.Y.P.C.); et Rapport d'enquête sur la sécurité. la collecte et la conservation des renseignements
personnels, prée., note 88, par. 58.

737 Conclusion #393, prée., note 638.

738 Id.; Conclusion #185, prée., note 736; Conclusion #376, prée., note 708; et Conclusion #107, prée.,
note 736.

739 Conclusion #185, prée., note 736; Conclusion #242, prée., note 731; Conclusion #240,2003 CanLII
29462 (C.Y.P.C.); Conclusion #180,2003 CanLII 36465 (C.Y.P.C.); Conclusion #107, prée., note 736;
Conclusion #226, prée., note 705.

740 Conclusion #372,2007 CanL1130294 (C.Y.P.C.); et Conclusion #281, 2004 (C.Y.P.C.).

741 Conclusion #376, prée., note 708; et Conclusion #329,2006 (C.Y.P.C.).

742 Conclusion #137,2003 CanLII 37054 (C.Y.P.C.).

743 Conclusion #324,2006 (C.Y.P.C.).
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confiée744. En effet « [l]es entreprises doivent s'assurer que les tierces parties qui

traitent des renseignements personnels ont en place un degré de protection des

. bl 1 745renseIgnements compara eau eur» .

À ces mesures peuvent également être ajoutées celles qui, bien qu'elles ne sont pas

proposées par la Commissaire, semblent recevoir l'aval de celle-ci. Par exemple, dans

son Rapport d'enquête sur la sécurité, la collecte et la conservation des

renseignements personnels746
, la Commissaire souligne avec approbation les mesures

de sécurité physiques et organisationnelles prises par l'entreprise TJX Companies

Inc. :'

« En ce qui a trait à la sécurité physique, au moment de la brèche, il y
avait des mesures en place telles que du personnel de sécurité, des
cartes d'identité avec photo, des cartes magnétiques, des caméras de
surveillance et des verrous de sécurité.

En ce qui a trait aux mesures de sécurité organisationnelles et
administratives, au moment de la brèche, TJX comptait sur une
structure de gouvernance de la sécurité de l'information supervisée par
un dirigeant principal de l'information, un code de conduite à
l'intention des employés, un nombre limité d'autorisations de sécurité,
une procédure de vérification des antécédents des employés, des
procédures permettant de s'assurer que les employés qui quittent
l'entreprise remettent leur carte d'identité, leur clé et leur carte
magnétique, des cours de formation continue à l'intention des
employés, et des politiques et lignes directrices en matière de
sécurité. »747

744 Conclusion #386,2007 (C.V.P.C.); et Conclusion #377, prée., note 703.

745 Conclusion #377, prée., note 703.

746 Prée., note 88.

747 Rapport d'enquête sur la sécurité, la collecte et la conservation des renseignements personnels,
prée., note 88, par. 72 et 73.
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Ceci permet donc de supposer que ces types de mesures s'avèrent nécessaires pour un

commerce au détail.

À l'opposé certaines mesures ont été déclarées comme étant clairement insuffisantes.

Ainsi, « demander le nom d'une personne, son numéro de téléphone et sa date de

naissance ne répond pas aux propres normes de protection de la compagnie ou, en

fait, à toute autre norme raisonnable »748. Dans le même ordre d'idées, se fier à

l'afficheur d'un appareil téléphonique pour identifier une personne n'est pas

suffisamment fiable749
• La Commissaire rappelle également qu'une mesure de

sécurité doit être fonctionnelle en tout temps. Ainsi, dans sa Conclusion #177750 elle

indique que :

« Au sujet de la fermeture automatique de l'écran de l'ordinateur, le
commissaire a fait remarquer que cette mesure, bien qu'elle
représentait sans nul doute une amélioration, n'empêcherait pas en soi
l'accès pendant le laps de 15 minutes et, par conséquent, ne peut pas
être considérée comme une mesure de sécurité adéquate pour la
protection des renseignements personnels sensibles. À son avis, toute
période de temps pendant laquelle un ordinateur en marche est laissé
sans surveillance - que ce soit 15 minutes ou une minute - présente un
créneau suffisant pour un accès non autorisé à des renseignements. Ce
qui s'imposait était une mesure de sécurité protégeant les
renseignements personnels sensibles en tout temps, et pas une qui
s'enclencherait après 15 minutes d'attente. »751

748 Conclusion #254, prée., note 700. Voir également Conclusion #150, 2003 CanLII 34537
(C.V.P.C.); Conclusion #5,2001 CanLII 21542 (C.V.P.C.) et Conclusion #374, prée., note 706.

749 Conclusion #155,2003 CanLII 36447 (C.V.P.C.).

750 Prée., note 47.

751 Id.
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Malheureusement, les conclusions de la Commissaire ne sont pas toujours aUSSI

catégoriques. Par exemple, dans la conclusion #310, certains employés d'une

entreprise avaient comploté pour voler les renseignements personnels de clients et les

revendre à un tiers. Afin de contrer ce type d'activités, l'entreprise a opté de rendre

impossible l'accès à distance de ses serveurs, ou le téléchargement d'informations sur

ses clients. Qui plus est, « les dossiers existants sur les clients sont [maintenant]

conservés dans une pièce qui se verrouille automatiquement et qui se déverrouille au

moyen d'un bloc numérique électronique et non à l'aide de clés »752. Bien que la

Commissaire approuve ces changements, elle ne précise pas si l'utilisation d'un bloc

numérique est nécessaire ou s'il s'agit d'une mesure exagérée. Bref, il est impossible

de se servir de cette conclusion pour établir quel mode de verrouillage est requis pour

la porte d'une pièce contenant des renseignements personnels.

Le même type d'interrogations survient à la lecture de la Conclusion #351 753 dans

laquelle la Commissaire précise que « [1]'entreprise nous a également informé que les

données du système sont protégées par des coupe-feu» sans donner son avis sur

l'utilisation de cette technologie précise, ou à la lecture de la Conclusion #328754 dans

laquelle la Commissaire souligne avec approbation que:

« [lia réception du bureau est séparée physiquement de la zone de
traitement des dossiers et l'on accède à ces deux zones grâce à une clé.
Les dossiers entreposés sont conservés en dehors des installations
dans un lieu clôturé, dont l'entrée est contrôlée par un gardien de

752 Conclusion #310, 2005 CanLII 31591 (C.V.P.c.).

753 Préc., note 638.

754 Préc., note 713.
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sécurité et l'accès est surveillé et filmé. La société effectue une
présélection de ses employés et leur offre une formation et des séances
d'orientation sur leur obligation relativement à la confidentialité et à la
sécurité des dossiers de patients. »

Encore une fois, il est difficile de savoir si tous ces moyens de protéger l'information

sont nécessaires ou même utiles. Par exemple, l'utilisation de caméras est-elle

vraiment exigible? La Commissaire semble être de cet avis lorsqu'elle critique, dans

une autre conclusion, le fait que :

«[I]e bureau n'était pas verrouillé et était facilement accessible
pendant les heures d'ouverture par une porte non verrouillée donnant
sur une aire publique. Il n'y avait d'ailleurs aucune caméra de sécurité
installée dans l'aire publique. »755

Pourtant, elle n'en fait aucune mention dans la très grande majorité des décisions

étudiées. Bref, une analyse attentive des conclusions de la Commissaire à la vie

privée du Canada fournit certaines hypothèses plausibles, mais très peu de solutions

concrètes quant aux technologies devant être utilisées par un RSI raisonnablement

prudent et diligent.

* * *

L'analyse qui précède permet de constater que les lignes directrices tracées par les

différents commissariats ne sont que de très peu d'utilité dans l'achat ou l'adoption

de technologies propres à assurer un niveau de sécurité adéquat, parce que ces lignes

755 Conclusion #393, prée., note 638.
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directrices visent plutôt des comportements que des technologies756
. De plus, même

lorsque celles-ci s'arrêtent sur des technologies identifiées, elles demeurent peu

utiles, notamment parce qu'elles ne visent que les renseignements personnels, mais

également parce que « [c]omputer technology is changing so fast that equipment and

software are often outdated before or as soon as they are installed »757.

Par exemple, tout comme le fait que la norme WEP758 était la seule norme de sécurité

valide en matière de réseaux Wi-Fi avant de céder le pas à la norme WPA759, la

norme WPA - pourtant favorisée par la Commissaire à la vie privée du Canada760
- a

par la suite été remplacée par une norme jugée supérieure, la norme WPA276l,

laquelle comporte un algorithme de chiffrement plus robuste762
. C'est donc dire que

les enseignements jurisprudentiels ne s'avèrent être que d'une aide ponctuelle, la

période d'utilité des technologies validées étant souvent dépassée avant le prononcé

dujugement. Ce constat est d'autant plus évident lorsque l'on compare la rapidité des

756 Notons que cette observation est également vérifiable dans les autres provinces canadiennes. Voir
par exemple: INFORMATION AND PRIVACY COMMISSIONER/ONTARIO, Order HO-004,
2007; NEWFOUNDLAND AND LABRADOR OFFICE OF THE INFORMATION AND PRIVACY
COMMISSIONER, Report P-200S-002, 2008; OFFICE OF THE PRIVACY COMMISSIONER FOR
BRITISH COLUMBIA, Investigation report F06-01, [2006] B.C.I.P.C.D. No. 7; et ALBERTA
INFORMATION AND PRIVACY COMMISSIONER, Investigation Report P2006-IR-005, (2006).

757 R. J. FISCHER, E. HALIBOZEK et G. GREEN, prée., note 17, p. 430. Voir également D. E.
GEER, prée., note 53, 2.

758 Alec BASS et Peter BERLICH, « Telecommunications and Network Security », dans Harold F.
TIPTON et Kevin HENRY (éds), Official (ISC/ Guide to the CISSP CBK, Boca Raton, Auerbach,
2007, p. 407, à la page 447.

759 Id

760 Rapport d'enquête sur la sécurité, la collecte et la conservation des renseignements personnels,
prée., note 88, par. 98.

761 A. BASS et P. BERLICH, prée., note 758, p. 447.

762 Id.
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, hn 1· 763, 1 ·b davancees tec 0 oglques aux annees que prennent es tn unaux pour enten re une

cause et rendre jugement.

* * *

Reste à savoir quelle leçon il faut tirer de ces maigres enseignements législatifs et

jurisprudentiels. En effet, si, comme le précisent Baudouin et Deslauriers, « [l]a faute

reste la violation, par une conduite se situant en dehors de la norme, du devoir de se

« bien» comporter à l'égard d'autrui, tel que fixé par le législateur ou évalué par le

juge »764, lorsque l'un (le législateur) comme l'autre (le juge) manque de précision

dans l'accomplissement de ses tâches, la sécurité juridique de cette norme s'en

ressent.

2. Le droit positif comme frein à la sécurité informationnelle : les limites

législatives à la recherche de sécurité

Il Y a tant de lois qu'il n y a personne exempt d'être pendu. 765

Nous avons établi qu'il existe, notamment en vertu de l'article 25 de la Loi

concernant le cadre juridique des technologies de l'iyiformation766
, une obligation

d'assurer la confidentialité de certains renseignements dont on assume la gestion,

763 E. KENNEALLY, prée., note 57, 5.

764 J.-L. BAUDOUIN et P. DESLAURIERS, prée., note 29, p. 152.

765 Napoléon BONAPARTE.

766 Prée., note 90.
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obligation dont l'étendue - de par l'absence de lignes directrices ou d'analyse

jurisprudentielle étoffée visant à en établir les paramètres - demeure indéfinie767
, ce

qui fait place à une certaine insécurité juridique.

Afin de résoudre ce dilemme, il a été proposé d'adopter les normes fixées par

l'industrie, malgré le fait que ces normes soient elles-mêmes parfois difficilement

identifiables et que, de toute façon, elles pourraient être jugées insuffisantes par les

tribunaux.

La solution la plus « sécuritaire» qui s'offre au RSI devient donc celle d'adopter

toutes les mesures de sécurité imaginables: entreposer l'information sur un

ordinateur qui n'est connecté à aucun réseau, isolé dans une pièce dont la seule issue

est protégée par un certain nombre de serrures et, pourquoi pas, des contrôles d'accès

à identifiants biométriques. Cette pièce se trouverait au cœur d'un immeuble blindé

surplombé de tourelles munies de lance-roquettes et entouré d'un fossé, d'un champ

de mines antipersonnelles et de fils de barbelé... Au delà du fait que cet immeuble

cadrerait mieux dans une zone militarisée qu'au cœur du district financier d'une

métropole, une sécurité aussi excessive paraît simplement peu pratique. Qui plus est,

elle s'avère illégale, plusieurs des mesures suggérées étant proscrites768
.

767 R. VERGÉ, prée., note 85, à la page 126.

768 Comme l'explique Ira Winkler, (prée., note 44, p. 49), plusieurs mesures de sécurité peuvent
s'avérer illégales: « [w]e should put tumstiles with eard readers in, but then we have to eonsider the
disability laws». Voir également B. SCHNEIER. prée., note 13, p. 8 et 9 : « [m]any ways to defend
our homes may be illegal, but lawful options include various brands ofdoor loeks or wall safes ».
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Cette illustration vient mettre en exergue le fait que, bien que la loi ne permet pas

d'établir le seuil de sécurité minimal que se doit de rencontrer le RSI raisonnablement

prudent et diligent, elle permet tout au moins de fixer certains maxima que le RSI se

doit de ne pas dépasser769. La sécurité informationnelle devient donc garante du

droit77o. En imposant ou en proscrivant certains comportements771 ou certaines

technologies772, le législateur vient en fait circonscrire indirectement l'obligation de

sécurité informationnelle. Cependant, comme les textes peuvent sembler « trop

nombreux »773, « confus» et même parfois « contradictoires »774, il devient

nécessaire d'identifier un certain nombres de dispositions québécoises, canadiennes et

étrangères qui auront une incidence marquée sur les technologies pouvant être

769 B. SCHNEIER, préc., note 13, p. 8 et 9. Voir également S. HARRIS, préc., note 121, p. 350.

770 La définition de « sécurité informatique» proposée par les auteurs Harold F. TIPTON et Micki
KRAUSE (Boca Raton, Auerbach Publications, 2007) souligne d'aiIleurs cette dépendance:
« [s]afeguarding information against unauthorized disclosure; or, the result of any system of
administrative policies and procedures for identifYing, controlling, and protection from unauthorized
disclosure, information the protection of which is authorized by Executive Order or Statute» (nos
soulignements).

771 Par exemple, l'article 2 de la Loi concernant le cadre juridique des technologies de l'information,
préc., note 90, accorde au RSI le choix du support sur lequel il entreposera l'information qu'il détient,
seulement si « ce choix respecte les règles de droit» et « [à] moins que la loi n'exige l'emploi exclusif
d'un support ou d'une technologie spécifique ».

772 Par exemple, comme l'explique Vincent GAUTRAIS «( Les aspects relatifs à la sécurité », dans
Éric LABBÉ et al., Guide juridique du commerce électronique (version préliminaire), Montréal,2001,
p. 75, à la page 82) : « certains États ont choisi de contrôler les instruments de cryptographie en raison
des risques qu'ils comportent pour la sécurité nationale ». Pour un exposé plus complet sur cette
question, voir Christiane FÉRAL-SCHUHL, Cyberdroit: Le droit à l'épreuve de l'Internet, Paris,
DaIloz, 2006, p. 466 et ss.; et É. MAILLAN, préc., note 108, p. 157 et ss.

773 Par exemple, dans son livre Protection and Security on the Information Superhighway (préc., note
72), F. B. Cohen fait état des différents textes juridiques pertinents en droit américain: « [s]ofiware
piracy laws, privacy laws, Federal Trade Commission (FTC) regulations, recent federal statutes,
contracts with other businesses, health and safety regulations, worker monitoring laws, intelIectual
property laws, and many other factors affect the proper implementation of information protection ».

774 G. BRIÈRE DE L'ISLE, préc., note 561, 3. Voir également François TULKENS, « La sécurité
juridique: un idéal à reconsidérer », (1990) 24 R.I.E.J. 25, 31, lequel renvoit à des « [t]extes mal
composés ou mal formulés ou contradictoires »; et Jean-Pierre PUISSOCHET et Hubert LEGAL, « Le
principe de sécurité juridique dans la jurisprudence de la Cour de justice des Communautés
européennes », (2001) Il Cahiers du Conseil constitutionnel 149, qui font état de « contradictions
internes ou avec d'autres actes, néfastes à la cohérence du droit ».
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adoptées en matière de sécurité informationnelle. En effet, dans la mesure où « les

règles ne viennent pas se ranger sagement les unes à côté des autres, chacune avec sa

fonction propre »775, un tel exercice s'avère nécessaire pour réellement identifier le

corpus législatif applicable en matière de sécurité informationnelle. Ceci nous

permettra par ailleurs d'identifier si nous nous retrouvons dans un domaine où

l'insécurité juridique est « générée par la prolifération des normes »776 ou encore si

elle est amenuisée par celle-ci.

a) Équilibration entre accessibilité et confidentialité

L'une des difficultés latentes dans l'élaboration d'un modèle sécuritaire en matière

informationnelle découle de la composition tripartite de la notion de sécurité

informationnelle. En effet, si nos discussions ont, jusqu'à maintenant, principalement

porté sur la confidentialité des informations, leur intégrité et leur accessibilité doivent

également être prises en compte dans la construction d'un modèle sécuritaire adéquat.

Or, si la garantie d'intégrité d'une information777 n'est pas en soi incompatible avec

la notion de confidentialité778
, les concepts d'accessibilité et de confidentialité sont

775 Jean CARBûNNIER, Flexible droit, 9" éd., Paris, L.G.DJ., 1998, p. 190. L'auteur poursuit en
soulignant que ces mêmes règles « se coupent, et il faut les concilier ou les combiner, si bien que
chaque cas demande une recherche préalable du droit qui a vocation à le régir. »

776 Laurence VAPAILLE, « Le principe de sécurité juridique: Réalité et avenir en droit administratif
français », (1999) 158 LPA 18.

777 Articles 6 et 19 de la Loi concernant le cadre juridique des technologies de l'information, prée.,
note 90. Voir également l'article 252.1 de la Loi canadienne sur les sociétés par actions, prée., note
175.
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nécessairement aux antipodes d'un même modèle sécuritaire779. Ainsi, toute mesure

de sécurité visant à renforcer la confidentialité d'une information tout en entravant les

droits d'accès d'un tiers serait jugée abusive, pour ne pas dire illéga1e78o. Il s'agit

donc d'ajuster les mesures visant à assurer la confidentialité d'informations pour

qu'elles respectent les différentes dispositions législatives relatives à l'accès.

La notion d'accès peut être définie comme étant un flux informationnel entre un sujet

(une entité active qui désire consulter une information) et un objet (l'entité passive

qui détient ladite information)781. Or, tel qu'il est prévu à l'article 4.7.3 du Code type

sur la protection des renseignements personnels782
, ce flux informationnel peut être

limité par différents types de méthodes de protection, à savoir:

• Des moyens matériels783, par exemple le verrouillage des classeurs et la

restriction de l'accès aux bureaux;

778 Évidemment, l'on pourrait argumenter que l'atteinte à l'intégrité d'une information, notamment par
la destruction de celle-ci, en augmentera nécessairement la confidentialité. Cependant, cela en réduira
tout autant l'utilité.

779 L. A. GORDON et M. P. LOEB, Managing Cybersecurity Ressources: A Cost-Benefit Analysis,
préc., note 54, p. 10.

780 En effet, l'article 430. (1.1) du Code criminel, L.R.e. 1985, c. C-46, prévoit que:

« Commet un méfait quiconque volontairement, selon le cas :

a) détruit ou modifie des données;

b) dépouille des données de leur sens, les rend inutiles ou inopérantes;

c) empêche, interrompt ou gêne l'emploi légitime des données;

d) empêche, interrompt ou gêne une personne dans l'emploi légitime des données ou
refuse l'accès aux données à une personne qui y a droit. »

781 S. HARRIS, préc., note 121, p. 123.

782 Préc., note 43. Bien que cette disposition ne vise que les renseignements personnels, il demeure que
les catégories y définies sont tout aussi valides lorsqu'il s'agit d'autres types de renseignements
confidentiels. Voir par exemple S. HARRIS, préc., note 121, p. 180 et ss.

783 Voir par exemple: T. J. SMEDINGHOFF, « The Developing Legal Standard for Information
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• Des mesures administratives784
, par exemple des autorisations sécuritaires et

un accès sélectif; et

• Des mesures techniques785
, par exemple l'usage de mots de passe et du

chiffrement.

Qui plus est, chacune de ces méthodes peut être sous-divisée en mesures

préventives786
, détectives787 ou réactives788

. Il s'agira donc d'identifier celles-ci et

d'en tracer les balises législatives.

Security», prée., note 41, 476: « [pJhysical security measures, [ ... ] are designed to protect the
tangible items that comprise the physical computer system and network that store the data, including
servers, terminais that have access to the system, storage devices, and the Iike. »

784 Voir par exemple: T. J. SMEDINGHOFF, « The Developing Legal Standard for Information
Security», prée., note 41, 476: « [aldministrative security measures (sometimes referred to as
procedural security measures), [ ... ] consist of management procedures and constraints, operational
procedures, accountability procedures, and supplemental administrative controls to prevent
unauthorized access and to provide an acceptable level of protection for computing resources and data.
Administrative security procedures frequently inc1ude personnel management, training, and
discipline. »

785 Voir par exemple: T. J. SMEDINGHOFF, « The Developing Legal Standard for Information
Security», prée., note 41, 477 : « [t]echnical security measures, [... ] involve the use of safeguards
incorporated into computer hardware, software, and related devices. They are designed to ensure
system availability, provide access control, authenticate persons seeking access, protect the integrity of
information communicated via and stored on the system, and ensure confidentiality where appropriate.
Examples inc1ude: firewalls, access control software, antivirus software, passwords, PIN numbers,
smart cards, biometric tokens, encryption, dial-up access control and cali back systems. »

786 « Preventative security measures are designed to prevent the occurrence of events that compromise
security. An example of a preventative security measure is a lock on a door (to prevent access to a
room), or a firewall (to prevent unwanted access to a computer system»). T. J. SMEDINGHOFF,
« The Developing Legal Standard for Information Security», prée., note 41, 477.

787 « Detective security measures are designed to identify security breaches after they have occurred.
An example of a detective security measure is a smoke alarm (which is designed to detect a fire), or
intrusion detection software (which is designed to detect and track unauthorized access to a computer
system) ». T. J. SMEDINGHOFF, « The Developing Legal Standard for Information Security », prée.,
note 41,477.

788 « Reactive security measures are designed to respond to a security breach, and typically include
efforts to stop or contain the breach, identify the party or parties involved, and allow recovery of
information that is lost or damaged. An example of reactive security is calling the police after an alarm
detects that a burglary is in process, or shutting down a computer system after intrusion detection
software determines that an unauthorized user has obtained access to the system». T. J.
SMEDINGHOFF, « The Developing Legal Standard for Information Security», prée., note 41, 477.
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i) Les contrôles d'accès matériaux

Le contrôle de l'accès matériel ou physique à une information doit être envisagé

avant même l'entrée dans l'édifice où celle-ci est entreposée ou hébergée. En effet,

les clôtures, barrières, fossés, lampadaires, bornes, voire même l'aménagement

paysager peuvent constituer des agents dissuasifs pour celui ou celle qui désirerait

accéder illicitement au lieu physique où se trouve un renseignement confidentief89.

Or, si les experts favorisent l'usage de ce type de mesures de protection, peu de plans

d'urbanisme ou de règlements de zonage tolèrent la présence de clôtures ou autres

constructions similaires dans les quartiers commerciaux79o.

Au-delà de ces aspects purement esthétiques, la fonctionnalité des lieux ne doit pas

être compromise pour les personnes à mobilité réduite791 ou encore en cas

d'incendie792. Ainsi, les failles sécuritaires que représentent les rampes d'accès793,

789 S. HANSCHE et al., préc., note 160, p. 464 et ss.

790 Par exemple, le Règlement sur les clôtures de la Ville de Montréal (R.R.V.M. c. C-5) proscrit, sauf
exceptions, la construction de clôtures de plus de 90 cm de hauteur (article 6), ainsi que l'utilisation de
matériaux tels de la tôle, de la toile, du fil de fer barbelé, des tessons de verre ou de faïence, ou des
bornes en maçonnerie (art. 15).

791 S. HARRIS, préc., note 121, p. 350. Comme l'explique Ira WINKLER, (préc., note 44, p. 49) :
« [w]e should put turnstiles with card readers in, but then we have to consider the disability laws». Le
Code nationale du bâtiment prévoit effectivement, au paragraphe 3.4.3.3. 1) qu'« aucune construction
ou installation fixe ni aucun tourniquet ne doit empiéter sur la largeur exigée pour une issue». Voir
COMMISSION CANADIENNE DES CODES DU BÂTIMENT ET DE PRÉVENTION DES
INCENDIES, Code national du bâtiment - Canada 2005, 12e éd., Ottawa, CNRC, 2005. Notons que
ce document a force de loi au Québec en vertu de l'article 182 de la Loi sur le bâtiment, L.R.Q., c. B
1.1. Voir également l'article 27 de la Loi sur la protection des renseignements personnels dans le
secteur privé (préc., note 68), lequel prévoit que « [t]oute personne qui exploite une entreprise et
détient un dossier sur autrui doit, à la demande de la personne concernée, lui en confirmer l'existence
et lui donner communication des renseignements personnels la concernant. Lorsque le requérant est
une personne handicapée, des mesures d'accommodement raisonnables doivent être prises, sur
demande, pour lui permettre d'exercer le droit d'accès prévu par la présente section. »

792 Sous section 3.4.6 du Code nationale du bâtiment, préc., note 791.
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sortie de secours794 ou autres méthodes permettant d'entrer ou de sortir facilement

d'un immeuble795 doivent être envisagées comme étant des vulnérabilités dont

l'exploitation constitue un risque acceptable de par les textes législatifs qui les

imposent.

Si l'utilisation de serrures, loquets ou autres dispositifs de fermeture d'une porte

pourra vraisemblablement venir combler certaines lacunes sécuritaires causées par

l'entretien de parcours «sans obstacles », l'utilisation de ceux-ci est également

contrôlée. Ainsi, il est permis, voire imposé, de munir toute porte d'issue d'un

dispositif de fermeture automatique et d'interdire le maintien de cette porte en

position ouverte796. Cependant, cette porte devra être «facile à ouvrir» de

l'intérieur797. En effet, le Code national du Bâtiment prévoit que:

« les serrures, loquets et autres dispositifs de fermeture d'une porte
d'entrée principale d'un bâtiment et de toute porte d'issue exigée
doivent permettre d'ouvrir facilement par une manœuvre simple de la
porte de l'intérieur sans qu'il soit nécessaire d'utiliser une clé ou un
dispositif spécial ou de connaître le mécanisme d'ouverture »798.

793 Alinéa 3.8.1.2. 1) b) du Code nationale du bâtiment, préc., note 791.

794 Sous-section 3.4.7. du Code nationale du bâtiment, préc., note 791.

795 Nous référons ici aux « parcours sans obstacles» imposés notamment par le paragraphe 3.8.1.3. 1)
du Code nationale du bâtiment, préc., note 791.

796 Article 3.4.6.12. du Code nationale du bâtiment, préc., note 791.

797 Le paragraphe A-3.4.6.15. 1) de l'Annexe A - notes explicatives du Code nationale du bâtiment
(préc., note 791) prévoit notamment que: « Les poignées de porte que l'on doit tourner de plus de 90°
pour dégager le pêne ne sont pas considérées faciles à ouvrir ». Il prévoit également que: « [u]ne fois
le pêne dégagé, une porte devrait pouvoir s'ouvrir sans qu'il soit nécessaire d'actionner d'autres
dispositifs ».

798 Paragraphe 3.4.6.15. 1) du Code nationale du bâtiment, préc., note 791.
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Il est par ailleurs pennis d'installer des mécanismes de verrouillage

électromagnétiques799 « dans des applications où l'on exige un degré de sécurité

supérieur à celui qu'assure la serrurerie conventionnelle »800. L'utilisation d'une telle

technologie n'est cependant possible que si :

• Le bâtiment est équipé d'un système d'alarme incendie;

• Le mécanisme est neutralisé lorsque le signal d'alarme est activé;

• Le mécanisme est neutralisé lorsque qu'il y a une panne de courrant;

• Etc.8ol

Qui plus est: « [l]a conception de mécanismes de verrouillage particuliers exige

qu'on s'assure que leur déclenchement soit indéréglable pour pennettre l'évacuation

en cas d'urgence »802. Finalement, « [sTil existe plus d'un mécanisme de

verrouillage dans un bâtiment, une seule commande doit pennettre de relâcher et de

,. l" A 803reactlver tous es mecamsmes en meme temps» .

Un autre élément dissuasif que pourrait envisager un RSI est l'utilisation de caméras

de surveillance804. Notons toutefois que la Commission d'accès à l'infonnation

799 Paragraphe 3.4.6.15.4) du Code nationale du bâtiment, prée., note 791.

soo Paragraphe A-3.4.6.15 4) de l'Annexe A - notes explicatives du Code nationale du bâtiment, prée.,
note 791.

SOI Paragraphe 3.4.6.15 4) du Code nationale du bâtiment, prée., note 791.

S02 Paragraphe A-3.4.6.15 4) de l'Annexe A - notes explicatives du Code nationale du bâtiment, prée.,
note 791. Comme l'explique S. HARRIS, prée., note 121, p. 350: « if doors default to being loeked
when power is lost and eonsequently employees are trapped and killed during a tire, eriminal
negligenee may be alleged ».

S03 Paragraphe A-3.4.6.l5 4) de l'Annexe A - notes explicatives du Code nationale du bâtiment, prée.,
note 791.

S04 S. HARRIS, prée., note 121, p. 393 et ss.
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décourage l'utilisation de ce type d'équipement dans certains cas, soit lorsqu'il

« constitue une intrusion dans la vie privée des personnes sous surveillance »805. Bref,

la Commission est d'avis que l'utilisation de caméras de surveillance est contraire à

1 L · 1 . À' 1 À 1 . ,806 ,a Dl sur a protectIOn ues renseignements personne s uans e secteur pnve a

moins que certaines règles minimales n'aient été suivies, à savoir:

• Une étude des risques et des dangers ainsi qu'une analyse de la criminalité,

menée au besoin de concert, avec les assureurs ou les corps policiers doit être

réalisée avant de retenir ce moyen comme outil de surveillance.

• Un examen de solutions alternatives à l'utilisation de telles caméras, moins

invasives de la vie privée doit être dirigé.

• Lorsque requis, on devrait utiliser de tels appareils pour des époques, des

moments ou des périodes limités (fêtes publiques, événements précis, période

de l'année, heures dujour, etc.)

• Le public visé par cette surveillance devrait en être informé par tout avis

approprié : des renseignements et les coordonnées du propriétaire ou de

l'utilisateur de l'équipement doit être indiqué par exemple, sur un écriteau.

• L'équipement choisi ne retiendra que les seuls renseignements nécessaires,

par exemple : lorsque ces appareils fonctionnent sous la surveillance

immédiate d'une personne, celle-ci n'enregistrera les images qu'en cas de

délit. D'autre part, dans les situations où un enregistrement en continu est

requis, sa durée de conservation sera limitée.

• Les caméras de surveillance ne doivent jamais être dirigées vers des endroits

tels: fenêtres d'immeubles, salles de douches, de toilettes, d'essayage, etc.

• Les personnes désignées pour assurer le fonctionnement des appareils doivent

805 COMMISSION D'ACCÈS À L'INFORMATION DU QUÉBEC, La surveillance du public à l'aide
de caméras, dix ans après une première enquête de la Commission d'accès à l'information: le point,
2002, disponible à l'adresse;
<http://www.cai.gouv.qc.ca/05 communiques et discours/Ol pdflcamera.pdt>, p. 2.

806 Prée., note 68.
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être bien au fait des règles visant à protéger la vie privée. Il en est de même,

lorsque cela est requis des contractants embauchés, en lieu et place des

employés habituels.

• Des règles précises de conservation des enregistrements doivent encadrer la

gestion des renseignements recueillis. L'accès, à l'intérieur de l'organisme ou

de l'entreprise, doit être limité.

• Les droits d'accès et de rectification doivent être reconnus à toutes les

personnes visées par les enregistrements.

• Une évaluation de l'utilisation de la technologie et de ses effets doit être

menée régulièrement.S07

Ainsi, un RSI ne pourra être accusé de négligence si l'utilisation d'une caméra de

surveillance de façon non conforme à ces règles aurait pu empêcher de compromettre

la confidentialité d'une information sous sa garde.

Notons que l'utilisation de caméras de surveillance doit également céder aux normes

applicables en droit du travail. Ainsi, les tribunaux ont jugé à plus d'une reprisesos

que l'utilisation de caméras de surveillance peut constituer une mesure déraisonnable

807 COMMISSION D'ACCÈS À L'INFORMATION DU QUÉBEC, Les règles minimales d'utilisation
des caméras de surveillance, 2002, disponible à l'adresse:
<http://www.caLgouv.qc.ca/05communiquesctdiscoursiOlpdf/camrcg.pdf>.

808 Voir par exemple Centre hospitalier de Buckingham et Syndicat des technologues en radiologie du
Québec (CPS), (2002) AZ-02145134; Société des alcools du Québec et Syndicat des employés de
magasins et de bureaux de la SA.Q., [1983], T.A. 335 ; Syndicat des cols bleus regroupés de
Montréal, section locale 301 et Ville de Montréal (Arrondissement Côte-Saint
Luc/Hamstead\Montréal Ouest), (2004) AZ-50315116; Le Syndicat national des travailleurs du
papier façonné de Windsor inc. et Atlantic produits d'emballage ltée Windsor, Québec, (2004) AZ
50270445; Liberty Smetting Works 19621 Ltd et Syndicat international des travailleurs unis de
l'automobile, de l'aéronautique, de l'astronautique et des instruments aratoires d'Amérique (T. U.A.)
local 1470, (1972), Garaga [ne, et Syndicat des salariés de garage (CSD), (2002) AZ-02141300;
Glopak [ne. et Métallurgistes unis d'Amérique, section locale 7625, (2000) AZ-00141257. Voir
également Isabelle LAUZON et Linda BERNIER, La surveillance de vos employés: où, quand,
comment?, Cowansville, Yvon Blais, 2007, p. 3 et ss.
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en vertu de l'article 46 de la Charte des droits et libertés de la personneS09
• Les

auteurs Claude D'Aoust, Louis Leclerc et Gilles Trudeau soulignent en effet que:

« une surveillance complète et constante des salariés sauf exception, constitue une

condition de travail déraisonnable et que l'employeur, s'il l'exerce sans nuance,

excède son pouvoir disciplinaire »SIO.

ii) Les contrôles d'accès administratifs

Les contrôles d'accès administratifs impliquent qu'une entreprise peut et doit choisir

de limiter l'accès à certains lieux (qu'ils soient physiques ou virtuels) ou à certaines

informations aux seuls individus qui nécessitent ces accès pour accomplir leurs

fonctions. L'attribution de tels droits doit cependant découler de politiques et

procéduresS11 définissant les accès permis en fonction des rôles et compétences du

personnel de l'entreprise et non en fonction de principes discriminatoires basés sur la

race, le sexe ou d'autres qualités intrinsèquesS12 qui n'ont aucune répercussion sur la

compétence des employés.

809 Prée., note 419, art. 46: « [t]oute personne qui travaille a droit, conformément à la loi, à des
conditions de travail justes et raisonnables et qui respectent sa santé, sa sécurité et son intégrité
physique ».

810 D'AOUST, Claude, Louis LECLERC et Gilles TRUDEAU, Les mesures disciplinaires: étude
jurisprudentielle et doctrinale. Montréal, École de relations industrielle, Université de Montréal,1982,
page 221.

81l S. HARRIS, prée., note 121, p. 180.

812 Article IOde la Charte des droits et libertés de la personne, prée., note 419.
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iii) Les contrôles d'accès techniques

Bien que les contrôles d'accès techniques couvrent une farandole de mesures de

sécuritë l3
, celles dont l'usage est à la fois le plus courrant et le plus problématique du

point de vue juridique sont les mesures d'identification et d'authentification des

individus désirant accéder à une information confidentielle ou à un système

informatique, notamment parce que «[l]a vérification de l'identité ou de

l'identification doit se faire dans le respect de la loi »814.

Il existe trois moyens distincts et complémentaires pour authentifier une personne. Il

s'agit d'utiliser ce qu'elle sait (par exemple: un mot de passe), ce qu'elle a (une clé

ou une carte d'accès) ou ce qu'elle est (un identifiant biométrique)815.

Identifier quelqu'un par ce qu'il sait ne cause, en soit, aucun problème juridique réel.

Cependant, il s'agit d'une méthode d'authentification assez faible, puisqu'un mot de

passe trop simple risque d'être facile à deviner pour un tiers, alors qu'un mot de passe

trop complexe devient difficile à retenir pour son détenteur, poussant souvent celui-ci

à le retranscrire à un endroit peu sécuritaire (un papillon adhésif fixé à l'écran

d'ordinateur, par exemple). Peuvent toutefois naître certaines complications

juridiques si « ce qu'il sait» est constitué de renseignements personnels. Dans un tel

813 S. HARRIS, prée., note 121, p. 181.

814 Loi concernant le cadre juridique des technologies de l'information, prée., note 90, art. 40.

815 Voir par exemple R. J. FISCHER, E. HALIBOZEK et G. GREEN, prée., note 17, p. 445; S.
HARRIS, prée., note 121, p. 129; et 446; et B. SCHNEIER, prée., note 13, p. 186. Voir également
l'article 40, alinéa 2 de la Loi concernant le cadre juridique des technologies de l'information, prée.,
note 90: « [I)a vérification de l'identité d'une personne peut [... ) être effectuée à partir de
caractéristiques, connaissances ou objets qu'elle présente ou possède. »
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cas, il peut y avoir entrave aux dispositions relatives à la collecte et à la détention de

renseignements personnels contenues dans la Loi sur la protection des

renseignements personnels dans le secteur privé816
, dans la Loi sur la protection des

. 1 1 d '1· 817 die d ..1818renseIgnements personne s et es ocuments e ectronzques , ans e 0 e CIVI ,

ou dans d'autres textes législatifs visant certains secteurs particuliers819
.

Identifier quelqu'un par ce qu'il est, c'est-à-dire par un identifiant biométrique820
, est

encore plus problématique. En effet, l'article 43 de la Loi concernant le cadre

juridique des technologies de l'injormation821 prévoit que « [n]ul ne peut exiger que

l'identité d'une personne soit établie au moyen d'un procédé ou d'un dispositif qui

porte atteinte à son intégrité physique », reprenant ainsi en quelque sorte le principe

énoncé tant par l'article 1er de la Charte québécoise des droits et libertés de la

personne822 que par l'article 10 du Code civil du Québec, voulant que tout être

humain ait droit au respect de l'intégrité de sa personne823
.

816 Préc., note 68.

817 Préc., note 43.

818 Article 37.

819 Par exemple, les articles 92 et 93 de la Loi sur la distribution de produits et services financiers
(prée., note 648) en matière d'assurance.

820 B. SCHNEIER, préc., note 107, p. 141.

821 Préc., note 90.

822 Préc., note 419.

823 Cette obligation est également prévue à l'article 9 de la Loi sur la santé et la sécurité du travail,
prée. note 610 : « [I]e travailleur a droit à des conditions de travail qui respectent sa santé, sa sécurité
et son intégrité physique ».
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Qui plus est, même quand les identifiants biométriques retenus ne portent pas atteinte

à l'intégrité physique d'une personne, ils demeurent inutilisables sans le

consentement de celle-ci :

« Nul ne peut exiger, sans le consentement exprès de la personne, que
la vérification ou la confirmation de son identité soit faite au moyen
d'un procédé permettant de saisir des caractéristiques ou des mesures
biométriques. L'identité de la personne ne peut alors être établie qu'en
faisant appel au minimum de caractéristiques ou de mesures
permettant de la relier à l'action qu'elle pose et que parmi celles qui ne
peuvent être saisies sans qu'elle en ait connaissance.

Tout autre renseignement concernant cette personne et qui pourrait
être découvert à partir des caractéristiques ou mesures saisies ne peut
servir à fonder une décision à son égard ni être utilisé à quelque autre
fin que ce soit. Un tel renseignement ne peut être communiqué qu'à la
personne concernée et seulement à sa demande.

Ces caractéristiques ou mesures ainsi que toute note les concernant
doivent être détruites lorsque l'objet qui fonde la vérification ou la
confirmation d'identité est accompli ou lorsque le motif qui la justifie
,. 1 824n eXIste pus. »

Ceci vient donc s'ajouter aux problématiques générées par le fait que les

renseignements biométriques demeurent des renseignements personnels et, qu'à cette

fin, leur collecte et leur rétention doivent être effectuées selon les règles énoncées

dans la Loi sur la protection des renseignements personnels dans le secteur privé825
•

824 Loi concernant le cadre juridique des technologies de l'information, prée., note 90, art. 44. Notons
que l'article 45 de la même loi ajoute au poids de cette obligation en précisant que: « [l]a création
d'une banque de caractéristiques ou de mesures biométriques doit être préalablement divulguée à la
Commission d'accès à l'information. De même, doit être divulguée l'existence d'une telle banque
qu'elle soit ou ne soit pas en service. La Commission peut rendre toute ordonnance concernant de telles
banques afin d'en déterminer la confection, l'utilisation, la consultation, la communication et la
conservation y compris l'archivage ou la destruction des mesures ou caractéristiques prises pour établir
l'identité d'une personne. La Commission peut aussi suspendre ou interdire la mise en service d'une
telle banque ou en ordonner la destruction, si celle-ci ne respecte pas ses ordonnances ou si elle porte
autrement atteinte au respect de la vie privée. »

825 Prée., note 68. Voir COMMISSION D'ACCÈS À L'INFORMATION DU QUÉBEC, La biométrie
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Tous ces exemples ne viennent que confinner le fait que l'obligation de sécurité du

RSI dans la protection des renseignements confidentiels dont il a la garde ne saurait

être qualifiée d'obligation de garantie. Elle doit en effet tenir compte de certains

impératifs sécuritaires liés aux droits fondamentaux826 dont le respect de la vie

privée827
, à la sÛfeté828 et au secours829

. Tel que l'indiquent les Lignes directrices de

l'OCDE régissant la sécurité des systèmes et réseau d'information830
: « [l]es efforts

visant à renforcer la sécurité des systèmes et réseaux d'infonnation doivent respecter

les valeurs d'une société démocratique, en particulier le besoin d'une circulation libre

et ouverte de l'infonnation ainsi que les principes de base de respect de la vie privée

des individus »831. Il ne faudrait par ailleurs pas perdre de vue le fait que la sécurité

de l'infonnation devra toujours céder le pas à la sécurité des individus qui la

colligent, l'utilisent et l'interprètent832
.

au Québec : Les principes d'application - pour un choix éclairé, 2002, disponible à l'adresse:
<http://www.caLgouv.qc.caJ06 documentation!O 1 pdf/biom appl.pdf>.

826 Articles 1 à 9.1 de la Charte des droits et libertés de la personne, préc., note 419.

827 Id., article 5.

828 Id., article 1. Voir également R. VERGÉ, préc., note 85, à la page 134: « l'organisation et ses
dirigeants sont responsables de fournir des systèmes de détection, de prévention et de suppression des
incendies, des sorties de secours, des bureaux adéquats, de l'éclairage et du chauffage, etc. ».

829 Article 2 de la Charte des droits et libertés de la personne, préc., note 419.

830 Préc., note 139.

831 Id., p. 19 et 20.

832 S. HARRIS, préc., note 121, p. 403 : « [s]ome physical security controls may conflict with the
safety of people. These issues need to be addressed; human Iife is always more important than
protecting a facility or the assets it contains ».
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b) Équilibration entre sécurité informationnelle et sécurité publique

Toute mesure de sécurité informationnelle visant à assurer la confidentialité ou

l'intégrité d'une information - que cette mesure soit matérielle, administrative ou

technique - ne devra pas être à ce point efficace qu'elle mettrait en danger la sécurité

humaine ou publique. « L'homme et sa sécurité doivent constituer la première

préoccupation de toute aventure technologique» disait Einstein. La législation tant

québécoise que canadienne, ainsi que certains accords intemationaux833 prévoient

ainsi de nombreux cas où une entreprise peut (i) ou doit (ii) procéder à la divulgation

de certains renseignements confidentiels ou encore compromettre leur intégrité.

Plusieurs dispositions viennent également proscrire certaines mesures de sécurité qui

s'avèrent simplement trop dangereuses pour des fms de sécurité publique (iii).

i) La divulgation volontaire de renseignements confidentiels

Un exemple patent de la prédominance de la sécurité humaine sur la sécurité

informationnelle figure à l'article 1472 du Code civil du Québec, lequel énonce que:

« Toute personne peut se dégager de sa responsabilité pour le
préjudice causé à autrui par suite de la divulgation d'un secret
commercial si elle prouve que l'intérêt général l'emportait sur le

833 Par exemple, l'utilisation de mines antipersonnelles est proscrite par la Convention sur l'interdiction
de l'emploi, du stockage, de la production et du transfert des mines antipersonnel et sur leur
destruction du 18 septembre 1997. Bien qu'il s'agisse d'une mesure de sécurité extrême, d'autres,
comme « l'utilisation d'outils de cryptographie robustes» sont également proscrites dans certains
états. Voir V. GAUTRAIS, prée., note 772, à la page 82. Voir également R. VERGÉ, prée., note 85, à
la page 119.
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maintien du secret et, notamment, que la divulgation de celui-ci était
justifiée par des motifs liés à la santé ou à la sécurité du public. »

Le secret commercial n'est pas défini par la législation québécoise834. Selon F.

Georges Sayegh, il s'agirait d'« une pratique confidentielle, une méthode de faire des

affaires, un processus de fabrication, de conception, un savoir-faire ou toute autre

information employée par une entreprise pour faire concurrence à d'autres »835. Cet

auteur fait ainsi une adéquation entre les notions de « secret commercial» et de

« renseignement confidentiel »836. Pourtant, comme le souligne François M. Grenier:

« in Quebec court cases, the term "trade secrets" is generally used for
manufacturing processes and recipies and the term "confidential
information" is generally used to describe information conveniently
compiled throughout the years by an individual or a company, such as
a clients list, a marketing strategy based on clients' preferences,
suppliers list, pricing informations or the financial position of a
company which partially become known on the market place by the
mere fact ofbeing in business. »837

Quoi qu'il en soit, même lorsque l'information détenue n'entre pas dans la définition

de « secret commercial» en vertu de cette distinction, il est possible, dans certains

cas, d'en faire la divulgation « en vue de prévenir un acte de violence, dont un

suicide, lorsqu'il a un motif raisonnable de croire qu'un danger imminent de mort ou

de blessures graves menace une personne ou un groupe de personnes identifiable »838.

C'est notamment le cas pour le professionnel tenu au respect du secret « de tout

834 François M. GRENIER. « The Law of Trade Secrets and Confidential Information in the Province
ofQuebee », (1993), disponible à l'adresse: <www.robic.com/publicatiolls/Pdf/141-FMG.pdt>. p. 2.

835 F. G. SAYEGH, prée., note 17, p. 21.

836 Id.

837 F. M. GRENIER, prée., note 834, p. 2.

838 Code des professions, prée., note 610, art. 60.4.
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renseignement de nature confidentielle qui vient à sa connaissance dans l'exercice de

sa profession »839.

ii) La divulgation forcée de renseignements confidentiels

Comme l'explique David J. Mullan:

« [m]any regulatory settings require businesses to reveal to regulators
a range of commercial information that could be of very considerable
value both to existing competitors and those with the ability to enter
the particular field of commercial endeavour. Aside from the obvious
instances of such things as secret formulae, recipes, programs, and
other inventions that serve to give a particular business a competitive
edge, businesses also will frequently have a considerable competitive
interest in keeping financial information, the terms on which they are
prepared to do business, and information as to the way in which they
have structured their business out of the hands of competitors and

. 1 . 840potentla competltors» .

Évidemment, lorsque que ces informations visent également des tiers (par exemple

des franchisés, des partenaires d'affaire ou encore des clients), une telle divulgation

forcée aura des incidences sur le degré de sécurité que peut assurer une entreprise

dans la conservation de celles-ci.

839 Id. Notons toutefois que la même disposition precIse que « le professionnel ne peut alors
communiquer ce renseignement qu'à la ou aux personnes exposées à ce danger, à leur représentant ou
aux personnes susceptibles de leur porter secours ». Elle souligne également que « [Ile professionnel
ne peut communiquer que les renseignements nécessaires aux fins poursuivies par la communication ».

840 David J. MULLAN, Administrative Law, Toronto, Irwin Law, 2001, p. 275.
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En matière de vie privée

Si les différentes dispositions législatives en matière de protection des

renseignements personnels prévoient une obligation d'assurer la confidentialité et

l'intégrité de ces informations, elles prévoient également l'obligation pour les

entreprises d'en permettre l'accès à certains individus bien identifiés, soit

principalement les personnes visées par ces renseignements. C'est le cas, notamment,

de l'article 27 de la Loi sur la protection des renseignements personnels dans le

secteur privé841
, lequel prévoit que « [t]oute personne qui exploite une entreprise et

détient un dossier sur autrui doit, à la demande de la personne concernée, lui en

confirmer l'existence et lui donner communication des renseignements personnels la

concernant »842, ainsi que des articles 38843 et 39844 du Code civil du Québec, de

l'article 60.5 du Code des professions845
, ainsi que du ge principe du Code type sur la

protection des renseignements personnels846
• L'article 29 de la Loi sur la protection

des renseignements personnels dans le secteur privé847 impose même aux entreprises

841 Prée., note 68.

842 Les articles 18. (3°) et 19 de la loi sont au même effet.

843 « Sous réserve des autres dispositions de la loi, toute personne peut, gratuitement, consulter et faire
rectifier un dossier qu'une autre personne détient sur elle soit pour prendre une décision à son égard,
soit pour informer un tiers; elle peut aussi le faire reproduire, moyennant des frais raisonnables. Les
renseignements contenus dans le dossier doivent être accessibles dans une transcription intelligible. »

844 « Celui qui détient un dossier sur une personne ne peut lui refuser l'accès aux renseignements qui y
sont contenus à moins qu'il ne justifie d'un intérêt sérieux et légitime à le faire ou que ces
renseignements ne soient susceptibles de nuire sérieusement à un tiers. »

845 Prée., note 610: « [Ile professionnel doit respecter le droit de son client de prendre connaissance
des documents qui le concernent dans tout dossier constitué à son sujet et d'obtenir copie de ces
documents ».

846 Prée., note 43.

847 Prée., note 68.
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l'obligation de « porter à la connaissance du public l'endroit où ces dossiers sont

accessibles et les moyens d'y accéder»848.

Ce droit d'accès est par ailleurs compliqué par le fait que « [n]ul ne peut exiger de

quelqu'un qu'il se procure un support ou une technologie spécifique pour transmettre

ou recevoir un document, à moins que cela ne soit expressément prévu par la loi ou

par une convention »849 et que « nul n'est tenu d'accepter de recevoir un document sur

un autre support que le papier ou au moyen d'une technologie dont il ne dispose

pas »850. Le RSI ne pourra donc pas insister sur un mode de transfert sécurisé de

l'information.

Par ailleurs, le droit d'accès est normalement accompagné d'un droit de corriger et de

mettre à jour l'information détenue851
• Un tel droit vient donc complexifier

l'obligation d'assurer l'intégrité des documents qui, rappelons-le, implique qu'il « est

possible de vérifier que l'information n'en est pas altérée et qu'elle est maintenue dans

son intégralité»852. L'article 21 de la Loi concernant le cadre juridique des

848 Id.

849 Loi concernant le cadre juridique des technologies de l'information, prée., note 90, art. 29. Voir
également l'article 23 de la même loi, lequel est notamment à l'effet que: « [t]out document auquel
une personne a droit d'accès doit être intelligible, soit directement, soit en faisant appel aux
technologies de l'information ».

850 Id, art. 29.

851 Voir: Loi sur la protection des renseignements personnels dans le secteur privé, prée., note 68, art.
8 (3°); art. 38, 40 et 41 C.c.Q.; Code des professions, prée., note 610, art. 60.6; Code type sur la
protection des renseignements personnels, prée., note 43, art 4.9.5.

852 Loi concernant le cadre juridique des technologies de l'information, prée., note 90.
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technologies de l'injormation853 vient quelque peu résoudre cette problématique en

indiquant que :

« [l]orsqu'une modification est apportée à un document technologique
durant la période où il doit être conservé, la personne qui a l'autorité
pour faire la modification doit, pour en préserver l'intégrité, noter les
renseignements qui permettent de déterminer qui a fait la demande de
modification, quand, par qui et pourquoi la modification a été faite.
Celle-ci fait partie intégrante du document, même si elle se trouve sur
un document distinct. »

Toutefois, malgré cette ouverture législative, il demeure que l'intégrité de la version

originale du document sera affectée par toute modification subséquente et qu'il

deviendra impossible de retrouver la version initiale du document, seulement une

version « reconstruite» de celui-ci. Cette problématique est d'autant plus complexe

pour les entreprises, puisqu'elles ne peuvent garder de copies antérieures des

informations corrigées854.

Notons toutefois que ces droits d'accès et de rectification ne sont pas absolus. Ainsi,

un professionnel peut refuser de communiquer certains renseignements personnels

« lorsque leur divulgation entraînerait vraisemblablement un préjudice grave pour le

client ou pour un tiers »855. Dans le même ordre d'idées, il est possible pour une

entreprise de refuser d'accorder l'accès à un renseignement personnel si cet accès est

853 Id

854 Code type sur la protection des renseignements personnels, prée., note 43, 5e principe.

855 Code des professions, prée., note 610, art. 60.5. Voir également les articles 108.3 et 108.4 de la
même loi. Voir également l'article 37 de la Loi sur la protection des renseignements personnels dans
le secteur privé (prée., note 68), lequel est au même effet.
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susceptible « de nuire sérieusement à un tiers »856, ou encore à la sûreté de certains

individus857
•

En droit des affaires

La divulgation de certaines informations confidentielles peut également être exigée à

des fins de transparence corporative858
• C'est le cas, notamment, des informations

financières859 devant être communiquées aux actionnaires par les administrateurs

dans le cadre d'une assemblée annuelle86o
• La Loi québécoise prévoit en effet que le

bilan devant être déposé se doit d'inclure la liste des clients de l'entreprise, les

concessions, les brevets et droits d'auteur, les marques de commerce, les loyers, les

contrats et les permis861
• Bref, autant d'informations que des tiers (notamment lesdits

clients) désireraient possiblement garder secrets.

Cette même remarque s'applique aux livres que doivent tenir certaines entreprises862
,

lesquels peuvent, selon le cas, contenir des renseignements personnels sur les

856 Art. 39 C.c.Q.

857 Voir par exemple l'article 13. (1) de la Loi sur la sureté du transport maritime (L.C. 1994, c. 40),
lequel précise que: « [i]1 est interdit de communiquer la teneur des mesures ou règles de sûreté ou des
règles de sûreté proposées sauf si la communication est soit nécessaire à leur efficacité ou légalement
exigée, soit autorisée par le ministre ou ordonnée par un tribunal ou autre organisme en vertu de
l'article 14 ».

858 D. J. MULLAN, préc., note 840, p. 275 et ss.

859 Bilan financier, relevé général des recettes et des dépenses, rapport des vérificateurs, etc.

860 Articles 98 (2) et 191 (2) de la Loi sur les compagnies, préc., note 174.

861 Articles 98 (3) g) et 191 (3) g) de la Loi sur les compagnies, préc., note 174.

862 Articles 104 et 197 de la Loi sur les compagnies, préc., note 174.; article 261 de la Loi sur les
Sociétés d'assurances, 1991, ch. 47; article 243 de la Loi sur les sociétés defiducie et de prêt, préc.,
note 646; article 20 de la Loi canadienne sur les sociétés par actions, préc., note 175; article 243 de la
Loi sur les associations coopératives de crédit, L.e. 1991, c. 48.
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actionnaires863 et administrateurs864, et être accessibles à tous « les actionnaires, les

porteurs d'actions ordinaires ou privilégiées et les créanciers de la compagnie »865,

ainsi qu'à leurs représentants et créanciers866 et, lorsqu'il s'agit d'une entreprise ayant

fait appel au public, à toute autre personne intéressée867
. Elle s'appliquent également

à tout autre document que doivent rendre accessible certaines personnes morales868
.

Finalement, plusieurs lois corporatives permettront l'accès à certains renseignements

confidentiels869 (et aux systèmes informatiques les hébergeant87o
) à un tiers, qu'il soit

863 Articles 104 (1) c) et 197 (1) c) de la Loi sur les compagnies, préc., note 174.

864 Articles 104 (1) t) et 197 (1) t) de la Loi sur les compagnies, préc., note 174.

865 Articles 106 et 199 de la Loi sur les compagnies, préc., note 174. Voir également l'article 244 de la
Loi sur les sociétés de jiducie et de prêt, préc., note 646; et l'article 21 de la Loi canadienne sur les
sociétés par actions, préc., note 175.

866 Article 106 et 199 de la Loi sur les compagnies, préc., note 174.

867 Article 262 de la Loi sur les Sociétés d'assurances, préc., note 862; article 244 de la Loi sur les
sociétés de jiducie et de prêt, préc., note 646.

868 Voir par exemple l'article 296 de la Loi sur les valeurs mobilières, L.R.Q. c. V-Ll, lequel précise
que: « [t]oute personne a accès aux documents dont la présente loi ou les règlements prescrivent le
dépôt, à l'exception des documents déposés par une personne inscrite autrement qu'en vertu des
obligations prévues au titre III ». La même disposition prévoit toutefois que « [1]'Autorité peut,
lorsqu'elle juge que la communication d'un document risque de causer un préjudice grave, déclarer
qu'il n'est pas accessible ». Voir également l'article 263 de la Loi sur les sociétés d'assurances, préc.,
note 862, l'article 20 de la Loi canadienne sur les sociétés par actions, préc., note 175 et l'article 245
de la Loi sur les sociétés de jiducie et de prêt, préc., note 646, lesquels prévoient tous la remise à des
tiers de la liste des actionnaires, incluant leurs coordonnées personnelles. Voir également l'article 246
de la Loi sur les banques, préc., note 647.

869 Notons que ce droit d'accès peu exister même lorsque l'information est enregistrée sur un support
électronique. Voir la Loi sur la Protection des renseignements personnels et les documents
électroniques, préc., note 43.

870 Notons par exemple que l'article 110 de la Loi sur la distribution de produits et services jinanciers
(Préc., note 648) prévoit que « l'inspecteur peut vérifier les droits d'accès à tout système informatique
de façon à s'assurer qu'ils ne permettent l'accès aux renseignements qu'aux personnes qui y sont
autorisées ». L'article 341 de la même loi donne un pouvoir identique aux enquêteurs. Voir également
l'article 16 de la Loi sur la concu"ence (L.R.C. 1985, c. C-34), lequel prévoit notamment que: « [u]ne
personne qui est, en vertu du paragraphe 15(1), autorisée à perquisitionner dans un local pour y
chercher un document peut soit utiliser ou faire utiliser tout ordinateur se trouvant dans le local en
question dans le but de faire la recherche de données se trouvant dans l'ordinateur, ou pouvant lui être
fournies, soit, à partir de ces données, reproduire ou faire reproduire le document sous forme
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vérificateur87l, inspecteur872, enquêteur873, agent874, commissaire875, représentant876

d'un organisme pub1ic877 ou d'un organisme d'autorég1ementation878, voire même

ministre879, sans compter les renseignements devant être communiqués au

gouvernement en vertu de la Loi de l'impôt sur le revenu880 ou de la Loi sur les

impôts881
• Notons toutefois que ces individus ou organismes auront normalement eux

aussi une obligation de maintenir la confidentialité de l'information consu1tée882.

d'imprimé ou d'une autre sortie de données intelligible, soit en outre emporter cet imprimé ou cette
sortie de données pour les examiner ou en prendre copie. »

871 Articles 114 et 207 de la Loi sur les compagnies, préc., note 174; article 347 de la Loi sur les
Sociétés d'assurances, préc., note 862; article 329 de la Loi sur les sociétés de fiducie et de prêt, Préc.,
note 646; article 52 de la Loi canadienne sur les sociétés par actions, préc., note 175; articles 324, 593
et 856 de la Loi sur les banques, Préc., note 647; article 308 de la Loi sur les associations coopératives
de crédit, préc., note 862.

872 Article 203 de la Loi sur les compagnies, préc., note 174; article 109 de la Loi sur la distribution de
produits et services financiers, préc., note 648; article 179 de la Loi sur la santé et la sécurité du
travail, préc. note 610; article 10 de la Loi sur la sécurité dans les édifices publics, L.R.Q. c.S-3;
article 48 de la Loi sur la sûreté et la réglementation nucléaire, L.C. 1997, C-9.

873 Article 340 de la Loi sur la distribution de produits et services financiers, préc., note 648.

874 Article 237 de la Loi sur les valeurs mobilières, préc., note 868.

875 Article 62.20 de la Loi sur la santé et la sécurité du travail, préc. note 610.

876 Articles 10, Il et 12 de la Loi sur les assurances, L.RQ. c. A-32.

877 Article 112 de la Loi sur le bâtiment, préc., note 791; article 39 de la Loi sur les
télécommunications, préc., note 194.

878 Article 10 de la Loi sur l'Autorité des marchés financiers, L.RQ. c. A-33.2.

879 Par exemple, l'article 51 de la Loi sur les transports au Canada (1996, ch. 10) prévoit que le
gouverneur en conseil peut exiger de certaines personnes qu'elles fournissent au ministre un certain
nombre d'informations qui pourraient s'avérer confidentielles. Voir également les articles 8 et 14 de la
Loi sur la surveillance du secteur énergétique, L.RC. 1985, c. E-8; et l'article 10 de la Loi sur les
produits dangereux, L.RC. 1985, c. H-3.

880 L.RC. 1985, c. 1 (5e suppL).

881 L.RQ. c. 1-3.

882 Voir par exemple l'article 16 de la Loi sur les assurances, préc., note 876; les articles 15.1 à 16.1 de
la Loi sur l'Autorité des marchés financiers, préc., note 878; l'article 51 de la Loi sur les transports au
Canada, préc., note 879; l'article 20 de la Loi sur l'accès à l'information, L.R.C. 1985, c. A-l; l'article
46 de la Loi sur le contrôle des renseignements relatift aux matières dangereuses, L.RC. 1985, c. 24
(3e suppL); l'article 29 de la Loi sur la concurrence, préc., note 870; l'article 20 de la Loi sur les
produits dangereux, préc., note 879; et l'article 62.20 de la Loi sur la santé et la sécurité du travail,
préc. note 610.
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Quoi qu'il en soit, il va de soi que la divulgation d'une information confidentielle

faite de bonne foi à l'une de ces personnes et à la demande de celle-ci ne saurait

encourir la responsabilité civile du RSI883
.

En matière de sécurité nationale

L'État impose parfois la divulgation de certaines informations confidentielles lorsque

des questions de sécurité nationnale sont en jeux. C'est le cas, notamment, de

différentes dispositions de la Loi sur le recyclage des produits de la criminalité et le

financement des activités terroristei84
, lesquelles imposent notamment aux

institutions financières885 de déclarer au Centre d'analyse des opérations et

déclarations financières du Canada « les opérations financières effectuées dans le

cours de ses activités et à l'égard desquelles il y a des motifs raisonnables de

soupçonner qu'elles sont liées à la perpétration d'une infraction de recyclage des

produits de la criminalité ou d'une infraction de financement des activités

terroristes »886. C'est donc dire que ces institutions se doivent de conserver887 et de

communiquer888 certains renseignements confidentiels à l'État.

883 Article 263 (3) de la Loi sur les Sociétés d'assurances, prée., note 862; article 329 (3) de la Loi sur
les sociétés de fiducie et de prêt, prée., note 646; articles 324 (3), 593 (2) et 856 (3) de la Loi sur les
banques, prée., note 647; article 308 (3) de la Loi sur les associations coopératives de crédit, prée.,
note 862.

884 L.C. 2000, e. 17.

885 Art. 5 de la loi.

886 Art. 7 de la loi.

887 Art. 5 de la loi.

888 Art. 7.1 de la loi.
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iii) Les mesures de protections il/icites

Comme le souligne un auteur, « [l]ocallaws might prohibit certain security systems

or require others »889. Parmi les mesures de sécurité interdites au Québec, notons

l'utilisation d'armes à feu par tout individu n'ayant pas le permis requis en vertu de la

Loi sur les armes à jèu890
, de rayons X ou autres technologies similaires lorsque le

niveau de radiation généré est trop élevé891 , de certains dispositifs de

géopositionnement892 ou encore de tout système de sécurité informatique visant

à « détruire ou modifier les données contenues dans l'ordinateur d'un intrus »893 ou

, d 1 ~l' 1 ~ . d d' 894encore a « pren re e contro e ou mtercepter es ~onctlOns e son or mateur» .

Notons toutefois qu'il existe une exception à cette dernière règle lorsqu'il s'agit

d'intercepter une communication entre un pirate et un tiers895.

Qui plus est, peu importe les mesures répressives utilisées pour empêcher un tiers

d'avoir accès à une information confidentielle, il importe de souligner que, même

lorsque celles-ci sont légales et légitimes, elles ne devront pas être excessives. En

effet, l'article 41 (1) du Code criminel prévoit que:

889 B. SCHNEIER, préc., note 13, p. 19.

890 L.C. 1995, c. 39.

891 Loi sur les dispositifs émettant des radiations, L.R.C. 1985, c. R-l, art. 43.

892 Loi concernant le cadre juridique des technologies de l'information, préc., note 90.

893 Article 430 (1.1) du Code criminel.

894 Article 342.1 (1) du Code criminel.

895 Article 184 (2) e) ii) du Code criminel.
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« [q]uiconque est en possession paisible [... ] d'un bien immeuble,
comme celui qui lui prête légalement main-forte ou agit sous son
autorité, est fondé à employer la force pour en empêcher l'intrusion
par qui que ce soit, ou pour en éloigner un intrus, s'il ne fait usage que
de la force nécessaire. » (nos soulignements)

Par ailleurs, la collecte ou la conservation de certaines informations est simplement

interdite. C'est le cas, notamment, des renseignements de nature médicale récoltés par

un représentant en assurance896 ou de tout renseignement personnel n'étant pas

nécessaire aux fins de la collecte effectuée par une entreprise897
• Si une telle

restriction semble renforcer la sécurité puisqu'il est difficile de divulguer une

information à laquelle nous n'avons pas accès, elle limite également les possibilités

d'identifier avec succès un individus qui requiert un accès à d'autres renseignements

confidentiels ou encore d'effectuer une recherche adéquate dans le passé d'un

employé potentiel898
•

À l'opposé, même si « [l]e fait de recueillir et de conserver une trop grande quantité

de renseignements personnels constitue un fardeau en matière de sécurité qui n'est

pas nécessaire »899, la rétention de certains renseignements est directement ou

indirectement imposée par les différentes prescriptions en matière de durée de

896 Articles 35 et 36 de la Loi sur la distribution de produits et services financiers, prée., note 648.

897 Loi sur la protection des renseignements personnels dans le secteur privé, prée., note 68, art. 5.

898 S. R. WOLK et W. I. LUNDY Ir., prée., note 601, p. III et 112.

899 Rapport d'enquête sur la sécurité, la collecte et la conservation des renseignements personnels,
prée., note 88, par. 3. Le rapport poursuit en ajoutant que: « les organisations ne devraient recueillir
que le minimum de renseignements nécessaires aux fins indiquées et les conserver le moins longtemps
possible, et ce, tout en les protégeant». Voir également 1. MeCUMBER, prée., note 75, p. 47:
« unused data ean beeome a signifieant liability beeause of the eosts ineurred from aequiring, storing,
and maintaining it ».
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conservation900
, ou encore de poursuite civile901 ou pénale902

: « the theoretical

strategy of 'just destroy everything" is not workable [... ] because, in addition to the

business needs of the company to save data, many laws [... ] require companies to

maintain records and impose harsh penalties for failure to comply with relevant

C'est le cas, notamment, de l'article 8 de la Loi sur la Protection des renseignements

personnels et les documents électroniques904
, lequel indique en effet

que « l'organisation qui détient un renseignement faisant l'objet d'une demande doit

le conserver le temps nécessaire pour permettre au demandeur d'épuiser ses

recours ». Notons que cette obligation de rétention s'applique tant aux informations

reproduites sur des supports physiques qu'aux données informatiques905
. La rétention

par le RSI de ces informations au-delà de la durée de leur utilité pour l'entreprise

devient alors raisonnable s'il s'avère que celles-ci seraient probablement jugées utiles

dans le cadre d'une quelconque poursuite non encore prescrite, bien que cette

900 Loi sur les sociétés d'assurances, prée., note 862, art. 270; Loi sur les sociétés de fiducie et de prêt,
prée., note 646, art. 251 et 252; Loi sur la surveillance du secteur énergétique, prée., note 879, art. 31;
Loi sur la protection des renseignements personnels et les documents électroniques, prée., note 43, art.
8(8).

901 1 an (art. 2929 C.e.Q.); 3 ans (art. 2925 C.e.Q.); 10 ans (Loi sur le ministère du revenu, L.R.Q. e.
M-31, art. 27.3), (Loi de l'impôt sur le revenu, prée., note 880, art. 222(4)), art. 2923 C.e.Q.).

902 5 ans (Loi sur le ministère du revenu, prée., note 901, art. 78), 8 ans (Loi de l'impôt sur le revenu,
prée., note 880, art. 244(4)).

903 Peter BROWN, « Developing Corporate Polieies for Information Seeurity and Privaey: Sorne Key
Issues », (2008) Practicing Law Institute 439, 447. Voir également A. CALDER, prée., note 17, p.
127.

904 Prée., note 43.

905 Id., art. 37. Notons toutefois qu'un transfert peut être effectué d'un support à l'autre afin de ne pas
reproduire inutilement le nombre de copies d'une même information et ainsi augmenter les risques de
divulgation. Loi concernant le cadre juridique des technologies de /'information, prée., note 90, art. 20.
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rétention prolongée augmente les risques d'atteinte à l'intégrité et à la confidentialité

de ces données.

En conclusion, notons que ces nombreuses dispositions ne constituent qu'un

échantillonnage des textes législatifs et réglementaires ayant des incidences directes

sur le degré de sécurité que doit assurer un RSI raisonnablement prudent et diligent

puisque toute disposition législative relative à la détention ou au partage

d'information pourrait s'appliqueë06
. Qui plus est: «[l]egal requirements for

information protection vary from state to state and country to country »907. C'est donc

dire que le RSI d'une multinationale, ou encore d'une entreprise dont l'information

est hébergée à l'étranger90S
, sera confronté à différentes réalités législatives909

(lesquelles seront parfois incompatibles91o
) quant à son obligation de sécurité

informationnelle911
.

906 R. VERGÉ, préc., note 85, à la page 134.

907 F. B. COHEN, préc., note 72, p. 143.

908 Voir par exemple les Conclusions de la commissaire - Résumé de conclusions d'enquête de
LPRPDÉ #365: Responsabilité d'institutions financières canadiennes dans la communication de
renseignements personnels par SWIFT aux autorités des États-Unis (Le 2 avril 2007).

909 Pour un exercice sililaire en droit américan, voir: A. CALDER, préc., note 17, p. 115 et ss.;
Christian S. GENETSKI, « Overview of Sources and Theories of Liability from Information Security
Breaches », (2008) Practising Law lnstitute 365; J. B. KENNEDY, préc., note 56, 119; K. KIEFER et
al., préc., note 18, p. 17 et ss.; et Joseph C. STEFFAN, « Introduction to Privacy and Information
Security Law», (2007) Practising Law lnstitute 33. En droit français, voir P.-L. RÉFALO, préc., note
53.

910 Par exemple, aux États-Unis, la Public Company Accounting Reform and lnvestor Protection Act of
2002, préc., note 177, mieux connue sous le nom « Sarbanes-Oxley Act of2002 » impose, à son article
404, une obligation de sécurité informationnelIe. Cette obligation doit cependant céder le pas à l'article
215 de la Uniting and Strengthening America by Providing Appropriate Tools Required to lntercept
and Obstruct Terrorism Act of 2001, Pub.L. 107-56, 115 Stat. 272 (PATRIOT Act) qui permet
notamment un accès à tout renseignement jugé utile par le gouvernement américain.

911 A. CALDER, préc., note 17, p. 116.
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Ces nombreuses considérations législatives viennent donc compliquer la donne pour

le RSI désirant connaître avec précision le degré de risque socialement acceptable

auquel il peut exposer les renseignements qu'il détient. En effet, si elles permettent

d'identifier certains niveaux de sécurité qu'il sera interdit de franchir, leur démesure

quantitative ne fait qu'ajouter à la nébuleuse obligationnelle visant la confidentialité,

l'intégrité et l'accès aux informations détenues.

* * *

La première moitié de la présente thèse débouche sur le constat que la législation et la

jurisprudence relatives à l'obligation de sécurité informationnelle permettent d'établir

(non sans difficultés) les minima et maxima sécuritaires auxquels doit se plier un RSI

raisonnablement prudent et diligent. Cependant, comme le précise la Cour

suprême, si « [l]e fait qu'une loi prescrive ou interdise certaines activités peut

contribuer à établir ce qui constitue une conduite raisonnable dans une situation

donnée », « cela n'éteint pas l'obligation sous-jacente d'agir de façon

raisonnable »912. En effet, si les composantes d'une sécurité minimale peuvent

(difficilement) être décelées grâce à une analyse du contexte législatif et

jurisprudentiel propre à l'obligation de sécurité informationnelle et si cette même

analyse permet d'identifier les limites maximales à ne pas franchir dans l'élaboration

d'une politique de sécurité, la zone grise entre ces deux extrême demeure vaste et

difficile à naviguer.

912 Ryan c. Victoria (Ville), préc., note 346, par. 29.
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Le nIveau de risque socialement acceptable, soit le nIveau de sécurité

informationnelle adéquat, se retrouve donc à quelque part dans cette zone grise. Qui

plus est, ce niveau pourra varier selon le type d'organisation913
, ainsi que le degré de

sensibilité des informations devant être protégées914, ce qui n'aide en rien pour fixer

avec précision la portée de l'obligation de sécurité d'un RSI raisonnablement prudent

et diligent.

* * *

Voici donc où nous en sommes. Le RSI qui désire mesurer l'étendue juridique de son

obligation de sécurité devra composer avec diverses normes extra-juridiques dont la

« contraignabilité» et l'opposabilité demeurent incertaines, ainsi qu'avec une

législation trop générale - voire générique - qui est à la fois contradictoire et mal

adaptée aux réalités quotidiennes de la gestion informationnelle et qui repose sur un

concept abstrait de « raisonnabilité » qu'il revient au sujet de droit de qualifier et au

juge de confirmer:

« le droit peut alors se référer à l'appréciation courante de ce qui est
« raisonnable ». Cette technique abandonne aux individus, sous
réserve de l'intervention d'un tribunal, le soin d'apprécier et d'établir

913 T. 1. SMEDINGHOFF, « The Emerging Law of Data Security: A Focus on the Key Legal Trends »,
prée., note 109,20. L'auteur précise cette notion, dans un autre texte, en indiquant que: « [c]orporate
legal obligations to implement security measures are set forth in an ever-expanding patchwork of
federal and state laws, regulations, and govemment enforcement actions, as weil as common law
fiduciary duties and other implied obligations to provide "reasonable care." ». T. J. SMEDINGHOFF,
« The New Law of Information Security: What Companies Need to Do Now», prée., note 41. Voir
également T. J. SMEDINGHOFF, prée., note 74, 2 ; et R. VERGÉ, prée., note 85, à la page 127.

914 Article 34 de la Loi concernant le cadre juridique des technologies de l'information (prée., note
90), article 10 de la Loi sur la protection des renseignements personnels dans le secteur privé (prée.,
note 68) et article 4.7.2 du Code type sur la protection des renseignements personnels, prée., note 43.
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un équilibre raisonnable entre les revendications sociales qui peuvent
surgir sous des formes diverses et imprévisibles. Dans ce cas, on leur
enjoint de se conformer à une directive variable, avant qu'elle ait été
officiellement définie, et ils ne peuvent apprendre d'un tribunal
qu'après l'avoir transgressée, ce que la directive exigeait d'eux, en

d,· d' b . , 'fi 915termes actions ou a stentlOns specl lques. »

Ces observations soulèvent par ailleurs une problématique jusqu'à présent passée

sous silence par une majorité de la doctrine positiviste relative à la responsabilité

civile, problématique qui s'avère d'autant plus présente en matière d'obligation de

sécurité informationnelle, à savoir: la sécurité juridique en matière de responsabilité

civile est assurée de manière artificielle. Comme le décrie Hart916 dans le passage

précité, elle ne trouve pas sa source dans la loi, laquelle n'impose qu'un critère de

raisonnabilité. Elle est plutôt construite au cours des ans par le biais de jugements qui,

lorsque prononcés en assez grand nombre, peuvent mener vers un courant

jurisprudentiel majoritaire qui permet aux justiciables d'apprécier l'étendue de leurs

obligations. Cette construction est cependant des plus fragiles puisqu'elle peut à tout

moment être ébranlée par une décision prononcée à contre-courant.

En matière de sécurité informationnelle, la jurisprudence étant éparse (pour ne pas

dire absente)917, et ses préceptes et principes ne procurant aucune stabilité - ceux-ci

pouvant changer au gré des développements jurisprudentiels - il devient donc

impossible d'identifier clairement le degré de l'obligation des personnes concernées.

L'insécurité juridique découlant de cette obligation atteint donc des sommets

915 H. L. A. HART, prée., note 95, p. 164.

916 Id.

917 J. LE CLAINCHE, prée., note 119, aux pages 39 et 40.
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dangereux, ce qui permettrait de questionner l'effectivité, voire même la légitimité

des normes énoncées en la matière, d'où l'importance des lignes directrices promises

à l'article 63 de la Loi concernant le cadre juridique des technologies de

l ,· ,+, • 918lnjOrmatlOn .

Cette problématique n'est cependant vérifiée que dans un système de pensée

strictement positiviste. En effet, le constat énoncé part de la prémisse que les

dispositions législatives adoptées en matière de responsabilité civile l'ont été dans un

vase clos, sans aucune rationalité externe à la lettre des textes de loi. Ce n'est

pourtant pas le cas. Le régime de responsabilité civile, tel qu'il a été conçu tant en

common law qu'en droit civil, répond, possiblement à l'insu du législateur, à une

rationalité économique évidente et nécessaire, sans quoi le système perdrait toute

effectivité. En exposant cette rationalité, il devient possible d'élaborer un modèle

économique fonctionnel de l'obligation de sécurité informationnelle, pour ensuite

rendre prévisible, voire même quantifiable, l'étendue de cette obligation.

918 Prée., note 90.



II. Quantification de l'obligation de sécurité

informationnelle

A. La sécurité juridique comme critère de fIXation de l'obligation de

sécurité informationnelle

La première partie de la présente thèse débouche sur le constat qu'une analyse

positiviste de l'obligation de sécurité informationnelle provoque un sentiment général

et généralisé d'insécurité juridique. Or, comme le précisent justement les auteurs

Alain Aumonier et Damien Bruté de Remur : « [I]e droit de la sécurité des systèmes

d'information se doit de concilier la sécurité des systèmes avec la sécurité

juridique »919. Ainsi, bien que nous ayons nous-mêmes souligné l'inéquation entre les

notions de sécurité informatique et de sécurité juridique920
, il demeure que la

quantification de l'obligation de sécurité informationnelle passe nécessairement par la

clarification de la législation applicable, soit par le législateur, soit par les tribunaux.

En effet, comme nous l'avons préalablement énoncé, la nébulosité réelle ou perçue

des textes de loi et autres écrits normatifs vient créer, chez le RSI, un sentiment

d'insécurité quant à l'étendue de son obligation. Cette insécurité sort toutefois de la

sphère informationnelle pour se retrouver dans la sphère juridique. Bref, la relative

919 A. AUMONIER et D. BRUTÉ DE REMUR, prée., note 499, p. 44. En effet, comme le souligne B.
WARUSFEL (prée., note 448, à la page 190) : « le droit connaît également une exigence très forte de
sécurité. Il s'agit non pas d'une sécurité technique, mais plutôt de ce qu'on appelle la sécurité
juridique. »

920 Nicolas VERMEYS, « Sécurité informatique et sécurité juridique: l'inéquation d'une équivalence
fonctionnelle», conférence prononcée dans le cadre du colloque Droit du commerce électronique: un
droit différent?, Montréal, 3 octobre 2008.
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impossibilité de baliser adéquatement l'obligation de sécurité informationnelle porte

atteinte à la sécurité juridique de cette même obligation. Mais, si nous sommes ici

confrontés à un semblant de déficit sécuritaire lié à l'absence de règles précises quant

à l'étendue de l'obligation de sécurité informationnelle (1) et si ce déficit s'avère

impossible à combler par un regard strictement positiviste quant à la qualification et

la quantification de cette obligation, une analyse plus pragmatique et plus rationnelle

des décisions législatives permet de formuler un modèle économique rendant une

telle quantification beaucoup plus aisée (2).

1. Le déficit sécuritaire lié à l'obligation de sécurité informationnelle

L ' ., 1 d d d . 921« a secunte est e gran ressort u rOlt.»

Il découle de ce qui précède que toute mesure sécuritaire - aussi louable et efficace

soit-elle - n'est pas nécessairement viable au sens juridique, la loi servant comme

frein à l'emploi de mesures trop intrusives, coercitives et abusives, voire dangereuses.

Pour le justiciable, il s'agit donc de s'informer des limites juridiques imposées en

matière de sécurité informationnelle. Malheureusement, avec des dispositions

rédigées aussi largement que l'article 25 de la Loi concernant le cadre juridique des

technologies de l'information922
, ou l'article 4.7 de l'annexe 1 à la Loi sur la

921 R. DEMOGUE, prée., note 336,266.

922 Prée., note 90.
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Protection des renseignements personnels et les documents électroniques923
, possède-

t-illes outils nécessaires afin d'identifier correctement ces limites?

L'apparente absence de sécurité juridique associée à l'obligation de sécurité

informationnelle est à la fois problématique et inquiétante puisque le contrat social

qui sous-tend l'obligation de sécurité semble incomplet -l'étendue de l'obligation du

dépositaire des informations n'ayant pas été suffisamment définie au préalable.

Comme l'explique Hart:

« en raison de l'immense diversité des situations dans lesquelles on
peut faire appel à de la prudence nous ne pouvons, dès l'origine,
prévoir quelles sont les combinaisons de circonstances qui vont
survenir, ni prévoir quels sont les intérêts qu'on devra sacrifier ou
jusqu'à quel point ils d~vront l'être, lorsque l'on devra prendre des
précautions pour ne pas causer de dommages. Il en résulte que nous
sommes incapables, avant que les situations particulières
n'apparaissent, d'apprécier exactement le type de sacrifice ou de
compromis d'intérêts ou de valeurs ~ue nous souhaitons réaliser afin
de réduire le risque de dommages. »92

Mais est-ce vraiment le cas? Les balises juridiques qui doivent encadrer l'obligation

de sécurité informationnelle des entreprises sont-elles effectivement lacunaires parce

qu'incapables de suivre le rythme effréné des développements technologiques en la

matière925? En autres mots, les notions de sécurité juridique et de sécurité

informationnelle sont-elles effectivement incompatibles, la rapidité de l'évolution

technologique agissant comme frein à la possibilité, pour le législateur, de délimiter

923 Prée., note 43.

924 H. L. A. HART, prée., note 95, p. 165.

925 J. CARBüNNIER, prée., note l, p. 205. L'auteur explique que: « le droit se trouve limité
d'avance, dans son action pour la sécurité, par son ignorance inévitable de données scientifiques de
plus en plus sophistiquées et évolutives. »
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clairement l'étendue de l'obligation de sécurité des entreprises sans contribuer à la

prolifération de normes illisibles et inaccessibles926? Afin de répondre à ces

questions, il nous faut d'abord nous pencher sur cette notion de sécurité juridique

pour en saisir les contours, ce qui, en soi, demeure problématique, la sécurité

juridique ayant «une connotation psychologique, qui la rend malaisée à

cerner [puisque] même si l'on pouvait s'accorder par convention sur une définition, il

resterait à déterminer si cette notion peut être univoque. »927 .

a) La sécurité juridique: tentative de définition

Comme le proclamait Roubier, « [l]a première valeur sociale à atteindre, c'est la

sécurité juridique »928. Antoine Cristau, quant à lui, renchérit en affirmant que « plus

qu'une perspective, il semble que la sécurité juridique correspond à une exigence

fondamentale de notre droit »929, alors que selon G. Radbruch, « la sécurité du droit

est une prémisse de toute civilisation» qui naît « de la même nécessité profonde que

l'idée de la loi de la nature : c'est le besoin de constituer en un ordre le désordre des

926 Pour reprendre les propos de A.-L. VALEMBOIS (prée., note 561, p. 9): « l'accélération et la
complexification de la société entraînent l'accélération et la complexification du droit, qui devient
source d'insécurité ».

927 Yves GAUDEMET, « Sécurité juridique et jurisprudence », (1990) 6 La semaine juridique cahiers
de droit de l'entreprise 12, 15.

928 Paul ROUBIER Théorie générale du droit, Paris, Sirey, 1951, p. 323. Voir également Georges
RlPERT, Le déclin du droit: étude sur la législation contemporaine, Paris, Librairie générale de droit
et de jurisprudence, 1949, p.155.

929 A. CRlSTAU, prée., note 562, 2816. Contra, voir Henry G. SCHERMERS et Denis F.
WAELBROECK, Judicial Protection in the European Communities, Deventer, Kluwer Law and
Taxation Publishers, 1992, p. 53.
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données dispersées, de pouvoir prévoir et dominer la réalité »930. Malheureusement,

malgré l'importance de cette «valeur », de cette «exigence fondamentale» que

constitue la sécurité juridique, peu d'auteurs93 1 et encore moins de décideurs ont tenté

d'en fournir une définition intelligible, bien qu'elle soit pourtant citée à maintes

reprises tant par la législation932 que par les tribunaux933.

Qualifiée tantôt de « notion très vague »934, voire polymorphe935 et« difficile à cerner

avec précision »936, tantôt de concept subjectifl37 «plus facile à comprendre qu'à

définir »938 ou encore de «principe flou, d'application incertaine »939, la sécurité

juridique ne manque pas de susciter une certaine confusion chez ceux qui désirent en

obtenir une interprétation claire et concise94o. Les dictionnaires juridiques ne sont

930 Gustav RADBRUCH,« La sécurité en droit d'après la théorie anglaise », (1936) 3-4 Arch. de phil.
du dr. et de soc.jur. 87. Cité dans P. ROUBIER, préc., note 928, p. 323 et 324.

931 Voir Juha RAITIO, The Principle of Legal Certainty in EC Law, Dordrecht, Kluwer Academic
Press, 2003, p. 125.

932 Voir par exemple l'article 1 de la Loi concernant le cadre juridique des technologies de
l'information, préc., note 90.

933 Voir par exemple Dell Computer Corp. c. Union des consommateurs, préc., note 414.

934 Y. GAUDEMET, préc., note 927, 15.

935 A. CRISTAU, préc., note 562,2815.

936 Id.; Moncef KHDIR, « Vers la fin de la sécurité juridique en droit français? », (1993) 46 Rev. adm.
538,538. Voir égalementY. GAUDEMET, préc., note 927,15.

937 M. PINAULT etai., préc., note 60.

938 M. KHDIR, préc., note 936, 538.

939 Bertrand MATHIEU, «Présentation », (2001) II Cahiers du Conseil constitutionnel. Voir
également Voir J. RAITIO, préc., note 931, p. 381 : « [t]he colloquial terms, such as predictability,
continuity, efficiency, equality and acceptability, might describe the vagueness of the conception of
legal certainty ».

940 D. J.M. SOULAS DE ROUSSEL et P. RAIMBAULT (préc., note 561, 95) font notamment
référence à « [1]' incertitude quant au sens exact à donner au principe de sécurité juridique et à
l'existence de différenciations de ses composantes. »
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d'ailleurs d'aucun support dans cet exercice puisque ceux-ci n'en font pas mention941

ou, lorsqu'ils le font, en donnent une définition« excessivement large [aux contours]

~ . d t' h" , 942luyants en raIson e son carac ere eterogene» .

L'absence de définition ngoureuse de «sécurité juridique» dans les textes

législatifs943
, ou d'analyse jurisprudentielle944 ou doctrinale945 de ses composantes

n'empêchent pourtant pas la communauté juridique d'y référer continuellement. Pour

paraphraser l'Honorable Potter Stewart de la Cour suprême des États-Unis, personne

ne peut définir ce qu'est la sécurité juridique, mais tous savent en reconnaître les

manifestations. Comme l'indique un auteur, la notion de sécurité juridique serait en

effet « considérée comme une évidence partagée par tous, et qui ne mérite pas d'être

941 Par exemple, ni le dictionnaire juridique de Gérard Cornu (préc., note 133) ni celui de Hubert Reid
(préc., note 32) n'ont d'entrée pour ce terme.

942 A. CRISTAU, préc., note 562, 2815.

943 Gilles PELLISSIER, « Développements récents de l'impératif de sécurité juridique», (1998) 22
LPA6.

944 Jean BOULOUIS (Grands arrêts de la cour de justice des communautés européennes, Tome 1, 6e

éd. Paris, Dalloz, 1994, p. 76) souligne notamment que « la sécurité juridique n'est rien d'autre que le
nom donné par le juge aux manifestations de son équité ou de sa discrétionnarité. On en chercherait
vainement une défmition précise en jurisprudence, sinon à travers telle de ses exigences». Cette
affirmation est quelque peu confirmée par le fait que la Cour suprême du Canada, si elle a utilisé
l'expression à quelques reprises durant les dernières années, ne nous renseigne guère quant à son sens.
Voir par exemple: Dell Computer Corp. c. Union des consommateurs, préc., note 414; GreCon
Dimter inc. c. J.R. Normand inc., [2005] 2 RC.S. 401; Lefebvre (Syndic de) et Tremblay (Syndic de),
[2004] 3 RC.S. 326; Doucet-Boudreau c. Nouvelle-Écosse (Ministre de l'Éducation), [2003] 3 R.C.S.
3; Proulx c. Québec (Procureur général), [2001] 3 R.C.S.; Domtar fnc. c. Québec (Commission
d'appel en matière de lésions professionnelles), [1993] 2 RC.S. 756; Chandler c. Alberta association
ofarchitects, [1989] 2 R.C.S. 848. Voir également J.-P. PUISSOCHET et H. LEGAL (préc., note 774)
lesquels décrient cette problématique: « [i]1 apparaît donc malaisé de fournir une justification générale
des cas de recours au principe de sécurité juridique, rendant compte de sa fonction spécifique dans le
contentieux communautaire. La Cour a depuis longtemps tenu pour acquis qu'il existait un tel principe,
sans toutefois se soucier précisément d'en faire la théorie, si bien que ses apparitions ont lieu soit très
en amont dans l'enchaînement des notions de droit, au niveau de la définition même de l'ordre
juridique communautaire, soit très en aval, lorsqu'il s'agit de combler un vide dans l'éventail des
notions dérivées disponibles ».

945 F. TULKENS, préc., note 774, 25.
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aujourd'hui plus approfondie, si ce n'est par référence aux études déjà anciennes sur

la question »946. Mais, dans la mesure où ces études sont incapables de nous fournir

un éclairage suffisant quant à l'étendue de ce concept hétéroclite et fragmenté,

comment pouvons-nous prétendre en saisir les contours?

i) La sécurité par le droit ou la sécurité du droit?

L'une des première problématiques associées à l'adoption d'une définition cohérente

et fonctionnelle de la notion de sécurité juridique est de concevoir le lien entre les

deux termes qui la composent. En effet, « sécurité juridique» pourrait à la fois

signifier la sécurité par le droit et la sécurité du droit947 ce qui ne vient en rien

faciliter un quelconque exercice de qualification:

« la sécurité juridique s'entend tout d'abord d'une sécurité assurée par
le droit, essentiellement tournée vers la protection contre l'arbitraire et
qui trouve là l'une de ses justifications fondamentales. Elle se conçoit
aussi, et désormais surtout, comme la sécurité du droit. »948

Tel qu'énoncé dans la première partie de la présente thèse949, la notion de sécurité

peut être réduite à la gestion des risques anticipés et « anticipables » découlant de la

relation entre les menaces et vulnérabilités950 associées à un objet. Cependant, la

référence à un « risque juridique» est en soit problématique puisqu'il est difficile de

946 Id.

947 G. RADBRUCH, prée., note 930, 88.

948 A.-L. VALEMBOIS, prée., note 561, p. 7.

949 Supra, p. 34 et 55.

950 1. WINKLER, prée., note 44, p. 26.
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considérer le droit comme étant un « facteur de risques »951, soit « [t]out événement

[... ] qui contribue à favoriser l'occurrence d'un risque ou à en augmenter sa

vraisemblance »952, « alors que la sécurité et le droit sont des notions si proches que

la sécurité juridique est souvent considérée comme un truisme »953. Justement, le

Droit, en son sens le plus noble, ne serait pas ici facteur de risques, mais plutôt

l'élément dont il importe d'assurer la sécurité, d'où l'idée de sécurité du droit.

En effet, en se référant à divers autres vocables utilisant le terme « sécurité» -

« sécurité humaine », « sécurité nationale », « sécurité sociale », etc. - il devient clair

que le mot « sécurité» vient qualifier l'objet que l'on désire protéger des risques et

non les contre-mesures adoptées. Ainsi, contrairement à certains auteurs954, nous ne

pouvons accepter que « [d]ans l'expression "sécurité juridique ", l'adjectif

" juridique " précise [... ] l'origine du danger »955. Comme nous le verrons, le danger

ne découle pas du Droit, puisqu'une norme législative qui serait jugée

fondamentalement insécure ne saurait être validée par les tribunaux et ne constituerait

donc pas du Droië56. Le Droit est l'objet que nous désirons protéger en le raffinant, le

corrigeant, le précisant, pour en assurer l'applicabilité et l'effectivité. Si l'on désirait

qualifier la source du danger il serait préférable de parler de sécurité des intervenants

951 A.-L. VALEMBOIS, prée., note 561, p. 4. Voir également Frank VERDUN, La gestion des risques
juridiques, Paris, Éditions d'Organisation, 2006, p. 21: « [I]'adage « nul n'est censé ignorer la loi»
demeure la réponse à la notion du risque juridique. Le juriste est fondamentalement hostile à l'idée que
la norme juridique puisse comporter une dangerosité intrinsèque. »

952 S. BÉDARD, prée., note 122, à la page 53.

953 A.-L. VALEMBOIS, prée., note 561, p. 4.

954 A.-L. VALEMBOIS, prée., note 561, p. 8.

955 Id.

956 Lon L. FULLER, The Morality ofLaw, New Haven, Yale University Press, 1964, p. 41.
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judiciaires, puisque ce sont ceux-ci qui profitent de failles législatives pour pervertir

l'état du Droit.

ii) Les fondations du principe de sécuritéjuridique

Selon divers auteurs, « [l]es fondations théoriques et pratiques du principe de la

sécurité juridique ont été jetées à Rome »957, puis raffinées au Moyen_Âge958; ce

principe959 était lui-même divisible en deux sous-principes, l'un de réalisation, l'autre

de direction: securitas et certitudo960
•

Le sous-principe de réalisation, securitas, une traduction latine du concept Grec

d'ataraxie - dont la connotation se rapprochait plus à la notion contemporaine de

« sûreté »961 qu'à celle de « sécurité» - visait la stabilité, la fermeté et la solidité des

957 A.-L. VALEMBOIS, préc., note 561, p. 10. Voir également D. J.M. SOULAS DE ROUSSEL et P.
RAIMBAULT, préc., note 561, 96 et 97.

958 J. Peters BURGESS, « La sécurité comme forme d'éthique», conférence prononcée lors du
séminaire Répertoire analytique de l'éthique sociale sur la sécurité organisée, Université de Paris i
(Sorbonne) 13 mars 2007.

959 Nous n'utilisons pas ici le terme « principe» tel qu'il est employé dans la littérature française dans
le cadre du débat quant à l'admission du concept de sécurité juridique au rang de principe
constitutionnel. Notre intérêt se limite à évaluer la portée de la notion de sécurité juridique en tant que
concept de droit tel la bonne foi ou la notion de personne raisonnable. Comme le souligne A.
CRISTAU (préc., note 562, 2S14): « [e]n droit interne, la sécurité juridique ne saurait correspondre à
un principe général du droit mais à une exigence fondamentale.». Pour une discussion quant à la
sécurité juridique en tant que principe, voir notamment E. BEN MERZOUK, préc., note 562; J.-P.
PUISSOCHET et H. LEGAL, préc., note 774 ; et A.-L. VALEMBOIS, préc., note 561.

960 A.-L. VALEMBOIS, préc., note 561, p. 10. Voir également M. PINAULT et al., préc., note 60; et
D. J.M. SOULAS DE ROUSSEL et P. RAIMBAULT, préc., note 561, 96 et 97.

961 « la certitude, pour les citoyens, qu'ils ne feront pas l'objet, notamment de la part du pouvoir, de
mesures arbitraires les privant de leur liberté matérielle, telles qu'arrestation ou détention.» Jean
RIVERO, Les libertés publiques, Tome l, Se éd., Paris, PUF, 1997, p.2S. Il est intéressant de souligner
que l'auteur utilise indistinctement les notions de sûreté et de sécurité juridique en indiquant que
« [L]'objet de la sûreté est donc la sécurité juridique de l'individu face au pouvoir» (p. 2S).
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962 Il' ... b 1 . . 963· 1normes . s opposait amsi au on vou OIT tyranmque en Imposant « e respect

concret des normes, des jurisprudences et des contrats »964.

Quant au sous-principe de direction, ou certitudo, il imposait « que les sujets de droit

sachent à l'avance quel comportement juridique est attendu d'eux »965. Ce concept

signifiant « la sûreté dans la connaissance, dans la réflexion, dans la conviction »966

visait à assurer que la loi ne soit pas trop vague967 dans la mesure où elle accorderait

une marge de manœuvre trop vaste à ceux qui l'appliquenë68. Le concept visait

également à éviter que ne soient remis en cause « les droits acquis ou établis, qui

fondent particulièrement le sentiment de sécurité juridique »969. Avec la codification,

le concept de sécurité juridique semble avoir été évacué de la doctrine civiliste

française, jusqu'à ce que des auteurs en importent une forme contemporaine issue du

droit allemand vers la fin du 20e sièc1e97o.

Depuis, les différents auteurs ayant tenté une définition contemporaine de

l'expression « sécurité juridique» en ont plutôt identifié certaines composantes ou

962 J. P. BURGESS, prée., note 958.

963 D. lM. SOULAS DE ROUSSEL et P. RAIMBAULT, prée., note 561, 96 et 97.

964 Id. Repris par A.-L. VALEMBOIS, prée., note 561, p. 10.

965 A.-L. VALEMBOIS, prée., note 561, p. 10.

966 J. P. BURGESS, prée., note 958.

967 D. lM. SOULAS DE ROUSSEL et P. RAIMBAULT, prée., note 561, 96 et 97.

968 Id.

969 Id.

970 Voir D. J.M. SOULAS DE ROUSSEL et P. RAIMBAULT, prée., note 561, 95. En effet, ce n'est
que depuis la publication du rapport annuel du Conseil d'État sur l'insécurité juridique en 1991 que la
majorité de la doctrine francophone sur ce thème semble avoir été produite.
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piliers971 d'ordre tant matériel que temporel972
. Comme le souligne Jean Boulouis, il

s'agit en fait d'« un certain nombre de principes spécifiques destinés à exclure ou à

réduire les incertitudes dans la réalisation du droit »973. Au cours des ans, ces

principes se sont multipliés et la liste ne cesse d'augmenter: prévisibilité de la règle

applicable974
; publicitë75 et accessibilitë76 des normes juridiques « de telle manière

qu' [on puisse] connaître avec certitude le moment à partir duquel [elles] existe[nt] et

commence[nt] à produire [leurs] effets »977; lisibilité978
, clarté et précision des

règles979
; non-rétroactivité des lois98o

; immutabilité des situations juridiques

971 Comme l'expliquent D. J.M. SOULAS DE ROUSSEL et P. RAIMBAULT (prée., note 561, 92) :
« la sécurité juridique n'est jamais définie abstraitement et ce n'est que par un recensement de ses
expressions techniques concrètes que l'on peut parvenir à cerner son contenu ».

972 A. CRISTAU, prée., note 562, 2815.

973 Jean BOULOUIS, « Quelques observations à propos de la sécurité juridique », dans Francesco
CAPOTORTI et al. (dirs), Du droit international au droit de l'intégration: Liber Amicorum Pierre
Pescatore, Allemagne, Nomos Verlagsgesellsehaft, Baden - Baden, 1987, p. 53, à la page 53.

974 Jean-Luc AUBERT, Introduction au droit et thèmes fondamentaux du droit civil, Ile éd., Paris,
Dalloz, 2006, p. 84; E. BEN MERZOUK, prée., note 562 ; Jean-Louis BERGEL, Théorie générale du
droit, 2e éd., Paris, Dalloz, 1989, p. 278; A. CRISTAU, prée., note 562, 2815; F. POLLAUD
DULIAN, prée., note 362, 489; J. RAITIO, préc., note 931, p. 200 et ss.; D. J.M. SOULAS DE
ROUSSEL et P. RAIMBAULT, prée., note 561, 88; Roland RICCI, « Les sources normatives du
principe de sécurité juridique en droit public économique », (2000) RIDE 299, 302; A A.-L.
VALEMBOIS, prée., note 561, p. 14 et 18; et Raymond VANDER ELST, « Justice et sécurité
juridique », dans Guy HAARSCHER et Léon INGBER (dir.), Justice et argumentation, Bruxelles,
Éditions de l'Université de Bruxelles, 1986, p. 19, à la page 23.

975 B. PACTEAU, prée., note 3, 154. Voir également G. BRIÈRE DE L'ISLE, prée., note 561, 5; J. R.
MAXEINER, prée., note 561, 549; P. RAIMBAULT, prée., note 561, 100; D. J.M. SOULAS DE
ROUSSEL; et A.-L. VALEMBOIS, prée., note 561, p. 14.

976 E. BEN MERZOUK, prée., note 562; A. CRISTAU, prée., note 562, 2815; F. POLLAUD
DULIAN, prée., note 362, 489; et A.-L. VALEMBOIS, prée., note 561, p. 18.

9771. BOULOUIS, prée., note 944, p. 76; B. WARUSFEL, prée., note 448, à la page 190.

978 E. BEN MERZOUK, prée., note 562; H. G. SCHERMERS et D. F. WAELBROECK, prée., note
929, p. 68.

979 E. BEN MERZOUK, prée., note 562 ; 1. BOULOUIS, prée., note 944, p. 76; François CHABAS,
Introduction à l'étude du droit, Ile éd., Paris, Montehrestien, 1996, p. 29; A. CRISTAU, prée., note
562,2815; J. R. MAXEINER, prée., note 561, 549; B. PACTEAU, prée., note 3,154; F. TULKENS,
prée., note 774, 28; et R. VANDER ELST, prée., note 974, à la page 23. Les auteurs D. J.M. SOULAS
DE ROUSSEL et P. RAIMBAULT (prée., note 561, 100) utilisent plutôt l'expression « limpidité du
droit» pour qualifier le même principe, alors que Bertrand MATHIEU «( La sécurité juridique: Un
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subjectives981
; respect de la confiance légitime982

; bonne foi983
; autorité de la chose

jugée984
; généralité des règles juridiques985

; consolidation des situations

individuelles986
; respect des engagements987 et promesses988

; absence d'arbitraire989
;

prmclpe constitutionnel clandestin mais efficient», dans Patrick FRAISSEIX, Mélanges Patrice
Gélard: droit constitutionnel, Paris, Montchrestien, 2000, p. 301, à la page 301) réfère plutôt à la
notion de cohérence. R RICCI, préc., note 974, 302 réfère quant à lui à « la formulation non
équivoque des dispositions normatives». Voir également A.-L. VALEMBOIS, préc., note 561, p. 14 et
15. Pour reprendre les propos de cette dernière: « L'intelligibilité des normes juridiques renvoie à leur
clarté et à leur précision. Une norme est claire lorsqu'en ont été éliminées les obscurités de pensée ou
de langage; l'idée de précision renvoie à la suffisance du modelé conceptuel, de la détermination des
notions. La clarté est considérée comme un des piliers de la sécurité juridique, tandis que la précision
en est une condition. La sécurité est permise par la clarté et la précision des normes car, en éliminant
l'ambiguYté et l'indétermination des normes, elles préviennent les litiges, les hésitations et les
controverses. Chacun se sent en sécurité car il est à même de comprendre, avec un minimum de
fiabilité, le droit applicable, et car il peut savoir, avant d'agir (ou de s'abstenir) si son action (ou son
abstention) est licite ou coupable, et de manière plus générale d'en mesurer les conséquences. »

980 J.-L. AUBERT, préc., note 974, p. 90; E. BEN MERZOUK, préc., note 562 ; J.-L. BERGEL, préc.,
note 974, p. 121; J. BOULOUlS, préc., note 973, à la page 53; F. CHABAS, préc., note 979, p. 30; A.
CRISTAU, préc., note 562, 2815; B. MATHIEU, préc., note 979, à la page 301; J. R. MAXEINER,
préc., note 561, 549; B. PACTEAU, préc., note 3,154; J. RAITIO, préc., note 931, p. 187 et ss.; R.
RICCI, préc., note 974, 302; et H. G. SCHERMERS et D. F. WAELBROECK, prée., note 929, p. 58.
Comme le souligne Daniel LABETOULLE (<< Principe de légalité et principe de sécurité», dans
L'État de droit: Mélange en l 'honneur de Guy Braibant, Paris, Dalloz, p. 403, à la page 410) : « c'est
en se référant à la règle existante que le citoyen, dans son activité professionnelle ou sa vie privée,
choisit, décide et risque: que cette règle soit modifiée ou expulsée de l'ordonnancement juridique et
voilà peut-être ces initiatives compromises ou condamnées. »

981 J. BOULOUlS, préc., note 973, à la page 53.

982 Id.; G. BRIÈRE DE L'ISLE, préc., note 561,5; 1. R. MAXEINER, préc., note 561, 549; et H. G.
SCHERMERS et D. F. WAELBROECK, préc., note 929, p. 65.

983 D. J.M. SOULAS DE ROUSSEL et P. RAIMBAULT, préc., note 561,100.

984 Id; E. BEN MERZOUK, préc., note 562; et 1. R. MAXEINER, préc., note 561,549.

985 F. TULKENS, préc., note 774, 28: « [p]ar généralité de la règle de droit, on se réfère aux vertus
traditionnellement attribuées aux lois écrites, lesquelles permettent de régler à l'avance les faits à
venir ».

986 A. CRISTAU, préc., note 562, 2815; B. PACTEAU, préc., note 3, 154; B. MATHIEU, préc., note
979, à la page 301. Comme l'explique l'auteur: « La sécurité juridique prend en compte la situation
concrète des intéressés, elle peut jouer en leur faveur ou contre eux». Voir également F. POLLAUD
DULIAN, préc., note 362, 489.

987 B. MATHIEU, préc., note 979, à la page 301; et B. PACTEAU, préc., note 3,154.

988 B. PACTEAU, préc., note 3, 154.

989 F. CHABAS, préc., note 979, p. 30.



221

protection des droits acquis990
; promesse d'une relative stabilité de l'environnement

juridique991 et des relations contractuelles992
; application de mesures transitoires993

;

respect des délais prescrits par la loi994
; effectivité de la sauvegarde de l'ordre

public995
; etc. Bref, la sécurité juridique serait un principe regroupant l'ensemble des

règles garantissant une certaine stabilitë96 ou une certaine prévisibilitë97 aux

situations juridiques. Pour citer Bernard Pacteau, la sécurité juridique « c'est en

'1 fi' . " 998somme tout a a OIS: savOIr et prevOIr» .

Afin de compliquer la donne, notons cependant que certains auteurs s'opposent à

l'inclusion de l'un ou l'autre de ces concepts sous les auspices du vocable « sécurité

juridique ». Ainsi, la confiance légitime999
, le principe de légalité1000, le respect des

990 E. BEN MERZOUK, prée., note 562; A. CRISTAU, prée., note 562, 2815; H. G. SCHERMERS et
D. F. WAELBROECK, prée., note 929, p. 56; et B. WARUSFEL, prée., note 448, à la page 190.

991 J.-L. AUBERT, prée., note 974, p. 84; E. BEN MERZOUK, prée., note 562; B. MATHIEU, prée.,
note 979, à la page 301; B. PACTEAU, prée., note 3, 154; D. J.M. SOULAS DE ROUSSEL et P.
RAIMBAULT, prée., note 561, 88; etA.-L. VALEMBOlS, prée., note 561, p. 18.

992 E. BEN MERZOUK, prée., note 562; et A. CRISTAU, prée., note 562, 2815.

993 E. BEN MERZOUK, prée., note 562; et H. G. SCHERMERS et D. F. WAELBROECK, prée., note
929, p. 63.

994 J.-L. AUBERT, prée., note 974, p. 10; E. BEN MERZOUK, prée., note 562 ; J.-L. BERGEL, prée.,
note 974, p. 124; J. RAlnO, prée., note 931, p. 256 et ss.; et H. G. SCHERMERS et D. F.
WAELBROECK, prée., note 929, p. 54.

995 B. PACTEAU, prée., note 3, 154.

996 J.-L. AUBERT, prée., note 974, p. 84; Michel FROMONT, « Le principe de sécurité juridique »,
(1996) AlDA (spécial) 178, 178.

997 J.-L. AUBERT, prée., note 974, p. 84; F. CHABAS, prée., note 979, p. 29; et H. G. SCHERMERS
et D. F. WAELBROECK, prée., note 929, p. 52.

998 B. PACTEAU, prée., note 3, 154. Cette position est partagée par B. WARUSFEL (prée., note 448, à
la page 190) selon lequel la sécurité juridique est la possibilité pour chaque sujet de droit « de
connaître et de prévoir les conséquences juridiques de ses actes et de ses engagements ».

999 Laurence IDOT, « L'insécurité dans le droit communautaire », (1990) 6 La semaine juridique
cahiers de droit de l'entreprise 33, 34.

1000 J. BOULOUlS, prée., note 973, à la page 55.
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droits acquis100 l, la protection des particulierslO02, la bonne administrationlO03, la

transparence de l'action administrative lO04, la non-rétroactivité1005 et la non-

contradiction1006, sont tour à tour soulevés comme des principes parallèles et non

sous-tendants au principe de sécurité juridique.

Quoi qu'il en soit, il semble admis que la sécurité juridique se résume à une

« garantie que tout soit mis en œuvre pour que l'application d'une règle de droit soit

la plus certaine possible »1007; ceci afin que les sujets de droit puissent connaître

l'étendue de leurs obligations juridiques et, ainsi, être en mesure de les respecter lOOS.

Bref, « la sécurité juridique renvoie à l'absence d'arbitraire, à l'idée d'ordre et de

paix, c'est-à-dire à l'exercice de l'autorité selon des règles juridiques stables et

préétablies, et non au bon plaisir ou au caprice éphémère des gouvernants»1009.

iii) La sécuritéjuridique du droit

Une telle définition n'est pas sans rappeler ce que les juristes états-uniens qualifient

de « formaI rule of law » (règle de droit formelle), un concept dont les composantes

100\ J.-P. PUISSOCHET et H. LEGAL, prée., note 774.

1002 Id.

1003 Id.

1004 Id.

\005 Id.

\006 Id.

\007 Id.

\008 J. R. MAXEINER, prée., note 561, 549.

\009 A.-L. VALEMBOIS, prée., note 561, p. 4.
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se rapprochent étrangement de celles préalablement énumérées lOlO
• Elle n'est pas sans

rappeler non plus ce que Lon L. Fuller qualifie de « moralité interne du droit », soit

une série de huit qualités (généralité de la norme, publicité, absence de rétroactivité,

clarté, absence de contradiction, interdiction de normes prescrivant l'impossible,

stabilité et conformité des actes des autorités subordonnées aux normes générales)10 11

nécessaires pour qu'une loi «existe », c'est-à-dire qu'elle devienne source

d'obligations pour les sujets de droit10l2
• C'est d'ailleurs ce que souligne François

Ost:

« la moralité interne du droit (dont d'autres auteurs mènent l'analyse
sous le nom de «sécurité juridique »), loin de se limiter à un
formalisme réducteur, mobilise des valeurs aussi fondamentales que la
confiance légitime des citoyens et concerne donc directement la
stabilité et l'accessibilité de l'ordre juridique considéré. »1013

Cette adéquation «sécurité juridique» - «moralité du droit» n'est pas sans

conséquences sur la légitimité du concept. En effet, si les divers piliers du principe de

sécurité juridique sont, fondamentalement, identiques aux critères visant à établir la

validité d'une loi, l'expression « sécurité juridique» ne saurait être autre chose

qu'une formule redondante lO14 voire tautologique lO15
, «tant il paraît évident qu'un

lOlO Comme le souligne J. R. MAXEINER (prée., note 561, 546), ce principe veut que « laws should be
validly made and publicly promulgated, of general application, stable, c1ear in meaning, consistent,
and prospective. In this sense it imposes requirements on the application of law including: law
application should be impartial; provide parties who are sanctioned an opportunity to be heard; and
deliver predictable, consistent decisions in individual cases. »

1011 L. L. FULLER, prée., note 956, p. 33 et ss.

1012 Id. p. 41.

1013 François OST, De la pyramide au réseau? Pour une théorie dialecte du droit, Bruxelles,
Publications des Facultés universitaires Saint-Louis, 2002, p. 328.

10141. BOULOUIS, prée., note 973, à la page 53. Voir également A.-L. VALEMBOIS, prée., note 561,
p.4.
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droit qui n'assurerait pas la sécurité des relations qu'il régit cesserait d'en être

un »1016. Si tel est le cas, alors le principe de sécurité juridique serait simplement un

critère d'opposabilité de la norme - un « test de qualité des systèmes juridiques »1017

- ce qui paraît quelque peu contre-intuitif, la sécurité juridique ayant été élevée au

rang de principe constitutionnel dans divers pays de l'Union européennelO18.

Plutôt que de référer au critère de « validité du droit », Anne Penneau renvoie plutôt à

la notion de « qualité du droit» pour définir la sécurité juridique. Ainsi, pour cette

dernière:

« La sécurité juridique est une condition de la qualité du droit en ce
qu'elle démontre son aptitude à permettre une réalisation effective et
durable des projets des sujets de droit. C'est en ce sens que la norme
juridique peut être conçue comme une règle d'organisation, de portée
normalement préventive des conflits, mais pouvant aussi être
invoquées en justice et y jouer le rôle de règle de conflit au bénéfice
d 1 · . l' ,1019e ce UI qUI a respectee. »

1015 Jean-Guy HUGLO, « La Cour de cassation et le principe de sécurité juridique », (2001) Il Cahiers
du Conseil constitutionnel; et A.-L. VALEMBOIS, prée., note 561, p. 4. Voir également J.
BOULOUIS, prée., note 973, à la page 53 : « [i]l est en revanche plus malaisé de concevoir la notion
[de sécurité juridique] en elle-même, de manière en quelque sorte générique ou abstraite,
indépendamment de la prise en considération de tel ou tel facteur d'insécurité ou d'incertitude, dont
l'absence souligne le caractère tautologique de la formule et aléatoire du concept. »

1016 J. BOULOUIS, prée., note 973, à la page 53. Voir également Voir J. RAITIO, prée., note 931, p.
128.

1017 M. PINAULT et al., prée., note 60.

1018 Voir notamment E. BEN MERZOUK, prée., note 562 ; J.-P. PUISSOCHET et H. LEGAL, prée.,
note 774; J. RAITIO, prée., note 931, 398 p.; et A.-L. VALEMBOIS, prée., note 561.

1019 A. PENNEAU, prée., note 560, 1.
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Mais, aux dires de Mme Penneau, il s'agit d'une conception ancienne1020 de

l'expression. En effet, celle-ci ne tient pas compte de tous les piliers du principe

préalablement énoncés.

Selon Jean Boulouis, la sécurité juridique possède trois aspects distincts. Elle joue

d'abord «le rôle d'une composante méthodologique d'interprétation »1021 et

« apparaît ensuite comme un facteur déterminant du style d'un droit auquel l'étendue

et l'hétérogénéité de son champ d'application imposent, autant sinon plus qu'à tout

autre, d'être clair et précis, dès lors surtout qu'il crée des obligations »1022.

Finalement, la sécurité juridique est invoquée « dans le cadre de la sanction

juridictionnelle du principe de légalité, cette fois d'une manière auxiliaire ou négative

pour en étendre et, plus systématiquement, pour en réduire les conséquences

normales. »1023.

Pour simplifier, nous préférons la définition des auteurs Dominique J.M. Soulas de

Roussel et Philippe Raimbault, à savoir que « [Iles trois fonctions primordiales du

principe sont en conséquence de permettre la sécurité de l'orientation juridique des

citoyens, la prévisibilité et la praticabilité des règles »1024. Ce début de réponse, s'il a

pour avantage d'être intelligible, demeure toutefois insatisfaisant dans la mesure où il

1020 Id.

10211. BOULOUIS, prée., note 973, à la page 54.

1022 Id.

1023 Id.

1024 D. J.M. SOULAS DE ROUSSEL et P. RAIMBAULT, prée., note 561, 99.
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fait preuve d'un raisonnement tautologique; la sécurité juridique étant définie comme

étant la sécurité de l'orientation juridique...

iv) Le concept de risque juridique

Comment donc gérer cette montagne de doctrine qui tente tant bien que mal de

circonscrire un concept aussi complexe que le principe de sécurité juridique en

multipliant ses interprétations? Peut-être devrait-on justement simplifier le tout en

ramenant la notion à sa forme la plus élémentaire.

Selon Moncef Khdir, la sécurité juridique serait une « garantie ou une protection

tendant à exclure, du champ juridique, le risque d'incertitude ou de changement

brutal, dans l'application du droit »1025. Cette définition s'avère intéressante dans la

mesure où elle réintroduit la notion de risque1026 dans l'équation. Cependant, le

concept d'exclusion du risque proposé par Monsieur Khdir semble trop ambitieux. En

effet, les experts s'accordent tous pour dire que la sécurité ne vise pas l'exclusion du

risque, mais bien sa gestion1027
, la sécurité complète étant en soit un idéal

inatteignable1028
• Il serait donc préférable de prétendre que la sécurité juridique vise la

réduction du risque d'incertitude ou de changement brutal dans l'application du droit.

\025 M. KHDIR, prée., note 936, 538.

\026 Notons que G. CORNU (prée., note 133, p. 837) définit également la notion de sécurité en fonction
du risque en qualifiant cette notion (la sécurité) de : « [s]ituation de celui ou de ce qui est à l'abri des
risques [... ] Prévention de tels risques, mesures et moyens de protection tendant à prévenir la
réalisation de ces risques, ensemble de précautions incombant à certaines personnes envers d'autres ».

\027 I. WINKLER, prée., note 44, p. 26.

\028 Id.; B. SCHNEIER, prée., note 13, p. 17.
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Soumettre ainsi que la sécurité juridique est tributaire d'une saine gestion des risques

juridiques n'en facilite pas pour autant la conceptualisation. En effet, comme le

souligne Frank Verdun, « [l]a terminologie « risque juridique» est utilisée

abondamment sans pour autant avoir été définie »1029. L'auteur avance cependant sa

propre définition du risque juridique en l'associant à « la conjonction d'une norme

juridique et d'un événement »1030. Il poursuit en précisant que « l'événement est la

circonstance à l'origine du risque»1031 et en propose trois incarnations: un

comportement transgressif, un dommage objectif (responsabilité sans faute) et une

norme juridique nouvelle1032. Selon l'auteur, seule cette dernière incarnation - la

norme juridique nouvelle - serait source d'insécurité juridique1033, ce qui va de soi,

puisque les deux autres événements constituent des risques d'affaire découlant

d'obligations juridiques et non des risques intrinsèquement liés à une quelconque

certitude ou prévisibilité du droit.

Notons d'ailleurs que cette distinction est renforcée en droit des assurances où seuls

les risques juridiques en responsabilité civile ou en protection juridique sont

couverts1034. Cette distinction s'explique par le fait qu'« en matière d'assurance, la

stabilité du cadre juridique est essentielle pour évaluer l'assurabilité d'un risque: s'il

1029 F. VERDUN, prée., note 951, p. 10.

1030 Id., p. 25.

1031 Id., p. 26.

1032 Id., p. 27.

1033 Id., p. 31.

1034 Bernard CERVEAU, « Le risque juridique: affaire de spécialistes ou de gestionnaires de
risques? », (23-24 février 2001) Gazette du Palais 277.
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est incertain, mouvant, imprévisible, les limites de l'assurance sont dépassées»1035.

L' incertitude, la mouvance et l'imprévisibilité étant synonymes d'insécurité

juridique, il n'est pas difficile de comprendre pourquoi cette distinction s'impose.

Schématiquement le risque juridique source d'insécurité juridique - donc découlant

de l'adoption d'une nouvelle norme - serait représenté ainsi:

Figure 4 : Schématisation du risque juridique

Norme MabIle Nouv.... norme

Selon ce schéma, le risque juridique serait donc le fruit de normes potentiellement

contradictoires. S'il est difficile de critiquer le bien-fondé de cette analyse, celle-ci

1035 Id.
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paraît quelque peu réductrice, voue microscopique pUIsque, tel qu'énoncé

préalablement, l'adoption de normes contradictoires ne saurait être considérée comme

étant la seule composante d'insécurité juridique identifiable.

Nous proposons une approche plus macroscopique à la qualification du «nsque

juridique» en partant du principe que l'appareil judiciaire est un systèmel036
; le

ministère de la Justice québécois n'utilise-t-il pas l'expression « système judiciaire»

pour décrire son réseau de cours et de tribunauxjudiciaires1037?

Rappelons qu'un système peut être défini comme étant un « [e]nsemble fonctionnel

dont les parties sont interconnectées et échangent de la matière, de l'énergie ou de

l'information»1038 et que tout système possède des vulnérabilités - normalement là où

il Ya une interconnexion entre deux ou plusieurs parties1039
- que certains pourraient

tenter d'exploiter pour améliorer leur propre sort. Or, en concevant ainsi l'appareil

judiciaire, il devient possible d'adapter à notre problématique la définition de risque

développée en première partie, à savoir les pertes potentielles découlant de

l'équilibration entre les menaces, les vulnérabilités, les contre-mesures et les valeurs

que le système tente de protéger lO40
• Reste à identifier ce qui constitue une menace,

une vulnérabilité, une contre-mesure et une valeur en matière juridique...

1036 B. SCHNEIER, prée., note 13, p. 4S.

1037 Voir: <http://v.'Ww.justice.gouv.qc.ca/francais/publications!generale!systerne.htm#Anchor-Pou
44965> (date de visite: 1er janvier 200S).

1038 OFFICE DE LA LANGUE FRANÇAISE, prée., note 5.

1039 B. SCHNEIER, prée., note 13, p. 53.

10401. WINKLER, prée., note 44, p. 27.
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Les vulnérabilités d'un système juridique sont nombreuses, mais se résument à ce que

Jean Boulois qualifie d'incertitudes dans la réalisation du droit 1041
: dispositions

confuses et incomplètes, textes rétroactifs, jurisprudences contradictoires, etc. La

définition d'« incertitudes du droit » proposée par la doctrine incorpore d'ailleurs les

problématiques auxquelles les piliers1042 de la sécurité juridique tentent de répondre.

Pour reprendre les propos de Ejan Mackaay :

«Les incertitudes du droit sont une préoccupation pour les juristes
modernes. Ils s'inquiètent de la difficulté qu'ils ont, et encore plus le
citoyen ordinaire, à connaître les comportements que le droit permet ou
interdit et le sens qu'il confère aux actes par lesquels les particuliers
entendent régler leurs rap~orts. L'incertitude concerne
l'indétermination relative du droit. » 043 (nos soulignements)

Contrairement à ce que soutiennent de nombreux juristes, ces vulnérabilités, prises

isolément, ne sont pas d'importantes sources d' insécurité1044. Elles ne le deviennent

qu'au moment où un tiers décide d'en profiter pour augmenter injustement ses

droits1045
• C'est cette composante - le «profiteur» - qui constitue l'élément

déclencheur du risque juridique, soit la menace. En effet, s'il n'y a pas de menace, il

n'y a aucun risque, donc aucune possibilité d'insécurité juridique.

1041 J. BOULOUIS, prée., note 973, à la page 53.

1042 O. LM. SOULAS DE ROUSSEL et P. RAIMBAULT, prée., note 561, 92.

1043 Ejan MACKAAY, « Présentation », dans Ejan MACKAAy (dir.), Les incertitudes du droit,
Montréal, Thémis, 1999, p. IX.

1044 1. WINKLER, prée., note 44, p. 31.

1045 Un parallèle peut ici être fait avec le slogan « guns don't kill people, people kill people» en
matière de contrôle des armes à feux. En effet, une arme à feu n'est dangereuse que si elle se retrouve
entre les mains d'un individu capable d'en activer le mécanisme. Au même titre, une disposition
incomplète ou incohérente ne deviendra source d'insécurité qu'au jour où elle sera plaidée pour
accorder plus de droits à une personne qu'il n'en possèderait autrement.
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Les contre-mesures sont, quant à elles, facilement identifiables. Il s'agit des lois et

règlements qui précisent un droit antérieurement considéré obscur ou incertain, ainsi

que les décisions jurisprudentielles qui interprètent les dispositions nébuleuses.

Notons cependant que, tout comme en matière de sécurité informationnelle ou de

sécurité physique, une contre-mesure mal adaptée1046 ou deux contre-mesures

incompatibles1047 peuvent elles-mêmes devenir une source de vulnérabilité.

Finalement, la valeur en jeu, laquelle est difficilement quantifiable, est le maintien de

l'État de droit. Si les vulnérabilités sont trop nombreuses, les menaces trop fréquentes

et les contre-mesures absentes, cela revient à dire que nos institutions juridiques

auront perdu leur effectivité:

« La légitimité d'une société fondée sur le principe de l'État de droit
vient de ce que le pouvoir y est exercé conformément au droit, que tous
sont soumis sans distinction à la loi et que les peines ne sont imposées
qu'après avertissement servi pas une loi. L'État de droit présuppose que
tous ont moyen de connaître leur droit. Si le droit n'est plus
connaissable, le fondement même de notre société est en cause. »1048

(nos soulignements)

Le raisonnement ci-dessus exposé nous permet donc d'aboutir à l'équation suivante:

1046 Par exemple, une barre antipanique devient source de vulnérabilité si elle permet à un employé de
faire pénétrer un tiers sur les lieux. Tout comme une décision mal fondée peut rendre l'état du droit
d'autant plus incertain.

1047 Par exemple, une barre antipanique sur une porte verrouillée à clé devient inutile et risque de
causer une grande confusion en cas d'incendie. Au même titre, deux décisions ou deux dispositions
contradictoires ont pour effet d'augmenter l'incertitude du droit.

1048 E. MACKAAY, prée., note 1043, p. IX.
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juridique

=
(menaces (profiteurs) X vulnérabilités (incertitudes)) X valeur (État de droit)

Contre-mesures (Lois + jurisprudence)
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Évidemment, l'apposition d'une valeur quantitative à chacun de ces éléments s'avère

complexe, peut-être même impossible, mais une analyse du comportement du

législateur lorsqu'une disposition est incertaine témoigne de la validité de l'équation.

Afin d'illustrer notre propos, prenons l'exemple de l'article 2667 C.c.Q., lequel

prévoyait, jusqu'en 2002, que « L'hypothèque garantit, outre le capital, les intérêts

qu'il produit et les frais légitimement engagés pour le recouvrer ou pour conserver le

bien grevé ». La notion de « frais légitimement engagés» pouvait laisser place à

interprétation. Il s'agissait donc d'une vulnérabilité qui, en soi, ne posait pas vraiment

problème. Cependant, lorsque certains créanciers hypothécaires ont choisi d'inclure

des honoraires extrajudiciaires en tant que frais engagés, il ont ouvert une boîte de

Pandore que les juges ont eu beaucoup de difficulté à refermer1049
•

Pour cette raison, cette disposition a été changée le 13 Jum 2002 pour exclure

nommément les honoraires extrajudiciaires1050
:

L'hypothèque garantit, outre le capital, les intérêts qu'il produit et les
frais, autres que les honoraires extrajudiciaires, légitimement engagés
pour les recouvrer ou pour conserver le bien grevé.

1049 Voir par exemple 164618 Canada inc. c. Compagnie Montréal Trust, 1998 CanLII 13110 (QC
C.A.) et Distribution Toiture Mauricienne [nc. c. 94226 Canada Ltée., 2000 CanLII 9943 (QC C.Q.).

1050 « Le 13 juin 2002, le législateur a modifié les articles 2667 et 2762 C.c.Q. et a spécifiquement
exclus les honoraires extrajudiciaires, à la suite des abus auxquels l'interprétation de l'ancien texte avait
donné lieu et dans le but de mieux protéger le débiteur. » Marinacci c. Marinacci, 2002 CanLII 41268
(QC C.A.).
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C'est donc dire que, durant six ans, le législateur n'a pas cru utile d'adopter de

contre-mesures (clarifier l'article 2667 c.c.Q.), parce qu'il considérait que les

menaces (les créanciers qui prétendaient que les honoraires extrajudiciaires étaient

des frais engagés) exploitant la vulnérabilité de l'article 2667 c.c.Q. (l'absence de

définition de l'expression « frais légitimement engagés ») étaient convenablement

contrebalancées par les contre-mesures déjà en place (les décisions jurisprudentielles)

pour protéger la valeur (le régime de droit hypothécaire). Ce n'est que lorsque ces

contre-mesures lui ont semblé insuffisantes (multiplication de courants

jurisprudentiels) qu'il a choisi d'en adopter des plus contraignantes (modifier la loi).

L'adoption du nouvel article 2667 c.c.Q. en 2002 témoigne du fait que le niveau de

risque causé par l'absence de définition de l'expression «frais légitimement

engagés» était rendu inacceptable.

La définition de « risque juridique» proposée implique par ailleurs que la notion de

sécurité juridique ne serait pas équivalente à celle d'opposabilité du droit, elle en

serait le critère de fixation. L'opposabilité d'une règle de droit serait directement

reliée au degré de sécurité juridique de celle-ci ou, autrement dit, une règle de droit

dont le niveau de risque est justifié pourrait être qualifiée comme étant« sécuritaire ».

En un mot, la sécurité juridique pourrait être définie comme étant le constat qu'une

norme présente un niveau de risque justifié. Cette validité doit cependant s'imaginer

selon des degrés variables de risques - on parlerait donc de sécurités juridiques

. bl 1051 d b' . l ' .,varIa es - et non ans un contexte momla ou une norme est secuntaue ou ne

1051 F. TULKENS, prée., note 774, 38.
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l'est pas. Qui plus est, elle variera selon la situation et selon les intervenants puisque,

comme le souligne Yves Gaudemet, « l'idée de sécurité n'est sans doute pas perçue

de la même façon par le juge qui fait la jurisprudence, par le juriste pour qui c'est un

instrument de travail, par le justiciable qui la subit ou qui en tire profit. »1052

Il s'agira donc d'évaluer le rIsque juridique associé à une situation donnée et

d'évaluer si son coefficient est suffisamment faible pour assurer une sécurité

adéquate; une nonne n'offrant pas un niveau de sécurité juridique suffisant étant,

d'emblée, invalide1053
•

b) Sécurité juridique et prévisibilité des obligations

Selon la définition proposée, la sécurité juridique dépend d'une maîtrise des risques

juridiques, lesquels risques sont notamment influencés par les incertitudes du droit.

Que l'on accepte cette définition ou non, il demeure que certains des préceptes qui en

découlent - notamment le fait qu'une règle imprévisible peut avoir une incidence

directe sur la sécurité juridique - semblent recevoir l'appui quasi-unanime de la

doctrine1054. Effectivement, il semble admis que, « [d]ans un État de droit, chaque

citoyen doit savoir à l'avance et d'une manière précise, les avantages et les

1052 Y. GAUDEMET, prée., note 927,15.

1053 L. L. FULLER, prée., note 956, p.41.

1054 C. LEMIEUX, prée., note 9, 228: « [I]a définition même de ce qu'est la sécurité du droit fait
problème; toutefois, le moyen dénominateur de toutes les définitions envisagées semble se trouver
dans l'idée de certitude et de prévisibilité du droit. ». Voir également E. BEN MERZOUK, prée., note
562; A. CRISTAU, prée., note 562, 2815; R. RICCI, prée., note 974, 302 ; D. J.M. SOULAS DE
ROUSSEL et P. RAIMBAULT, prée., note 561,88; et R. VANDER ELST, prée., note 974, à la page
23.
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inconvénients de ses actes, eu égard aux règles juridiques qui s'imposent» 1055. Il ne

faudrait cependant pas tomber dans les extrêmes quant à cette obligation de précision

(qualifiée également de « règle de certitude »\056) puisqu'une trop grande précision

pourrait s'avérer incompatible avec la notion d'État de droit\057, surtout en droit civil.

En effet, il ne faudrait pas oublier le fait que le droit tolère la plasticité et le j/OU
1058 et

que, tel que démontré, la sécurité juridique parfaite pourrait être qualifiée d'illusion

ou encore d'idéal inaccessible1059 tant et aussi longtemps que le Droit devra s'adapter

à des situations nouvelles1060, changeantes ou éphémères1061.

Cette acceptation s'avère nécessaire dans un système tel le nôtre qui requiert un

certain degré d' incertitude1062, voire d'insécurité1063 pour fonctionner. Trop de

précision rendrait l'exercice de codification lourd et impraticable. L'objectif devient

donc celui d'identifier la part d'insécurité pouvant être supportée par notre

système1064, c'est-à-dire le niveau de risque juridique acceptable.

\055 M. KHDIR, prée., note936, 543. Voir également A.-L. VALEMBOIS, prée., note 561, p. 16:
« l'exigence de sécurité juridique implique donc la possibilité pour les sujets de droit de prévoir les
conséquences juridiques de leurs actes, dans le but de pouvoir s'orienter, en toute connaissance de
cause, dans leur environnement juridique. »

\
056J._p. PUISSOCHET et H. LEGAL, prée., note 774.

\057 « Situation résultant, pour une société, de sa soumission à un ordre juridique excluant l'anarchie et
la justice privée.», G. CORNU, prée., note 133, p. 374.

\058 M. KHDIR, prée., note 936, 543. Marie-Anne FRISON-ROCHE, Introduction générale au droit,
3e éd., Paris, Dalloz, 1996, p. 68, renchérit en soulevant que « [p]ar nature, la loi serait plus ou moins
imparfaite, lacunaire, obscure. »

\059 F. TULKENS, prée., note 774,35.

\060 M. KHDIR, prée., note 936, 543.

\06\ J.-P. CAMBY, prée., note 603.

\062 J.-P. PUISSOCHET et H. LEGAL, prée., note 774.

\063 J.-G. HUGLO, prée., note 1015.

\064 Id.



236

Selon un auteur, une norme juridique assurant un niveau de sécurité adéquat serait

celle qui permet de « déterminer avec un degré de prévisibilité suffisante, au regard

de critères clairs, connus et donc stables au moment où les choix s'exercent »1065,

l'étendue des obligations d'un individu. Cette notion de « prévisibilité suffisante» est

reprise sous le vocable de « degré raisonnable» par la Cour européenne des droits de

l'homme:

« il est essentiel que [... ] toute loi soit suffisamment précise pour
permettre au citoyen - en s'entourant au besoin de conseils éclairés 
de prévoir, à un degré raisonnable dans les circonstances de la cause,
les conséquences de nature à dériver d'un acte déterminé »1066.

L'idée d'une prévisibilité suffisante de l'étendue des obligations passera toutefois

nécessairement par trois critères, à savoir: la clarté des règles législatives (i), la

qualité des éclaircissements fournis par la jurisprudence (ii) et l'opposabilité des

normes extrajudiciaires auxquelles renvoient tant le législateur que les juges (iii)1067.

Ces critères, selon leur degré d'effectivité, permettront d'accentuer ou encore de

dévaluer la sécurité juridique des individus en matière d'obligation de sécurité

informationnelle.

1065 J.-P. CAMBY, préc., note 603.

1066 Baranowski c. Pologne, no 28358/95, §§ 50-52, CEDH 2000-III, repris dans Jeéius c. Lituanie, no
34578/97, § 56, CEDH-2000 IX et dans Kortchouganova c. Russie, no 75039/01, § 47, 8 juin 2006.

1067 Voir par exemple l'article 68 de la Loi concernant le cadre juridique des technologies de
l'information, préc., note 90.
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i) Le rôle du législateur dans le maintien d'un semblant de sécurité

juridique: le paradoxe de l'exigence de sécurité juridique des normes

La sécurité d'un système juridique passe d'abord et avant tout par la plume de son

législateur. Il revient nécessairement à celui-ci de rédiger les textes de loi d'une façon

telle qu'ils permettent d'informer les sujets de droit sur «ce qui est interdit ou

autorisé au titre de la loi »1068, le tout afin de leur permettre «de prévoir les

conséquences juridiques de leurs actes» 1069. Cette obligation peut cependant s'avérer

paradoxale. Comme Boucles d'or, la fIllette des contes de fées, le justiciable désire un

texte qui ne soit ni trop vague, ni trop précis... Mais justement, un texte ayant le

degré parfait de précision semble être matière à contes de fées, ce qui mène à constat

plutôt désolants: « [l]a loi ne garantit plus la sécurité juridique; pire, la loi est

devenue, dans une large mesure, un facteur d'insécurité juridique »1070.

Le droit civil obéit à un raisonnement déductif1071 : il part « d'une règle générale (la

loi) pour l'appliquer à un cas particulier »1072. Comme le précisait Portalis:

« [l]'office de la loi est de fixer par de grandes vues des maximes générales du droit,

d'établir des principes féconds en conséquences et non de descendre dans le détail

1068 A.-L. VALEMBOIS, prée., note 561, p. 13.

1069 Id.

1070 G. BRIÈRE DE L'ISLE, prée., note 561, 3.

1071 C. LEMIEUX, prée., note 9, 235.

1072 Id. Voir également René DAVID, Les grands systèmes de droit contemporains, Il e éd., Paris,
Dalloz, 2002, p. 73.
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des questions qui peuvent naître sur chaque matière »1073. Cette généralité s'avère par

ailleurs nécessaire « pour viser un certain type de situations, et n'être pas seulement

applicable, comme la décision du juge, à une situation particulière »1074.

Si une telle généralité a pour mérite de prévoir l'imprévisible, elle met en exergue un

tout autre problème en créant de l'incertitude quant à l'étendue réelle des

obligations lO75
• En effet:

« [d]rafting a more general body of rules that depend upon such
concepts as "commercially reasonable security procedures" or that
set out criteria that security procedures must satisfy present a
different problem: the creation of a le~al regime lacking the certainty
desired by many business people. »107

Bref, si notre système valorise la généralité des règles de droit, « il ne faut pas que la

règle soit trop générale, parce qu'elle cesserait alors d'être un guide suffisamment sûr

pour la pratique »1077.

Afin de contrer l'insécurité découlant de la surgénéralisation des nonnes, il

reviendrait donc au législateur de préciser le contenu des textes de lois. Bien qu'il

existe une certaine méfiance à l'encontre « de la casuistique, qui situe la règle de droit

1073 Portalis, tel que cité par M. KHDIR, préc., note 936, 540.

1074 R. DAVID, préc., note 1072, p. 75.

1075 G. RIPERT, préc., note 928, p. 155 : « un tel régime crée une certaine insécurité en ce sens que nul
ne peut agir avec la certitude de ne courir aucun risque ».

1076 A. H. BOSS, préc., note 50, 622.

1077 R. DAVID, préc., note 1072, p. 75. Voir également J.-L. BERGEL, préc., note 974, p. 195 et 196 :
« [u]n droit insuffisamment défini n'est point praticable en ce sens que son application donnera lieu à
des hésitations et à des controverses génératrices d'insécurité juridique ».
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au niveau des cas concrets»1078, celle-ci a pour mérite de fixer des balises claires et

définies pour les sujets de droit. Par exemple, en droit communautaire européen, « les

lignes directrices sur le calcul des amendes se veulent précises avec des formules

arithmétiques qui impressionnent, pour renforcer la sécurité juridique »1079.

Cette quête de sécurité juridique nous expose cependant à une toute autre

problématique. Comme le soulève Antoine Cristau :

« [a]u nom de la sécurité juridique, est-il souhaitable qu'une loi
regorge de détails, jusqu'à envisager une multitude de situations? Un
tel objectif risquerait de se retourner contre les fins qu'il entend servir.
Perdant son caractère général, noyé dans une multitude de
dispositions, le texte deviendrait rapidement illisible et donc source
d'insécurité. Pareille solution traduirait en outre une méconnaissance
de la réalité, la loi ne pouvant pas tout prévoir. »1080

En effet, un texte trop précis demeure tout aussi porteur d'insécurité juridique qu'un

texte trop général, peut-être même d'avantage. Une disposition trop générale a tout au

moins pour mérite de prévoir tous les scénarios possibles et imaginables. À l'opposé,

un amas de dispositions précises risquent de laisser place à certains vides juridiques si

une situation nouvelle fait surface.

L'arrivée du Web demeure un exemple particulièrement parlant de cette réalité.

Lorsque les premiers juristes québécois se sont interrogés sur le régime de

responsabilité extra-contractuelle applicable aux internautes, un consensus apparu

1078 R. DAVID, prée., note 1072, p. 73.

1079 Marie MALAURIE-VIGNAL, « Sécurité juridique, efficacité et cohérence », (2006) ID Contrats
concurrence consommation 1, 1.

1080 A. CRISTAU, prée., note 562, 2816.
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assez rapidement, à savoir que les dispositions du Code civil du Québec en matière de

responsabilité civile 1081 s'appliquent également en ligne 1082. Cependant, pour les

common lawyers, l'exercice imposa une gymnastique intellectuelle beaucoup plus

exigeante. Aucune catégorie de tort existante n'étant parfaitement adaptée aux

confins du cyberespace, il fallu faire preuve d'audace pour y justifier le recours. De la

, 1· 1083 'l" ffr· 1084 1 . 1· d d . dneg Igence a entree par e actIOn , en passant par a VIO atIOn es rOIts e

propriété lO85
, toutes les catégories de torts y passèrent et, finalement, d'autres lois

durent être adoptées pour combler le vide juridique1086
.

Le risque de vides juridiques n'est cependant pas la seule source d'insécurité

juridique associée à la rédaction de textes de lois plus précis. En effet, qui dit

précision des normes dit également complexification. La Loi de l'impôt sur le

revenu lO87 et ses quelques centaines d'articles et sous-articles étant un exemple

particulièrement parlant de cette implication. Or, « la complexité [... ] est le facteur

premier de l'insécurité »1088.

1081 Art. 1457 et ss. C.c.Q.

1082 Pierre TRUDEL, « La responsabilité civile: qui répond de l'information? », dans L'espace
cybernétique n'est pas une terre sans loi: Études des questions relatives à la responsabilité à l'égard du
contenu circulant sur Internet, Ottawa, Industrie Canada, 1997, p.l35 ; François THEMENS, Internet
et la responsabilité civile, Cowansville, Éditions Yvon Blais, 1998, 152 p.

1083 Negligence

1084 Trespass

1085 Trespass to chattels

1086 Voir par exemple la Digital Millennium Copyright Act et la Communications Decency Act of1996.

1087 Préc., note 880.

1088 L. VAPAILLE, préc., note 776. Voir également A.-L. VALEMBOIS, préc., note 561, p. 9.
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Ensuite, une norme trop précise risque la désuétude, surtout en matière de sécurité

informationnelle où la technologie évolue particulièrement rapidement, soit à un

rythme équivalent à celui des menaces perçues. En effet:

«while certain types of technology today may be considered
sufficiently secure to merit special treatment, future technological
advances raise the possibility that: 1) methods of security currently
used may cease to be secure in the future; and 2) other methods of
security and other modes of technological implementation will
provide comparable or even better means of security. Given the time
lags inherent in the updating of laws, drafting a technology-s~ecific or
implementation-specifie body ofrules may not be prudent. »1 89

Par exemple, la Uniform Electronic Transactions Act lO90 de l'Utah a été déclarée

désuète par plusieurs auteurs avant même son entrée en vigueur lO91 parce qu'elle

posait les jalons d'une technologie dépassée. Comme le souligne un auteur, « [l]a

difficulté d'aujourd'hui c'est qu'il se développe une véritable idéologie du

changement qui est incompatible avec la notion de sécurité juridique »1092.

1089 A. H. BOSS, prée., note 50, 622. Voir également J. B. KENNEDY, prée., note 56, 126: « The
open-ended nature of the law goveming information security stems largely from the perceived need
that any laws in this area must be "technology-neutraI." Like IT technology, security technology is a
moving target, and most policy thinking hoIds that no legal compliance regime should be wedded to
any particular type of technology standard, nor should technological innovation in this area be stifled
or shaped by laws that become outdated as soon as they are enacted ».

1090 Titre 46, chapitre 04 du Utah Code.

1091 Voir par exemple C. Bradford BIDDLE, « Legislating Market Winners: Digital Signature Laws
and the Electronic Commerce Marketplace », (1997) 34 San Diego L. Rev. 1225, 1245; « [t]he time
for legislation and regulation is after identifiable problems exist in a mature industry, not before an
industry even exists. The existing legal infrastructure can accommodate new technologies without
dramatic new legislation. Premature legislation and regulation risks creating market distortions which
can prevent the market from arriving at much better results than those envisioned by govemmental
policymakers. Certainly this is true in the case of open PKI: digital signature legislation based on the
Utah/ABA Guidelines model imposes a business model which couId not survive under the discipline
of the marketplace ».

1092 M. KHDIR, prée., note 936,543.
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Finalement, la précision des normes implique nécessairement la multiplication, voire

la prolifération de celles-ci. Or : « la prolifération de la norme, son caractère rigide ou

trop détaillé, peuvent accroître l'insécurité au lieu de la réduire »1093. Nous risquons

en effet de nous retrouver avec une « masse désordonnée »1094 de textes confus et

contradictoires1095
, soit un corpus législatif devenu incertain parce que trop difficile à

maîtriserl096
, ce qui contribue également au risque d'insécurité juridique1097.

Cependant, s'il y a lieu de dénoncer une telle inflation légisiative1098 au nom de la

sécurité juridique, force est d'admettre que, dans certains cas, il demeure nécessaire

que les textes de loi soient mieux adaptés à la complexité des situations juridiques

auxquelles nous sommes confrontés l099
.

La situation est donc paradoxale lloo
: une norme, qu'elle soit trop générale ou trop

précise, ouvre la porte à une trop grande insécurité juridiquellOI
. Il revient donc au

1093 M. PINAULT et al., prée., note 60.

1094 R. DAVID, prée., note 1072, p. 73.

1095 G. BRIÈRE DE L'ISLE, prée., note 561, 3. Voir également F. TULKENS, prée., note 774, 31.

1096 M.-A. FRISON-ROCHE, prée., note 258, p. 69.

1097 L. VAPAILLE, prée., note 776.

1098 J.-P. CAMBY, prée., note 603.

1099 Id. Voir également R. DAVID, prée., note 1072, p. 75.

1100 Notons par ailleurs, comme le souligne J.-P. CAMBY (prée., note 603), que « [c]e paradoxe entre
la finalité du droit, qui consiste à poser des règles générales, et la nécessité d'adapter ces règles à des
situations de plus en plus éphémères, renvoie à d'autres questions, tout aussi fondamentales. Qui, du
constituant, du législateur, du pouvoir réglementaire ou du juge, et alors de quel juge, peut être le
garant de cette nécessaire stabilité ; et qui doit être l'interprète de cette fatale prise en compte de
l'éphémère? ». Ces questions feront l'objet d'une analyse subséquente dans le cadre de la présente
thèse.

1101 Pour compliquer la donne, il faut ajouter que, dans certains cas, un surgénéralisation ou un très
grand degré de précision des normes peut s'avérer nécessaire. Voir R. DAVID, prée., note 1072, p.
75 : « une plus grande concrétisation peut être souhaitable dans des matières [... ] où l'on souhaite
aujourd'hui réduire au maximum l'arbitraire de l'administration; un plus grand degré de généralisation
peut paraître souhaitable au contraire dans certaines autres matières, plus fluides, où l'on entend
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législateur d'identifier, dans le spectre de la généralité des normes, la zone offrant à la

fois un degré suffisant de certitude et de généralité pour éviter de rendre autrement

inacceptable le degré de risque juridique imposé aux justiciables. Pour ce faire, celui-

ci doit avoir en tête « le souci de la sécurité juridique des assujettis, qui, au moment

où ils ont agi, ont fait confiance à cette disposition »1102. Ce défi s'avère toutefois

difficile à relever, tel qu'en témoignent certains auteurs:

« [l]e reproche fait aux lois nouvelles, dans les divers pays, de
procéder d'une mauvaise technique législative tient en grande partie
au fait que le législateur, dans les matières nouvelles où il intervient,
ne sait pas bien fixer, au niveau où nous aimons la voir, la règle de
droit [...] Tantôt il s'adonne à une casuistique exagérée, que vient
souvent aggraver la réglementation administrative; d'autres fois en
revanche il s'exprime en formules trop générales, et l'on ne saura pas
comment la loi doit être comprise jusqu'au moment où elle aura été
« interprétée ».1103

C'est donc là le nœud du problème, lequel problème constitue une embûche

supplémentaire dans la quête d'identification du degré de sécurité que doit adopter

une entreprise pour protéger les données qu'elle détient. Heureusement, là où le

législateur peut sembler trop vague dans ses explications, le juge peut se permettre

beaucoup plus de précision, d'où l'utilité d'aborder le rôle de lajurisprudence dans le

maintien d'un niveau adéquat de sécurité juridique.

imposer moins strictement la rigueur de solutions juridiques ». Voir également J.-P. CAMBY, prée.,
note 603.

1102 Jean RIVERO, « Sur la rétroactivité de la règle jurisprudentielle », (1968) p. 16.

1103 R. DAVID, prée., note 1072, p. 75. Pour reprendre les propos du doyen Carbonnier (prée., note
775, p. 190) : « Des lois innombrables, et qui changent vite, souvent incohérentes entre elles, rarement
bien rédigées; il n'y a pas grande originalité à critiquer le législateur moderne ».
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ii) Le rôle de la jurisprudence dans le maintien d'un semblant de sécurité

juridique: Stare decisis ou stare dubitatio

Selon le raisonnement exposé, c'est la loi - première source de droit de tout système

civiliste - qui doit servir de contre-mesure afin de limiter les risques juridiques causés

par l'exploitation des incertitudes du droit. Pourtant, tel qu'énoncé, le législateur « est

incapable de prévoir, dans leur variété, tous les cas concrets qui se présenteront dans

la pratique »1104.

Il reviendra donc au juge d'assumer le rôle de préciser les normes imprécises ll05 pour

ainsi renforcer la sécurité des relations juridiques1106. En effet, « parce qu'une

législation parfaitement conçue, parfaitement exprimée conformément à sa

conception parfaite et uniformément comprise par tous est une législation

invraisemblable, la prévisibilité et la certitude de la loi devront être recherchées dans

les interprétations que les tribunaux de droit civil en feront »1107. Cette délégation de

pouvoir du législatif vers le judiciaire n'est cependant pas sans incidence sur la notion

de sécurité juridique:

« [l]a conception de la règle de droit, admise dans les pays de la
famille romano-germanique, n'a pas pour conséquence de permettre
une prévision plus facile de la solution que comporte telle ou telle
contestation. Tout ce qu'on retranche à la spécialisation de la règle de
droit augmente automatiquement le rôle d'interprétation du juge.
Formuler la règle de droit dans des termes de plus grande généralité,

1104 R. DAVID, prée., note Ion, p. 76.

1105 Id., p. 77.

1106 Id.

1107 C. LEMIEUX, prée., note 9, 228.
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c'est en faire quelque chose de moins précis, et c'est donner aux juges
une plus grande liberté dans l'application de la règle de droit. La
sécurité des relations juridiques n'est pas accrue, par conséquent, du
fait que la règle de droit est devenue plus facile à trouver; ce serait
plutôt le contraire. »llOS

En effet, le rôle de la jurisprudence « n'est pas d'assurer la cohérence et la stabilité du

droit mais plutôt d'appliquer une loi générale à des situations concrètes» 1109, ce qui

procure une certaine latitude au décideur. Comme il ne saurait être contraint par une

loi qui, en elle-même, ne permet aucunement d'identifier le comportement attendu de

la part du sujet de justice, sa décision devient « le meilleur guide auquel on puisse se

fier»IllO. Bref, il est laissé à lui-même; il devient donc créateur de droit1
111, la règle

de droit formulée par le législateur n'étant « qu'un noyau, un centre autour duquel

gravitent des règles secondaires »ll12.

Afin d'encadrer ce pouvoir parfois quasi-despotique du juge, les systèmes de common

law ont adopté le principe du précédant, principe voulant qu'un juge soit lié par les

décisions rendues antérieurement par ses confrères. Or, « [1]'obligation de respecter le

lI08 R. DAVID, prée., note 1072, p. 76.

lI09 C. LEMIEUX, prée., note 9, 234 et 235.

lI10 Frederick P. WALTON, Le domaine et l'interprétation du Code civil du Bas-Canada, Toronto,
Butterworths, 1980, p. 104.

lIlI Voir Mauro CAPPELLETTI, Le pouvoir des juges, Paris, Économica, 1990, p. 36: « [l]'œuvre
d'interprétation du droit par le juge a toujours comporté, et ceci de façon inévitable, un certain degré
de création du droit, mais c'est un fait que ce degré s'est accru de nos jours: il y a là un phénomène
typique de notre siècle. ». Voir également Pierre LAMBERT, « La montée en puissance du juge »,
dans Le rôle du juge dans la cité, Bruxelles, Bruylant, 2002, p. 1, à la page 4 : « Le juge se considère
désormais comme l'organe de la mise en œuvre d'un ordre juridictionnel, éventuellement
supranational, que, le cas échéant, il contribue à créer par son interprétation dynamique des textes
législatifs auxquels il lui arrive, du reste, de suppléer, devenant ainsi, selon l'expression du Premier
président Pierre Drai, un véritable « paralégislateur ».

li 12 R. DAVID, prée., note 1072, p. 77.
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précédent est un élément important de sécurité juridique »1l13, puisqu'il garantit une

certaine prévisibilité des décisions de justice. Pourtant, même si les tribunaux

québécois ont tendance à respecter ce principel1l4, il demeure qu'ils ne sont liés ni

par les décisions rendues antérieurement pour des affaires analogues li 15, « ni par les

décisions d'un autre tribunal, même supérieur en degré »1l16. En effet, en droit

québécois, le principe de précédent n'est pas contraignant li 17, le rôle de la

jurisprudence se limitant plutôt à celui de guide pour les décideurs li 18. De ce fait, la

décision n'a aucune autorité « [e]n dehors de la contestation même qu'elle a

tranchée »1119 puisqu'elle ne lie « ni les autres tribunaux, ni même le tribunal qui l'a

donnée» 1120. Ceci implique p~ ailleurs que, si une autre cause similaire, voire

identique, se présente, le juge demeure libre soit de suivre la première interprétation,

soit d'en fournir une autre1l2l .

Nous nous retrouvons donc à nouveau dans une impasse puisque l'on prétend à la fois

que la jurisprudence permet de renforcer la sécurité juridique lorsqu'une loi est trop

générale pour procurer la stabilité nécessaire aux sujets de droit, tout en créant plus

1113 M. KHDIR, prée., note 936, 542.

1114 Wolfgang FRIEDMANN, « Stare Decisis at Common Law and under the Civil Code of Quebec »,
(1953) 7 Canadian Bar Review 723, 747.

1115 Marcel PLANIOL, Traité élémentaire de droit civil, 5e éd., 1950, par. 128.

1116 Id.

1117 Voir notamment Albert MAYRAND, « L'autorité du précédent au Québec », dans Jean-Louis
BAUDOUIN et al., Mélanges Jean Beetz, Montréal, thémis, 1995, p. 259.

1118 C. LEMIEUX, prée., note 9, 234 et 235.

1119 Pierre-Basile MIGNAULT, Traité du droit civil canadien, Vol. l, 1895, p. Ill.

1120 Id.

1121 Id.
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d'instabilité en exposant ces mêmes justiciables à un risque non négligeable de

revirements jurisprudentiels1122. Or, l'insécurité juridique est justement issue

de « cette dispersion de la jurisprudence, de cette absence de statut au sein du système

positif des sources du droit, peut-être aussi, différemment selon les domaines, d'un

certain recul devant la formulation de principes explicites et précis »1123.

Même lorsqu'un courant jurisprudentiel s'impose, il demeure que son élaboration

peut s'avérer longue et ardue:

« l'élaboration d'un courant jurisprudentiel se fait par les décideurs
effectifs suite à un ensemble de décisions. Le tribunal saisi d'une
question nouvelle peut ainsi rendre un certain nombre de jugements
contradictoires avant qu'un consensus ne se dégage naturellement »1124.

Bref, la sécurité juridique devra attendre l'élaboration d'un tel consensus décisionnel,

ce qui, dans un domaine où les décisions sont aussi rarissimes qu'en matière de

sécurité informationnelle, pourrait prendre des décennies. L'étendue de l'obligation

des sujets de droit demeure donc incertaine et difficilement quantifiable.

Le principe de non-rétroactivité des lois, autre pilier du principe de sécurité juridique,

est également affecté par le recours aux tribunaux pour préciser le contenu législatif.

En effet, pour citer Bertrand Mathieu, « [l]e revirement de jurisprudence est

1122 J.-P. CAMBY, préc., note 603. Voir également B. MATHIEU, préc., note 939: « [crest en tout cas
l'intervention du juge qui est gage de sécurité juridique. Cependant la jurisprudence est elle-même
facteur d'insécurité juridique, spécialement lorsqu'elle opère des revirements ».

1123 Y. GAUDEMET, préc., note 927, 15.

1124 Tremblay c. Québec (Commission des affaires sociales), [1992] 1 R.C.S. 952, p. 974.
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nécessairement rétroactif»ll25, ce qui en fait un élément majeur d'insécurité

juridique1126. Ainsi, un justiciable pourrait, en cherchant à se prémunir d'une règle

jurisprudentielle pour asseoir ses droits, s'exposer « à un revirement de jurisprudence

qu'il n'a pas vu venir »1127 si le différend se rend devant les tribunaux.

Évidemment, il nous faut relativiser nos propos puisque la sécurité juridique et la

cohérence décisionnelle «ne sauraient avoir un caractère absolu, dénué de tout

contexte »ll28. Tout comme la loi ne doit pas être trop précise sans quoi elle

deviendra incompréhensible, le précédent ne doit pas être trop contraignant sans quoi

la jurisprudence perdrait sa pertinence eu égard aux changements sociaux. Une

certaine flexibilité est donc nécessaire. De toute façon, dans un domaine où la

jurisprudence est aussi éparse que celui sous étude, la problématique est moins

présente puisque, avant qu'il y ait un revirement jurisprudentiel, encore faut-il qu'il y

ait un courant jurisprudentiel majoritaire, ce qui n'est présentement pas le cas en

matière d'obligation de sécurité informationnelle. Au plus, il existe quelques

décisions parcellaires, mais celles-ci ne contribuent pas réellement à dissiper

l'insécurité juridique associée à ce type d'obligation.

1125 B. MATHIEU, préc., note 939.

1126 Dominique FOUSSARD, « Sécurité juridique et jurisprudence », (1990) 6 La semaine juridique
cahiers de droit de l'entreprise 17, 17 et 18.

1127 id.

1128 Domtar [ne. c. Québec (Commission d'appel en matière de lésions professionnel/es), préc., note
944.
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iii) Le rôle des normativités paraétatiques dans le maintien d'un semblant de

sécuritéjuridique

Comme le souligne Georges Ripert :

« [s]i la règle imposée n'émane plus du législateur, ou si elle n'est pas
régulièrement promulguée, ou si elle est impossible à connaître ou à
comprendre, les hommes perdent toute direction, ne savent plus ce qui
est permis ou défendu, trouvent dans leur ignorance une excuse à leur
inconduite et vivent dans l'incertitude sur l'étendue de leurs
droits. »1129

Les normativités paraétatiques - soit les « normes de l'industrie »1130 en matière de

responsabilité civile - sont donc elles aussi sources d'une certaine insécurité

juridique, ces règles ne pouvant assurer la relative stabilité de l'environnement

juridique1l3l
, l'un des piliers du concept de sécurité juridiquel132

. En effet, dans la

mesure où ces normes empruntent une voie de développement parallèle au

cheminement législatif, elles sont appelées à subir des mutations plus fréquentes et

plus contraignantes que les lois étatiques.

Prenons l'exemple de l'industrie des supports vidéos. Dans les vingt dernières

années, nous avons subséquemment et/ou concurremment adopté les standards Beta,

VHS, Lazerdisk, DVD, Bluray et HDVD. Qui plus est, lors de «guerres des

1129 G. RIPERT, prée., note 928, p. 156.

1130 Supra., page 114 et ss.

1131 J.-P. CAMBY, prée., note 603 : « le droit [... ] vise nécessairement à la réduction des marges
d'indétermination des comportements, donc à la stabilité. »

1132 E. BEN MERZOUK, prée., note 562; B. MATHIEU, prée., note 979, à la page 301; B.
PACTEAU, prée., note 3, 154; D. J.M. SOULAS DE ROUSSEL et P. RAIMBAULT, prée., note 561,
88; etA.-L. VALEMBOIS, prée., note 561, p. 18.
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standards », la norme gagnante n'était pas toujours le choix logique, soit la norme la

plus avantageuse. En effet, les experts s'entendent pour dire que le standard Beta était

et demeure supérieur au VHS.

Une telle fluctuation des normes et un manque de prévisibilité quant à la norme qui

sera éventuellement adoptée cause donc une grande incertitude.

Certaines normes paraétatiques peuvent également venir contredire des normes

étatiques forçant le sujet de droit à choisir le type d'insécurité, voire d'illégalité, dans

laquelle il désire demeurer. Par exemple, Le règlement sur la sécurité dans les

édifices publicSl133 prévoit, à son article 16 (2) e), que toute porte d'un moyen de

sortie doit, « quand verrouillée, sauf dans les lieux de détention, être munie d'un

mécanisme tel qu'elle puisse s'ouvrir sous une poussée sans l'aide de clef; ce

mécanisme doit pouvoir être opéré facilement, même dans le noir ». Pourtant,

certains assureurs1l34 exigent contractuellement que toute issue ne puisse être

déverrouillée sans l'utilisation d'une clé. Celui qui désire être assuré doit donc

accepter de vivre dans l'illégalité en matière de sécurité publique1l35
.

Finalement, au delà d'une simple « domination psychologique acquise par l'expert

sur les juges »1136 voire même le législateur, la norme paraétatique constitue, pour le

sujet de droit, un univers d'obligations non définies. Qui plus est, il est parfois

1133 c. S-3, r.4.

11348. SCHNEIER, préc., note 13, p. 19.

1135 Id.

1136 J. CARBONNIER, préc., note 1, p. 205.
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difficile pour le justiciable d'établir quand une norme émergente deviendra

contraignante ou même si elle le deviendra un jour. Les critères de prévisibilitë 137 et

d'accessibilité 1l38 du droit nécessaires à la sécurité juridique demeurent donc absents

de l'équation entre normativités étatiques et paraétatiques.

* * *

L'heure est maintenant à la relativisation. Il a été démontré que la sécurité juridique

se définit en fonction du degré de risque associé à une situation juridique donnée. Il a

également été démontré que le risque est accentué par une législation trop générale ou

trop précise, par une jurisprudence trop disparate et par un renvoi trop fréquent à des

normes paraétatiques dont la légitimité n'est pas nécessairement admise au sein de

l'industrie visée. Or, à la lumière de la première partie de la présente thèse, ces

préceptes sont vérifiés dans le contexte de l'obligation de sécurité informationnelle

des entreprises.

Mais si les piliers de la sécurité juridique en matière d'obligation de sécurité

informationnelle semblent absents selon une analyse positiviste de notre objet

d'étude, il demeure qu'une étude approfondie des diverses composantes

obligationnelles en la matière permet de dégager un certain nombre de préceptes

facilitant la construction d'une théorie économique de l'obligation de sécurité

1137 E. BEN MERZOUK, prée., note 562; A. CRISTAU, prée., note 562, 2815; F. POLLAUD
DULIAN, prée., note 362, 489; J. RAInO, prée., note 931, p. 200 et ss.; R. RICCI, prée., note 974,
302; D. J.M. SOULAS DE ROUSSEL et P. RAIMBAULT, prée., note 561, 88; A.-L. VALEMBOIS,
prée., note 561, p. 14 et p. 18; R. VANDER ELST, prée., note 974, à la page 23.

1138 E. BEN MERZOUK, prée., note 562; A. CRISTAU, prée., note 562, 2815; F. POLLAUD
DULIAN, prée., note 362, 489; et A.-L. VALEMBOIS, prée., note 561, p. 18.
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informationnelle. Cette théorie permettra, quant à elle, l'érection d'un certain nombre

de balises et de repères qui sauront mieux situer le justiciable et lui procurer cette

sécurité juridique qui semble présentement si furtive.

2. Analyse économique de l'obligation de sécurité informationnelle

Tous les hommes politiques appliquent sans le savoir les
recommandations d'économistes souvent morts depuis

longtemps et dont ils ignorent le nom. 1139

Tel qu'il découle de ce qui précède, une analyse strictement positiviste de notre objet

de recherche ne donnerait que très peu de résultats puisque, tel que souligné, bien que

plusieurs lois prévoient l'obligation de sécurité des entreprises sous une forme ou une

autre, les moyens pour y arriver y sont rarement exposés. Qui plus est, la

jurisprudence québécoise demeure bien maigre en ce qui concerne les questions de

sécurité informationnelle. Or, le régime de responsabilité civile pour faute « incite

uniquement l'auteur du dommage à prendre les mesures de précaution114o exigées par

la jurisprudence, mais ne permet pas de contrôler le niveau d'activité, puisque le juge

ne peut pas déterminer un niveau optimal d'activité »1141.

1139 John Maynard KEYNES.

1140 Notons par ailleurs que « l'exigence de prudence n'est ni plus ni moins que la traduction de la
précaution ». G. MAÎTRE, prée., note 301, p. 80. Voir également R. COOTER et T. ULEN, prée., note
304, p. 297.

1141 Anthony OGUS et Michael FAURE, Économie du droit: le cas français, Paris, L.G.D.J., 2002, p.
75.
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Bref, nous nous retrouvons dans une situation où les entreprises doivent attendre

qu'un jugement leur dicte quelles mesures employer1
142 pour éviter un jugement les

condamnant de ne pas avoir employé de mesures suffisantes, ce qui s'avère

tautologique et totalement inacceptable si l'on prétend convoiter une quelconque

sécurité juridique:

« [r]isk allocation is essentially an ex ante process in the sense that
those engaged in the allocation assess the risk prior to its possible
occurrence and determine the appropriate way of dealing with the
contingency. A dilemma sometimes occurs because adjudication and
judicial rule-making almost always take place in relation to a given
dispute after the event. »1143

Comment donc réconcilier la quantification post facto de l'obligation de sécurité

informationnelle avec l'exigence de sécurité juridique précédemment exposée?

Comme il sera maintenant démontré, une telle réconciliation passe nécessairement

par une analyse critique des fondements de cette même obligation.

a) Analyse critique des fondements de l'obligation de sécurité
informationnelle

Lors de la première partie de la présente étude, nous avons soumis que l'obligation de

sécurité informationnelle imposée aux RSI en serait une de moyens renforcée, c'est-

à-dire que, en cas de dommages causés aux propriétaires ou autres personnes visées

par une information dont l'intégrité, la disponibilité ou la confidentialité auraient été

1142 R. VERGÉ, prée., note 85, à la page 127.

1143 A. OGUS, prée., note 275, p. 151.
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compromises, le RSI aurait le fardeau de prouver qu'il a utilisé les mesures de

sécurité nécessaires afin de limiter les risques à un niveau socialement acceptable.

Lorsqu'il réussit à faire la démonstration qu'un tel niveau de sécurité était assuré par

l'infrastructure en place, le RSI ne devrait pas être jugé fautif puisqu'il s'est comporté

en RSI raisonnablement prudent et diligent, c'est-à-dire qu'il n'a pas fait preuve de

négligence dans la gestion des informations qui lui ont été confiées par l'entreprise

pour laquelle il œuvre.

C'est donc vers l'identification - sur le spectre obligationnel - de la ligne fictive qui

départage un comportement négligent d'un comportement raisonnablement prudent et

diligent que nous devons concentrer nos efforts. Cette ligne, que nous identifions par

la lettre « C » dans la figure 5, vient fixer le niveau de risque socialement acceptable

et donc départager une sécurité insuffisante d'une sécurité adéquate.
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Figure 5 : Schématisation du niveau de risque socialement acceptable
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En schématisant ainsi le régime de responsabilité civile auquel sont soumis les RSI, il

est possible d'affirmer que, sauf erreur dans la qualification du niveau de risque

socialement acceptable, le RSI assurant un niveau de sécurité se situant à la droite de

C n'engagera pas sa responsabilité même si l'intégrité, la disponibilité et la

confidentialité des informations qu'il gère sont compromises:

« decisionmakers who take precaution as great or greater than the
legal standard escape liability for another person' s accidentaI harms.
Those who take less precaution than the legal standard may have to
pay com,eensatory damages for another person' s accidentaI
harms. »tt 4

La figure 5, si elle offre une représentation très visuelle du concept de faute, échoue

1144 R. COOTER et T. ULEN, prée., note 304, p. 297.
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toutefois à communiquer les coûts associés à l'adoption des différentes mesures de

sécurité qui permettront d'atteindre, voire de franchir la frontière entre une sécurité

insuffisante et une sécurité adéquate, c'est-à-dire à traverser C. Notons d'abord que,

par l'expression « coûts », nous désignons évidemment les sommes que devra

débourser le RSI pour acquérir certains équipements (mesures de protections

techniques ou physiques). Mais, comme nous y avons fait allusion antérieurement,

ces « coûts» représentent également des éléments non-monétairesI145, tels les

compromis1146 que devra faire le RSI en matière de fonctionnalité des systèmes1147,

de facilité d'accès 1148, de productivité1149, etc. En effet, les notions de sécurité et de

fonctionnalité étant diamétralement opposéesl150, il est reconnu que:

« [t]he costs of security are primarily opportunity costs such as less
functionality. Technical advances allow improvements in all areas, but
do not change the nature ofthe basic tradeoff. »1151

1145 K. KIEFER et al., préc., note 18, p. 7.

1146 F. B. COHEN, préc., note 72, p. 109: « [i]nfonnation protection has been, is, and will likely
always be a study in tradeoffs ».

1147 J. McCUMBER, préc., note 75, p. 75 : « [a]s risks are mitigated, costs necessarily increase and
system perfonnance is degraded by the overhead ofrunning security products and processes ».

1148 B. SCHNEIER, préc., note 13, p. 9 : « [s]ecurity is not an isolated good, butjust one component of
a complicated transaction. It costs money, but it can also cost in intangibles: time, convenience,
tlexibility, or privacy ».

1149 K. J. SOO HOO, préc., note 26, 22: « [a]dditional computer security measures can affect
employee morale, consume scarce computer and network resources, and hamper ongoing projects, ail
ofwhich can lead to a drop in productivity». Les auteurs Karin P. BADENHORST et Jan H.P. ELOFF
1« Framework of a Methodology for the Life Cycle of Computer Security in an Organization », (1989)
8 Computers & Security 433, 440) représentent quant à eux la relation sécurité - productivité comme
une proportion inversée où la productivité oc l/le niveau de sécurité.

1150 D. LAROCHELLE etN. ROSASCO, préc., note 51, 2.

1151 Id, 10.
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Le RSI devra également prendre en compte certains coûts intangibles1l52 tels le

« capital réputationnel »1153 de l'entreprise. En effet, la perte de capital social ou de

clientèle1l54 suite au vol ou à la destruction d'informations pourrait s'avérer tout aussi

coûteux qu'une condamnation en responsabilité civile puisqu'il est avancé par

certains auteurs qu'une entreprise dont la sécurité a été compromise perd

approximativement 2.1% de 'sa part de marché dans les deux jours qui suivent la

Finalement, divers coûts liés à la remise en état d'un système compromis doivent

également être envisagés, tels la perte de productivité des employés de l'entreprise1
156

et les coûts liés aux poursuites qui pourraient suivre1
157 :

«[f]or a company, the foreseeable costs include attorneys fees,
computer consultant costs, payments to outside security experts,
fortified data security solutions, augmented data monitoring, customer
support, calI center monitoring, certified mail notification to victims
of data loss, media management, regulatory comRliance and the
possibility of [...] fines from [govemment] entities. » 158

Tous ces coûts devront cependant être convertis en dollars courants pour les fins de

l'évaluation. En effet, il s'avère difficile de comptabiliser les coûts associés à

1152 GROUPE DE TRAVAIL ROSI, Retour sur investissement en sécurité des systèmes
d'information: Quelques clés pour argumenter, Paris, CLUSIF, 2004, p. 3, disponible à l'adresse:
<https:/!www.clusif.asso.fr/fl./prodlletion/ollvrages/pdf/RoSI. pdf>.

1153 P. M. SCHWARTZ et E. J. JANGER, prée., note 503, 929.

1154 Michael L. RUSTAD et Thomas H. KOENIG, « Extending Learned Hand's Negligence Formula
to Information Seeurity Breaehes », (2007) 3 IlS: J.L. & Polyfor Info. Soc y 237,245.

1155 F. FARAHMAND et al., prée., note 242, à la page 87.

1156 M. L. RUSTAD et T. H. KOENIG, prée., note 1154,245.

1157 Id.

1158 Id, 246.
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l'adoption de contre-mesures sans bénéficier d'une métrique unique1159
. Or, « [e]ven

"intangible" values, such as reputation, and uncertain damages, such as liability

judgments, can be quantified by using probabilistic estimates of their effects upon an

organization's present and future prosperity »1160.

Évidemment, les coûts associés à l'adoption de contre-mesures ne sont pas linéaires.

Ils augmentent de façon exponentielle selon le niveau de sécurité recherché. Ainsi,

afin de représenter adéquatement le fardeau pesant sur les RSI, il est préférable de

représenter l'obligation de sécurité non pas comme un continuum, mais plutôt comme

une courbe à pente croissante, laquelle tiendrait compte de ces coûts associés à la

réduction des risques:

1159 K. P. BADENHOR8T et J. H.P. ELOFF, prée., note 1149,438 et 439.

1160 K. J. 800 HOO, prée., note 26,65. Voir également F. FARAHMAND et al., prée., note 242, à la
page 86.
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Figure 6 : Schématisation graphique du niveau de risque socialement acceptable
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Ce schéma met en exergue le fait que, si les technologies liées à un niveau de sécurité

minimal sont peu coûteuses (serrure, pare-feu, etc.), plus le niveau de sécurité

escompté sera important, plus les coûts associés aux technologies requises pour

assurer un tel niveau seront élevés. Cependant, en contrepartie, la hausse du niveau de

sécurité de l'information ne sera pas aussi marquée que la hausse des coûts y

associés. Par exemple, si l'achat de serrures contrôlées par un système d'identifiants

biométriques représente un investissement beaucoup plus conséquent que l'achat de

serrures utilisant de simples clés, le niveau de sécurité offert par la biométrie peut,

dans certains cas, être à peine plus élevé que celui offert par des serrures à gorges

classiques si l'entrée est également contrôlée par des gardes armés.
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Tel que nous l'avons précédemment constaté, il revient pour l'instant aux entreprises

de fixer elles-mêmes la « raisonnabilité » des mesures de sécurité employées, donc de

situer le point C, puisque le législateur et la jurisprudence ne leur sont que de très peu

de secours. En effet, « le pallier de la pente où le droit doit prier de s'arrêter est loin

d'être marqué d'avance »1161. Or:

« [...] l'impossibilité d'identifier l'intégralité des normes de
comportements imposés par l'ordre juridique combinée au large
pouvoir du juge dans l'appréciation de la faute peut altérer [l']aptitude
[des entreprises] à évaluer le niveau de prévention efficient. Il est par
conséquent nécessaire de fixer le seuil de prévention en deçà duquel
un agissement devient fautif, pour permettre à ces auteurs de prendre
les précautions qui s'imposent. »1162

Comme nous l'avons esquissé en définissant la notion de sécurité juridique, ce

concept impose pourtant à ces mêmes acteurs du milieu juridique (le législateur et les

juges) le rôle de structurer la notion de risque socialement acceptable 1163, « en

s'efforçant de définir les critères transparents, rigoureux, prévisibles, par lesquels il

est possible de parvenir à cette qualification »1164.

En revisitant la notion de coût préalablement énoncée, il est cependant possible de

découvrir l'un de ces critères. En effet, en prenant pour acquis, comme le prétend le

1161 Jean CARBONNIER, Flexible droit, Se éd., Paris, LGDJ, 1995, p. 72.

1162 Grégory MAITRE, La responsabilité civile à l'épreuve de l'analyse économique, Paris, L.G.DJ.,
2005, p. 77.

1163 C. NOIVILLE, prée., note 59, p. ID et Il.

1164 Id.
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courant doctrinal majoritaire1
165, que le rôle principal de la responsabilité civile réside

dans le dédommagement des victimes d'un acte fautif' 166, l'on peut avancer que cette

institution fait une adéquation entre le coût des dommages subis par ces victimes et la

valeur des efforts mis de l'avant par le RSr. En effet, il serait illogique pour une

entreprise d'investir 1000$ afin d'assurer la sécurité de l'information dont elle assure

la gestion si les coûts auxquels elle s'expose en cas d'atteinte à l'intégrité, la

disponibilité ou la confidentialité de cette même information se chiffre à 900$ :

« [a]s for data security, one can generally expect companies to invest
in it from the perspective of wealth-maximizing entities. In other
words, firms will seek to calibrate security expenditures according to
the level of legal liability and the financial risks that they bear from
leaked information. Data security law also acknowledges, at least as a
general matter, the legitimacy of economic constraints. It only requires
data safeguards that are reasonable - not ones that are perfect,
flawless, or otherwise airtight. »1167

Ainsi, en se basant sur ce concept de réparation, le RSI raisonnablement prudent et

diligent n'investira jamais plus que les dommages pouvant être réclamés par une

éventuelle victimeIl 68, d'autant plus que ceci s'avèrerait contraire au bon sens. En

effet, l'objectif du RSI n'est pas d'assurer le meilleur niveau de sécurité possible,

1165 J.-L. BAUDOUIN et P. DESLAURIERS, prée., note 29, p. 6 et ss. Notons que cette prétention est
loin de faire l'unanimité. Voir Ejan MACKAAY et Stéphane ROUSSEAU, Analyse économique du
droit,2e éd., Montréal, Thémis, 2008, p. 327 et ss.

1166 J.-L. BAUDOUIN et P. DESLAURIERS, prée., note 29, p. 6 et 7 : « [IJa fonction première de la
responsabilité civile eontractuelIe comme extraeontractuelIe est la réparation ».

1167 P. M. SCHWARTZ et E. J. JANGER, prée., note 503, 927.

1168 H. CAVUSOGLU, prée., note 283, à la page 73; T. FITZGERALD et al., prée., note 142, à la page
61; L. A. GORDON et M. P. LOEB, Managing Cybersecurity Ressources: A Cost-Benefit Analysis,
prée., note 54, p. 17; I. WINKLER, prée., note 44, p. 39.



262

mais bien le niveau de sécurité le moins coûteux 1169 lui permettant de rencontrer ses

bl' . l' 1 1170o IgatlOns ega es .

Il est donc permis de prétendre, à la lumière de ce qui précède, que le niveau de

risque socialement acceptable serait celui dont les coûts équivaudraient aux

dommages subis par d'éventuelles victimes1171. Cette position est d'ailleurs reflétée

dans une jurisprudence de plus en plus volumineuse li 72, dont un récent rapport

d'enquête de la Commissaire à la protection de la vie privée du Canada:

« [Iles coûts associés à la mise à niveau de l'équipement de protection
doivent être mesurés en fonction des coûts d'une éventuelle intrusion.
Puisqu'un réseau local d'entreprise sans fil infecté peut donner à
l'intrus un accès au réseau de l'organisation, la possibilité que
l'intrusion soit très dommageable est assez élevée. Le fait de
remplacer des produits sans fil afin de rendre sécuritaire un réseau
sans fil est une manière économique d'éliminer une vulnérabilité
puisqu'il est très important pour toute entreprise de protéger ses
éléments d'actifs. Même si les coûts associés à différents niveaux et
différents types de mesures de protection des données et à différentes
stratégies de gestion de ces mesures varient, ils sont tout de même

1169 J. HUBIN et Y. POULLET, prée., note 16, p. 30 : « [l]e but de toute entreprise est, en principe, de
maximiser son profit. Cela passe généralement par une minimisation de ses frais qui, pour notre
propos, découlent du coût des traitements sécurisés. Or, ce coût est égal à la somme du coût du
traitement, du coût des mesures de sécurité et de l'espérance de perte. Il faut donc minimiser chacun de
ces trois termes. »

1170 B. SCHNEIER, prée., note 13, p. 266 : « [t]heir goal is not to do the best security job possible, but
rather to do the cheapest job that follows the letter of whatever government regulations they are
required to follow. »

1171 C'est ce que prétend notamment R. VERGÉ (prée., note 85, à la page 135) : « l'organisation peut
facilement évaluer si elle agit raisonnablement en se demandant si la perte potentielIe découlant d'un
incident est supérieure au coût des mesures qu'elIe pourrait mettre en place pour prévenir ce dernier. Si
oui, alors on pourrait conclure, de façon générale, que l'organisation agit raisonnablement. Par contre,
si l'organisation ne met pas en place des mesures visant à prévenir l'incident, dont le coût est inférieur
à ce dernier, alors l'organisation pourrait être considérée négligente et être tenue responsable des
dommages causés par cet incident. »

1172 T. J. SMEDINGHOFF, prée., note 74, 22.
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inférieurs aux coûts qu'encourra l'organisation pour se remettre d'une
brèche dans la protection des données. »1173

Il reste toutefois à envisager comment isoler cette dernière variable (les coûts

potentiels), opération rendue possible grâce à l'analyse économique du droit.

b) Analyse économique des fondements de l'obligation de sécurité
informationnelle

L'analyse économique du droit « part du principe que les institutions modulent le

coût des différentes lignes de conduite que les individus peuvent emprunter dans leurs

interactions et examine comment ils adaptent leur comportement en

conséquence»1174. Tel que le souligne un auteur :

« [1]' analyse économique du droit propose un critère de détermination
du comportement socialement souhaitable, c'est-à-dire celui qu'aurait
adopté le standard social, placé dans les mêmes circonstances que
l'auteur du dommage. Ce critère permet d'identifier le seuil au-delà
duquel les précautions destinées à prévenir le dommage ne sont plus
nécessaires. Le comportement préventif optimal réside en effet dans la
prise de précautions jusqu'à ce que le coût marginal de ces dernières
soit équivalent au coût marginal de la réparation. Cette éfalité fixe la
limite de la diligence exigée de l'auteur du dommage. »117

Il s'agit donc ni plus ni moins de quantifier la notion de personne raisonnable,

prudente et diligente utilisée comme point de référence par la jurisprudence

1173 Rapport d'enquête sur la sécurité. la collecte et la conservation des renseignements personnels,
prée., note 88, par. 82 et 83.

1174 E. MACKAAy et S. ROUSSEAU, prée., note 1165, p. 329.

1175 G. MAITRE, prée., note 1162, p. 80.
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québécoise1
176. Pour ce faire, certains chercheurs ont conçu un modèle économique

(i), lequel, lorsque appliqué à l'obligation de sécurité informationnelle (ii), permet

d'en dégager les composantes et de fournir un cadre opératoire praticable afin de

déterminer le niveau de sécurité à adopter.

i) Le modèle de quantification de la/aute dujuge Hand

En 1947, dans le cadre d'un litige mettant en cause les propriétaires de barges mal

arriméesl177
, le juge Learned Rand vint quantifier le concept de négligence par la

conceptualisation économique de la notion de «raisonnabilité». Bien que les

préceptes mis de l'avant par le juge Rand n'ont fait que schématiser le raisonnement

adopté préalablement par de nombreux décideurs l178
, ils ont pour mérite de fournir un

cadre conceptuel permettant aux sujets de droit de mieux définir leurs propres

obligations. Il s'agit donc d'une méthode plus accessible pour jauger la probabilité

d'être déclaré négligent que de se fier au personnage mythique de l'individu

raisonnablement prudent et diligent.

Selon le test proposé par le juge Rand, la constitution d'un acte négligent dépend de

l'interactionl179 entre trois considérations: la probabilité d'un événement

1176 Id.

1177 United States v. Carroll Towing Co., prée., note 61.

1178 R. A. POSNER, prée., note SIS, p. 169: « [a]lthough the Hand Formula is relatively recent, the
method it capsulizes has been used to determine negligence ever since negligence was tirst adopted as
the standard to govern accident cases ». Voir également E. MACKAAY et S. ROUSSEAU, prée., note
1165, p. 335.

1179 R. A. POSNER, prée., note SIS, p. 170.
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dommageable (P); la gravité du préjudice qui en résulterait, le cas échéant (L); et le

fardeau de précautions adéquates pour le prévenir (B).

- La probabilité d'un événement dommageable:

Comme l'explique Grégory Maître :

« tout fait générateur correspond à une probabilité d'occurrence. Sa
réalisation peut être certaine, ou au contraire impossible. Le plus
souvent, elle est seulement incertaine: il existe alors une probabilité
qu'il ne se réalise pas. »1180

Il s'agira donc, grâce à l'adoption de précautions diverses, de limiter cette probabilité.

- La gravité du préjudice:

Le préjudice maintient ici sa définition juridique, à savoir une « atteinte portée aux

droits ou aux intérêts de quelqu'un »1181. Évidemment, le préjudice n'est jamais

certain. Une personne négligente peut ne jamais causer de dommage à un tiers malgré

sa nonchalance. À l'inverse, une personne extrêmement prudente pourrait tout de

même causer un tort à son voisin. La gravité du préjudice demeure donc une variable

hautement spéculative. Elle peut cependant faire l'objet de projections basées sur la

moyenne de la gravité des préjudices subis dans des circonstances similaires, laquelle

moyenne est normalement dépendante du niveau de risque toléré1182
•

1180 G. MAÎTRE, prée., note 301, p. SI.

1\81 H. REID, prée., note 32, p. 437.

1182 Voir Kevin P. KALINICH et Kristina MCGRATH, « Identifying and Evaluating the Business
Impact of Network Risks and Liabilities », (2004) 33 The Briefl8, 22; « [t]he classic definition used
to calculate risk is Risk = Threat x Probability x Severity, where threat is the frequency of potentiaIly
adverse events (i.e., threat rate of computer virus encounters by an organization with 1,000 PCs = 88
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Notons que le préjudice doit évidemment être prévisible et évitable11 83 pour qualifier

un comportement de négligentll84. En effet, « an actor whose conduct gives rise to a

reasonably foreseeable risk must take aH reasonably practicable precautions to avoid

harm to others - and precautions are reasonably practicable unless the burden of

taking them plainly outweighs the risk »1185.

- Le fardeau de précautions adéquates:

Le fardeau de précautions adéquates renvoie à la notion de « coût» préalablement

énoncée. Ce fardeau sera donc constitué des coûts d'achat de mesures de protection,

mais également des pertes de liberté et de fonctionnalité associées à l'adoption d'un

comportement plus prudent et donc une baisse des risques.

Évidemment, « [p]lus les précautions prises sont importantes, plus la probabilité de

survenance du fait générateur ou ses conséquences dommageables, sont faibles »1186.

En effet, les précautions adoptées auront nécessairement une incidence sur les risques

de dommages 11 87. C'est pourquoi les auteurs présentent normalement la probabilité

per day); probability is the likelihood of success of a particular threat category against a particular
organization (i.e., the number of machines of a particular type that exhibit a particular vulnerability);
and severity is the total cost of the impact ofa particular threat experienced by a vulnerable target. »

1183 S. G. GILLES, prée., note 237, 495.

1184 Id, 496.

1185 Id, 500.

1186G. MAÎTRE, prée., note 301, p. 51.

1187 A. OGUS et M. FAURE, prée., note 1141, p. 68 : « une augmentation du niveau de précaution - et
donc aussi de son coût- va réduire la probabilité d'un accident».
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d'un événement dommageable comme «une fonction décroissante du niveau de

, t· 1188precau IOn » .

Figure 7 : Relation entre les précautions adoptées et les risques de dommages

Niveau de précaution

Ainsi, en reprenant ces trois composantes, la formule proposée par le juge Hand

prévoit que l'individu ayant causé un événement dommageable est négligent si le

fardeau des précautions (B) était moins lourd que le produit de la probabilité de

1188 G. MAÎTRE, prée., note 301, p. 51. Voir également L. A. GORDON et M. P. LOEB, Managing
Cybersecurity Ressources: A Cost-Benefit Analysis, prée., note 54, p. 82.
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l'événement dommageable et du préjudice en résultant, (PL Il8\ c'est-à-dire si

B<pL."90

Figure 8: Graphique d'évaluation d'un comportement négligentl191
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Niveau de diligence

1189 G. MAÎTRE, préc., note 301, p. 51 et 52 : « [p]uisque la plupart du temps le fait générateur est
incertain, c'est-à-dire simplement probable, le préjudice est lui-même influencé par cette probabilité.
Le dommage, noté [Pl, est multiplié par [L]. Le produit de cette opération, soit [PL], correspond au
« dommage escompté ».

1190 E. MACKAAY et S. ROUSSEAU, préc., note 1165, p. 332. Voir aussi W. M. LANDES et R. A.
POSNER, préc., note 540, p. 85; R. A. POSNER, préc., note 515, p. 168; Roger VAN DEN BERGH et
Louis VISSCHER, « The Principles of European Tort Law: The Right Path to Harmonisation?»,
(2006) 8 German Working Papers in Law and Economies l, Il : « [t]he expected accident losses
consist of the accident probability multiplied by the size of the losses if an accident occurs. It is
economically desirable that the injurer takes additional care measures as long as the additional costs of
care are lower than the reduction in expected accident losses, since in this way the total costs of
accidents will decrease ». Notons par ailleurs que cette formule est en fait identique à la logique mise
de l'avant par les expert de sécurité informationnelle. Voir par exemple I. WlNKLER (préc., note 44,
p. 39) : « [y]ou need to base the cost of the countermeasures on the Iikehood of the loss combined with
the cost of the loss ».

1191 R. A. POSNER, préc., note 515, p. 168. Voir également R. COOTER et T. ULEN, préc., note 304,
p. 302; S. G. GILLES, préc., note 237,496; et W. M. LANDES et R. A. POSNER, préc., note 540, p.
87.
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Comme l'expliquent Ejan Mackaay et Stéphane Rousseau:

« [l]a schématisation de la décision, même intuitive, fait ressortir une
considération essentielle. C'est le coût du préjudice appréhendé ou
de l'accident qui détermine dans quelle mesure se justifient les
mesures de précaution. Vous adoptez toutes les mesures de
précaution dont le coût est inférieur aux économies - même
entièrement intuitives - que vous comptez ainsi réaliser »1l92.

Cependant, comme l'ont souligné de nombreux auteurs, une application aveugle de la

formule du juge Hand ne tient pas compte du fait que « plus une personne prend de

précautions, moins ces précautions sont utiles pour prévenir le dommage »1193. Ceci

s'explique par le fait que, comme dans notre exemple comparant l'apport sécuritaire

offert par une serrure biométrique versus une serrure à gorge1194, « chaque précaution

supplémentaire a moins d'influence que la précédente sur la probabilité de

survenance du dommage »1195.

La quasi-totalité de la doctrine d'analyse économique du droit est donc d'avis qu'il

est préférable de raisonner « à la marge» lorsque l'on emploie la formule du juge

1192 E. MACKAAY et S. ROUSSEAU, prée., note 1165, p. 333. Voir également G. MAÎTRE, prée.,
note 301, p. 78: « l'auteur du dommage doit prendre les précautions nécessaires, tant que ces
précautions sont moins coûteuses que la réparation du préjudice causé ».

1193 G. MAÎTRE, prée., note 301, p. 79.

1194 Supra, p. 259.

1195 G. MAÎTRE, prée., note 301, p. 79. Voir également E. MACKAAY et S. ROUSSEAU, prée., note
1165, p. 333.



270

Hand1196
, c'est-à-dire, comme l'explique Posner1197

, de calculer la valeur

marginale1198 de chaque nouvelle mesure de sécurité que l'on se propose d'adopter:

« expected accident costs and accident prevention costs must be
compared at the margin, by measuring the costs and benefits of small
increments in safety and stopping investing in more safety at the point
where another dollar spent would yield a dollar or less in added
safety »1199.

L'objectif est donc de trouver la valeur où le coût marginal lié à l'adoption de

précautions supplémentaires sera égale au coût marginal des bénéfices sociaux1200,

c'est-à-dire le coût associé aux préjudices qui seront subis par des tiers. En autres

mots, il s'agit de minimiser les coûts « par la détermination du niveau efficient de

précautions »1201 :

« [t]he optimal level of care is found where the marginal costs of
care equal the marginal benefits. Below this efficient level of care,
the additional costs of care are lower than the resulting decrease in
expected accident losses, so that it is desirable that the additional

1196 Voir par exemple G. MAÎTRE, préc., note 301, p. 79; R. A. POSNER, préc., note 515, p. 168; et
R. VAN DEN BERGH et L. VISSCHER, préc., note 1190, II.

1197 Préc., note 515, p. 180.

1198 Id Pour reprendre les propos de l'auteur: « [t]he marginal Hand Formula is easily derived with a
bit of caIculus. The problem is to find the optimal level of care (e*) i.e., the level that will minimize
the social costs of accidents, PL, plus the cost of accident prevention, B. Both P and B are functions of
the potential injurer's care, e (we are assuming that potential victims can do nothing to prevent the
accidents - their optimal care is zero). Mathematically, the problem is to minimize A, the total social
costs of accidents, with respect to e, where A(e) (total accident costs as a function of amount of care) =

P(e)L + B(e), both P and B being functions of e also. Provided that certain fairly natural conditions are
satisfied, minimization requires taking the first derivative of A with respect to e and setting the
resulting expression equal to zero: PeL + Be = 0, or Be = -PeL. In words, care is optimized when a small
change in B, the expenditures on care, reduces (hence the negative sign) expected accident costs by the
same amount. »

1199 Préc., note 515, p. 180.

1200 R. COOTER et T. ULEN, préc., note 304, p. 301.

1201 G. MAÎTRE, préc., note 30 l, p. 53.
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care measure is taken. Above the optimallevel ofcare, thë additional
costs of care are higher than the benefits thereof, so that this care
measure would be inefficient and thus is not desirable from an
economic point ofview. »1202

Cependant, comme le souligne Grégory Maître, l'exercice doit être poussé plus loin

pour que le calcul de la valeur marginale représente réellement le coût social

engendré:

« [u]n fait générateur de dommage représente un coût pour la
société, ou coût social, noté CS. Ce coût social comprend
principalement le dommage escompté. Il convient d'y ajouter le coût
des précautions prises afin de diminuer la probabilité de survenance
du fait générateur et, partant, l'ampleur du préjudice. Ce coût, noté
[B], correspond au prix d'une unité de précaution. Le coût total de la
précaution correspond donc au produit du coût unitaire de précaution
et de la quantité de précautions prises: [PL]. Ainsi, le coût social de
la responsabilité correspond au dommage escompté augmenté du
coût total de la précaution: CS = [B] + [PL] »1203

Schématiquement, cette formule est représentée ainsi :

1202 R. VAN DEN BERGH et L. VISSCHER, prée., note 1190, Il. Voir également A. OGUS, prée.,
note 275, p. 144; et G. MAÎTRE, prée., note 301, p. 53: « [I]orsqu'une unité de précaution
additionnelle ne réduit plus suffisamment le dommage escompté par rapport à l'investissement qu'elle
représente, le niveau efficient de précaution est considéré comme dépassé. Par conséquent, ce niveau
correspond à la situation où coût marginal et bénéfice marginal de la précaution s'égalisent».

1203 G. MAÎTRE, prée., note 301, p. 52. Voir également R. COOTER et T. ULEN, prée., note 304, p.
300.
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Figure 9: Graphique d'évaluation du coût social d'un comportement négligent
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Ainsi, lorsque les investissements en matière de sécurité sont supérieurs à C, le

défendeur ne sera pas responsable des dommages éventuels subis par la victime,

ceux-ci étant inévitables d'un point de vue économiquel204
• Bref, la formule proposée

fixe à C le niveau optimal de précautions à prendrel205
:

« [e]n deçà de ce niveau, la faute est constituée, et l'auteur du
dommage doit être déclaré responsable: ce dernier n'a pas pris
suffisamment de précautions. Au-delà, il n'est plus nécessaire de
prendre des précautions supplémentaires, car elles ne se révéleraient
pas suffisamment utiles compte tenu de leur coût. Si un dommage
survient alors que le niveau efficient de précautions est atteint, il est
considéré comme économiquement inévitable. C'est alors à la seule

1204 R. A. POSNER, prée., note 515, p. 168.

1205 A. oaus et M. FAURE, prée., note 1141, p. 68.
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victime de s'en prémunir, par exemple en ayant recours à l'assurance,
ou en prenant elle-même des précautions. »1206

Ainsi, l'objectif de tout individu est de se trouver soit immédiatement au point C, soit

quelque peu à droit de celui-ci. Évidemment, dans un monde de ressources illimitées,

il serait préférable de se trouver le plus à droite possible de C, mais dans un univers

de ressources limitées, une telle pratique devient inefficace1207 : « if precaution

exceeds the efficient amount, then the marginal social cost of precaution exceeds the

marginal social benefit [... ] In these circumstances, efficiency requires taking less

precaution »1208.

ii) L'application du modèle dujuge Hand à la sécurité informationnelle

Nous avons vu que, en matière de sécurité informationnelle, le « risque zéro» est

inaccessible1209 et que, de ce fait, le RSI raisonnablement prudent et diligent sera

celui qui maintiendra les risques affectant l'intégrité, la confidentialité ou la

disponibilité d'informations à un niveau socialement acceptable. Or, ces observations

1206 G. MAITRE, prée., note 1162, p. 79. Voir également A. OGUS, prée., note 275, p. 145 : « [t]he
import of the law here is that the defendant should be relieved of liability when p does not exceed a
minimum treshold, that is, where the loss to the victim arises from freak or very unsual events. There
are two economic justifications for this. First, if the event could not have been foreseen by the actor,
then ex hipothesi the prospect of a tort sanction will not influence pre-accident behaviour and
permitting liability would generate costs in dispute resolution without achieving any reduction in the
cost of accidents. Second, liability for very unusual events would induce actors to spend ressources
acquiring information both as to their incidence and as to how to constrain them, an expenditure which
is notjustified, given the smallness of the risk. »

1207 D. LAROCHELLE et N. ROSASCO, prée., note 51, 3; « [t]he key feature of our model is that
there are limits to what is possible given a set of ressources». Voir également E. MACKAAy et S.
ROUSSEAU, prée., note 1165, p. 333 : « [v]ouloir prévenir tout préjudice nous obligerait à consentir
des mesures de prévention dont le coût serait prohibitif. À l'inversé, à s'abstenir de toute prévention,
on vivrait une situation où le préjudice serait écrasant ».

1208 R. COOTER et T. ULEN, prée., note 304, p. 302.

1209 Supra, note 122.
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correspondent presque textuellement au modèle économique que nous venons

d'exposer. En effet, les économistes du droit sont d'avis que:

« [l]e système de responsabilité civile ne saurait avoir pour but la
suppression complète de ces faits générateurs de dommage. Un tel
objectif relèverait de l'utopie. Certains dommages sont inévitables,
quelles que soient les précautions prises. C'est pourquoi l'analyse
économique ne cherche pas à assurer le plus bas niveau de dommages
possibles, mais simplement le plus bas niveau de dommages
socialement acce~table. C'est là le sens véritable du terme de
« minimisation »1 10.

C'est cette adéquation qui pousse certains auteurs à prétendre que l'analyse

économique s'avère être un outil idéal pour quantifier l'obligation de sécurité

informationnelle des entreprises :

« [l]earned Hand's risklutility formula can be readily adapted to set a
standard of care for computer security because the total costs and
probability of computer security breaches can be compared to the cost
of instituting strong security measures. The cheaper the
information security precaution, the greater the risk of data theft and
the greater the harm caused by the cybercriminal, the more likely it is
that the failure to take the precaution was negligent »1211.

Notons encore une fois que ce raisonnement reflète parfaitement le discours tenu par

les experts du domaine de la sécurité informationnelle12l2
•

Le test du juge Hand, lorsque appliqué à notre sujet d'étude, fixe donc le seuil général

pour les investissements en sécurité au niveau du coût des risques prévisibles.

1210 G. MAÎTRE, prée., note 301, p. 53.

1211 M. L. RUSTAD et T. H. KOENIG, prée., note 1154,244.

1212 Voir notamment 1. WINKLER, prée., note 44, p. 39.
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« [t]he best analytical approach for crafting this new duty involves
determining whether the burden of a comprehensive security solution
is less than the magnitude of the damages caused by lost or stolen
data, multiplied by the probability of occurrence. A major
consideration in the decision to impose liability for negligent security
is whether a company could have foreseen the particular harm
resulting from its existing security precautions and whether cost
effective measures would have significantly reduced the risk. »1213

Ici, la probabilité de l'événement dommageable (P) désigne la probabilité de perte ou

de vol de l'information détenue, ou encore la probabilité qu'un tiers y accède sans

droit l214
. Si les chances que de tels scénarios se produisent sont élevés, alors

l'obligation d'adopter des mesures de sécurité augmente de façon corrélative. À

l'inverse, si de tels événement sont peu probables, les coûts associés à l'adoption de

mesures de sécurité ne sont pas justifiés1215
:

« [a] company laptop stolen in the course of a routine home burglary
presents a low-Ievel probability that the information on the computer
will be exploited because the common thief has no interest in
misappropriating data. In contrast, an organized cybercriminal group
that hacks into a company's website is likely to exploit purloined
credit card numbers since the thieves are targeting information, not
tangible property. »1216

De cette manière, si, par exemple, les dommages d'une éventuelle faille dans le

système de sécurité de l'entreprise A sont évalués à 50000,00$ (L) et que la

probabilité qu'une telle faille soit exploitée durant l'année en cours est évaluée à 10%

1213 M. L. RUSTAD et T. H. KOENIG, prée., note 1154,240.

1214 Id, 244.

1215 Id.

1216 M. L. RUSTAD et T. H. KOENIG, prée., note 1154,244.
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(P), alors l'investissement annuel en sécurité de cette entreprise (B) devrait être

d'environ 5 000,00$.

Mais, comme le soulignent Chris Brenton et Cameron Hunt :

« [r]emember the old saying, "Do not place all of your eggs in one
basket"? This wisdom definitely applies to budgeting security. Do
not spend all of your budget on one mode of protection. For
example, it does little good to invest $15,000 in firewall technology
if someone can simply walk through the front door and walk away
with your corporate server »1217.

Cet exemple démontre l'importance de raisonner à la marge, c'est-à-dire d'investir

dans l'adoption de contre-mesures jusqu'à ce que les bénéfices marginaux procurés

par celles-ci soient équivalents aux coûts marginaux engendrés1218
• En effet, il n'est

pas suffisant, pour éviter d'engager sa responsabilité, d'investir un montant

équivalent aux risques de dommages projetés, encore faut-il choisir quelles mesures

de sécurité sont les plus optimales compte tenu du budget alloué à la sécurité par

l'entreprise l219 puisque la minimisation des risques peut mener à l'achat ou à

l'adoption de contre-mesures qui ne sont pas raisonnables1220.

1217 C. BRENTON et C. HUNT, prée., note 79, p. 25.

1218 L. A. GORDON et M. P. LOEB, « The Economies of Information Security Investment », prée.,
note 54, à la page Ill.

12198. SCHNEIER, prée., note 13, p. 15: « [i]t is not enough for a security measure to be effective.
We don't have Iimitless resources or infinite patience. As individuals and a society, we need to do the
things that make the most sense, that are the most effective use ofour security dollar ».

1220 I. WINKLER, prée., note 44, p. 37.
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En effet: « plus une personne prend de précautions, moins ces précautions sont utiles

pour prévenir le dommage »1221 puisque, « selon la loi de décroissance marginale de

l'utilité, chaque précaution supplémentaire a moins d'influence que la précédente sur

la probabilité de survenance du dommage »1222. La figure 8, tel qu'adaptée à la

problématique de la sécurité informationnelle pourrait donc être représenté ainsi:

Figure 10 : Graphique d'évaluation d'un niveau de sécurité adéquat
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En autres mots, si les coûts d'une technologie donnée, bien que légitimés par une

application stricte de la formule économique proposée, ne sont pas justifiés par le

degré de sécurité supplémentaire apporté, l'utilisation de cette technologie ne devrait

1221 G. MAITRE, prée., note 1162, p.79.

1222Id., p.79. Voir également L. A. GORDON et M. P. LOEB, Managing Cybersecurity Ressources: A
Cost-Benefit Analysis, prée., note 54, p. 80 : « as investments in eyberseeurity aetivities inerease, there
are diminishing marginal retums from sueh investments ».
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pas être requise. Par exemple, supposons que, dans un secteur donné, les chances

d'être victime d'un cambriolage sont de 20% et que les coûts prévisibles pour une

entrée par effraction sont approximativement de 20 000,00$. Les mesures employées

pour protéger un immeuble situé dans ce secteur devraient donc osciller autour de

4000,00$. Supposons maintenant que la porte principale d'un immeuble situé dans ce

secteur possède déjà une serrure normale, ainsi qu'un pêne dormant, pour un

investissement total de 200,00$. Supposons par ailleurs que l'utilisation de ces deux

mécanismes est suffisant pour décourager 80% des malfaiteurs. Devrions-nous

investir dans l'achat de serrures supplémentaires, le coût desquels est bien en deçà

des 3 800,00$ restants, s'il est établi que celles-ci ne découragerons pas un nombre

plus important d'intrus? Poser la question c'est y répondre: ces sommes devraient

plutôt être investies ailleurs, par exemple afin de sécuriser les fenêtres ou la porte

arrière de l'immeuble, d'acheter un système d'alarme, etc.

Il s'agit donc, pour chaque mesure de sécurité proposée, d'évaluer si celle-ci offrira

un niveau de sécurité équivalent, inférieur, ou supérieur aux coûts engendrés1223
• Par

exemple, dans la figure 11 ci-dessous, l'acquisition de mesures de sécurité faisant

passer le niveau de sécurité de X à Y s'avère justifiée puisqu'elle a une incidence

positive marquée sur les risques de dommages causés à un tiers. En effet, la

dénivellation XY s'avère moins prononcée que AB, ce qui implique que les coûts

1223 L. A. GORDON et M. P. LOEB, Managing Cybersecurity Ressources: A Cost-Benefit Analysis,
prée., note 54, p. 21 : « [a]s long as the benefits of an additional information security activity exceeds
its costs, it is worthwhile to engage in that activity ». Les auteurs réitère ce principe aux pages 30 et 31
du même ouvrage. Voir également A. CALDER, prée., note 17, p. 18 : « for every control that the
organisation might implement, the calculation would be that the cost of implementation should be
outweighed, preferably significantly, by the economic benefits that derive from, or economic losses
that are avoided as a result of, its implementation ».
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associés au passage d'un niveau de sécurité X à un niveau de sécurité Y sont

inférieurs aux dommages moyens qu'aura possiblement à payer l'employeur du RSI à

une victime.

À l'inverse, la mesure de sécurité qui ferait passer le niveau de sécurité de X' à Y'

n'est pas justifiée puisque les coûts y associés sont supérieurs aux économies

engendrées par son utilisation. En effet: « [i]t makes no sense to spend more on

security than the original cost of the problem, just as it makes no sense to pay liability

compensation for damage done when spending money on security is cheaper »1224.

Figure 11 : Graphique d'évaluation marginale d'un niveau de sécurité adéquat
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Ainsi, pour reprendre l'exemple précédent, supposons que l'installation d'un lecteur

de rétine pourrait empêcher toute possibilité d'entrée par effraction par la porte

principale et que le coût de cette technologie serait de 4 000,00$. Bien qu'une

application systématique du modèle du juge Hand justifierait l'achat et l'installation

de cette technologie, une analyse marginale démontrerait l'aspect démesuré d'un tel

achat puisque, bien qu'il deviendrait impossible de pénétrer par la porte principale, la

porte arrière et les fenêtres ne seraient pas protégées, l'entreprise ayant investi

l'entièreté de son budget de sécurité dans cette seule mesure1225
• Bref, comme il y a

plusieurs façons d'investir les sommes allouées à la sécurité informationnelle d'une

entreprise, il faut tenir compte de l'ensemble des vulnérabilités du système lorsque

l'on implémente une politique de sécurité. En effet, pour paraphraser Ira Winkler, si

vous dépensez ces sommes de façon aléatoire, vous ruinez aléatoirement votre

sécurité1226. Il est donc essentiel d'identifier les réels besoins sécuritaires de

l'entreprise et d'adopter les contre-mesures y associées:

« merely implementing seemingly strong security measures is not
sufficient. They must be responsive to the particular threats a business
faces, and must address its vulnerabilities. Posting armed guards
around a building, for example, sounds impressive as a security
measure, but if the real threat is unauthorized remote access to
company data via the Internet, that particular security measure is of
little value. Likewise, frrewalls and intrusion detection software are
often effective ways to stop hackers, but if a company's major
vulnerability is careless (or malicious) employees who inadvertently
(or intentionally) disclose passwords, then even those sophisticated

1225 B. SCHNEIER, prée., note 107, p. 287: « [t]he idea is to make rational investment decisions in
applying eountermeasures. That is, it doesn't make sense to spend more money improving the loeks on
the front door when the adversary is apt to break through the glass window. »

12261. WINKLER, prée., note 44, p. 49.
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security measures, while important, will not adequately address the
problem. »1227

Les auteurs suggèrent donc d'analyser les types de mesures de sécurité (qu'elles

soient techniques1228
, ou administrativesl229

) qui pourraient s'avérer utiles avant de

1227 T. J. SMEDINGHOFF, « It's Ali About Trust: The Expanding Scope of Security Obligations in
Global Privacy and E-Transactions Law», préc., note 41, 33. Voir également T. 1. SMEDINGHOFF,
« The New Law ofInfonnation Security: What Companies Need to Do Now», préc., note 41; et T. 1.
SMEDINGHOFF, « The Developing Legal Standard for Infonnation Security », préc., note 41,485.

1228 Voir notamment R. J. FISCHER, E. HALIBOZEK et G. GREEN, préc., note 17, p. 449 et ss.

1229 Voir notamment R. VERGÉ (préc., note 85, à la page 135), lequel propose un certain nombre de
mesures, à savoir:

• La sensibilisation des employés à la sécurité de l'infonnation;

• Les vérifications d'antécédents lors de l'embauche;

• Le contrôle des licences et l'utilisation des logiciels;

• Des tests d'intrusion sur les systèmes importants de l'organisation;

• L'utilisation et la mise àjour d'antivirus sur les systèmes;

• La mise en place d'une politique de sécurité, de directives, de standards et de procédures
afférentes;

• La mise en place et l'audit d'un plan de continuité des affaires;

• La prise régulière de copies de sauvegarde;

• Le chiffrement de données sensibles stockées ou en transit;

• Le déploiment d'un système de gestion des accès;

• La mise en place et le maintien de pare-feu, de systèmes de détection des intrusions et autres
composantes du réseau;

• La mise en place d'un programme d'audit interne des contrôles TI;

• Un audit externe des contrôles TI (du style 5970, 5025, SAS70, etc.).

Dans le même ordre d'idées, voir P. M. SCHWARTZ et E. J. JANGER (préc., note 503, 954), lesquels
proposent une liste similaire:

• Conduct periodic risk assessments;

• Develop a data security program to manage and control these risks;

• Assign one person at the company the responsibility for the security program;

• Apply sanctions against employees that fail to comply with the security program;

• Implement procedures to review records of infonnation security activity and monitor the security
program for effectiveness;

• Engage in regular audits;

• Establish a password program for employees;
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commencer à investir dans celles-ci. Il faudra aussi s'assurer que les différentes

contre-mesures que l'on désire adopter sont compatibles, puisque «failing to

recognize the interaction between security technologies may lead to security

architecture design decisions that are not optimal »1230.

Qui plus est, lorsque plusieurs mesures offriront un même type de protection à un

coût similaire (par exemple deux logiciels antivirus de fournisseurs différents), il

s'agira, dans le cadre d'une analyse comparative1231
, d'établir laquelle de ces mesures

offrira le meilleur rendement du capital investi (RCI)1232 en tenant compte des

mesures déjà en place1233
, c'est-à-dire celle qui permettra une plus grande réduction

de PL lorsque B demeure constant1234
.

Mais en sachant que le budget de sécurité d'une entreprise est normalement de l'ordre

de 6 à 7 % du budget informatique1235
, comment savoir si celui-ci est suffisamment

• Respond promptly to any unauthorized access to information;

• Reassess and modify the data security program in light of any data breaches as weil as any
changes in overall risk.

1230 H. CAVUSOGLU, préc., note 283, à la page 78.

1231 K. J. SOO HOO, préc., note 26, 21.

1232 Pierre-Martin TARDIF et Dominic BRODEUR, « Acquisition et implémentation d'applicatifs
d'affaires », dans Abdelhaq ELBEKKALI, Gouvernance, audit et sécurité des TI, Brossard, CCH,
2008, p. 183, à la page 200: « [pJour implanter des contrôles de sécurité économiquement rentables,
les organisations, après avoir identifié et évalué les contrôles possibles, doivent effecture une étude
coûts-bénéfices afin de déterminer ceux qui sont nécessaires et appropriés. »

1233 H. CAVUSOGLU, préc., note 283, à la page 78.

1234 D. E. GEER, préc., note 53, 3.

1235 Adam SHOSTACK et Andrew STEWART, The New Schoo/ of Information Security, Boston,
Addison Wesley, 2008, p. 118. Les auteurs citent ici une étude effectuér par la firme de recherche
Gartner. Notons que ces chitITes sont beaucoup plus élevés que ceux proposés par le CIGREF (préc.,
note l, p. 17) en 2002, soit 1 à 3%, différence qui pourrait être attribuable à une plus grande
sensabilisation des dirigeants d'entreprise aux questions de sécurité, ou simplement à une différence
culturelle quant à l'importance attribuée au sentiment de sécurité.
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élevé pour parvenir à atteindre, voue franchir, le point C, c'est-à-dire le seuil

d'investissement minimum pour être jugé avoir adopté un nIveau de sécurité

socialement acceptable? Soit, il s'agit de calculer la valeur de PL, mais comme le

soulignent de nombreux auteurs, il s'avère parfois très complexe de calculer les

. .. 1 dt' 1236rIsques, amsi que es ommages escomp es :

« [s]ouvent nous ne disposons pas de l'infonnation nécessaire pour
effectuer une appréciation raisonnée de [Pl ou de [L]. Certes, nous
pouvons attribuer une valeur moyenne à ces variables, mais
l'incertitude peut être angoissante, surtout si la gamme des possibilités
est très large. Dans une telle situation, on aura tendance à limiter
l'incertitude en adoptant un niveau de précaution plus élevé. »1237

Bref, pour reprendre le vieux dicton anglais: « better safe than sorry »1238. En autres

tennes, un RSI serait sage d'adopter des mesures sécuritaires le plaçant légèrement

au-delà de C afin de contrer l'incertitude créée par le manque de données

concrètes1239 : « uncertainty will lead parties to try usually to take more than due care

1236 R. COOTER et T. ULEN, préc., note 304, p. 315; A. OGUS, préc., note 275, p. 154; M. L.
RUSTAD et T. H. KOENIG, préc., note 1154,245; A. SHOSTACK et A. STEWART, préc., note
1235, p. 119. Cette problématique est d'ailleurs décriée par les CSO; « [olne of the problems that
security managers must tackle is to provide a right evaluation of different security plans and to
estimate costs and benefits of technology without having tangible data.». M. CREMONINI et P.
MARTINI, préc., note 492, p. 1.

1237 A. OGUS et M. FAURE, prée., note 1141, p. 69. Voir également G. MAÎTRE, préc., note 301, p.
52 : « le dommage escompté ne correspond à aucune réalité pratique. Il s'apparente au mécanisme de
la moyenne: une moyenne ne correspond jamais exactement aux situations individuelles qui ont
permis de la calculer, mais se contente de traduire une image globale de ces situations, qu'il est
souvent impossible d'appréhender telles quelles, en raison d'une diversité trop grande ».

1238 «Given any of these possibilities, injurers are uncertain about whether a particular level of
precaution on their part will result in the court's finding them liable or not liable for accidents. If the
court finds that their precaution exceeded the legal standard, then they will have taken unnecessary
precautions. Unnecessary precautions cost them a little. Altematively, if the court finds that their
precaution fell short of the legal standard, then they will be liable. Liability costs them a lot. This
assymetry gives injurers an incentive to take more precaution in order to create a margin of error
within which they will not be liable. » R. COOTER et T. ULEN, prée., note 304, p. 320.

1239 M. L. RUSTAD et T. H. KOENIG, prée., note 1154,245.
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in order to reduce the likelyhood that their momentary level of care will fall short of

due care and thus cause them to be found negligent »1240. Pourtant, rappelons que « le

risque renvoie d'abord à la probabilité qu'un événement se réalise »1241 et que, à ce

titre, il est mesurablel242.

En effet, nous sommes loin d'être démunis en ce qui concerne les données relatives à

P et L. Bien que certains auteurs prétendent que l'« on ne dispose pas souvent

d'informations fiables pour adopter une approche analytique des dépenses en

sécurité»1243, il est possible pour une entreprise de récupérer ce genre de données en

effectuant une analyse rétroactive « des risques et des attaques subies par les

systèmes »1244. Lorsqu'une telle analyse est impraticable, il est alors concevable de se

référer aux statistiques publiées annuellement par les firmes de sécurité informatique,

les gouvernements, les assureurs, etc. 1245, bien que la validité de celles-ci soit parfois

discutable 1246.

1240 Steven SHAVELL, Economie Analysis of Accident Law, Cambridge, Harvard University Press,
1987, p. 81 et 82.

1241 C. NOIVILLE, préc., note 59, p. 53.

1242 Id.

1243 P.-L. RÉFALO, préc., note 53, p. 339. Pour une critique similaire, voir L. A. GORDON et M. P.
LOEB, Managing Cybersecurity Ressources: A Cost-Benefit Analysis, préc., note 54, p. 61; et M. L.
RUSTAD et T. H. KOENIG, préc., note 1154,246.

1244 F. G. SAYEGH, préc., note 17, p. 165.

1245 Notamment le « Computer Crime and Security Survey» publié annuellement par le Computer
Security Institute et le Federal Bureau of Investigations. Voir également M. L. RUSTAD et T. H.
KOENIG, préc., note 1154, 245 et 246. Le rapport ASIS INTERNATIONAL GUIDELINES
COMMISSION, General Security Risk Assessment Guidelines, Alexandria, ASIS International, 2005,
p. 7, offre par ailleurs une liste assez exhaustive d'autres sources d'information pouvant servir à
quantifier PL :

•

•

Local police crime statistics

Uniform Crime Reports (UCR) or comparable data
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Par exemple, une étude empmque menée par Forrester Research Inc. démontre

qu'une faille de sécurité exploitée peut représenter entre quatre-vingt-dix et trois cent

cinq dollars de dommages par dossier compromisl247
. Évidemment, ces dommages

dépendront de la valeur attribuée à l'information détenue (s'agit-il de données

hautement confidentielles ou de renseignements pouvant être obtenus facilement par

d'autres moyens, etc.), d'où l'importance de bien connaître la valeur des informations

collectées :

« The key factors are to determine the value of information, then
quantify the effect ofhaving it lost, stolen, or destroyed. The the cost
of imElementing protection can be weighed against the cost of
IOSS.12 8

Par ailleurs, il faut se rappeler que la valeur de l'information devra être évaluée par

rapport à ce qu'elle représente non pas pour le RSI, mais bien pour celui qu'elle

concerne ou à qui elle appartient, en sachant par ailleurs que cette valeur peut varier

• Organization internai documents (e.g., security incident reports)

• Prior complaints from employees, costumers, guests, visitors, etc.

• Prior civil c1aims for inadequate security

• Intelligence from local, state, or nationallaw enforcement agencies about potential threats

• Industry-related information about trends

• General economic conditions of the area

• Presence of a crime magnet (e.g., proximity of a popular night club, continuous presence of
vagrants, property in disrepair)

1246 K. J. SOO HOO, préc., note 26, 29: « [b]ecause the surveys neglect to define carefully their
terminology and rules for accounting incidents, costs, and consequences, the reliability of the surveys
as an accurate snapshot of security is suspect ». Voir également D. B. PARKER, préc., note 15, p. 270.

1247 M. L. RUSTAD et T. H. KOENIG, préc., note 1154,245.

1248 P.S. BROWNE, préc., note 21.
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entre quelque dizaines et quelques millions de dollars1249. Qui plus est, cette valeur

dépendra également du contexte de la perte, du vol ou de la corruption de

l'information. En effet, le préjudice sera nécessairement plus faible si l'information

tombe entre les mains d'un adolescent qui ne connaît pas sa valeur que si cette même

information est revendue à un compétiteur du propriétaire de l'information125o.

Notons toutefois que de nombreuses firmes offrent aujourd'hui divers outils servant à

évaluer la valeur de P et de L selon le type de données collectées et l'entreprise

visée1251
• Bien que ces chiffres ne fournissent pas nécessairement une représentation

parfaite de l'état des lieux, ils permettent tout au moins de substantifier nos propos et

de fournir une estimation des dépenses nécessaires beaucoup plus fidèle que ne

pourrait le faire le modèle du bon père de famille1252
•

Un autre reproche souvent fait à l'égard de la formule du juge Hand concerne la faute

contributive de la victime 1253
• En effet, plusieurs auteurs ont souligné le fait que le

test proposé impose un fardeau trop élevé au débiteur de l'obligation en ne tenant pas

compte de la possibilité, pour la victime, de limiter elle-même les risques de

dommage, observation codifiée à l'article 1478 c.c.Q.

1249 E. M. POWER et R. L. TROPE, prée., note 17, p. 2.

1250 K. J. SOO HOO, prée., note 26, 61.

1251 M. L. RUSTAD et T. H. KOENIG, prée., note 1154,246. L'une de ces entreprises, Darwin, offre
même un calculateur de coûts en ligne. Voir http://www.tcch-404.com/calculator.html.

1252 Sarah D. NELSON, David K. ISOM et John W. SIMEK, Information Security for Lawyers and
Law Firms, Chicago, ABA, 2006, p. 46 : « [t]he potential quantitative margin of error or margin of
difference is Iikely to be significant, but perhaps less than if an attempt had not been made. »

1253 Voir notamment R. COOTER et T. ULEN, prée., note 304, p.302; et A. OGUS et M. FAURE,
prée., note 1141, p. 74
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Une analyse du coût marginal des bénéfices sociaux vient toutefois contrecarrer cette

critique. En effet, en transposant les modifications apportées au modèle du juge Hand

en fonction des bénéfices sociaux, l'on obtient le schéma suivant:

Figure 12 : Graphique d'évaluation du coût social de l'exploitation d'une faille
de sécurité
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Tel que préalablement soumis, l'atteinte de C vise donc non plus le niveau où les

coûts liés à l'exploitation d'une faille de sécurité sont identiques aux coûts de

prévention de telles attaques, mais bien le coût social minimum à atteindre. Or, il

n'appartiendrait donc pas uniquement au RSI d'adopter des mesures de sécurité afin

de protéger l'information, mais également à la personne visée par ladite information.

Qui plus est: « [b]ecause the socially optimal level of care will tend to vary among
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parties, levels of due care must vary among them if they are to be led to act optimally

under the negligence mIe »1254. Il devient donc important, selon les critiques, de

comptabiliser les mesures de sécurité qui pourraient être adoptées par la victime dans

le calcul total de sécurité, puisque celles-ci pourraient s'avérer moins coûteuse et

donc plus optimales que les mesures employées par le RSI.

Cependant, « ignoring victim care is immaterial when the optimal amount of that care

is zero »1255. Or, pour les raisons ci-après énoncées, le degré optimal de l'obligation

de la victime se doit nécessairement d'être nul.

D'abord, parce qu'une fois que la victime potentielle a transmis son information, elle

n'exerce plus aucun contrôle sur celle-ci si ce n'est qu'un droit d'accès et de

correction si les informations conservées constituent des renseignements

personnels1
256. Une telle passivité implique donc qu'aucune précaution prise par la

victime ne saurait avoir d'incidence sur les risques auxquels sont soumis les

informations qui la concernent (sauf, évidemment, si la vulnérabilité est causée par

une utilisation irresponsable du droit d'accès, telle le fait de ne pas fermer une session

ou encore de communiquer son mot de passe à un tiers). C'est donc dire que le RSI

(en tant que représentant de l'entreprise) est le seul pouvant prendre des précautions

1254 S. SHAVELL, prée., note 1240, p. 74.

1255 W. M. LANDES et R. A. POSNER, prée., note 540, p. 88. A. OGUS et M. FLAURE (prée., note
1141, p.68) tiennent des propos similaires: « [... ] seul l'auteur du dommage (A) peut - à un coût
raisonnable - prendre des précautions pour éviter l'accident - il s'agit de ce que l'on peut appeler un
accident unilatéral ».

1256 Article 38 C.c.Q.
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utiles pour limiter les risques 1257, situation mieux connue sous le vocable d'« accident

unilatéral» 1258.

Ensuite, parce que l'étendue des obligations de la victime potentielle est souvent

limitée par la loi, notamment par l'article 26 de la Loi concernant le cadre juridique

des technologies de l'injormation1259
:

« [q]uiconque confie un document technologique à un prestataire de
services pour qu'il en assure la garde est, au préalable, tenu d'informer
le prestataire quant à la protection que requiert le document en ce qui a
trait à la confidentialité de l'information et quant aux personnes qui
sont habilitées à en prendre connaissance. »

Ainsi, si la victime confie activement certaines informations à un tiers, elle aura

l'obligation de lui indiquer quelles mesures de protection adopter ou, tout au moins,

quel niveau de protection implanter. Dans un tel cas, la responsabilité du RSI de ce

tiers ne sera pas engagée s'il omet d'adopter un niveau de sécurité socialement

acceptable, mais bien s'il ne respecte pas les conditions préalablement imposées par

ladite victime, et ce, peut importe la valeur économiquement optimale des mesures de

sécurité à mettre en place selon le modèle proposé. En effet :

« [p]eople immediately want to assume that the point of risk
optimization is where the countermeasures and vulnerability lines
cross [le point C, soit où PL = Bl That is incorrect. The appropriate
way to optimize risk is to first determine the amount of risk you are

·11· 1260Wl mg to accept. »

1257 A. OGUS et M. FAURE, préc., note 1141, p. 68.

1258 Id.

1259 Préc., note 90.

12601. WINKLER, préc., note 121, p. 37.
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Ainsi, si le propriétaire d'une information confie activement celle-ci à un tiers, il

peut, pour différentes raisons, demander une sécurité accrue. Il reviendra donc à ce

tiers de décider s'il accepte de contracter selon ces termes.

* * *

L'application de la formule du juge Rand à l'obligation de sécurité informationnelle

nous procure donc une description plus compréhensive et opérationnelle du RSI

raisonnablement prudent et diligent, c'est-à-dire de celui qui adopte des mesures de

sécurité propres à limiter les risques de compromettre l'accessibilité, la disponibilité

et l'intégrité de l'information à un niveau socialement acceptable.

Évidemment, il ne s'agit pas de définir le risque au jour J, puis de se reposer sur ses

lauriers. Le point C, soit le niveau de risque socialement acceptable n'est pas fixe. Il

se déplace avec le temps et selon les innovations techniques1261
• En effet, dès qu'une

faille est découverte dans un système, il importe d'évaluer le coût de la correction de

cette faille et les coûts projetés de son exploitation par un tiers. C'est donc dire que:

« what is considered 'adequate security' today may be insufficient
tomorrow. Sorne may argue that this defies the imposition of duty
since adequate security practices fluctuate with marketdriven
technologies, and would be obsolete by the time appropriate measures
could be agreed upon. Rowever, the fluidity of the technology that
ushers new security challenges does not prohibit objectively
measuring the underlying secure practices »1262.

1261 s. BÉDARD, prée., note 122, à la page 72.

1262 E. KENNEALLY, prée., note 57, 5.
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Heureusement, les différentes innovations technologiques viennent normalement

réduire les coûts ou, tout au moins, les ressources nécessaires afin d'assurer un niveau

de sécurité adéquat1263 . Le RSI à qui incombe le rôle de constamment revoir les

politiques de sécurité de l'entreprise pourra donc effectuer son travail à moindres

coûts.

Rappelons finalement, comme l'enseigne la Cour suprême, que : «[d]ans ces

matières où le progrès de la science est constant, et produit des changements qui ne

triomphent définitivement qu'après de longues années d'expérimentation, il n'y a rien

d'absolu, et tout se réduit aux règles de la prudence ordinaire»1264.

* * *

La première partie de la présente étude a fait état de la problématique entourant la

qualification juridique de l'obligation de sécurité informationnelle en soulignant

l'inadéquation d'une analyse strictement positiviste de la notion de responsabilité

civile dans un tel contexte. Il a été démontré que ces lacunes représentent

d'importantes failles de sécurité juridique, ce qui se reflète dans l'incapacité, pour les

RSI, de jauger l'étendue réelle de leur obligation.

En appliquant les principes d'analyse économique du droit à cette problématique, il a

toutefois été démontré que cette insécurité juridique peut être contournée par le

1263 o. LAROCHELLE etN. ROSASCO, préc., note 51, 5.

1264 Bouillon c. Poiré, (1937) Q.R. 63. Tel que cité par Cie F.X Dralet c. London & Lancashire
Guarantee & Accident Co., préc., note 486, par. Il.
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recours à des formules mathématiques qUI permettent de quantifier les

investissements requis afin d'échapper à une éventuelle condamnation en

responsabilité civile. Reste à savoir comment les entreprises se doivent d'incorporer

cette analyse dans leur politique de gestion des risques informationnels, processus qui

sera au coeur de la prochaine section de la présente étude.

B. Application du modèle économique à l'obligation de sécurité des
entreprises

Dans la section précédente, nous avons proposé l'application du modèle économique

élaboré par le juge Learned Rand pour quantifier le niveau de risque socialement

acceptable en matière de sécurité informationnelle comme solution aux problèmes de

sécurité juridique qui pèsent sur ce type d'obligation extracontractuelle. Rappelons

que ce modèle se résume à l'équation PL>B, où P désigne la probabilité de perte ou

de vol de l'information détenue, ou encore la probabilité qu'un tiers y accède sans

droit, L désigne les coûts découlant de ces pertes et B les mesures de sécurité

adoptées par le RSI. Lorsque la valeur de B (en $) est inférieure au produit de P et L,

le RSI serait jugé négligeant, ce dernier n'ayant pas investi suffisamment dans les

techniques et procédés préventifs que constituent les contre-mesures. À l'inverse, soit

si B est supérieur à PL, il sera jugé diligent et ne sera donc pas tenu responsable

d'une éventuelle faille de sécurité, un RSI raisonnablement prudent et diligent ne

pouvant être requis d'adopter un niveau de sécurité dont les risques sont nuls.
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Pour valider l'applicabilité de la formule du juge Hand au domaine de la sécurité

informationnelle, il faut toutefois être en mesure d'assigner des valeurs numériques

fiables et représentatives des faits à ces trois variables (P, L et B), sans quoi nous

nous retrouvons avec une simple règles théorique sans incidences pratiques.

Or, les données utiles à la quantification de ces variables peuvent être obtenues par le

RSI grâce à l'analyse de risque. Tel qu'annoncé dans la première partie de la présente

étudel265, l'analyse de risque consiste à effectuer un inventaire des risques, c'est-à-

dire à «relever, pour chaque bien identifié, les «problèmes» qui peuvent les

atteindre »1266, le tout afin d'assurer un niveau de sécurité adéquat et efficace1267.

Évidemment, il est impossible de prétendre à l'exhaustivité lorsque l'on entreprend

une telle revue1268, mais plus l'inventaire sera complet et détaillé, plus il sera facile

pour le RSI « d'appréhender le risque» et « d'identifier des objectifs de sécurité précis

et concrets »1269. Cet inventaire impliquera par ailleurs l'identification et l'estimation

de chacune des composantes du risque (les menaces, les vulnérabilités et les valeurs)

« afin de l'évaluer et d'apprécier son niveau »1270; le tout afin d'identifier et d'adopter

1265 ifr 53In a, p. et ss.

1266 J. HUBIN et Y. POULLET, prée., note 16, p. 27. Voir également K. 1. SOO HOO, prée., note 26,
3 : « [r]isk assessment is the proeess of identif)!Ïng, eharaeterizing, and understanding risk; that is,
studying, analyzing, and deseribing the set ofouteomes and likelihoods for a given endeavor ».

1267 S. HARRIS, prée., note 121, p. 68. L'auteur F. George Sayegh propose une liste assez exhaustive
du type de questions que doit se poser le RSI dans l'évaluation des risques auxquels est soumise
l'information gérée par l'entreprise. Voir F. G. SAYEGH, prée., note 17, p. 88 à 92.

1268 J. HUBIN et Y. POULLET, prée., note 16, p. 27.

1269 DIRECTION CENTRALE DE LA SÉCURITÉ DES SYSTÈMES D'INFORMATION, prée., note
200, section 2, p. 19.

1270 É. DUBOIS et al., prée., note 240, à la page 85. Voir également C.J. ALBERTS et A.J.
DOROFEE, prée., note 221, p. 30.
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les contre-mesures adéquates. En effet, rappelons que, en matière de sécurité

informationnelle, le risque est issu du produit des vulnérabilités, des menaces et des

valeurs mises en cause (l'information), divisé par les contre-mesures existantes:

Risque = (menaces x vulnérabilités) x valeur
Contre-mesures

En fait, la relation menaces-vulnérabilités exprime une probabilité, c'est-à-dire la

probabilité qu'une menace exploite une vulnérabilité, alors que la valeur représente la

gravité ou l'impact d'un dommage éventuel. La variable « contre-mesures» viendra

quant à elle mitiger le produit de ces éléments. Bref, en reformulant, il est possible

d'avancer que le risque est en fait « la probabilité d'un événement et de l'impact de

cet événement »127\ formule à la base de l'analyse de risque1272
•

En formulant ainsi la notion de risque, l'on constate que celle-ci correspond au

produit des variables P et L du modèle proposé par le juge Rand. En fait, l'équation

proposée par les experts de l'analyse économique du droit afin de départager un

comportement négligent d'un comportement diligent est identique à celui utilisé afin

d'identifier le niveau de sécurité optimal dans le cadre d'une analyse de risques:

1271 J.-G. BERNARD et al., prée., note 142, p. 34. Voir également A. CALDER, prée., note 17, p. 2.

1272 Voir par exemple S. BÉDARD, prée., note 122, à la page 71; A. CALDER, prée., note 17, p. 19; L.
J. CAMP, prée., note 500,194; M. CREMONINI et P. MARTINI, prée., note 492; É. DUBOIS et al.,
prée., note 240, à la page 84; B. GEIBEN et J.-J. NASSET, prée., note 11, p. 20; F. GEORGEL, prée.,
note 65, à la page 27; L. A. GORDON et M. P. LOEB, Managing Cybersecurity Ressources: A Cost
Benefit Analysis, prée., note 54, p. 96; et J. HUBIN et Y. POULLET, prée., note 16, p. 28. Contra, voir
S. BÉDARD, prée., note 122, à la page 50.
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F' 13 N' d' 't' t' 11273Igure : Iveau e securl e Op Ima

Ainsi:

$
Pertes + contrôles

~.
minimum

CoQtdes
contrôles

Contrôles de sécurité -.

$

« [a]s controls are implemented, losses go down and the cost of
controls rises. The sum of losses and control costs reaches at sorne
point, a minimum. The objective is to establish that point, operate near
it and avoid operating to the right of that minimum. This infiection
point would then represent the cost-effective degree of security
"intensity". »1274

Cette explication est parfaitement transposable à l'analyse économique de

l'obligation de sécurité informationnelle effectuée dans la section précédente. Il est

donc possible de s'inspirer de l'analyse de risque pour compléter notre modèle.

1273 K. P. BADENHORST et J. H.P. ELOFF, prée., note 1149,439. Voir également B. GEIBEN et J.-J.
NASSET, prée., note II, p. 20; et P.-M. TARDIF et D. BRODEUR, prée., note 1232, à la page 201.

1274 K. P. BADENHORST et J. H.P. ELOFF, prée., note 1149,440.
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En effet, comme les données nécessaires à la tenue d'une analyse de risques sont les

mêmes que celles requises pour identifier le niveau de risque socialement acceptable

dans le cadre d'une poursuite en responsabilité civile pour sécurité informationnelle

inadéquate, il est possible de s'inspirer de ces données pour quantifier les variables de

notre modèle économique. Cependant, afin de comprendre comment il devient

possible d'obtenir de telles données, il convient d'effectuer un survol des stratégies

déployées en matière d'analyse de risques (1), pour ensuite voir comment ces

stratégies peuvent être intégrées dans le processus d'évaluation du niveau de risque

socialement acceptable en responsabilité civile (2).

1. L'analyse de risque comme vecteur de l'obligation de sécurité

Il faut toujours prendre le maximum de risques
avec le maximum de précautions. 1275

Tel qu'antérieurement énoncë276
, toute entreprise ou organisation, peu importe sa

taille et son chiffre d'affaires, se doit d'effectuer une analyse des risques qu'elle fait

courir à l'information qu'elle détient. Au delà des textes législatifs qui imposent une

telle analyse 1277, celle-ci s'avère utile aux fins d'identifier le niveau de risque

socialement acceptable et, ainsi, d'éviter les poursuites. Évidemment, il n'est pas aisé

1275 Rudyard KIPLING.

1276 Supra, p. 54 et ss.

1277 Par exemple l'article 404 de la Public Company Accounting Reform and lnvestor Protection Act of
2002, prée., note 177, ou l'article 4.1.4 de des Principes énoncés dans le Code type sur la protection
des renseignements personnels, prée., note 43. Bien que ces dispositions n'abordent pas directement
l'analyse de risques, elIes l'imposent indirectement puisque l'adoption de toute politique doit
nécessairement passer par celIe-ci.
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pour un néophyte d'identifier clairement les risques auxquels il s'expose. C'est

pourquoi un certain nombre de méthodes d'analyse des risques ont été développées

durant les dernières années, telles ERSI 1278, OCTAVE 1279, MARION 1280,

800-66), CRAMM1287
, Spanning Tree Analysis, Failure Modes ofEffect Analysis, etc.

En fait, selon les statistiques, « il existe plus de deux cents méthodes de gestion des

risques, publiées ou internes à des sociétés, confidentielles ou non »1288.

Bien qu'une analyse comparative des avantages et inconvénients de chacune de ces

méthodes s'avère être un exercice utile pour le RSI, un tel exercice dépasse les

objectifs de la présente thèse. Nous référons donc le lecteur aux différents ouvrages

sur la question1289 pour mieux concentrer notre propos sur la philosophie générale qui

transcende l'ensemble desdites méthodes.

1278 Évaluation des risques des Systèmes d'information. Voir S. MARCELLIN et L. COSTES, prée.,
note 200, p. 157.

1279 Operationally Critical Threat, Asset, and Vulnerability Evaluation.

1280 Méthode d'analyse des risques informatiques optimisés par niveau.

1281 Méthode d'évaluation de la vulnérabilité résiduelle des systèmes d'information.

1282 Méthode harmonisée d'analyse des risques.

1283 Fiche d'expression rationnelle des objectifs de sécurité.

1284 Facilitated Risk Analysis Process.

1285 Expression des besoins et identification des objectifs de sécurité.

1286 National Institute of Standards and Technology.

1287 CCTA Risk Analysis and Management Method.

1288 É. DUBOIS et al., prée., note 240, à la page 87.

1289 Voir par exemple É. LACHAPELLE et R. ST-GERMAIN, prée., note 75.
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Il existe un certain nombre de questions que doivent se poser les RSI avant d'investir

dans une contre-mesure, à savoir:

• Quels sont les actifs que l'on tente de protéger?

• Quels sont les risques qui visent ces actifs?

• Avec quel degré de succès est-ce que les solutions limitent les risques?

• Quels nouveaux risques sont causés par les solutions proposées?

• Quels compromis sont nécessaires pour l'adoption de la solution?

• Etc. 1290

Ces questions se rapportent par ailleurs aux différentes phases ou étapes d'une

analyse de risques efficace, lesquelles varient quelque peu selon le modèle

sélectionné. Ainsi, les modèles les plus concis se limiteront à trois étapes, à savoir: 1)

l'identification de l'information à protéger, 2) l'identification des vulnérabilités et

menaces1291 et 3) l'adoption de contre-mesures1292
, alors que d'autres préféreront

séparer la phase d'identification des vulnérabilités de celle d'identification des

menaces1293
, ou encore diviser ces phases en sous-étapes (identification et évaluation,

1290 B. SCHNEIER. prée., note 13, p. 257 et 258.

1291 K. J. SOO HOa, prée., note 26, 6.

1292 Voir par exemple S. HARRIS (prée., note 121, p. 86), dont les phases sont 1) asset and information
value assignment, 2) risk analysis and assessment et 3) countermeasure selection and implementation.
Le modèle Octave (C.J. ALBERTS et A.J. DOROFEE, prée., note 221, p.6) utilise un vocabulaire
différent, mais renvoit aux mêmes principes: 1) Build asset-based threat profiles, 2) Identify
infrastructure vulnerabilities et 3) Develop security strategy and plans.

1293 Voir par exemple le modèle proposé par A. DESROCHES, A. LEROY et F. VALLÉE (prée., note
10, p. 208); ou celui du GOUVERNEMENT DU CANADA (prée., note 242). C'est le cas, également,
du modèle proposé par Bernard Geiben et Jean-Jacques Nasset. Notons que ce dernier modèle présente
seulement trois étapes, les auteurs ayant opté d'éliminer l'étape d'identification des informations à
protéger. Voir B. GEIBEN et J.-J. NASSET, prée., note Il, p. 21 et 22. Ainsi, le modèle proposé par
ces auteurs se présente comme suit:

• L'identification de l'ensemble des dangers existants dans une organisation en définissant soit
d'une manière déterministe soit d'une manière probabiliste leur fréquence et leur gravité. Sauf cas
particulier, la méthode déterministe, plus simple, sera employée,
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. d 1294 '1' 1" . 1pour ce qUI est es menaces ; se ectlOn et app lcatlOn en ce qUI concerne es contre-

mesures1295).

Les modèles les plus complexes tels la méthode NIST 800-30 (ou 800_66)1296, ou le

modèle proposé par ASIS International l297 compterons entre 6 et 9 étapes, mais

celles-ci reprendront en grande partie les principes d'évaluation de l'information,

• La hierarchisation des vulnérabilités en fonction de leur criticité (produit de la fréquence par la
gravité),

• Le traitement de chacune des vulnérabilités identifiées comme inacceptables pour la bonne marche
de l'organisation. Le but de cette recherche de solution est de réduire ou d'annihiler la criticité en
s'assurant que les incidences sur les autres vulnérabilités sont bien prises en compte et que les
éventuelles aggravations constatées peuvent être à leur tour correctement traitées.

1294yoir par exemple S. BÉDARD, prée., note 122, à la page 69; et S. HARRIS, prée., note 121, p. 74
76.

1295 J. HUBIN et Y. POULLET, prée., note 16, p. 20. Voir également K. P. BADENHORST et J. H.P.
ELOFF, prée., note 1149,435; et S. D. NELSON, D. K. ISOM et J. W. SIMEK, prée., note 1252, p.
37.

1296 T. FITZGERALD et al., prée., note 142, à la page 62 :

1. System characterization

2. Vulnerability identification

3. Threat identification

4. Countermeasure identification

5. Likelyhood detennination

6. Impact determination

7. Risk detennination

8. Additional countenneasures recommendations

9. Document results

1297 ASIS INTERNATIONAL GUIDELINES COMMISSION, prée., note 1245, p. 6 :

1. Understand the organization and identify the people and assets at risk

2. Specify loss risk events/vulnerabilities

3. Establish the probability of loss risk and frequency ofevents

4. Determine the impact of the events

5. Develop options to mitigate risks

6. Study the feasibility of implementation of options

7. Perfonn a costlbenefit analysis
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d'identification des vulnérabilités et des menaces, de détermination des probabilités

et des risques, d'adoption de contre-mesures etc. l29s
. Notons finalement que l'avocat

américain Thomas J. Smedinghoff a développé sa propre méthode1299
. Selon l'auteur,

cette méthode vient répondre aux obligations pesant sur l'entreprise en matière de

sécurité informationnelle aux États-Unis. Or, à la lecture de celle-ci, elle n'appert pas

très différente des modèles d'analyse de risques précédemment énoncés:

1. Identify information assets

2. Conduct periodic risk assessments to identify the specifie threats and

vulnerabilities the company faces

3. Develop and implement a security program to manage and control the risks

identified

4. Monitor and test the program to ensure that it is effective

5. Continually review and adjust the program in light of ongoing changes,

including obtaining regular independent audits and reporting where

appropriate

6. Oversee third party service provider arrangements. 1300

1298 T. FITZGERALD et al., prée., note 142, aux pages 66 à 71. K. J. SOO HOO, prée., note 26, 5.
L'auteur schématise ainsi le processus d'analyse de risques:

,",pre 1. Com....... l'ramowork l'racaa lliApul
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AcaJOU

SafegWlrcls
Sdcccon

Aoaly'"A.... ValuC5

Saieguard
EfftetiveJlesa

Vüln....bihtin

}-C_o"_<c_rn_._-ullo.l Threa•. Andy.,.
..... Vüln..abili'y

.\naly.is
Scenario Analy.i5

1299 T. J. SMEDINGHOFF, « The Emerging Law of Data Seeurity: A Foeus on the Key Legal
Trends », prée., note 109,42. L'auteur réitère ces propos dans T. J. SMEDINGHOFF, prée., note 74,
17.

1300 T. J. SMEDINGHOFF, « The Emerging Law of Data Seeurity: A Foeus on the Key Legal
Trends », prée., note 109, 42. L'auteur réitère ces propos dans T. J. SMEDINGHOFF, prée., note 74,
17; et T. J. SMEDINGHOFF, prée., note 65, p. 56.
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Cette série de méthodes quelque peu éclectiques permet de faire certains constats.

D'abord, il apparaît évident que, peu importe la méthode sélectionnée, celle-ci devra

être adaptée au cas par cas 1301
. En effet, la multiplication de méthodes ne fait que

témoigner du fait qu'il existe autant de façon d'effectuer une analyse de risques qu'il

existe d'entreprises. Ceci étant admis, l'on peut toutefois, à la lecture de ces

différentes méthodes, identifier un certain nombre de constantes. Ainsi, il ressort de

ce qui précède que l'analyse des risques peut se résumer à quatre principaux

objectifs:

• L'identification de la valeur des informations à protéger;

• L'identification des vulnérabilités et des menaces1302
;

• La quantification de la probabilité que ces menaces potentielles aient une

incidence pour l'entreprise (incidence qui, dans le cas nous intéressant, sera

juridique) ;

• L'établissement d'un équilibre économique entre l'impact des menaces (les

dommages) et le coût des contre-mesures130J
.

Ce sont donc ces objectifs qui seront maintenant abordés.

a) L'identification de la valeur des informations à protéger

1301 J. HUBIN et Y. POULLET, prée., note 16, p. 20.

1302 GOUVERNEMENT DU CANADA, prée., note 242.

1303 S. HARRIS, prée., note 121, p. 68.
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Comme le souligne Éric Dubois, « la gestion des risques est amorcée par

l'identification des assets »1304, c'est-à-dire des informations (et supports) qui ont une

certaine valeur pour l'entreprise. En effet, il importe de rappeler que notre thèse

initiale repose sur le principe que l'information a une valeur1305 et que, de ce fait, sa

destruction, sa perte ou sa corruption causera un préjudice quantifiable à une série

d'intervenants, que ceux-ci soient des clients, des partenaires commerciaux, ou même

des actionnaires de l'entreprise. Il importe cependant d'apporter un bémol à cette

prémisse initiale, puisque la notion d'« information» englobe une quantité importante

de données dont la valeur n'est pas uniforme. En effet, rappelons que l'article 25 de

la Loi concernant le cadre juridique des technologies de l'in!ormation1306 n'impose

que la protection des données jugées « confidentielles », alors que la Loi sur la

protection des renseignements personnels dans le secteur privé1307 et la Loi sur la

protection des renseignements personnels et les documents électroniques1308 se

limitent à une catégorie encore plus restreinte d'informations, à savoir les

renseignements « personnels ».

1304 É. DUBOIS et al., prée., note 240, à la page 84.

1305 K. P. BADENHüRST et J. H.P. ELüFF, prée., note 1149,438 : « [i]n order to determine eorporate
vulnerability to computer risks it is neeessary to establish that information eonstitutes a valuable
eorporate asset». Voir également J. MeCUMBER, prée., note 75, p. 44.

\306 Prée., note 90.

1307 Prée., note 68.

1308 Prée., note 43.
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Bref, les degrés de criticité et de sensibilité, voire la valeur de l'information détenue

par une entreprise varient1309, ce qui implique que le niveau de protection à assurer à

chacune d'entre elles en vertu de la loi doit également fluctuer13lO. Évidemment, cet

exercice ne sera pas toujours évident. En effet, « [s]i certains renseignements sont

presque toujours considérés comme sensibles, par exemple les dossiers médicaux et

le revenu, tous les renseignements peuvent devenir sensibles suivant le contexte»13 ".

Ce constat est essentiel puisque, afin de protéger adéquatement l'information, encore

faut-il savoir quelle information protéger et en vertu de quelle(s) disposition(s)

législatives1312 :

« to properly protect information, it is essential to be able to identify
that information which is truly sensitive and separate it from less
valuable information by virtue of physical separation or a process of
uniquely identifying (marking) that sensitive information so it is
clear to the possessor just how sensitive that information is. »1313

En effet, bien qu'il pourrait sembler plus simple et sécuritaire de soumettre toute

l'information détenue par l'entreprise à un même niveau de sécurité, une telle

politique aurait des ramifications désastreuses pour l'entreprise. En soumettant des

1309 R. J. FISCHER, E. HALIBOZEK et G. GREEN, prée., note 17, p. 432. Voir également É.
LACHAPELLE et R. ST-GERMAIN, prée., note 75, à la page 348.

1310 É. LACHAPELLE et R. ST-GERMAIN, prée., note 75, à la page 348. Voir l'article 4.7.2 du Code
type sur la protection des renseignements personnels, prée., note 43. Voir également l'article 10 de la
Loi sur la protection des renseignements personnels dans le secteur privé, prée., note 68.

1311 Article 4.3.4 du Code type sur la protection des renseignements personnels, prée., note 43.
L'article poursuit en donnant l'exemple suivant: « les nom et adresse des abonnés d'une revue
d'information ne seront généralement pas considérés comme des renseignements sensibles. Toutefois,
les nom et adresse des abonnés de certains périodiques spécialisés pourront l'être ».

1312 S. D. NELSON, D. K. ISOM et J. W. SIMEK, prée., note 1252, p. 37 et ss.

1313 J. A. CHANDLER, prée., note 110,268; et R. 1. FISCHER, E. HALIBOZEK et G. GREEN, prée.,
note 17, p. 432. Voir également GOUVERNEMENT DU CANADA, prée., note 242.
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informations non confidentielles à une sécurité excessive, on vient y limiter l'accès

inutilement. Pire encore, en uniformisant le niveau de sécurité, l'on risque d'offrir un

niveau de sécurité inadéquat aux informations les plus sensibles afin d'accommoder

les utilisateurs qui nécessitent un accès rapide à certaines informations anodines.

Il s'agit donc, avant même d'entamer une quelconque évaluation des nsques,

d'identifier1314 et d'isoler1315 les informations nécessitant un niveau de sécurité élevé,

soit celles qui constituent des renseignements confidentiels1316
. Pour ce faire,

l'auteure Shon Harris propose une série de critères visant à jauger le degré de

sensibilité d'une renseignement donné et son utilité pour l'entreprise, c'est-à-dire à

évaluer si la protection de cette information en vaut la chandelle:

• Les coûts liés à l'obtention ou la création de l'information;

• Les coûts liés à la mise à jour et la protection de cette information;

• La valeur de l'information pour son titulaire et ses utilisateurs;
)

• La valeur de l'information pour les compétiteurs de son détenteur ;

• La valeur de la propriété intellectuelle investie dans la création de l'information;

• Le prix qu'un tiers est prêt à payer pour l'information;

• Les coûts associés au remplacement de l'information si elle est égarée;

• Les activités opérationnelles et de production qui seront affectées si l'information

n'est plus accessible;

1314 Voir par exemple SECRÉTARIAT DU CONSEIL DU TRÉSOR DU CANADA, préc., note 21 :
« les ministères doivent déterminer le degré d'importance et de délicatesse de leur information et de
leurs biens de TI sur les plans de la confidentialité, de l'intégrité, de la disponibilité et de la valeur. »

1315 K. G. FAIRBAIRN et J. A. THORBURN, préc., note 193, p. 8-9-1.

1316 T. 1. SMEDINGHOFF, préc., note 74, 20 : « [w]hen addressing information security, the first step
is to define the scope of the effort. What information, communications, and processes are to be
protected? What information systems are involved? Where are they located. What laws potentially
apply to them? As is often the case, Iittle known but sensitive data files are found in a variety of places
within the company. »
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• Les poursuites auxquelles l'entreprise pourrait être exposée si cette information

n'est plus disponible;

• L'utilité de l'information pour l'entreprise 13 17.

Évidemment, certains de ces éléments visent des informations qui ne concernent que

l'entreprise et qui n'auront aucune répercussion pour les tiers. Cependant, ceux-Cl

permettent d'identifier si une information mérite d'être protégée. En fait, afin de

simplifier l'exercice, il serait possible d'avancer que la question se résume à savoir ce

qu'il en coûterait à l'entreprise si elle ne protégeait pas une information donnée 13 18 ce

qui, finalement, ramène à l'identification des dommages anticipés et anticipables.

L'identification de toutes les informations détenues par l'entreprise, ainsi que de leur

valeur est donc une étape préalable à l'analyse des risquesl3l9 et donc à l'adoption de

contre-mesures, ou à toute autre évaluation coût-bénéfices, qu'il s'agisse d'évaluer

l'opportunité de se procurer de l'assurance ou encore d'évaluer les risques de

poursuites1320.

b) L'identification des vulnérabilités et des menaces

L'identification des vulnérabilités et des menaces comporte trois activités:

1317 S. HARRIS, prée., note 121, p. 71.

1318 Id., p. 71; K. KIEFER et al., prée., note 18, p. 7: « In weighing the need for a safeguard, it is
important to determine the value of the information assets being proteeted and degree to whieh these
assets are eritieal to the eontinued existence of the organization. One way to measure the importance of
information assets is to ask what the eost and impact would be iftheir seeurity were eompromised ».

1319 J. HUBIN et Y. POULLET, prée., note 16, p. 27.

\320 S. HARRIS, prée., note 121, p. 71.
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• Étude des origines des menaces

• Étude des vulnérabilités

• Formalisation des menaces l321

Ces éléments ayant déjà fait l'objet d'une analyse détaillée dans la première partie de

la présente thèse 1322, il s'avère inutile d'y revenir. Toutefois, il importe d'ajouter que,

afin d'évaluer si une menace est suffisamment importante pour justifier l'adoption de

mesures visant à limiter une quelconque vulnérabilité, il nous faut évaluer deux

critères: la probabilité qu'un agent de menace soit en mesure de tirer profit d'une

vulnérabilité et l'impact que pourrait avoir un tel résultat1323
; deux critères qui,

rappelons-le, sont au cœur de toute analyse de risques1324. En effet - et surtout en

matière de sécurité informationnelle - il n'est pas suffisant de simplement évaluer la

taille d'une menace puisque, comme le souligne un auteur :

« [b]efore automation, it was possible for defenders to ignore small
threats. With enough technology on the attacker's side, defenders
often find that the small stuff quickly gets too big to ignore. »1325

Il s'agit donc, lorsque l'on évalue l'importance d'une menace, de tenir compte de ces

deux critères. Schématiquement, la relation entre ceux-ci peut être reproduite

ainsi1326
:

1321 DIRECTION CENTRALE DE LA SÉCURITÉ DES SYSTÈMES D'INFORMATION, prée., note
200, section 2, p. 14.

1322 Voir supra, p. 56 et ss.

1323 D. TYSON, prée., note 132, p. 71.

1324 Voir notamment J.-G. BERNARD et al., prée., note 142, p. 34. Voir également A. CALDER,
prée., note 17, p. 2; S. BÉDARD, prée., note 122, à la page 71; et L. A. GORDON et M. P. LOEB,
Managing Cybersecurity Ressources: A Cost-Benefit Analysis, prée., note 54, p. 96.

1325 B. SCHNEIER, prée., note 13, p. 95.
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Figure 14 : Relation entre l'impact et la probabilité d'une menace

•
l

!

...

Une menace située dans le cadran supérieur gauche (probabilité élevée, impact élevé)

demandera nécessairement la correction des vulnérabilités en question. À l'opposé,

une menace située dans le cadran inférieur droit (probabilité basse, impact bas) ne

sera probablement pas assez importante pour justifier d'investissements

supplémentaires l327
. L'opportunité d'adopter des contre-mesures afin de contrer une

menace située dans l'un ou l'autre des autres cadrans dépendra de nombreux facteurs.

Par exemple, si la probabilité qu'une menace tire avantage d'une vulnérabilité est

1326 D. TYSON, prée., note 132, p. 37.

1327 B. SCHNEIER, prée., note 107, p. 287: « [t]he idea is to proteet against those threats that pose the
greatest risk, instead ofproteeting against the most manifest threats while ignoring ail the others ».
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élevée, mais que l'impact est pratiquement nul, un quelconque investissement afin

d'éliminer cette vulnérabilité serait inutile. Cependant, si la récurrence de cette

menace devenait assez importante pour que, globalement, l'impact devienne plus

important, alors, il s'agirait de revoir les solutions disponibles 1328
•

c) La quantification de la probabilité que les menaces potentielles
aient une incidence juridique pour l'entreprise

Il existe deux façons d'effectuer une analyse de risque. La première, l'analyse

quantitative « attempts to assign independently objective numeric numbers (Le.,

monetary values) to all elements of the risk analysis »1329. La deuxième, l'analyse

qualitative, présente plutôt des scénarios envisageables en se basant sur une échelle

de criticité du risque1330
• Notons que si la procédure varie d'une méthode à l'autre,

l'objectif demeure le même: fournir une évaluation des risques et de la sévérité des

menaces qui guettent une entreprise afin de permettre l'adoption de contre-mesures

appropriées en vertu des vulnérabilités identifiées, ainsi que des budgets alloués1331.

Par conséquent, si, dans certains cas, il est possible de « quantifier ces risques à l'aide

de distributions de probabilités sur les menaces et les vulnérabilités ainsi qu'en

estimant les coûts occasionnés par les impacts »1332 (i), il peut souvent être difficile

1328 Id., p. 302 :« [t]iny holes need to be c10sed ifthey're the target of 10 million attaeks a day ».

1329 S. HANSCHE et al., prée., note 160, p. Il. Voir également T. FITZGERALD et al., prée., note
142, à la page 58.

1330 S. HANSCHE et al., prée., note 160, p. Il. Voir également T. FITZGERALD et al., prée., note
142, à la page 58.

1331 S. HARRIS, prée., note 121, p. 81.

1332 É. DUBOIS et al., prée., note 240, à la page 85.
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de donner des valeurs absolues à ces variables. Il faut alors se contenter « d'une

échelle de valeur relative »1333 (ii).

i) Analyse quantitative

L'analyse quantitative en matière de sécurité informationnelle passe par la prévision

des pertes annuelles (PPA) - expression mieux connue sous son acronyme

anglophone ALE (pour Annual Loss Expectancy) 1334 - soit l'estimation des pertes

engendrées par la survenance d'un événement dommageable1335, c'est-à-dire de

l'exploitation d'une vulnérabilité par un agent de menace. Cette estimation est basée

sur la probabilité de survenance d'un tel événement, laquelle est évaluée « en

fonction du passé de l'entreprise et éventuellement de statistiques prises dans d'autres

entreprises »1336. Seront pris en compte lors de ce calcul « [l]es mesures de sécurité

existantes, mais également d'autres facteurs tels les sommes mises en jeu ou l'attrait

que suscite le bien dont il est question »1337.

Évidemment, en cas d'absence totale de mesures de sécurité, il serait logique de

prétendre, comme le font certains, que « cela correspondra exactement à la valeur du

1333 Id.

1334 GROUPE DE TRAVAIL ROSI, prée., note 1152.

1335 J. HUBIN et Y. POULLET, prée., note 16, p. 28. Les auteurs précisent par ailleurs que « rejette
perte sera fonction de l'estimation en monnaie du bien et des mesures de sécurité adoptées ». Voir
également L. A. GORDON et M. P. LOEB, Managing Cybersecurity Ressources: A Cost-Benefit
Analysis, prée., note 54, p. 109.

1336 J. HUBIN et Y. POULLET, prée., note 16, p. 28.

1337 Id
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bien»1338. Cependant, une telle affirmation n'est pas tout à fait exacte dans la mesure

où:

« [Llosses, in general, include all additional costs incurred as a
direct result of an incident. For example, legal fees from an ensuing
liability lawsuit, regulatory violation penalties for financial
information prematurely disclosed, lost earnings from delayed
product development, and lost earnings due to a diminished
reputation could all be included in the total loss estimate for an
incident. »1339

La tenue d'une ppA nécessite donc que des données quantitatives soient récoltées sur

une série de variables, à savoir: la valeur de l'information, la fréquence des menaces

ainsi que le facteur d'exposition à celles-ci, l'efficacité des contre-mesures déjà en

place, les coûts associés à l'adoption de contre-mesures supplémentaires, ainsi que les

profits générés par l'adoption de celles-ci1340.

Évidemment, comme il s'agit de projections futures, ces données ne sont pas

disponibles. Cependant, comme le souligne Olivier Hassid « les lois de probabilités

permettent de développer des « estimations» de fréquence et de gravité pour une

période de temps donnée qui les enserrent dans des intervalles de vraisemblance plus

ou moins larges »1341. Selon les données recueillies (statistiques des années

antérieures fournies par l'entreprise ou par un tiers) 1342, ces estimations peuvent par

1338 Id.

1339 K. J. SOO HOa, prée., note 26, 21. Voir également K. KIEFER et al., prée., note 18, p. 58:
« [i]nformation seeurity loss analysis must reeognize the negative impact on brand or eustomer trust.
exposure to Iitigation or regulatory enforeement, disruption of operations, and loss or disclosure of
highly valuable eonfidential information. Preventing these events should also be given considerable
weight in determining the benefits ofadopting a safeguard.»

1340 S. HANSCHE et al., prée., note 160, p. 21; et K. J. SOO HOa, prée., note 26, 29.

1341 O. HASSID, prée., note 333, p. 54.

1342 Voir supra, p. 283 et ss.
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ailleurs être chiffrable de façon suffisamment précise1343 pour les fins de l'exercice.

Mathématiquement, la ppA peut être définie comme étant le produit de la fréquence

annuelle d'un incident (FAI, mieux connu sous l'Acronyme ARO pour Annualized

Rate of Occurrence) et des pertes engendrées par celui-ci (prévisions de pertes

uniques ou PPU, mieux connu sous l'acronyme SLE pour Single Loss

Expectancy)1344. Bref:

ppA = FAI X PPUl345

Reste à définir les expressions « fréquence annuelle d'un incident» et « prévisions de

pertes uniques ». La FAI est une estimation de la fréquence avec laquelle un agent de

menace réussira à exploiter une vulnérabilité durant une période d'un an1346. La

prévision de perte unique, quant à elle, peut être définie comme étant la différence

entre la valeur d'une information avant et après l'exploitation d'une vulnérabilité1347.

Elle est issue du produit de la valeur de l'information et du « facteur

d'exposition »1348 (FE), soit la mesure de la magnitude des pertes ou de l'incidence

d'un événement dommageable sur la valeur de cette même informationl349. Bref:

1343 J. HUBIN et Y. POULLET, prée., note 16, p. 28.

1344 K. J. SOO HOa, prée., note 26, 21. Voir également T. FITZGERALD et al., prée., note 142, à la
page 61.

1345 Ou ALE = ARa x SLE. Voir S. HANSCHE et al., prée., note 160, p. 10. Voir également S.
HARRIS, prée., note 121, p. 76.

1346 T. FITZGERALD et al., prée., note 142, à la page 61. Voir également S. HANSCHE et al., prée.,
note 160, p. 10.

1347 T. FITZGERALD et al., prée., note 142, à la page à la page 61.

1348 S. HANSCHE et al., prée., note 160, p. 13.

1349 d IlJ, ., p. .



312

PPU = valeur de l'information (en $) x facteur d'exposition (en %)1350

La formule de calcul du PPA permet d'établir avec un certain degré de précision les

coûts associés à la perte, le vol, la destruction ou la corruption de l'information en

quantifiant les probabilités d'attaques, c'est-à-dire d'exploitation des vulnérabilités

par des agents de menaces. Un tel exercice peut toutefois être ardu et pernicieux.

C'est pourquoi il peut être effectué à l'aide de logiciels statistiques conçus à ces

Évidemment, le calcul de la PPA n'est pas libre de toute critique1352. En effet, il doit

se satisfaire d'un certain niveau d'incertitude1353 lié au comportement humain, aux

1350 T. FITZGERALD et al., prée., note 142, à la page 61. Voir également S. HARRIS, prée., note 121,
p.74.

1351 S. HARRIS, prée., note 121, p. 74.

1352 Voir D. B. PARKER. prée., note 15. Voir également L. A. GORDON et M. P. LOEB, Managing
Cybersecurity Ressources: A Cost-Benefit Analysis, prée., note 54, p. 76, lesquels recenssent les
critiques les plus courantes de la PPA, à savoir:

1. The ALE measure implicitly assumes that losses, conditional on breaches occuring, remain
constant over time;

2. The ALE focuses on expected losses and ignores other relevant characteristics of risk, such as
dispersion.

3. The ALE characterizes the risk of losses that would remain after a given information security
investment is made, but it does not provide a mie for choosing the best investment.

4. The ALE looks only at the benefit side of security investments and does not compare them with
the costs of cybersecurity improvements.

Notons toutefois que ces critiques ne sont pas pertinentes selon l'utilisation de cette formule telle que
proposée dans le cadre de la présente étude.

1353 « the degree to which you lack confidence in an estimate. This is expressed as a percentage, form 0
percent to 100 percent. If you have a 30 percent confidence level in something, then it could be said
that you have a 70 percent uncertainty level. Capturing the degree of uncertainty when carrying out a
risk analysis is important, because it indicates the level of confidence the team and management should
have in the resulting figures ». Voir S. HARRIS, prée., note 121, p. 78.
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changements technologiques1354
, ainsi qu'aux autres facteurs qui viennent affecter la

validité de données statistiques basées sur des événements passés1355
. En effet:

« [b]ecause future frequency is unknown and cannot be adequately
estimated, we attempt to use data on past loss experiences. But past
data consist of a series of known events; they are not a complete or
valid sampling set of independent observations-as demanded by
the laws of probability. »1356

Qui plus est, les données recueillies découlent uniquement des brèches de sécurité qui

ont été rapportées par le RSI 1357
. Or, il ne s'agit, comme le démontre la figure 15, que

d'un échantillon du nombre réel d'incidents visant à compromettre la disponibilité, la

confidentialité ou l'intégrité de l'information.

Figure 15 : Schéma des brèches de sécurité1358

1354 K. J. SOO HOa, prée., note 26,32.

1308 O. B. PARKER, prée., note 15, p. 270. Voir également K. 1. SOO HOa, prée., note 26, 33.

1356 O. B. PARKER, prée., note 15, p. 270.

1357 K. J. SOO HOa, prée., note 26,29.

1358 Id, 30.



314

Finalement, notons que la ppA « [n]e permet pas de faire la distinction entre les

incidents d'occurrence faible à impact potentiel élevé (ex. : incendie) et les incidences

d'occurrence élevée à impact potentiel faible (ex. : viruS)1359.

En autres mots, « [p]urely quantitative risk analysis is not possible, because the

method attempts to quantify qualitative items, and there are always uncertainties in

quantitative values» 1360. Cela ne veut toutefois pas dire que l'analyse quantitative du

risque est inutile, bien au contraire. En effet, « management decisions based on ALE

can be cost-justified, even if all possible risks are not considered, because the

considered risks alone will warrant the actions taken »1361. Le même argument peut

être mis de l'avant pour l'utilisation de la PPA afin d'identifier le niveau de risque

socialement acceptable. En effet, même si les données générées sont incomplètes,

elles peuvent tout de même établir avec un degré de certitude suffisant si la valeur

marginale d'une mesure de sécurité est supérieure au coût marginal d'un dommage

potentiel.

1359 GROUPE DE TRAVAIL ROSI, prée., note 1152.

1360 S. HARRIS, prée., note 121, p. 73.

1361 K. J. SOO HOa, prée., note 26, 21.
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ii) Analyse qualitative

Dans certains cas, l'entreprise ne possède aucune information pertinente afin de

quantifier les variables de l'analyse de risque parce que cette information n'est

disponible ni à l'interne, ni à l'externeI362
•

En effet, l'entreprise elle-même pourrait ne détenir aucune donnée pertinente parce

qu'elle est en démarrage, ou encore parce qu'elle ne garde pas ce type d'informations

d . . 'd' 1363pour es raIsons Jurl lques :

« [f]ear of lawsuits from shareholders or business partners due to
inadequate security motivates sorne companies to avoid collecting
security statistics altogether. If a company were to collect such
statistics and suffered a breach of security, resulting in a lawsuit, then
those statistics could be subpoenaed and used against the company to
potentially demonstrate negligence. If an analysis of the statistics
showed that the company was not only aware of security lapses but
also did not take sufficient precautionary measures, the company
could be found negligent and therefore liable for damages. »1364

Par ailleurs, plusieurs entreprises sont réticentes à publiciser leurs données pour les

mêmes raisons, mais également parce qu'elles craignent l'effet que la divulgation de

telles données pourrait avoir sur leurs actionnairesl365
, ainsi que sur leurs clients. Il

peut donc s'avérer ardu de récolter l'information nécessaire à une analyse

quantitative.

1362 P.-L. RÉFALO, prée., note 53, p. 339 et ss.

1363 S. D. PERSONICK et C. A. PATTERSON, prée., note 20, p. 64.

1364 K. 1. SOO HOO, prée., note 26,9.

1365 S. D. PERSONICK et C. A. PATTERSON, prée., note 20, p. 64.
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Cela n'implique pas pour autant que l'entreprise est démunie de toute façon d'évaluer

le niveau de risque auquel elle est soumise et donc d'agir sur celui-ci, ou encore

qu'elle est exemptée d'un tel exercice1366. En effet, «[l]orsqu'il est impossible

d'obtenir une analyse aussi fine, il est toujours possible de classer les risques selon

une certaine cotation ou importance »1367.

En effet, l'analyse qualitative ne vise pas l'apposition d'une valeur numérique (en

dollars ou en pourcentage) aux différentes variables de l'analyse de risques

(information, menaces, vulnérabilités, contre-mesures), mais bien à classer ces

variables selon différentes échelles de gravité ou de fréquence1368. Si un tel exercice

ne pennettra pas d'identifier avec précision les investissements requis lors de

l'adoption de contre-mesures, il pennettra tout au moins l'identification des risques

jugés «désastreux », «graves », «légers» ou «bénins »1369 par l'adoption de

référents quant au niveau maximum de pertes acceptables selon le type de brèche

(qu'elle vise la confidentialité, l'intégrité ou la disponibilité de l'information)1370.

Ainsi selon le modèle d'analyse qualitative des risques, les événements

dommageables seront classés selon leur fréquence (extrêmement rare, très rare, rare,

1366 K. 1. SOO HOO, prée., note 26, 15.

1367 J. HUBIN et Y. POULLET, prée., note 16, p. 28. Voir également F. GEORGEL, prée., note 65, à
la page 27.

1368 T. FITZGERALD et al., prée., note 142, aux pages 67 et 68.

1369 J. HUBlN et Y. POULLET, prée., note 16, p. 28. Le gouvernement fédéral utilise plutôt l'échelle
« bas », « moyen» et « élevé ». Voir GOUVERNEMENT DU CANADA, prée., note 242.

1370 L. A. GORDON et M. P. LOEB, Managing Cybersecurity Ressources: A Cost-Benefit Analysis,
prée., note 54, p. 115.
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possible, fréquent, très fréquent) 1371, ainsi que leur gravité (conséquences presque

nulles, conséquences minimes, conséquences significatives, conséquences graves ou

critiques, conséquences majeures internes, conséquences majeures internes et

externes ou externes seules)1372. Schématiquement, ces échelles pourraient se

représenter ainsi :

1371 B. GEIBEN et J.-J. NASSET, prée., note Il, p. 36. Voir également A. DESROCHES, A. LEROY
et F. VALLÉE (prée., note 10, p. 51) dont les catégories sont identifiées différemment, mais
demeurent similaires: impossible à improbable, très peu probable, peu probable, probable, très
probable à certain. Voir finalement F. FARAHMAND et al. (prée., note 242, à la page 90), lesquels
offrent une écheIle plus restreinte comportant trois classes: haute probabilité, probabilité moyenne et
faible probabilité.

1372 B. GEIBEN et J.-J. NASSET, prée., note Il, p. 36. Pour une écheIle de gravité plus complète, voir
A. DESROCHES, A. LEROY et F. VALLÉE, prée., note 10, p. 50 :

Classe Intitulé de
Index Intitulé des conséquences

de gravité la classe
Gl Mineure Faible impact ne remettant pas en cause les objectifs de performance

(disponibilité, Qualité de service, etc.) et de sécurité de l'activité:
10 Diminution acceptable de la disponibilité ou de la qualité de service sans impact

sur les objectifs de l'activité,
Il Contraintes opérationnelles acceptables,
12 Indisponibilité maximale comoatible avec les objectifs.

G2 Significative Dégradation du niveau de performance de l'activité:
20 Réorganisation de l'activité afin d'assurer la réussite de la mission nominale,

Dégradation de la disponibilité ou de la qualité de service a priori ou négociable,
21 Non-respect partiel des contraintes clés à un niveau acceptable.

22
G3 Grave Forte à très forte dégradation du niveau de performance pouvant aller jusqu'à

l'échec de l'activ ité :
30 Non-respect total des contraintes clés à un niveau acceptable,
31 Dégradation inacceptable des performances ou de la qualité des services au regard

des objectifs,
32 Disponibilité ou qualité de service très dégradée ou inacceptable au regard des

objectifs,
33 Contraintes opérationnelles importantes,
34 Blessures légères.

G4 Critique Dégradation du niveau de sécurité de l'activité:
40 Blessures graves ou invalidité temporaire,
41 Destruction partielle d'infrastructures ou de biens,
42 Dommages importants sur l'environnement

G5 Catastrophique Forte à très forte dégradation du niveau de sécurité de l'activité pouvant aller
jusqu'à l'occurrence d'événements irréversibles:

50 Perte de vie humaine, invalidité, blessures très graves,
51 Destruction totale d'infrastructures ou de biens, dommages irréversibles sur

l'environnement.
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Tableau 1 : Échelles de qualification des événements dommageables1373

F (fréquence) G (Gravité) C (Criticité) = F x G M (Maîtrise)
1. Rare (quasi- 1. Négligeable 1. Mineure (1 à 8) 1. très faible

impossible) (préjudice très 2. Sérieuse (9 à 16) (inexistant)
2. Peu probable (peu faible) 3. Majeure (17 à 25) 2. Faible (insuffisant)

de chance) 2. Mineur (peu de 3. Approprié (couvert
3. Possible (dans conséquences, efficacement)

certaines limité à un secteur) 4. Supérieur
circonstances) 3. Modéré (procédures lourdes)

4. Probable (dans la (conséquences 5. Excessif (sur
majorité des cas) fâcheuses, pas qualité)

5. Extrêmement souhaitable)

probable (quasi- 4. Significatif
certitude) (compromettant,

embarrassant)
5. Désastreux

(Catastrophique,
majeure)

Comme le démontre le tableau 1, il est possible d'assigner des valeurs relatives aux

classes de fréquence et de gravité (échelles de 1 à 5 dans notre exemple). En

multipliant ces deux variables - la fréquence (F) et la gravité (0) - l'on obtient la

criticité (C)1374 :

C=FxG

C'est le niveau de criticité qui permettra d'identifier les mesures à employer:

1373 s. BÉDARD, prée., note 122, à la page 71.

1374 Id., à la page 72. T. FITZGERALD et al. (prée., note 142, à la page 69) offrent un tableau croisé
permettant d'identifier en un coût d'œil la criticité :

Gravité
Insignifiante Mineure Modérée Maieure Catastrophique

Fréquence: 1 2 3 4 5
A (presque certain) H H E 1 1
B (probable) M H H 1 1
C (possible) L M H 1 1
D (peu probable) L L M H 1
E (improbable) L L M H H
1 Risque extrême: action immédiate requise pour limiter le risque
H Risque élevé: action requise pour compenser pour le risque
M Risque modéré : action requise DOur monitorer le risque
L Riques faible: acceptation du risque



319

Tableau 2 : Niveaux de criticité

Classes de Niveau
Décision

criticité du risque
CI Acceptable en

Aucune action n'est à entreprendre.
(Mineure) l'état
C2 Tolérable sous

Un suivi en termes de gestion du risque doit être organisé.
(sérieuse) contrôle
C3

Inacceptable
La situation doit être refusée et des mesures en réduction des

(majeure) risques sont à prendre ou encore l'activité doit être refusée.

Dans le même ordre d'idées, « [i]l est parfois possible de classer, pour chaque type de

risque, les mesures de sécurité selon le «niveau de sécurité» qu'elles apportent »1375.

Une telle qualification des contre-mesures pourra être représentée par une échelle

partant d'une absence de sécurité (absence de contre-mesures) pour atteindre un

niveau de sécurité maximum fictif où le risque serait « totalement éradiqué »1376.

Cependant, si une analyse qualitative peut s'avérer utile pour le RSI afin d'établir ses

priorités en matière de gestion des risques, il demeure qu'une telle analyse sera

incapable de lui fournir les données lui permettant d'associer une valeur numérique

aux variables présentées dans la formule du juge Hand. Une telle analyse serait, ainsi,

insuffisante pour rencontrer les obligations du RSI en fonction des différentes

dispositions relatives à la responsabilité civile de ce dernier dans la gestion des

renseignements confidentiels qu'il détient:

« [t]he final arbiter, however, will likely be Judge Hand's cost
benefit standard, thus creating an incentive for organizations to
collect the necessary data that will enable them to justify their

1375 J. HUBIN et Y. POULLET, prée., note 16, p. 29.

1376 Id.
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information security policies with credible assessments of risk. 1377

Le RSI diligent verrait donc à effectuer une analyse des risque à la fois quantitative et

qualitative1378 pour ainsi s'assurer qu'il détient toute l'information nécessaire afin

d'effectuer un choix éclairer lors de la phase d'adoption de contre-mesures.

d) Établir un équilibre économique entre les dommages et le coût des
contre-mesures

Une fois que les pertes annuellement subies par l'entreprise ont été quantifiées grâce

à la PPA, il s'agit de prendre le montant obtenu et d'investir une somme équivalente

dans l'adoption de contre-mesures, la quantité et la qualité desquelles auront été

identifiées grâce à l'analyse effectuée1379
• La sélection de contre-mesures peut être

influencée par un certains nombre de facteurs tels: l'imputabilité, la vérifiabilité la

disponibilité, la simplicité, la fiabilité du distributeur et du produit, l'indépendance, la

rentabilité, la non-redondance, la facilité d'utilisation, l'intervention humaine limitée,

la durabilité, la sûreté, la protection de la confidentialité, de l'intégrité et la

disponibilité de l'information, le fait d'être facilement remplaçable en cas de

problème, l'absence d'effets secondaires, l'absence d'informations résiduelles,

etc. l38o. Elle devra également prendre en compte les différentes contraintes

1377 K. J. SOO HOa, prée., note 26, 14.

1378 K. KIEFER et al., prée., note 18, p. 58.

1379 P. S. DOWLAND et S. M. FURNELL, prée., note 21, à la page 17.

\380 T. FITZGERALD et al., prée., note 142, aux pages 69 et 70.
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00· 1381 h . 1382 .. Il 1383 l'tec lques , umames ,orgamsatlOnne es et, comme nous avons vu,

économiques l384, qui pourront avoir une influence sur la viabilité desdites contre-

La valeur d'une contre-mesure pour une entreprise peut être obtenue en faisant la

différence entre la ppA avant et après l'implémentation de cette contre-mesure, c' est-

à_dire l386
:

ppA avant l'implémentation de la contre-mesure
ppA après l'implémentation de la contre-mesure

coût annuel de la contre-mesure

valeur de la contre-mesure pour l'entreprise

Le coût annuel de la contre-mesure est en soi assez simple à obtenir, il suffira de

diviser le coût total de cette contre-mesure par le nombre d'années de viabilité de

celle-ci 1387. Évidemment, il faudra ajouter à cette somme les coûts associés à

1381 J. HUBIN et Y. POULLET, prée., note 16, p. 24 : « secteur d'activité, situation géographique, état
des bâtiments, fournisseur informatique «attitré», type de matériel informatique, mode de
fonctionnement, langage utilisé, dépendance vis-à-vis de l'environnement ou d'un service public, ... »

1382 1. HUBIN et Y. POULLET, prée., note 16, p. 24 : « inamovibilité de certaines personnes,
difficultés de formation ou de reconversion, climat social, règlement intérieur ou loi sociale, volume de
personnel, ... »

1383 Id. : « impossibilité d'évaluer précisément la valeur de certaines données, nécessité de disposer de
données en clair à certains endroits, ... »

1384 Id., p. 25 : « celles-ci permettent de chiffrer la capacité de l'entreprise à supporter des pertes et à
investir dans la sécurité pour diminuer ces pertes. »

1385 Id., 24.

1386 S. HARRIS, prée., note 121, p. 83.

1387 T. FITZGERALD etai., prée., note 142, à la page 61.
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l'entretien annuel de la contre-mesure1388
, ainsi que les différents coûts ponctuels y

afférents1389.

* * *

Il importe de se rappeler que, dans le cadre de l'identification du niveau de risque

socialement acceptable, l'analyse de risque n'est pas une fin en soi. Il s'agit plutôt

d'une étape préliminaire dans l'évaluation de la valeur de l'infonnation ainsi que des

probabilités liées à sa corruption, sa destruction ou sa consultation. Les infonnations

obtenues peuvent ainsi être utilisées afin de quantifier les variables P et L de la

fonnule du juge Hand et ainsi pennettre de cerner, avec un degré de précision bien

au-delà de celui offert par la législation ou les tribunaux, ce que constitue un

comportement raisonnablement prudent et diligent en matière de sécurité

infonnationnelle. S'il nous faut admettre qu'une telle analyse n'offre aucune certitude

d'exonération en cas de poursuite en responsabilité civile, il demeure qu'elle s'avère

beaucoup plus fiable que le gouffre jurisprudentiel actuel. Pour citer Alan Calder, « it

is preferable to be approximately correct, rather than precisely wrong »1390.

Évidemment, une fois qu'une entreprise aura mIS en place les contre-mesures

requises, il lui sera nécessaire de « les contrôler, les vérifier, les mettre à l'essai et les

1388 L. A. GORDON et M. P. LOEB, Managing Cybersecurity Ressources: A Cost-Benefit Analysis,
prée., note 54, p. 28; et S. HANSCHE etai., prée., note 160, p. 29.

1389 L. A. GORDON et M. P. LOEB, Managing Cybersecurity Ressources: A Cost-Benefit Analysis,
prée., note 54, p. 28; et GROUPE DE TRAVAIL ROSI, prée., note 1152.

1390 A. CALDER, prée., note 17, p. 20.
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mettre à jour de manière proactive »1391. En effet, dans la mesure où les risques

associés à l'information évoluent avec le temps, il est essentiel de réévaluer ceux-ci

continuellement afin de s'assurer que les contre-mesures en place suffisent toujours à

rencontrer les obligations de l'entreprise1392
• Bref:

« [i]l est essentiel que les organisations non seulement mettent en
place de multiples couches de protection, mais aussi qu'elles suivent
les progrès technologiques de manière à s'assurer que leurs mesures
de protection ne sont pas périmées ou facilement contournables.
Elles doivent impérativement adopter un point de vue « holistique »
en matière de gestion des renseignements personnels, afin d'assurer
un contrôle proactif des mesures de protection tout en conservant un
système sans faille. »1393

Il s'agit donc d'un processus continuel l394, pour ne pas dire perpétuel. ..

Une telle analyse ne sera toutefois nécessaire aux fins d'établir la responsabilité de

l'entreprise que dans la mesure où l'obligation de sécurité informationnelle en

demeure une de moyens renforcée. En effet, dans les divers cas où la loi impose une

obligation de garantie (notamment en matière de protection des données

médicales1395), ou encore lorsque l'adoption de certains comportements ou d'une

1391 Rapport d'enquête sur la sécurité, la collecte et la conservation des renseignements personnels,
prée., note 88, par. 5.

1392 J. A. CHANDLER, prée., note 110,270.

1393 Rapport d'enquête sur la sécurité, la collecte et la conservation des renseignements personnels,
prée., note 88, par. 4.

1394T. J. SMEDlNGHOFF, prée., note 74, 17.

1395 L' l . cf, 'l . . , 649 19Ol sur es services e sante et es services SOCiaUX, pree., note , art. .
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quelconque technologie sera imposée par la législation en vigueur1396
, toute

évaluation coût-bénéfice devient inutile1397
:

« [e]ven though you have created a painstakingly accurate risk
analysis of your network, there may be sorne form of regulatory or
overview body that dictates your minimum level of security
requirements. In these situations, it may not be sufficient to simply
cost justify your security precautions. You may be required to meet
certain minimum securitv requirements, regardless of the cost outlay

.. 1398to your organlzatlOn. »

Cependant, s'il est vrai que « [l]a législation peut changer délibérément la valeur de

l'information pour l'organisation ainsi que les risques s'y rattachant »1399 et que

« cette valeur ainsi que le coût des mesures à mettre en place pour la protéger sont

supérieurs à ceux établis »1400 dans le cadre d'une analyse de risques, il s'agira non

pas de laisser de côté les résultats de cette analyse, mais bien de réévaluer les coûts

liés à toute atteinte à l'intégrité, la disponibilité ou la confidentialité d'une

information visée par la loi1401, le tout afin de mieux refléter les contraintes juridiques

auxquelles est soumise l'entrepriseI402
.

1396 Voir par exemple le Utah code en matière de cryptographie.

1397 L. A. GORDON et M. P. LOEB, Managing Cybersecurity Ressources: A Cost-Benefit Analysis,
prée., note 54, p. 36.

1398 C. BRENTON et C. HUNT, prée., note 79, p. 24.

1399 R. VERGÉ, prée., note 85, à la page 96.

1400 Id., à la page 96.

1401 C. BRENTON et C. HUNT, prée., note 79, p. 25 : « [i]f you organization's security is subject to
sorne form of regulatory agency, you will likely be required to modify the cost justification portion of
your risk analysis in order to bring your recommendations in line with dictated policy ».

1402 DIRECTION CENTRALE DE LA SÉCURITÉ DES SYSTÈMES D'INFORMATION, prée., note
200, section 3, p. 10 et 17: « [l]a prise en compte des lois, règles ou règlements, peut modifier
l'environnement, les habitudes de travail, l'accomplissement des missions ou avoir une influence sur
l'organisation interne. [...] Il convient par conséquent de recenser les références réglementaires
applicables à l'organisme, qu'il s'agisse de lois, de décrets, de codes spécifiques au domaine de
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2. L'obligation de sécurité eu égard à l'état actuel du droit

Le moyen d'être sauf, c'est de ne pas se croire en sécurité. 1403

Tel que le rappellent Hubin et Poullet, « le rôle du droit est de trois ordres: prévenir,

préparer et sanctionner »1404. Or, ces mêmes auteurs poursuivent en précisant que:

« [f]ace aux problèmes posés par la sécurité du système
d'information, ce triple rôle du droit peut s'analyser comme suit:

1. Le droit peut aider à prévenir les risques informatiques, c'est-à
dire proposer des solutions contractuelles qui permettent à
l'utilisateur de diminuer voire d'évacuer certains risques;

2. En cas de survenance du risque, le droit peut prévoir des
solutions de remplacement, solutions financières bien souvent;

3. Enfin, la faute humaine à la base du sinistre mérite parfois d'être
sanctionnée. »1405

Nous l'avons vu, ces trois rôles sont assumés, en droit québécois, par une série de

dispositions législatives, notamment par les articles 25 et 26 de la Loi concernant le

cadre juridiques des technologies de l'information l406 et, lorsque les informations

visées sont des renseignements personnels, l'article 10 de la Loi sur la protection des

l'organisme ou de règlements internes ou externes. Cela concerne aussi les contrats ou conventions et
d'une manière générale les obligations à caractère juridique. »

1403 Thomas FULLER.

1404 J. HUBIN etY. POULLET, prée., note 16, p. 193.

1405 Id.

1406 Prée., note 90.
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. 1dl· -1407 1 ., .. d C drensezgnements personne sans e secteur przve et e septleme prmclpe u 0 e

type sur la protection des renseignements personnels l408
• Ces dispositions imposent

au RSI une obligation de moyens (ou de diligence) renforcée en matière de sécurité

informationnelle, c'est-à-dire qu'elles lui imposent l'adoption de mesures appropriées

afin de protéger tant l'information elle-même que les personnes qui pourraient être

affectées par sa destruction, sa corruption ou sa divulgationl409
. Cette obligation sera

remplie par l'adoption de mesures physiques, techniques et administratives afin

d'assurer la confidentialité, l'intégrité et la disponibilité de ladite informationl41O
.

Comme nous l'avons déjà abordé, les critères dans l'évaluation de la diligence seront

la probabilité du préjudice, la gravité des dommages prévisibles et le fardeau des

mesures de protection adéquates1411. En effet, il est souvent avancé que l'on peut

évaluer la négligence en établissant si l'auteur du préjudice a pris toutes les

précautions dont les coûts étaient justifiés par le risque de dommagel412
:

1407 Préc., note 68.

1408 Préc., note 43.

1409T. J. SMEDINGHOFF, prée., note 65, p. 27.

1410 Id., p. 29.

1411 B. R. BAWDEN, prée., note 520, 35 ; Pierre TRUDEL et al., Droit du cyberespace, Montréal,
Thémis, 1997, p. 5-38. C'est également ce que réitère T. J. SMEDINGHOFF (prée., note 65, p. 67 et
68) : « in assessing what qualifies as reasonable care in a given case, negligence law identifies the
relevant factors as: (1) the probability of the identified harrn occuring (Le. the Iikelihood that a
foreseeable threat will materialize); (2) the gravity of the resulting injury if the threat does materialize;
and (3) the burden of implementing adequate precautions ». En effet, comme l'explique Ejan
Mackaay: « [s]i des moyens de prévention du risque en question sont connus, il faut déterminer s'il
convient de les adopter. La réponse est affirmative pour tous les moyens de précaution dont le coût est
inférieur à la réduction du coût du risque qu'ils permettent de réaliser. Il s'agit là du «calcul
préventif» qui est à la base de la responsabilité pour faute ». Voir Ejan MACKAAY, L'analyse
économique du droit: 1- Fondements, Montréal, Thémis, 2000, p. 173.

1412 R. A. EPSTEIN, prée., note 514, 1.
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« [s]i la gravité des dommages prévisibles est faible, ou si les frais
associés à la mise en place des précautions sont hors de proportion
par rapport au risque et à la gravité du préjudice, il peut ne pas
exister d'obligation; en revanche, si la probabilité et la gravité du
préjudice sont relativement élevées et que les frais associés à la mise
en place des mesures sont faibles, il pourrait exister une
obligation »1413.

Ainsi, lorsque vient le temps de jauger ou de quantifier l'obligation de sécurité du

RSI, il n'existe pas de règles établies quant aux mesures à employer1414
. En effet, « in

most laws there are no specifie requirements regarding whether or not a particular

security measure must be implemented, and there are generally no safe harbors »1415.

Le standard juridique auquel est tenu le RSI réside plutôt dans un processus

d'identification et d'application de mesures qui sont jugées raisonnables selon les

circonstances afin d'atteindre les objectifs de sécurité désirés, c'est-à-dire de réduire

le risque à un niveau socialement acceptable1416
.

En partant de ce constat et du fait que « la seule référence aux règles législatives et

réglementaires ne saurait suffire à embrasser la totalité des comportements

générateurs de responsabilité délictuelle »1417, nous avons, dans la présente thèse,

élaboré un modèle d'évaluation de l'atteinte des objectifs fixés par l'obligation de

sécurité informationnelle basé sur l'analyse de risque. En assimilant une mauvaise

1413 B. R. BAWDEN, prée., note 520, 35. Voir également Cheryl S. MASSINGALE et A. FAYE
BORTHICK, prée., note 39, 179; et Pierre TRUDEL et al., prée., note 1411, p. 5-38.

1414 T. J. SMEDINGHOFF, « The New Law of Information Seeurity: What Companies Need to Do
Now », prée., note 41; et T. 1. SMEDINGHOFF, prée., note 74,22.

1415 T. 1. SMEDINGHOFF, prée., note 74, 16. Voir également C. SUNDT, prée., note 109,3.

1416 T. J. SMEDINGHOFF, « The New Law of Information Seeurity: What Companies Need to Do
Now », prée., note 41.

1417 G. MAÎTRE, prée., note 301, p. 77.
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gestion des risques au critère de faute et donc en identifiant lesdits risques comme

source de responsabilité, nous avons mis sur pied un modèle économique capable

d'établir avec un certain niveau de fiabilité la responsabilité des RSI. Reste toutefois

à savoir si cet exercice est vérifiable en tenant compte du corpus législatif actuel (a)

et, dans l'affirmative, comment cette obligation juridique doit être implantée, de

façon concrète, dans le quotidien des individus au sein d'une entreprise (b).

a) L'évaluation des risques comme obligation législative

La sécurité n'est pas un produit ou un état, il s'agit plutôt d'un processusl418
• C'est-à-

dire que « companies must engage in an ongoing and repetitive process that is

designed to assess risks, identify appropriate security measures, verify that they are

effectively implemented, and ensure that they are continually updated in response to

new developments »1419. Il s'agit là, à notre avis, de la seule façon raisonnable de

respecter le standard juridique émergeant en matière d'obligation de sécurité

informationnelle: par le biais d'un processus adapté au contexte de chaque

entreprise1420 et à la situation particulière dans laquelle elle se trouve1421
:

1418 B. SCHNEIER, prée., note 107, p. xii.

1419 T. J. SMEDINGHOFF, « The Developing Legal Standard for Information Security », prée., note
41,485.

1420 T. J. SMEDINGHOFF, « The Developing Legal Standard for Information Security », prée., note
41,485.

1421 T. J. SMEDINGHOFF, prée., note 65, p. 53. Voir également T. J. SMEDINGHOFF, prée., note
74, 13: « [r]egardless of approach, achieving these objectives involves implementing security
measures designed to protect systems and information from the various threats they face. What those
threats are, where they come from, what is at risk, and how serious the consequences are, wil1 of
course, vary greatly from case to case. But responding to the threats a company faces with appropriate
physical, technical, and organizational security measures is the focus of the duty to provide security ».
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« [l]egal developments over the past few years, however, suggest that
a legal standard for "reasonable" security is clearly emerging. That
standard rejects requirements for specific security measures (such as
firewalls, passwords, PK!, or the like), and instead adopts a fact
specific approach to corporate security obligations that requires a
"process" applied to the unique facts ofeach case. »1422

Le pendant de ce constat, c'est qu'une entreprise ne devrait pas être pénalisée parce

qu'elle n'a pas adopté une mesure de sécurité particulière si elle est capable de

démontrer que les mesures en place offrent les même fonctionnalités. L'on peut

effectivement constater le fait que la législation en matière de sécurité

informationnelle met l'emphase sur l'adoption de contre-mesures qui correspondent

aux menaces spécifiques auxquelles est exposée une entreprise1423, et non sur

l'implémentation de technologies identifiables.

Nous avons préalablement énoncé la problématique liée à l'absence de directives

1 . d ' ., ,. 'd . 1424 Cc aIres quant aux mesures e securIte precIses a a opter pour une entrepnse . ette

1422 T. J. SMEDINGHOFF, « It's Ali About Trust: The Expanding Seope of Seeurity Obligations in
Global Privaey and E-Transaetions Law», prée., note 41,32. Voir également T. J. SMEDINGHOFF,
« The Emerging Law of Data Seeurity: A Foeus on the Key Legal Trends », prée., note 109, 41; T. J.
SMEDINGHOFF, « The New Law of Information Seeurity: What Companies Need to Do Now»,
prée., note 41; T. 1. SMEDINGHOFF, « The Developing Legal Standard for Information Seeurity »,
prée., note 41, 482; et T. J. SMEDINGHOFF, « Defining the Legal Standard for Information
Seeurity », prée., note 41,314; T. J. SMEDINGHOFF, prée., note 74, 16; et T. J. SMEDINGHOFF,
prée., note 65, p. 54.

1423 T. J. SMEDINGHOFF, prée., note 74, 17. L'auteur précise par ailleurs que: « the presence or
absence of specifie seeurity measures says little about the status of a eompany's legal eomplianee with
its information seeurity obligations. [... ] It reeognizes that there are a variety of different appropriate
seeurity measures responsive to specifie threats, and reeognizes that threats (and appropriate
responsive seeurity measures) are eonstantly ehanging ».

1424 Ou, pour reprendre les propos de T. J. SMEDINGHOFF, prée., note 65, p. 50 : « [t]he key issue for
eompanies that must eomply is determining the seope of this obligation. Just what exaetly is the
business required to do? Does it need to install a firewall? How many eharaeters should be required for
passwords? Is it neeessary to enerypt company data? Is it OK for employees to take laptops home? ».
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problématique, nous l'avons démontré, n'est toutefois pas due à la paresse ou

l'inconscience du législateur; elle découle plutôt de la complexité et de la multiplicité

des éléments pouvant être intégrés dans un système de sécurité donné.

La sécurité informationnelle doit effectivement être envisagée comme formant un

système1425, c'est à dire un « [e]nsemble fonctionnel dont les parties sont

interconnectées et échangent de la matière, de l'énergie ou de l'information »1426.

Cette idée d'interconnexion pousse plusieurs auteurs à présenter un système de

sécurité comme une chaîne et à appliquer le vieux dicton voulant que celle-ci soit

aussi forte que le plus faible de ses maillons1427. Ainsi, « [i]f your house has two

doors, the security of the house is the security of the weaker one »1428. En

conséquent :

« [i]f one accepts the prernise that security is a weakest-link
discipline, then no organization can truly approach being "secure"

1425 B. SCHNEIER, prée., note 13, p. 49. Voir également B. SCHNEIER, prée., note 107, p. xiii, où le
même auteur explique que: « [s]eeurity itself is an intereonneeted system, and it helps to have eursory
knowledge of everything before leaming more about anything ». Sur cette question, voir finalement
Christopher C. WILLS et Louise YNGSTROM, « Systemie-Holistie Approach to ICT Seeurity », dans
Steven M. FURNELL et al., Securing Information and Communications Systems: Principles,
Technologies, and Applications, Norwood, Arteeh House, 2008, p. 283.

1426 OFFICE DE LA LANGUE FRANÇAISE, prée., note 5.

1427 L. Jean CAMP, « Preface», dans L. Jean CAMP et Stephen LEWIS (éd.), Economies of
Information Security, Boston, Kluwer Academie Publishers, 2004, p. xii, à la page ix; D. B. PARKER,
prée., note 15, p. 273; et B. SCHNEIER, prée., note 107, p. xii. Voir également A. M.
MATWYSHYN, « Material Vulnerabilities: Data Privaey, Corporate Information Seeurity, and
Seeurities Regulation», (2005) 3 Berkeley Bus. L.J. 129, 169 et 170 : « [t]he CUITent approaeh ignores
the fundamental tenet of seeurity that a system is only as strong as its weakest links, not its strongest
points. Therefore, beeause this lowest eommon seeurity denominator determines the seeurity of the
system as a whole, the better approaeh to eontrolling information throughout the system is to ensure
that the least seeure points in the system are strengthened and that the average level of seeurity is as
high as possible throughout the system. It will not prove adequate to only ensure that a few points or
c1usters in the system are partieularly well-seeured. »

1428 B. SCHNEIER, prée., note 13, p. 103.
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unless it considers all of its security risks when crafting overall
security strategy and formulating risk mitigation decisions. » 1429

En effet, « il est généralement reconnu que les organisations ont besoin de plus d'une

mesure de protection pour décourager un pirate informatique résolu »1430, puisqu'il

n'existe aucune contre-mesure qui puisse, à elle seule, protéger l'environnement dans

lequel une information est hébergée vu la complexité croissante des systèmes

d'informationI431
. Il s'agira donc d'adopter une approche holistique, qui tient compte

non seulement de l'information elle-même, ainsi que de la technologie, mais

également des personnes, processus, politiques, procédures, opérations,

environnements, etc. 1432. En effet, comme l'explique Chris Sundt :

« [h]ow legal and regulatory requirements are met will often depend
more on people and procedures than on technical controls. Technical
controls can often be expensive and complex to implement, and may
not be the most cost-effective way of addressing the need. What is
needed is the right affordable mix of controls that reduces business
risk to acceptable levels while ensuring compliance with the law can
be demonstrated. »1433

C'est pourquoi « [l]a sécurité doit être perçue comme un processus qui tient compte

de l'ensemble de l'information plutôt qu'une série de produits individualisés »1434.

1429 D. TYSON, prée., note 132, p. 3.

1430 Rapport d'enquête sur la sécurité, la collecte et la conservation des renseignements personnels,
prée., note 88, par. 88.

1431 Larry BAYE, « Strategies for Implementing Information Seeurity Systems », (2007) Practicing
Law Institute 243, 247.

1432 Id.

1433 C. SUNDT, prée., note 109,3.

1434 B. SCHNEIER, prée., note 107, p. xii et 84. Voir également S. BÉDARD, prée., note 122, à la
page 61; F. G. SAYEGH, prée., note 17, p. 161; et D. TYSON, prée., note 132, p. 22.
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Si l'on accepte une telle conclusion, on comprend que le législateur ne peut

simplement pas adopter de dispositions trop précises quant au mesures de sécurité à

implanter et doit, lui aussi, utiliser une approche holistique difficilement résumable

en quelques dispositions législatives, d'où le fait que la loi:

«does not literally dictate what security measures are required to
achieve "reasonable security." Instead, it focuses on a process to
identify and implement measures thatare reasonable under the
circumstances to achieve the desired security objectives. This means
companies must engage in an ongoing and repetitive process that
assesses risks, identifies and implements responsive security
measures, verifies that they are effectively implemented, and ensures
that they are continually updated in response to new developments. In
other words, merely implementing seemingly strong security
measures is not sufficient. Those measures must be responsive to
existing threats facing the company, and must constantly evolve in
light of changes in threats, technology, the company's business, and
other factors. » 1435

Ce processus, c'est justement l'analyse de risques telle que définie dans le chapitre

précédent. En effet: « reasonable security measures can only be defined following "a

methodical assessment of risk that assesses both the foreseeability of a privacy breach

(intentional or accidental) occurring in the context of CUITent threats to, or

weaknesses in, existing information security measures and the severity and extent of

the foreseeable harm that could result from a privacy breach" »1436. C'est donc dire

1435 T. J. SMEDINGHOFF, prée., note 139, 5. Ces propos ont été réitérés par l'auteur dans T. J.
SMEDINGHOFF, « The Emerging Law of Data Seeurity: A Foeus on the Key Legal Trends », prée.,
note 109, 41; T. J. SMEDINGHOFF, « It's Ali About Trust: The Expanding Seope of Seeurity
Obligations in Global Privaey and E-Transaetions Law», prée., note 41,33; T. J. SMEDINGHOFF,
prée., note 74, 16. Voir également T. J. SMEDINGHOFF, « Trends in the Law of Information
Seeurity », prée., note 41, 293; T. J. SMEDINGHOFF, prée., note 65, p. 72 et 73.

14361. A. CHANDLER, prée., note 110, 268.
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que l'adoption d'un comportement raisonnablement prudent et diligent passe

nécessairement par une analyse de risques.

Cependant, afin de tenir de tels propos, encore faut-il établir que ceux-ci sont

conformes à l'intention du législateur, sans quoi notre proposition pourrait être

rejetée.

Or, l'article 17 de la pirective 95/46/CEI437
, précise que les mesures de sécurité

« doivent assurer, compte tenu de l'état de l'art et des coûts liés à leur mise en oeuvre,

un niveau de sécurité approprié au regard des risques présentés par le traitement et de

la nature des données à protéger »1438 (nos soulignements). Le fait d'insister sur

l'évaluation des risques présentés témoigne de la nécessité juridique de procéder à

une analyse de risques. En fait, plusieurs lois exigent, soit implicitement, soit

explicitement la tenue d'analyses de risques l439. C'est le cas, notamment, de la Data

Protection Act anglaise, laquelle précise que: «[h]aving regard to the state of

technological development and the cost of implementing any measures, the measures

must ensure a level of security appropriate to the harm that might result from such

unauthorised or unlawful processing or accidentaI loss, destruction or damage» 1440

(nos soulignements). Il va de soi que l'identification des « harm that might result » ne

1437 Prée., note 100.

1438 Voir notamment v. SÉDALLIAN, prée., note 96, laquelle explique que « la législation française
exige un bon niveau de sécurité des données personnelles traitées, adapté à la sensibilité des données
en cause ».

1439 T. J. SMEDINGHOFF, prée., note 65, p. 69.

1440 Data Protection Act 1998, 1998 ch. 29, annexe l, principe 7.
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saurait être possible sans une analyse de risques144 1. C'est donc dire que, dans ces

juridictions, l'analyse de risques est indissociable du comportement raisonnablement

prudent et diligent1442
. Qu'en est-il, cependant, des lois applicable en sol québécois?

Notons que ni la Loi concernant le cadre juridique des technologies de

l'injormation1443 et, lorsque les informations visées sont des renseignements

personnels, ni la Loi sur la protection des renseignements personnels dans le secteur

privé1444, ni même la Loi sur la protection des renseignements personnels et les

documents électroniques1445 ne font mention d'une obligation implicite ou explicite

d'effectuer une analyse de risques1446
. Est-ce donc dire que l'analyse de risques n'est

pas un outil adéquat pour évaluer l'étendue de l'obligation de sécurité en droit

québécois malgré le fait que cette méthode est mise de l'avant dans une majorité de

juridictions à travers le monde 1447? La réponse est évidemment négative. En effet, s'il

1441 C. SUNDT, préc., note 109,5.

1442 T. 1. SMEDINGHOFF, préc., note 65, p. 69. L'auteur, après avoir fait une analyse assez
exhaustive des lois étatiques de divers pays en vient en effet à la conclusion que « [m]ost such laws,
however, impliedly require a risk assessment. They typically do this by requiring that the company
must provide a level of security "appropriate to the risk" ».

1443 Préc., note 90.

1444 Préc., note 68.

1445 Préc., note 43.

1446 Ceci n'implique pas par ailleurs que les gouvernements québécois et canadien refusent de
considérée le risque comme critère de l'obligation de sécurité. En effet la Directive sur la sécurité de
l'information gouvernementale, (2006, disponible à l'adresse:
<httl'://msg.gouv.qc.ca/fr/publications!enligne/environnement/securite.pdf» prévoit que « [I]es
mesures de sécurité doivent être proportionnelles à la valeur de l'information gouvernementale à
protéger. Elles sont établies en fonction des risques et de leurs impacts» (nos soulignements). De son
côté, le gouvernement fédéral impose une évaluation des risques à ses divers services et ministères.
Voir GOUVERNEMENT DU CANADA, Cadre stratégique pour l'information et la technologie,
2007, disponible à l'adresse: <http://www.tbs-scLgc.ca/pol/doc
fioa.aspx?id c 12452&AspxAuloDetectCookieSupp()rt~1 >; et GOUVERNEMENT DU CANADA,
préc., note 242.

1447 T. 1. SMEDINGHOFF, préc., note 65, p. 69.
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n'est pas fait expressément référence à l'analyse de risque dans la législation, il

demeure que, en imposant certaines balises à l'obligation de sécurité, le législateur

vient faire indirectement ce que ses homologues européens ont fait directement.

Si le législateur québécois n'utilise pas le vocable « risque» dans les dispositions

relatives à l'obligation de sécurité informationnelle du RSI, il laisse suffisamment

d'indices pour suggérer qu'une analyse de risques s'avère nécessaire pour établir un

niveau de sécurité raisonnablement prudent et diligent. En effet, rappelons que

l'article 25 de la Loi concernant le cadre juridique des technologies de

l'information1448 prévoit que :

« [l]a personne responsable de l'accès à un document technologique
qui porte un renseignement confidentiel doit prendre les mesures de
sécurité propres à en assurer la confidentialité, notamment par un
contrôle d'accès effectué au moyen d'un procédé de visibilité réduite
ou d'un procédé qui empêche une personne non autorisée de prendre
connaissance du renseignement ou, selon le cas, d'avoir accès
autrement au document ou aux composantes qui permettent d'y
accéder. »

Or, la seule façon d'identifier les « mesures de sécurité propres à assurer la

confidentialité» d'informations, c'est d'isoler les informations dont il est nécessaire

d'assurer la confidentialité et d'identifier les menaces qui les guettent, ce qui

permettra de sélectionner lesdites mesures. Bref, c'est d'effectuer une analyse de

rIsques.

1448 Prée., note 90.
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Le même raisonnement est applicable à l'obligation d'adapter les mesures de sécurité

à adopter à la sensibilité de l'information détenue l449
• Ce processus implique un choix

de mesures de sécurité basé sur le niveau de sécurité nécessité par chaque information

identifiable. Or, il va de soi qu'un tel choix ne pourra être fait de façon efficace sans

avoir préalablement identifié 1) le degré de sensibilité de chaque information et 2) les

menaces possibles.

En fait, la responsabilité civile comme institution est basée sur une perpétuelle

analyse de risques. La prudence et la diligence qui sont associées à l'évitement de

situations prévisiblement préjudiciables imposent la prise de précautions, lesquelles

doivent nécessairement être le fruit d'une analyse plus ou moins complexe des

dangers existants, donc des risques 1450. Or, la complexité du processus de sécurité

informationnelle requerra nécessairement une analyse plus complexe145
1 que la

présence de planchers glissants ou l'utilisation de produits toxiques, situations où les

menaces sont facilement identifiables et les contre-mesures possibles assez limitées.

Reste à savoir comment, concrètement, l'analyse de risques devra être répercutée au

sein de l'entreprise. Comme nous le verrons maintenant, ceci se fera par l'adoption et

l'application de politiques, de procédures, de standards, de lignes de base et de guides

de sécurité.

1449 Loi sur la protection des renseignements personnels dans le secteur privé, prée., note 68, art. 10;
Code type sur la protection des renseignements personnels, prée., note 43, art. 4.7.2.

1450 Voir supra, p. 75 et ss.

1451 A. I. VICENTE, prée., note 198.
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b) La gestion de l'obligation de sécurité informationnelle

Une fois l'analyse de risque complétée, il devient nécessaire d'adopter une série de

mesures destinées à en appliquer les recommandations afin de s'assurer que le niveau

de sécurité légalement imposé sera atteint et maintenu. Or, il existe un certain

consensus à l'effet que « [l]a réduction des risques technologiques se fait par la mise

en place d'un cadre de sécurité établi à partir de politiques, de normes et de

directives »1452.

La politique de sécurité est un « [é]noncé général émanant de la direction d'une

organisation », lequel indique « la ligne de conduite adoptée relativement à la sécurité

informatique, à sa mise en œuvre et à sa gestion »1453. Il s'agit d'un « ensemble de

règles et d'objectifs» que l'entreprise désire voir appliquer l454, ou encore, « un

ensemble de mécanismes par lesquels les objectifs de sécurité de l'information sont

définis »1455. Concrètement:

« [l]es politiques de sécurité permettent aux entreprises d'établir des
pratiques et procédures qui réduiront la probabilité d'une attaque ou
d'un incident informatique et permettront de minimiser les dommages
qu'un tel incident peut produire, le cas échéant. »1456

Or, il est convenu qu'« [u]ne politique corporative de sécurité représente maintes fois

1452 F. GEORGEL, prée., note 65, à la page 27.

1453 OFFICE DE LA LANGUE FRANÇAISE, prée., note 5.

1454 J. HUBIN et Y. POULLET, prée., note 16, p. 21.

1455 A. 1. VICENTE, prée., note 198.

1456 E' 1 8A.I. VICENT , pree., note 9 .
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le point de départ des obligations du fournisseur en matière de sécurité »1457, d'abord

parce qu'il s'agit d'un outil employé par une majorité d'entreprises, constituant ainsi

une pratique généralisée qu'adopterait probablement une entreprise raisonnablement

prudente et diligente l458
, mais surtout parce que l'adoption d'une politique de sécurité

s'avère, dans plusieurs cas, être une obligation imposée par la loi 1459 et les

tribunaux l460
:

« several statutes incorporate the various elements of the process,
including conducting periodic risk assessments, developing and
implementing a responsive security program including employee
training and education, monitoring and testing the program,
continually reviewing and adjusting the program, and overseeing third

··d 1461party service provi er arrangements. »

Par exemple, aux États-Unis:

« [t]he Securities and Exchange Commission ("SEC") adopted rules
requiring registered investment advisers and funds to adopt and
implement: "written policies and procedures reasonably designed to
prevent violation of the federal securities laws, review those policies
and procedures annually for their adequacy and the effectiveness of
their implementation, and designate a chief compliance officer to be
responsible for administering the policies and procedures. In the case

1457 D. PAUL, prée., note 87, p. 166. Voir également SECRÉTARIAT DU CONSEIL DU TRÉSOR
DU CANADA, prée., note 21.

1458 D. B. PARKER, prée., note 15, p. 284 : « [t]he existenee of a seeurity poHey and mandatory
standards in an organization is a due eare praetiee. If your organization has not adopted a poHey and
standards and does not have a good reason for not doing so, then you are not meeting a standard of due
eare. 1 eonc1ude this, beeause other well-run organizations, ineluding the 75 1-4 member eompanies,
have a poHey and standards and the information seeurity management books and manuals reeommend
it. »

1459 T. 1. SMEDINGHOFF, « The Developing Legal Standard for Information Seeurity », prée., note
41,485.

1460 Voir par exemple Conclusion #11, prée., note 733; Conclusion #292, prée., note 733; Conclusion
#395, prée., note 626.

1461 T. J. SMEDINGHOFF, prée., note 65, p. 60.
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of an investment company, the chief compliance officer will report
directly to the fund board." »1462

Au Québec l'obligation d'adopter une politique de sécurité est imposée directement

ou indirectement par un certain nombre de dispositions. Par exemple, l'article 4.1.4

du Code type sur la protection des renseignements personnels1463 prévoit que:

« [I]es organisations doivent assurer la mise en oeuvre des politiques
et des pratiques destinées à donner suite aux principes, y compris :

a) la mise en oeuvre des procédures pour protéger les renseignements
personnels;

b) la mise en place des procédures pour recevoir les plaintes et les
demandes de renseignements et y donner suite;

c) la formation du personnel et la transmission au personnel de
l'information relative aux politiques et pratiques de l'organisation; et

d) la rédaction des documents explicatifs concernant leurs politiques
et procédures. »

Cette obligation est par ailleurs réitérée aux articles 4.5.2 1464 (en matière de

conservation) et 4.5.3 (quant à la destruction des données)1465 du Code.

1462 E. M. POWER et R. L. TROPE, préc., note 17, p. 12.

1463 Préc., note 43.

1464 « Les organisations devraient élaborer des lignes directrices et appliquer des procédures pour la
conservation des renseignements personnels. Ces lignes directrices devraient préciser les durées
minimales et maximales de conservation. On doit conserver les renseignements personnels servant à
prendre une décision au sujet d'une personne suffisamment longtemps pour permettre à la personne
concernée d'exercer son droit d'accès à l'information après que la décision a été prise. Une
organisation peut être assujettie à des exigences prévues par la loi en ce qui concerne les périodes de
conservation. »

1465 « On devrait détruire, effacer ou dépersonnaliser les renseignements personnels dont on n'a plus
besoin aux fins précisées. Les organisations doivent élaborer des lignes directrices et appliquer des
procédures régissant la destruction des renseignements personnels. »
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Notons également qu'une sous-implication de l'obligation d'adopter une politique de

sécurité est le fait que celle-ci se doit d'être consignée par écritl466
. En effet:

« [e]n termes pratiques la politique de sécurité est un document publié
(ou un groupe de documents) dans lequel la philosophie, la stratégie,
les diverses politiques et pratiques de l'entreprise relativement à la
confidentialité, l'intégrité et la disponibilité de l'information et des
systèmes d'information sont exposées. »1467 (nos soulignements)

C'est d'ailleurs ce que prévoit l'alinéa d) de l'article 4.1.4 du Code type sur la

protection des renseignements personnels l468
: « la rédaction des documents

explicatifs concernant leurs politiques et procédures ». Un exemple similaire peut être

retrouvé à l'article 34 de la Loi concernant le cadre juridique des technologies de

l'information I469
, lequel prévoit que:

« [l]orsque la loi déclare confidentiels des renseignements que
comporte un document, leur confidentialité doit être protégée par un
moyen approprié au mode de transmission, y compris sur des réseaux
de communication.

La documentation expliquant le mode de transmission convenu,
incluant les moyens pris pour assurer la confidentialité du document
transmis, doit être disponible pour production en preuve, le cas
échéant. » (nos soulignements)

1466 T. 1. SMEDINGHOFF, préc., note 65, p. 56 et 64 : « the security program must be in writing.
Numerous regulators take the view that "if the security program is not in writing, it doesn't exist."
But more importantly, many laws and regulations expressly require that the security program be in
writing. »

1467 A. 1. VICENTE, préc., note 198. Voir également E. M. POWER et R. L. TROPE, préc., note 17, p.
47: « [t]he policy should be documented. It should both establish security objectives and priortize
those objectives to be achieved in the CUITent reporting period. The implementation of the policy
should be set forth in a "security procedures" document that delineates the practices that ail personnel
(including Officers and Directors) must adhere to as security requirements. »

1468 Préc., note 43.

1469 Préc., note 90.
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Mais une politique de sécurité n'est pas un document unique, malS bien un

regroupement de procédures, standards, lignes de base et guides de sécurité,

composantes qui assurent l'application de ladite politique de sécurité l47o
• Bien qu'il

soit extérieur aux objectifs de la présente thèse d'analyser chacune de ces

composantes 1471, il convient toutefois de les définir afin de comprendre leurs rôles

précis dans l'élaboration d'une politique de sécurité:

- Les procédures

Les procédures sont 1'« [e]nsemble des étapes à franchir, des moyens à prendre et des

méthodes à suivre dans l'exécution d'une tâche »1472. Elles indiqueront comment la

politique sera implémentée et qui sera chargé de quelles tâches1473. En effet, il ne

faudrait pas perdre de vue que « pour être efficace, un programme de sécurité des TI

doit combiner les gens, les processus et les technologies »1474. Le rôle des procédures

est donc d'identifier quels individus seront responsables des processus et

technologies.

1470 T. FITZGERALD et al., prée., note 142, à la page 9.

1471 Nous référons plutôt le lecteur aux ouvrages sur le sujet cités en bibliographie. Voir par exemple T.
FITZGERALD et al., prée., note 142.

1472 OFFICE DE LA LANGUE FRANÇAISE, prée., note 5.

1473 T. FITZGERALD et al., prée., note 142, à la page 14.

1474 SECRÉTARIAT DU CONSEIL DU TRÉSOR DU CANADA, prée., note 21.
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- Les standards

Les standards sont l'expression des objectifs minimaux en sécurité qui viennent

répondre à une exigence particulière d'une politique1475. Il s'agit d'établir et

d'identifier les contre-mesures sélectionnées par l'entreprise pour répondre aux

menaces et d'imposer leur application à travers l'entreprise I476
•

- les lignes de base

Les lignes de base visent à fournir un cadre opératoire à travers l'entreprise pour

indiquer comment et quand appliquer une quelconque contre-mesure I477
• Il s'agit de

directives visant à s'assurer que l'application et la compréhension de la politique de

sécurité est la même à travers l'entreprise I478
•

- Les guides de sécurité

Finalement, les guides de sécurité constituent une série de contrôles discrétionnaires

et optionnels visant à aider les individus à faire des choix éclairés en matière de

sécurité l479
• Bref, il s'agit de lignes directrices permettant à l'entreprise, ses dirigeants

et employés de mieux gérer la sécurité informationnelle sans imposer de mesures ou

de comportements prédéfinis.

1475 H.F. TIPTüN, et M. KRAUSE, prée., note 770, p. 3132.

1476 T. FITZGERALD etaI., prée., note 142, à la page 13.

1477 ld '1 15., a a page .

1478 Id.

1479 T. FITZGERALD et al., prée., note 142, à la page 16.
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Par ailleurs, tous ces documents devront être constamment revus et mis à jour. En

effet, « the legal standard requires companies to engage in an ongoing and repetitive

process »1480, ce qui implique une obligation d'effectuer des contrôles périodiques des

mesures et politiques mises en place afin d'évaluer leur efficacité et ainsi s'assurer

qu'elles répondent toujours aux besoins de sécurité de l'entreprise eu égard aux

•_J:': • fid' Il' , 148111ll0rmatlOns con 1 entle es a proteger .

Évidemment, les contenus de ces documents varieront selon le contexte et selon le

type d'entreprise visée :

« [e]n fonction du besoin de sécurité défini, selon qu'il s'agisse d'une
grande entreprise ou d'une petite entreprise, des mesures préventives
simples peuvent être prises. Cependant, certaines entreprises n'ont pas
la capacité de mettre en place un véritable système d'assurance
sécurité, comme une composante de leur système d'assurance qualité,
comprenant un audit des risques, une définition précise des besoins de
sécurité et de leur évolution prévisible, favorisant l'élaboration d'une
politique de sécurité. Il est alors possible de mettre en place des points
de contrôle et des actions juridiques d'ordre contractuel pour

'1' l' d'" 1482ame lOrer e ruveau e securite. »

Cependant, comme le souligne Daniel Paul, les politiques de sécurité et autres

documents qui en découlent devront tout au moins prévoir:

• Des contrôles d'accès aux installations;
• Des processus d'autorisation et d'identification des personnes ayant accès aux

données et systèmes afin d'assurer l'application du principe du « besoin de
connaître »;

1480 T. J. SMEDINGHOFF, prée., note 65, p. 55. Voir également E. M. POWER et R. L. TROPE,
prée., note 17, p. 61.

1481 D. L. GRlPMAN, prée., note 27,183.

1482 A. TESSALONIKOS, prée., note 135.
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• Des mécanismes de vérification des antécédents du personnel du fournisseur;
• Des mesures de sécurité physiques et logiques permettant d'assurer la

disponibilité, la confidentialité et l'intégrité des données et de leurs supports;
• L'utilisation de technologies de cryptographie;
• Un système permettant la vérification de la mise en application et du maintien

soutenu des points de contrôle de sécurité. 1483

La majorité de ces éléments ne nécessite aucune explication supplémentaire. C'est le

cas, notamment, des contrôles d'accès et des mesures de sécurité qui doivent être

adoptés afin de limiter l'accès aux renseignements détenus, ou encore des

mécanismes de vérifications des antécédents du personnel du fournisseur, précaution

qui devrait également s'étendre au personnel de l'entreprise elle-même.

Quant au principe du « besoin de connaître» (need to know), aussi appelé le principe

du moindre privilège (least privilege)1484, soit le principe voulant que les entreprises

n'accordent « que des privilèges d'accès minimums de manière à ce que les personnes

ne puissent accomplir avec ceux-ci que les tâches liées à l'exercice de leurs

fonctions »1485, il s'agit d'une pratique essentielle afin de protéger la confidentialité

d'informationsI486, laquelle est réitérée maintes fois dans les textes législatifs l487.

1483 D. PAUL, prée., note 87, p. 167. Pour une liste plus exhaustive, voir COMMISSARIAT À LA
PROTECTION DE LA VIE PRIVÉE DU CANADA, Outil d'autoévaluation - LPRPDE, 2008,
disponible à l'adresse: <http://www.privcom.~e.ca/inforl1lation/pub/ar

vr/pipeda sa tooJ 100807 f.pdt>, p. 25 et ss. Voir également COMITE DES MESURES EN
MATIÈRE DE CONSOMMATION FÉDÉRAL, PROVINCIAL ET TERRITORIAL, Vol d'identité:
Protégez votre entreprise - protégez vos clients, 2005.

1484 E. M. POWER et R. L. TROPE, prée., note 17, p. 53.

1485 SECRÉTARIAT DU CONSEIL DU TRÉSOR DU CANADA, prée., note 21.

1486 K. G. FAIRBAIRN et J. A. THORBURN, prée., note 193, p. 8-7.

1487 Comme l'explique T. J. SMEDINGHOFF (prée., note 65, p. 72): « many laws require eompanies
to implement aeeess control measures to ensure that only authorized persons ean aeeess sensitive
data ». Parmi ceux-ci notons par exemple les articles 19 et 500 et ss. de la Loi sur les services de santé
et les services sociaux, Prée., note 649.
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Finalement, il importe de rappeler que l'utilisation de technologies de cryptographie

est privilégiée tant par la loi1488
, que par la Commissaire fédérale l489 comme moyen

d'assurer qu'un tiers ne puisse être en mesure de consulter une information

confidentielle. Quant à la doctrine, de nombreux experts s'accordent pour prétendre

que: « [c]ryptographic protection of communicated confidential information is

emerging as a baseline due care control, since it is readily available at reasonable cost

and is coming into common use. It is becoming the equivalent of the use of radio

receiver in the days of the T. J. Hooper »1490.

Une politique efficace devrait également reprendre les principes énoncés par le Code

type sur la protection des renseignements personnels 1491, à savoir: la responsabilité

de l'information, la détermination des fins de la collecte des renseignements, le

consentement, la limitation de la collecte, la limitation de l'utilisation, de la

communication et de la conservation, l'exactitude, les mesures de sécurité, la

transparence, l'accès aux renseignements, et la possibilité de porter plainte à l'égard

du non-respect des principes l492
.

Évidemment, lorsque les informations détenues constituent des renseignements

personnels, l'inclusion de ces principes dans les politiques de l'entreprise est de mise

1488 Code type sur la protection des renseignements personnels, prée., note 43, art. 4.7.3.

1489 Rapport d'enquête sur la sécurité, la collecte et la conservation des renseignements personnels,
prée., note 88, par. 79. Voir également Conclusion #395, prée., note 626.

1490 o. B. PARKER, prée., note 15, p. 273.

1491 Prée., note 43.

1492 Pour une analyse de ces principes, voir C. CHASSIGNEUX, prée., note 68.
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puisque l'article 4.1.4 du Code type le prévoit expressément. Cependant, ces

pnncipes s'avèrent tout aussi utiles pour les autres types de renseignements

confidentiels. En effet, en limitant l'utilisation1493, la communication et la

conservation de données, on limite également les probabilités que la confidentialité

de celles-ci soit compromisel494
. Qui plus est, on limite également les coûts associés à

l'adoption de mesures sécurité puisque « unused data can become a significant

liability because of the costs incurred from acquiring, storing, and maintaining

it »1495. Cette position est d'ailleurs conforme aux recommandations de la

Commissaire fédérale:

« les organisations ne devraient recueillir que le mInImum de
renseignements nécessaires aux fins indiquées et les conserver le
moins longtemps possible, et ce, tout en les protégeant ».1496

Par ailleurs, l'imposition d'une période restreinte de conservation implique

nécessairement que les informations devront éventuellement être détruites. Or, la

destruction d'une information fait partie du cycle de vie de celle-ci1497 et, à cette fin,

elle est également soumise aux exigences de sécurité énoncées par la Loi concernant

le cadre juridique des technologies de l 'information 1498. Ainsi, « [w]hen confidential

1493 K. G. FAIRBAIRN et J. A. THORBURN, prée., note 193, p. 8-3.

1494 COMMISSARIAT À LA PROTECTION DE LA VIE PRIVÉE DU CANADA, prée., note 516:
« [I]es organisations ne devraient recueillir que les renseignements personnels absolument essentiels.
Après tout, si vous ne disposez pas de ce type d'information, vous ne pouvez le perdre ou vous le faire
voler ».

1495 J. MeCUMBER, prée., note 75, p. 47.

1496 Rapport d'enquête sur la sécurité, la collecte et la conservation des renseignements personnels,
prée., note 88, par. 3.

1497 Loi concernant le cadre juridique des technologies de l'information, prée., note 90, art. 6.

1498 Prée., note 90.
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information is no longer needed, it should be properly destroyed »1499. Ceci implique,

conformément aux enseignements du Commissariat à la protection de la vie privée

du Canada l500
, que les supports papier sur lesquels se retrouvent des informations

confidentielles devront être déchiquetés et non simplement mis à la poubelle ou au

recyclage l501
.

* * *

L'adoption (et l'application) d'une politique de sécurité et de ses sous-composantes,

si elle ne saurait garantir au RSI qu'il sera tenu indemne de toute poursuite en

responsabilité civile pour une éventuelle atteinte à la disponibilité, l'intégrité ou la

confidentialité d'informations sous son contrôle, constitue tout de même un indice

probant d'un certain niveau de prudence et de diligence. Par exemple, dans la

décision états-unienne Guin c. Brazos Higher Educ. Service Corp., /nc. 1502
, la

défenderesse était poursuivie suite au vol d'un ordinateur portable contenant

(possiblement) des renseignements confidentiels concernant le demandeur. Or, la

démonstration par la défenderesse du fait qu'elle possédait une politique de sécurité

et que celle-ci était appliquée à la lettre par le personnel a été suffisant pour lui

donner raison. En effet comme le résume un auteur :

« the defendant had followed the proper "process" - i.e. had put into
place written security policies, had done CUITent risk assessments, and

1499 K. G. FAIRBAIRN et J. A. THORBURN, prée., note 193, p. 8-3.

1500 Conclusion #356, prée., note 727; Conclusion #128, prée., note 728.

1501 K. G. FAIRBAIRN et J. A. THORBURN, prée., note 193, p. 8-3.

1502 Prée., note 720.
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had implemented proper safeguards as required by the GLB
Act. [...] because the defendant had properly followed such a process,
the court held there was no liability for a breach that did occur. »1503

Évidemment, malgré l'adoption de politiques, de standards, de procédures, de lignes

de base et de guides de sécurité, aucune entreprise n'est à l'abri de poursuites

judiciaires, d'abord parce que « [n]o amount of due care will prevent significant

amounts of sensitive data from escaping into the hands of cyber-criminals »1504,

ensuite parce qu'il y a et y aura toujours opposition entre le besoin de sécurité

(juridique) du RSI et le besoin de sécurité (informationnelle) de la victime d'une

brèche l505
. Or, comme le souligne René Demogue, une telle opposition d'intérêts aura

des incidences marquées sur la sécurité juridique de la relation entre le RSI et la

personne visée par l'information :

« [o]n peut en matière de responsabilité se préoccuper de la sécurité
que désire soit l'auteur du dommage, soit la victime. L'auteur du
dommage ne se sent en sécurité que s'il peut raisonnablement espérer
échapper à toute responsabilité par une conduite moyenne: c'est-à
dire en s'abstenant de dol ou de faute d'une certaine gravité. Mais le
rendre responsable de ces fautes légères, de ces péchés que le plus
grand saint commet sept fois par jour, ou à plus forte raison des
dommages résultant de son simple fait, c'est lui enlever toute
tranquillité d'esprit. La victime au contraire, doit, pour sa sécurité,
demander réparation de tout dommage qui ne provient pas des forces
de la nature et qui peut se rattacher à une cause humaine
saisissable. »1506

1503 T. J. SMEDINGHOFF, prée., note 65, p. 59.

1504 D. KEATS CITRON, prée., note 361, 264.

1505 R. DEMOGUE, prée., note 335, p. 466. Du même auteur, voir également R. DEMOGUE, prée.,
note 336, 266 : « il y a deux sécurités: celle de l'auteur, qui veut savoir quand il sera engagé, et celle
de la victime, qui voudrait toujours être indemnisée. »

1506 R. DEMOGUE, prée., note 335, p. 465 et 466.
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Rappelons toutefois que, comme l'obligation de sécurité en est une de moyens

renforcée, il appartient à la prétendue victime de démontrer qu'une brèche dans la

politique de sécurité du RSI lui a causé préjudice. Or, dans la mesure où une

information peut provenir de différentes sources1507, il est difficile d'établir avec

certitude que les failles sécuritaires d'une entreprise en particulier sont responsables

de la divulgation d'un renseignement confidentiel1508
. Qui plus est, encore faut-il que

l'entreprise admette publiquement qu'une telle faille existe et qu'elle a été exploitée

par un tiers. Afin de contrer cette problématique, plusieurs États américains ont

adopté des dispositions imposant aux entreprises de divulger toute exploitation, par

un tiers, des failles présentes dans leur système de sécurité1509
. Cependant, une

obligation aussi explicite de divulgation n'existe pas en droit québécois l5lo
.

1507 J. A. CHANDLER, prée., note 110,227.

1508 Voir notamment P. M. SCHWARTZ et E. J. JANGER, prée., note 503, 928 : « [s]tolen data are
Iikely to Jack any provenance, that is, any information about their place of origin. Thus, if we assume
the breached entity's silence, any member of the public will be unJikely to be able to identify the place
from which data were stolen. As a consequence, consumers may not associate the harm that they suffer
with the institution that leaked that data ».

1509 Voir notamment Kathryn E. PICANSO, « Protecting Information Security Under a Uniform Data
Breach Notification Law», (2006) 75 Fordham L. Rev. 355; Ethan PRESTON et Paul TURNER,
« The Global Rise of a Duty to Disclose Information Security Breaches », (2004) 22 J. Marshall J.
Computer & lnfo. L. 457; D.L. SILVERMAN, « Data Security Breaches: The State of Notification
Laws », (2007) 19(7) lntell. Prop. & Tech. L.J. 5; T. 1. SMEDINGHOFF, prée., note 65, p. 131 et ss;
Lisa J. SOTTO et al., « A How-to Guide to Information Security Breaches », (2008) Practicing Law
lnstitute 405; et Jane K. WINN, « Recent Developments in the Emerging Law of Information
Security », (2006) 38 UCC L.J. 4.

1510 T. WAPPEL, Examen, prévu par la loi. de la Loi sur la protection des renseignements personnels
et les documents électroniques (LPRPDÉ) : Quatrième Rapport du Comité permanent de l'accès à
l'information, de la protection des renseignements personnels et de l'éthique, Mai 2007, 3ge

Législature, 1re session, p.46. L'auteur souligne toutefois que: « [I]a plupart des entreprises estiment
déjà être tenues d'aviser les particuliers s'il y a d'importantes fuites de renseignements personnels.
Soulignant que le principe de transparence (principe 8) du code type de CSA sur la protection des
renseignements personnels, qui figure à l'annexe 1 de la LPRPDE, laisse déjà entendre que les
organisations ont des responsabilités à cet égard, elles jugent pour l'instant inutile d'adopter des
dispositions législatives particulières. ». Des politiques à cet effet sont également disponibles. Voir par
exemple: COMMISSARIAT À LA PROTECTION DE LA VIE PRIVÉE DU CANADA, prée., note
65; COMMISSAIRES A L'INFORMATION ET A LA PROTECTION DE LA VIE PRIVEE DE LA
COLOMBIE-BRITANNIQUE ET DE L'ONTARIO, Breach Notification Assessment Tool, 2006,
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Qui plus est, le simple fait qu'un tiers ait eu accès à l'information détenue par une

entreprise n'est pas suffisant pour qu'il y ait dommage. Cet accès doit mener à un fait

dommageable tel l'usurpation de l'identité du propriétaire de cette informationl511
. En

effet, il est utile de rappeler que le préjudice doit être réel et non éventuel1512
.

Finalement, il faut rappeler que toute information n'est pas nécessairement

confidentielle, notamment lorsque cette information est de connaissance générale l513
.

Il appartiendra donc à la prétendue victime de démontrer que le RSI avait une

obligation d'assurer la confidentialité d'une information précise l514
, soit suite à une

entente préalable entre les parties, soit parce que la loi attribue une protection

particulière à ce type d'information1515
. Il en résulte que « [a] defendant will be

successful in refuting a daim for breach of confidential business information if he or

she can establish that the information was not confidential »1516.

disponible à l'adresse:
<http:/twww.ipc.on.ca/images/Resources/up-ipc bc breach.pdt>.
1511 J. A. CHANDLER, préc., note 1l0, 227. L'auteure se réfère notamment aux décision américaine
Forbes c. Wells Fargo Bank, 420 F. Supp. 2d 1018 (Dist. Minn 2006) (<< the plaintiffs' injuries are
solely the result of a perceived risk of future harm. Plaintiffs have shown no present injury or
reasonably certain future injury to support damages for any alleged increased risk of harm. For these
reasons, plaintiffs have failed to establish the essential element of damages. ») et Randolph c. ING
Life Insurance and Annuity Co., 2007, U.S. Dist. LEXIS 11523 (D.C.) (<< Plaintiffs clearly allege that
their Information was stolen by a burglar, but they do not allege that the burglar who stole the laptop
did so in order to access their Information, or that their Information has actually been accessed since
the laptop was stolen. Plaintiffs' allegations therefore amount to mere speculation that at sorne
unspecified point in the indefinite future they will be the victims of identity theft. »).

1512 J.-L. BAUDOUIN et P. DESLAURIERS, préc., note 29, p. 352 et ss.

1513 K. G. FAIRBAIRN et J. A. THORBURN, préc., note 193, p. 6-1 : « [i]nformation which is public
knowledge will not be considered confidential business information ».

1514 Id, p. 6-1, réitéré à la page 6-5.

1515 Voir supra, p. 147 et ss.

1516 K. G. FAIRBAIRN et J. A THORBURN, préc., note 193, p. 6-1.
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Ce n'est qu'une fois que la partie demanderesse aura rempli ces obligations qu'il y

aura renversement du fardeau de la preuve quant à la suffisance des mesures de

sécurité employées. Il s'agira alors, pour le RSI, de démontrer qu'il a pris toutes les

mesures nécessaires pour limiter ce risque particulier à un niveau socialement

acceptable. En effet, il ne faudra jamais perdre de vue que l'obligation de sécurité

n'implique pas que le RSI garantisse la protection de l'information contre tout accès

non-autorisé ou autre menace1517
, mais bien qu'il utilise des moyens raisonnables en

fonction de l'état de l'art en la matière, des frais qu'entraînent l'application de telles

mesures, de la nature des informations à protéger et des risques potentielsl518
.

1517 T. J. SMEDINGHOFF, prée., note 65, p. 59; T. J. SMEDINGHOFF, prée., note 74, 19.

1518 J. HUBIN et Y. POULLET, prée., note 16, p. 217. Voir également Mark G. MILONE, Information
Security: Control of Digital Assets, New York, Law Journal Press, 2007, pp. 3-5 et 3-6:
« [c]ompliance with laws typically requires organizations to address administrative, technical, and
physical safeguards that are appropriate with regards to: (1) Size/Complexity: the organization's size
and complexity; (2) Nature/Scope: the nature and scope of the organization's activities; and (3)
Sensitivity: the sensitivity of the data at issue. ». Voir finalement T. J. SMEDINGHOFF, prée., note
74, 22: « [t]he following factors are relevant in determining what security measures should be
implemented in a given case:
• The probability and criticality of potential risks
• The company's size, complexity, and capabilities
• The nature and scope of the business activities
• The nature and sensitivity of the information to be protected
• The company's technical infrastructure, hardware, and software security capabilities
• The state of the art re technology and security
• The costs of the security measures ».
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Certains auteurs prétendent que « [q]uand l'expression « sécurité » apparaît dans une

source du droit, [... ] il est fait explicitement allusion à l'abaissement et à la

suppression des risques. Il est indiqué avec précision comment parvenir à un meilleur

état de sécurité »1519. Pourtant, comme nous l'avons vu, une telle hypothèse n'est pas

vérifiable en matière d'obligation de sécurité informationnelle où:

« laws and regulations rarely specify what specifie security measures a
business should implement to satisfy its legal obligations. Typically,
they simply require the company to establish and maintain internaI
security "procedures," "controls," "safeguards," or "measures"
[... ] but often without any further direction or guidance. »1520

Mais, avec la vitesse à laquelle évolue les menaces en matière de sécurité

informationnelle, comment un RSI peut-il savoir quelles procédures ou quelles

contre-mesures mettre en place l521 ? En effet, le test demeure ultimement très vague,

il s'agit d'identifier ce qui est raisonnable dans une situation donnée1522
, exercice qui

s'avère d'autant plus complexe que la notion de raisonnabilité est un concept flou qui

évolue avec les avancements technologiques l523 et varie selon le contextel524
. Il s'agit

1519 C. GUERRIER et M.-C. MONGET, prée., note 385, p. 431.

1520 T. l. SMEDINGHOFF, prée., note 65, p. 50.

1521 D. KEATS CITRON, prée., note 361,264. Voir également P. M. SCHWARTZ et E. l. lANGER,
prée., note 503, 926 : « how will eompanies decide on the kinds of praetiees that, taken together,
eonstitute reasonable data seeurity? »

1522 P. M. SCHWARTZ et E. l. lANGER, prée., note 503, 920.

1523 S. D. PERSONICK et C. A. PATTERSON, prée., note 20, p. 58.

1524 P. M. SCHWARTZ et E. l. lANGER, prée., note 503, 926 : « the precise pattern of standards and
rules for data seeurity proves highly eontext-speeifie. »
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donc, pour les entreprises de développer leurs propres normes1525, en tenant compte

des quelques indices fournis par la législation en vigueurl526
. Qui plus est, comme il

n'existe « aucune liste précise des règles à respecter »1527 et comme « les obligations

paraissent multiples, lourdes et les risques de mise en cause de la responsabilité

s'avèrent particulièrement élevés »1528, il devient urgent de développer un cadre

opératoire pouvant guider le RSI dans son rôle de gestionnaire des renseignements

confidentiels1529.

Évidemment, il existe un certain nombre de mesures et de procédés qui, malgré

l'évolution technologique, demeurent incontournables1530. Mais, comme le droit

envisage la sécurité comme étant un concept relatir 531
, l'obligation d'adopter toute

autre mesure de sécurité devra être évaluée au cas par cas. Or :

« [a]lthough consistent with the view that security is relative, laws
requiring only that companies implement "reasonable" or
"appropriate" security leave businesses with little or no guidance as to
what is required for legal compliance, and without any safe harbor to

1525 Id : « [t]he law of data security does not, however, rely on simple commands. Rather, it delegates
considerable decision-making authority to the regulated entities. »

1526 Id.

1527 G. MAÎTRE, prée., note 301, p. 77.

1528 J. FRAYSSINET, prée., note 55, 254.

1529 Pour les critères de cette fonction, voir notamment l'article 4.1 du Code type sur la protection des
renseignements personnels, prée., note 43.

1530 E. KENNEALLY, prée., note 57, 5 : « [o]n a more general level, there are commonly accepted
security princip les that perpetuate regardless of the changes in technology. For example, the notion of
safeguarding confidential information, Iike customer credit card numbers, persists whether the
responsible party is a brick-&-mortar or click-&-mortar retail store. Although the security practices
may differ- locking the transaction slips in a safe, and encrypting the database of account numbers,
respectively- the adequacy ofcare taken to secure can be gauged objectively. »

1531 T. 1. SMEDINGHOFF, prée., note 65, p. 51.
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ensure that they have satisfied their legal obligation. »1532

L'élaboration des règles d'exonération (sale harbour) pourrait effectivement venir

contrer la problématique énoncée l533
• Il s'agirait d'exempter de l'obligation de

dédommager les victimes d'une faille sécuritaire toute entreprise acceptant de se plier

à des normes de sécurité données l534
, c'est-à-dire soit un seul et même standard

juridiquement reconnu, soit une série de standards applicables selon le type

d'entreprise visé 1535. Une telle initiative permettrait de limiter la « sursécurité »1536

liée, notamment, aux craintes de poursuitesl537
• Mais de tels principes (sale harbour)

auraient pour effet de transférer le risque excédentaire sur les épaules des victimes,

lesquelles sont en très mauvaise position pour tenter de le contrôler1538
. Qui plus est,

1532 T. J. SMEDINGHOFF, « It's Ali About Trust: The Expanding Scope of Security Obligations in
Global Privacy and E-Transactions Law», prée., note 41, 32. Voir également T. J. SMEDINGHOFF,
« The Emerging Law of Data Security: A Focus on the Key Legal Trends », prée., note 109, 41; T. J.
SMEDINGHOFF, «The New Law of Information Security: What Companies Need to Do Now»,
prée., note 41; T. J. SMEDINGHOFF, « The Developing Legal Standard for Information Security »,
prée., note 41, 482; et T. J. SMEDINGHOFF, «Defining the Legal Standard for Information
Security », prée., note 41, 314.

1533 Voir à cet effet M. S. BAUM, prée., note 44,54.

1534 S. D. PERSONICK et C. A. PATTERSON, prée., note 20, p. 58.

1535 Les auteurs S. D. PERSONICK et C. A. PATTERSON (prée., note 20, p. 65) précisent en effet, en
reprenant les propos de Sagalow, que «although no single standard (incIuding ISO 17799) has
emerged, a single standard would have a positive effect ». Ils poursuivent toutefois en précisant que
«it might be necessary to develop industry-specific standards rather than relying on one all
encompassing standard, such as ISO 17799 ».

1536 D. KEATS CITRON, prée., note 361, 264 : « [a] database operator's uncertainty about the contours
of due care May prompt it to take too much precaution. Such overcompliance with the law risks
inhibiting socially useful data collection. »

1537 B. SCHNEIER, prée., note 13, p. 268: « [s]ometimes the Iiability penalties are far greater than
what makes sense, and players implement more security than they need because they fear the liability
awards ».

1538 V.R. JOHNSON, prée., note 28, 273 : « [i]ndividual data subjects are in a poor position to protect
database information from intruders. The database possessor, in contrast, is the only one with the
ability to mitigate the risk that intruders May cause harm. [... ] the database possessor can spread the
cost of providing database security to a broader cIass of data subjects, at least in cases where there is
customer relationship between the plaintiffand defendant ».
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« [w]hen the cost of poor security is not borne by the source, there is no incentive for

the problems to be fixed »1539. En effet:

« [clare must be taken [... ] to ensure that the establishment of best
practices and associated safe harbor provisions does not deteriorate
into a substitution of ritual for effective practices. In rapidly evolving
areas, procedures or rituals may be all that can be standardized.
Hence, although a liability regime could result in more compliance
with the procedures and policies set forth in applicable standards, it
may not actually improve network security. A corporation that is
given safe harbor may not have sufficient incentive to surpass the
prevailing standard (e.g., by implementing security policies, such as
aggressive local testing of patches, that would provide it with a better
level of protection) or to develop innovative solutions (e.g., to detect
and resist computer attacks). Moreover, any improvement in network
security achieved through a liability regime also could result in
increased corporate liability for failing to follow sound information
security procedures, even when data, systems, and networks are not
actually put at risk. »1540

Comment donc contrer l'insécurité juridique générée par l'absence de prévisibilité

qui afflige l'obligation de sécurité informationnelle? La loi devrait-elle mettre de

l'avant un régime juridique visant certaines technologies précises ou offrir un

quelconque avantage aux entreprises qui utilisent cette technologie1541 ? Nous avons

démontré que la réponse à cette question se doit d'être négative. En effet, la rapidité

des innovations technologiques rend un tel exercice dérisoire puisqu'une mesure

jugée hautement sécuritaire aujourd'hui pourrait s'avérer facilement contournable

1539 S. D. PERSONICK et C. A. PATTERSON, prée., note 20, p. 63. Voir également V.R. JOHNSON,
prée., note 28,260.

1540 S. D. PERSONICK et C. A. PATTERSON, prée., note 20, p. 58.

1541 A. H. BOSS, prée., note 50, 622.



356

demain l542
. Or, vu la lenteur du processus législatif, la consécration d'une norme ou

d'une technologie arriverait plus souvent qu'autrement après le remplacement de

celle-ci 1543.

Vu cette contrainte temporelle, comment peut-on réconcilier sécurité juridique et

sécurité informationnelle, c'est-à-dire offrir « more certainty and predictability in the

application of the law; greater assurances of the validity of the transaction;

encouragement of the use of security procedures; and more faith or trust in the

systems »1544. Nous avons, dans la présente thèse, démontré qu'une telle

réconciliation passe par une vision économique du concept de faute civile, démarche

rendue possible en intégrant, dans l'évaluation d'un comportement négligent, le

concept d'analyse de risques propre au milieu de la sécurité.

Pour saisir la complexité des implications découlant de l'obligation de sécurité

informationnelle, il faut comprendre que la loi n'existe pas dans un vase clOS
1545

. Le

cadre législatif applicable à l'obligation de sécurité informationnelle se doit d'être

envisagé dans un contexte beaucoup plus large, lequel tiendra compte de contraintes

d'affaire, sociales et technologiques 1546, d'où l'importance d'arrêter d'aborder les

dispositions législatives propres à l'obligation de sécurité informationnelle d'un point

1542 Rapport d'enquête sur la sécurité, la collecte et la conservation des renseignements personnels,
prée., note 88.

1543 Voir par exemple le titre 46, chapitre 04 du Utah Code.

1544 A. H. BOSS, prée., note 50, 618.

1545 S. D. PERSONICK et C. A. PATTERSON, prée., note 20, p. 61.

1546 Id.
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de vue strictement positiviste et de plutôt entrevoir la sécurité informationnelle

comme étant un processus hybride, impliquant à la fois des composantes

technologiques et des composantes juridiques1547. En effet, comme l'explique Amelia

H. Boss:

« [s]ecurity is more than the technological exclusion of others from
our premises and more than mere legislation. Security f10ws in large
part from the ability to predict, with a fair degree of certainty, what
lies ahead in our daily lives, the ability to control it, and the ability to
identify, again with a fair degree of certainty, the risks that we may
face so that we can take protective measures. It also cornes from the
knowledge that there is a social, political, economic, and legal system
that protects us and recognizes our rights. It is the overall structure,
not any particular technology or law, that creates that security. »1548

Ce n'est qu'une fois que les juristes et les technologues auront accepté cette réalité et

qu'ils choisiront de combiner leurs efforts pour combattre les menaces qui guettent

l'information qu'il sera possible d'envisager que celle-ci soit (relativement) en

sécurité. Le modèle économique développé dans le cadre de la présente thèse permet

une telle mise en commun des efforts en puisant tant dans les textes législatifs, que

dans la jurisprudence, que dans les contraintes économiques et sociales qui pèsent sur

les RSI, pour offrir un cadre opératoire intelligible et adaptable aux circonstances

particulières de chaque entreprise et de chaque individu. En représentant la faute

comme une fonction du risque socialement acceptable et en offrant les outils

mathématiques permettant de quantifier ce risque, le modèle proposé sert de pont

1547 A. H. BOSS, prée., note 50, 590 : « [c]oncerns about security, whether real or perceived, need to
be put into perspective. Security cannot be "Iegislated." It is a combination of factors: the technology
utilized, its business implementation and state of development, and the legal structure ».

1548 A. H. BOSS, prée., note 50,591.
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entre droit et technique, entre positivisme et économie, entre sécurité

informationnelle et sécurité juridique.

Évidemment, aucun modèle analytique n'est parfait et le respect des balises

proposées dans la présente thèse ne saurait garantir qu'une entreprise sera exempte de

toute poursuite liée à une quelconque faille dans sa politique de sécurité. Cependant,

en proposant une vision qualifiable et quantifiable de l'obligation de sécurité

informationnelle allant au-delà de la simple référence à un quidam raisonnablement

prudent et diligent, le présent modèle offre une plus grande certitude et, donc, une

plus grande sécurité juridique aux entreprises visées.

Finalement, il importe de souligner que, si le modèle proposé dans la présente thèse

vise l'atteinte d'un niveau de sécurité socialement acceptable dans un contexte

informationnel, il s'avère très probable que ce modèle soit vérifiable lorsque appliqué

à d'autres catégories d'obligations de sécurité, notamment en ce qui a trait à la

sécurité d'autres types de biens, voire, avec certains ajustements, à la sécurité des

personnes ...
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