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Résumé

Outre la communication secréte, la cryptographie moderne s’intéresse aux proto-
coles permettant & deux parties qui ne se font pas confiance d’effectuer un calcul
commun sur des données secrétes & chacune. Afin d’établir la sécurité d’un proto-
cole, on doit généralement faire la démonstration que tout comportement dange-
reux de la part d’une des parties est théoriquement équivalent & I’accomplissement
d’une tache considérée infaisable. La plupart des protocoles en usage aujourd’hui
sont basés sur I’hypothése qu’il est infaisable de factoriser de grands nombres
entiers. L’avénement de 'ordinateur quantique pourrait bouleverser ces idées re-
cues car un algorithme quantique pour factoriser des grands nombres existe déja
sur papier. De plus, un théoréme d’impossibilité interdit tout espoir d’implanter
avec sécurité inconditionnelle, méme dans le modéle quantique, la mise en gage
de bit, une primitive cryptographique fondamentale. La cryptographie bipartite

vit désormais sous la menace d’un hypothétique ordinateur quantique.

Nous nous intéressons donc aux conséquences théoriques sur la cryptographie de la
prise en compte du paradigme du calcul quantique, en particulier a la possibilité
de fonder les primitives de mise en gage de bit et de transfert inconscient sur
des hypothéses calculatoires quantiques. Nous montrons que ces deux primitives
peuvent étre construites sous I’hypothése que des permutations a sens unique
quantiques existent. Dans le cas du transfert inconscient, la preuve de sécurité est

partielle.

Mots clés: informatique quantique, primitive cryptographique, bipartite, réduc-

tion, protocole, permutation & sens unique, mise en gage, transfert inconscient.
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Summary

The bit commitment primitive is a key ingredient in two party cryptography where
both participants want to compute a public function of their private inputs. Since
the discovery of the impossibility theorem stating that unconditionally secure
quantum bit commitment cannot exists, quantum cryptography in the two party
case must rely on assumptions. We are considering quantum computational as-
sumptions. Those assumptions have to be different from their classical cousins
since factoring large integers, a computational assumption widely in use nowa-

days, is under attack by a quantum algorithm.

We are interested in the possibility of basing the bit commitment and oblivious
transfer cryptographic primitives on quantum computational assumptions. We
show that those two primitives can be constructed if we assume that quantum
one-way permutations exist. In the case of oblivious transfer, the security proof is

incomplete.

Key words: quantum cryptography, computational assumption, quantum com-
puting, cryptographic primitive, bipartite, reduction, protocol, one-way permuta-

tion, bit commitment, oblivious transfer.
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Chapitre 1

Introduction

1.1 La cryptographie a la croisée des chemins

Depuis des siécles, la tache dévolue a la cryptographie a été d’assurer la confiden-
tialité des messages secrets. Le début de I'histoire des chiffres, des cryptographes et
des cryptanalystes est généralement associé a I’époque de Jules César. Un chiffre
fameux qui porte son nom consistait a remplacer chaque lettre d’un message par
la lettre qui la suit d’un certain nombre fixé de positions dans I’alphabet. Le reste
de ’aventure est bien connue: un cryptanalyste trouve une faille dans le systéme,
un cryptographe trouve un chiffre plus robuste, et ainsi de suite. La plus grande
partie de ’ouvrage classique de Kahn sur histoire de la cryptographie, The Code
Breakers [Kah96|, est consacrée a cette quéte du systéme inviolable et aux efforts

surhumains déployés afin de craquer chaque tentative.

C’est au début des années 80 que la physique quantique frappe a la porte de
la cryptographie [BBE92] avec le protocole de distribution de clef [Wie83, BB84].
Par une conversation publique authentifiée et grace a I'utilisation d’un canal quan-

tique, ce protocole permet & deux parties de générer et partager une clef secréte.

1



1. INTRODUCTION 2

Non seulement ce systéme semble incarner le Saint-Graal de la cryptographie,
mais il est & la portée de la technologie actuelle [BBB*92]. Doit-on en conclure

que le métier de cryptographe sera bient6t caduc?

La disparition de la cryptographie n’est pas pour demain. D’une part, il y a loin
de la coupe aux lévres. La découverte du protocole quantique de distribution de
clef a généré un vaste mouvement de recherche multidisciplinaire — informatique,
physique et ingénierie — en vue de sa réalisation concréte et un grand volume de
publications en a découlé. D’autre part, la physique quantique n’a pas apporté
que des bonnes nouvelles & la cryptographie. Les principes théoriques qui sont &
la base du protocole de distribution de clef permettent également la conception
de ce qu’il convient d’appeler I’ordinateur quantique. Le nouveau paradigme de
I'informatique quantique pose de nouvelles questions et surtout lance de nouveaux

défis théoriques a la cryptographie.

On ne peut pas tout faire avec le protocole de distribution de clef. Depuis la publi-
cation de New Directions in Cryptography par Diffie et Hellman en 1976 [DH76],
date & laquelle on fixe le début de la cryptographie moderne, les cryptographes
ne se contentent plus de chiffrer les messages secrets. Ils ont développé des sys-
témes cryptographiques & clef publiqgue qui permettent a deux parties de commu-
niquer secrétement méme s’ils ne partagent pas une clef secréte commune [DH76],
une théorie de 'authentification [Sim92b|, des systémes de signature numérique
[DH76, Mer79], les calculs multipartites sécurisés [GMW87] et les preuves inter-
actives zero-knowledge [GMR89]. Du scénario classique ol deux parties tentent
de s’échanger un message secret & I’abri du regard indiscret d’un tiers, la science
cryptographique s’intéresse maintenant a des situations plus élaborées, a plusieurs
parties, parmi lesquelles certaines peuvent étre corrompues. La sécurité de beau-
coup des protocoles que nous venons de mentionner repose sur la complexité cal-
culatoire présumée de certaines tiches et non pas sur le fait que des participants

partagent une clef secréte. Nous dirons alors que la sécurité repose sur une hypo-
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these calculatoire.

Une des pierres angulaires de ’édifice cryptographique moderne est sérieusement
ébranlée par ’algorithme quantique de Shor [Sho97]. Si 'ordinateur quantique voit
le jour, on pourra, grace a cet algorithme, calculer en temps raisonnable les fac-
teurs de grands nombres entiers, une tiche considérée infaisable sur un ordinateur
classique. De nos jours, la sécurité de nombreux systémes cryptographiques repose
sur ’hypothése que la factorisation ne peut &tre réalisée qu’a un cotit prohibitif en
temps de calcul. L’algorithme de Shor existe déja sur papier et s’il devient réalité,
la cryptographie retourne a ’dge de pierre. Il est donc vital de s’intéresser dés
aujourd’hui aux taches cryptographiques dont la sécurité devra un jour ou l'autre

reposer sur une hypothése calculatoire quantique.

1.2 Modéles symétrique et asymétrique en cryp-

tographie quantique

Nous nous intéressons dans cette thése aux protocoles cryptographiques quan-
tiques bipartites. Nous I’avons déja mentionné, le champ de la cryptographie mo-
derne est beaucoup plus vaste, mais nous verrons que ce domaine ol nous nous
restreignons est déja riche et les problémes & résoudre y sont nombreux, subtils
et non triviaux. Afin de bien cerner le terrain sur lequel nous nous aventurons, le

tableau synoptique apparaissant & la figure 1.1* tiendra lieu de guide.

Les deux colonnes de ce tableau illustrent les deux types de scénarios bipartites
auxquels la cryptographie quantique s’intéresse. Annongons d’ores et déja que
notre sujet d’étude se rattache a la deuxiéme colonne, que nous avons baptisée
le modéle asymétrique par opposition au scénario symétrique du protocole de

distribution de clef.
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Le modéle symétrique

Le modéle asymétrique

Les deux parties se font confiance.

L’adversaire est un tiers.

La primitive fondamentale est la distri-
bution de clef.

Des conditions de sécurité incondition-
nelle sont réalisables pour les deux par-
ties.

Les preuves de sécurité reposent sur la
théorie de Vinformation pour les deux
parties.

Les deux parties se méfient 'une de
Pautre.

L’adversaire joue le role d’une des deux
parties.

Les primitives fondamentales sont la
mise en gage et le transfert inconscient.

Une hypothése calculatoire est néces-
saire pour au moins I'une des deux par-
ties.

Les preuves de sécurité reposent sur la
théorie de la complexité du calcul pour
I'une des deux parties.

F1G. 1.1 — Cryptographie quantique & deux parties

Notons au passage que ’expression cryptographie quantique est utilisée dans notre
texte avec un sens plus large qu’il ne lui est généralement attribué dans la littéra-
ture. En effet, les termes cryptographie quantique (quantum cryptography en an-
glais) sont souvent pris pour synonymes de distribution quantique de clef (QKD,
quantum key distribution), alors que nous y englobons la mise en gage quantique
(quantum bit commitment) et le transfert inconscient quantique (quantum obli-

vious transfer), les deux primitives fondamentales du modéle asymétrique.

Reprenons un & un chacun des éléments du tableau 1.1*. La premiére ligne fait
ressortir la différence fondamentale entre les deux modéles. Dans le modéle asy-
métrique, les deux parties — baptisons-les maintenant Alice et Bob, comme le
veut la tradition — ne se font pas confiance, mais chacun participera volontiers
au protocole, pourvu qu’un minimum de sécurité soit garanti dans le cas ou le
vis-a-vis serait malhonnéte. L’exemple le plus simple de tache illustrant cette si-
tuation est sans doute le tir & pile ou face, ou Alice et Bob désirent obtenir un

bit, 0 ou 1, choisi uniformément au hasard. Le tir & pile ou face est nécessaire
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dans de nombreux protocoles cryptographiques et il est clair que la sécurité d’un
protocole est compromise si Alice ou Bob est en mesure de biaiser la valeur des
bits aléatoires. Mentionnons les protocoles d’identification et les calculs bipartites
sécurisés (Alice et Bob désirent calculer une fonction publique sur des données

privées) parmi les scénarios asymétriques.

Concernant la deuxiéme ligne du tableau, il est nécessaire de préciser que, dans
le modéle asymétrique, nous ne considérons jamais le cas ot Alice et Bob sont
simultanément malhonnétes. La cryptographie existe pour protéger les gens hon-
nétes, et si plus personne n’est honnéte, alors le probléme de sécurité ne se pose

plus.

Aux primitives fondamentales de mise en gage et de transfert inconscient, men-
tionnées & la troisiéme ligne du tableau dont nous reparlerons & la section 1.3°,
nous aurions pu ajouter le tir 4 pile ou face. Nous ne I’avons pas fait parce que
cette primitive peut étre facilement réalisée a partir d’une mise en gage [Blu82].
Remarquons que les articles traitant du tir & pile ou face comme primitive cryp-
tographique quantique, notamment [Amb01], abordent la question du point de
vue de la sécurité inconditionnelle, et non pas en fondant la tache sur une hypo-
thése caléulatoire, ce qui sera notre approche dans ce travail. C’est sur la mise en
gage de bit que l'on peut en partie fonder les preuves [GMR89] et les arguments
[BCCB88] zero-knowledge et le transfert inconscient est une primitive universelle

pour le calcul bipartite sécurisé [Kil88a].

Enfin les deux derniéres lignes de notre tableau décrivent l’essence de I’approche
que nous avons choisie. Alors que le protocole de distribution de clef a été démon-
tré inconditionnellement robuste face & une grande famille d’attaques [May96,
un théoréme d’impossibilité nous interdit tout espoir de construire une mise en
gage inconditionnellement sécuritaire pour les deux parties [LC97, May97|. 1l est

nécessaire de noter qu’a une certaine époque on a cru a la sécurité incondition-
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nelle d’un certain protocole implantant la primitive de mise en gage [BCJL93],
ce qui aurait conféré a la cryptographie quantique une aura d’invulnérabilité tant
dans le modéle asymétrique que le dans modéle symétrique. Il appert, par le
théoréme d’impossibilité déja mentionné, que ce ne soit pas le cas, ce qui rend
somme toute le domaine plus intéressant. Il est donc nécessaire de s’en remettre
a une hypothése calculatoire comme cela est d’usage en cryptographie classique.
Mais notre hypothése sera quantique, c’est-a-dire qu’elle s’inscrira dans le modéle
calculatoire quantique. Notre permutation & sens unique en sera une guantique,
c’est-a-dire qu’elle sera facilement calculable et difficilement inversable sur un or-
dinateur quantique. Cette hypothése n’est nécessaire que pour garantir la sécurité
d’une seule des deux parties, car, nous le rappelons, une seule partie est considérée

malhonnéte dans ’analyse d’un scénario bipartite asymétrique.

Dans la prochaine section, nous cernons davantage le sujet de cette thése, et adop-
tons définitivement le point de vue de la dépendance entre les diverses primitives

cryptographiques.

1.3 Hiérarchies de primitives cryptographiques

1.3.1 Les primitives

Il est temps de définir les diverses primitives cryptographiques que nous avons

déja mentionnées et celles auxquelles nous aurons affaire un peu plus loin.

Les définitions qui suivent sont encore informelles et évitent plusieurs subtilités,
mais elles seront adéquates pour cette introduction. Les termes infaisable, efficace
et significativement sont volontairement laissés flous. Nous ne distinguons pas pour

I'instant les réductions non uniformes des réductions uniformes. Nous ne faisons
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pas non plus la distinction entre la sécurité parfaite et la sécurité statistique qu’on
trouve dans la littérature : nous utilisons le terme inconditionnelle pour les deux
notions. Nous adoptons des acronymes anglais pour désigner chaque primitive,
afin d’alléger la lecture aux habitués de la littérature existante qui est rédigée

presque uniquement dans cette langue.

L’idée de mise en gage de bit est introduite par Blum dans [Blu82|. Le terme
d’oblivious transfer [Rab81] est né avec une définition différente de ce que nous
appelons dans ce texte transfert inconscient. Notre transfert inconscient corres-
pond & one-out-of-two oblivious transfer dans la littérature [Wie83, EGLS85|. Les
concepts de fonction & sens unique et de fonction a sens unique avec breche re-

montent & [DH76] et [Mer79].

BCg et BCy: Mise en gége (Bit Commitment). Alice a un bit b inconnu
de Bob qu’elle veut lui transmettre, mais de fagon différée. Cette tache comporte
deux phases d’interaction entre Alice et Bob: ’engagement et ’ouverture. Entre
ces deux phases, Alice ne peut pas modifier la valeur de b et Bob ne peut la
connaitre. La valeur de b ne sera révélée & Bob que pendant la phase d’ouverture,
s’il y a lieu. Cette primitive donne lieu & deux variantes qui sont duales I'une de

Pautre.

e BCg: Mise en gage inconditionnellement liante et calculatoirement camou-
flante (Bit Commitment/Binding). Aucune puissance du calcul ne permet-
trait & Alice de modifier la valeur de b une fois la phase d’engagement com-
plétée; cette impossibilité est garantie par la théorie de l'information. Bob
ne peut deviner la valeur du bit caché avec probabilité de succés signifi-
cativement plus grande que 1/2 que si une certaine hypothése calculatoire
est brisée, c’est-a-dire qu’une tache considérée infaisable soit a la portée

calculatoire de Bob.
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e BCy: Mise en gage calculatoirement liante et inconditionnellement camou-
flante (Bit Commitment/Hiding). L’impossibilité pour Bob de deviner la
valeur de b avec probabilité de succés significativement meilleure que 1/2
est garantie par la théorie de I'information. Alice ne peut modifier la valeur

de b que si une certaine hypothése calculatoire est transgressée.

OTg et OTs: Transfert inconscient (One-out-of-two Oblivious Transfer).
Nous baptisons provisoirement les protagonistes Rachel pour la réceptrice, et Sam
pour Penvoyeur (sender). Sam détient deux bits ao et a; et Rachel a un bit de
choix c. A la fin du protocole, Rachel obtient le bit a. et ne connait pas la valeur
du bit non choisi et Sam ignore la valeur de c. Cette primitive est également offerte

en deux saveurs selon le c6té ou repose la sécurité inconditionnelle.

e OTs: Le transfert camoufle inconditionnellement le bit de choix & Sam et

camoufle calculatoirement un des deux bits & Rachel.

e OTg: Le transfert camoufle inconditionnellement un des deux bits & Rachel

et camoufle calculatoirement le bit de choix & Sam.

OWF: Fonction a sens unique (One-Way Function). Une fonction f =
{fe = {0,1}* = {0,1}¥®} _ “est & dite sens unique si elle est calculable efficace-
ment et si la tache de trouver une pré-image d'un élément f(x) donné de 'image

est difficile, lorsque @ est uniformément choisi au hasard dans {0,1}*.

OWP : Permutation a sens unique (One-Way Permutation). La fonction

m={m : {0,1}F = {0,1}* est une permutation A sens unique si 7 est une

Fiso
fonction a sens unique et si 7, la restriction de 7 au domaine {0,1}*, est une

permutation pour tout k.
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TOWP : Permutation a sens unique avec bréche (Trap-door One-Way
Permutation). La permutation a sens unique 7 est dite avec bréche s’il devient
possible de claculer 77!(y) efficacement pour tout y € {0,1}*, étant donnée une

information auxiliaire qui dépend de k£ mais pas de y.

1.3.2 La hiérarchie classique

Les primitives ayant été présentées, nous allons maintenant donner une vue d’en-
semble des réductions connues qui existent entre elles dans le monde classique.
Dit informellement, il existe une réduction d’une primitive P, & une primitive P,
ce qui sera noté P; < P,, si on peut réaliser la primitive P;, étant donné que P,
est réalisable. On dira alors que P; est plus forte que P;, ou, plus correctement,

que P, n’est pas plus faible que P;.

Evidemment, le simple énoncé P; < P, ne dit pas tout sur le prix & payer pour
obtenir P, étant donné P,. Combien d’appel & P, seront nécessaires? La réduction
demande-t-elle de 'interactivité entre les deux participants et, si oui, combien de
messages doivent étre envoyés de part et d’autre? Quel est le coiit de la réduction
en temps de calcul? Et enfin, de quelle fagon, exprimée par rapport a un certain

paramétre de sécurité, la robustesse de de P; dépend-elle de la robustesse de P,?

On répond généralement & cette derniére question en exhibant une réduction d’un
adversaire & P, 4 un adversaire a P;, ce qui peut étre noté Ap, < Ap,. Autrement
dit, on explicite une fagcon d’attaquer P, étant donnée une facon d’attaquer P;. Si
on croit, par exemple, que P, est innattaquable, nous serons forcés de croire que
P; Vest également. Cette fagon de faire est principalement utilisée pour démon-
trer la sécurité lorsqu’elle repose ultimement sur une hypothése calculatoire, par

opposition & une preuve de sécurité basée sur la théorie de I'information.

Les réductions qui mettent en scéne les primitives de mise en gage ou de transfert
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TOWP

GMWS87, CDvdG87
(trivial)

OTs ==Cs91, oVY91—= OTR

OWP
NOVY98
(C,r@e}l)
- TGL8Y BC,
(trivial)

(Crépeau)
_ Nao91, HILL99 I/

F1G. 1.2 — Hiérarchie de primitives en cryptographie: le monde classique

inconscient comportent deux cotés, un pour chacune des deux parties. La sécurité
par rapport & la malhonnéteté d’un des participants sera garantie de facon incon-
ditionnelle et 'autre c6té sera calculatoirement sécurisé. Par abus de langage, nous
décrirons cette situation en parlant du cété calculatoire et du coté inconditionnel

de la réduction.

La hiérarchie apparait & la figure 1.2*°. Nous ne prétendons pas que ce schéma
soit exhaustif, mais il nourrit certainement notre intuition sur la force relative
de chaque primitive. De plus, cette hiérarchie est un nécessaire préambule & son
pendant quantique qui sera présentée a la section 1.3.3'2. Une fléeche d’une primi-
tive P, vers une primitive P, indique qu’on connait une réduction de P; & P,. Les
primitives les plus fortes se retrouvent vers le haut du diagramme. Les références
appropriées apparaissent le long des fléches et des remarques dans les paragraphes

qui suivent.
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BCg < OWF. La réduction est réalisée indirectement par BCg < PRBG < OWF
ou PRBG signifie générateur pseudo-aléatoire cryptographique (Pseudo-Random

Bit Generator). Les détails peuvent étre lus dans [Lub96].

BCg < OWP. Cette fois, nous avons BCg < OWPr < OWP ou OWPr signifie
prédicat a sens-unique (One- Way Predicate), la premiére des deux réductions étant

triviale. Voir encore [Lub96].

BCy < OWP. Notons que cette réduction demande Q(k) ronde d’interactivité

entre Alice et Bob ot k£ est un paramétre de sécurité.

{BCg,BCy} < {OTs,0Tr}. Ces réductions sont attribuées & Claude Crépeau
dans [Kil88b], [Cré01].

OTs < OTg et OTgr < OTs. Telles que publiées, ces preuves de sécurité, de
méme que celles du paragraphe précédent, sont essentiellement basées sur la théo-
rie de P'information parce que les auteurs supposent qu’ils ont & leur disposition
une boite noire implantant le transfert inconscient avec sécurité parfaite des deux
cotés. Cela est une hypothése beaucoup plus forte que ce que nous nous permet-
tons d’utiliser. Nous insistons sur le fait qu’une telle preuve n’est pas directement
applicable aux cotés calculatoires de nos réductions. Essentiellement, une preuve
basée sur la théorie de I'information établit que toute information permettant d’at-
taquer P, permet d’attaquer P,. Alors qu’'une preuve basée sur la calculabilité se
lit toute information facilement calculable permettant d’attagquer P, permet d’atta-
quer facilement P,. Mais les preuves de sécurité mentionnées peuvent étre adaptées
afin de démontrer la sécurité des cotés calculatoires des réductions & OTs ou &

OTg [Cré01] (en invoquant un argument hybride tel que celui exposé dans [Lub96]
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utilisé pour construire un générateur de fonctions pseudo-aléatoires depuis un gé-
nérateur pseudo-aléatoire [GGMS86], ou tels qu'ils sont utilisés & plusieurs reprises

dans [Gol98]).

OTs < TOWP. Cette réduction se fait au moyen de mises en gage dont cer-
taines doivent étre construites par BCy < OWP [NOVY98] afin d’assurer le coté

inconditionnel.

Notons qu’on ne sait pas laquelle de BCg ou BCy est la plus forte ou si elles sont
comparables. Par ailleurs, il est vraisemblable que le transfert inconscient soit une
primitive strictement plus forte que la mise en gage et les permutations & sens

unique [IR89].

1.3.3 La hiérarchie quantique

Qu’advient-il de ce diagramme si I’on tient compte du modéle calculatoire quan-
tique? On serait porté a croire que toute réduction établie sur le modele clas-
sique peut étre directement et aveuglément transportée au monde quantique, puis-
qu’aprés tout l'ordinateur quantique est au moins aussi puissant que I'ordinateur
classique. La situation est loin d’étre aussi simple! Par exemple, la réduction clas-
sique BCy < OWP [NOVY98| ne tient plus dans le monde quantique. Le probléme
vient du fait que Panalyse de la sécurité de la réduction d’un inverseur de la per-
mutation & un adversaire a la condition liante de BCy — ce qu’on peut noter
Aowp < Agc,, — utilise un adversaire déterministe muni d’un ruban aléatoire ex-
terne et la technique de rembobinage (rewinding). Que cette technique de preuve
soit généralement incompatible avec le modéle quantique [vdG97, page 112] est es-
sentiellement dd au fait que lorsqu’une machine quantique fait un choix aléatoire,

l’état dans lequel se trouvait cette machine antérieurement s’est irrémédiablement
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évaporé, et on ne peut a la fois tenir compte de ce choix aléatoire et rembobiner
la machine A son état initial. Dans le cas de la relation BCy < OWP, si la preuve
de sécurité de [NOVY98] était transposée au modéle quantique en accordant a
ladversaire une forme de rembobinage quantique, alors on pourrait obtenir un
algorithme quantique efficace inversant toute fonction & sens unique [vdG97, page

114], tuant dans l’oeuf la raison d’étre de la réduction.

Par contraste, la réduction BCg < OWP est sécuritaire d’une facon plus probante
dans le modéle quantique, parce que la réduction Aowp < Agc, peut bénéficier

de la technique quantique d’amplification d’amplitude [ACO01].

Finalement, les définitions mémes des primitives et de leurs adversaires doivent
étre adaptées correctement aux particularités du modéle quantique, que ce soit la
modélisation des adversaires a ’aide de familles de circuits ou la prise en compte
de la possibilité que les entrées 4 une primitive telle que BCy puissent exister en

superposition.

Nous introduisons donc notre graphe quantique & la figure 1.3'*. Les acronymes

OWF et OWP ont été préfixés de la premiére lettre du mot quantique.

La différence marquante entre les deux graphes est que, dans le modeéle quantique,
la mise en gage est au moins aussi forte que le transfert inconscient. Cela est dii au
protocole de Crépeau [Cré94] qui implante le transfert inconscient & ’aide de mises
en gage de bits et de communication quantique. Encore une fois, la réduction de
Crépeau de méme que la preuve de sécurité due a Yao [Ya095] sont essentiellement
basées sur la théorie de I'information. Il faut dire qu’a cette époque on croyait
encore aux mises en gage quantique inconditionnellement sécuritaires des deux
cotés a la fois [BCJILI3, Cré96|, puisque le théoréme d’impossibilité n’est apparu
que quelque temps plus tard [LC97, May97]. Le coté calculatoire de OTr < BCp
est fait dans [CLSO01].
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A

DMS00

Cré94, (ce texte)
1

ot

QOWP

(trivial)

QOWF

Nao91, HILL99, CLSO1

BCg

Cré94, Yao95, CLS01

F1G. 1.3 — Hiérarchie de primitives en cryptographie: le monde quantique

14
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Le coté calculatoire de OTg < BCy est I'un des objets de cette thése. La fleche
indiquant cette réduction est mise en pointillé car la réduction Agc, < Aot que
nous offrons ne couvre pas tous les cas d’adversaires Aot,. Autrement dit, nous
offrons une preuve de sécurité qui est partielle et perfectible. Nous reviendrons a

ces considérations en temps et lieu, c’est-a-dire au chapitre 5.

On remarque également qu’il existe une réduction indirecte BCy < BCg due &

[CLS01]. On ignore si une telle relation est vraie en cryptographie classique.

Il y a bon espoir qu’il soit possible de transporter au modéle quantique les réduc-
tions entre OTs et OTr qui apparaissaient & la figure 1.2*° [Cré01]. Mais comme
ces réductions n’ont pas encore été examinées sérieusement, nous préférons jouer

de prudence et nous les indiquons au moyen de fléches pointillées & la figure 1.3™.

1.4 Contributions de cette thése

Le domaine de nos contributions apparait clairement a la figure 1.3'. Il s’agit de

laxe OTs < BCy < QOWP.

Le résultat BCy < QOWP [DMS00] fut le tout premier publié parmi ceux qui sont
répertoriés a la figure 1.3 et il découle d’une initiative que 'on doit & Louis Salvail
— Tauteur de cette thése a contribué a I’élaboration des preuves, des notations
et de la modélisation quantique des primitives. Non seulement cette réduction
constitue-t-elle le fondement la cryptographie quantique calculatoire, mais elle
vient combler un vide créé par la prise en compte méme du modéle quantique.
En effet, un résultat semblable existe en cryptographie classique [NOVY98], mais,
nous I’avons mentionné A la section 1.3.3'%, la preuve classique ne peut étre adaptée
au modéle quantique. De plus, la réduction de [DMSO00] est non interactive par

opposition & la réduction classique qui demande Q(n) rondes d’interaction entre
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Alice et Bob, pour un paramétre de sécurité n.

La preuve de sécurité du coté calculatoire de la réduction OTg < BCy est le
fruit d’un travail en collaboration avec Louis Salvail, Claude Crépeau et Dominic
Mayers. Il est important de faire ressortir la valeur de notre approche en la jux-
taposant a celle de [Ya095|. La preuve de Yao n’est valide que du point de vue de
la théorie de I'information. Yao présume ’existence de mises en gage incondition-
nellement sécuritaires des ceux cotés a la fois — un modéle qualifié parfois par
Pexpression bofte noire — et il montre qu’un tricheur jouant le role du receveur
dans le protocole de transfert inconscient ne détient qu'une quantité négligeable
d’information & propos du bit qui doit rester secret selon les spécifications du
protocole. Notre preuve, quant & elle, n’a besoin d’aucune hypothése au sujet des
mises en gage. L’adversaire Aot est modélisé par des circuits quantiques et ces
circuits sont utilisés tels quels dans la construction d’un adversaire Agc, & la
condition liante des mises en gage. Incidemment, notre démarche est valide aus-
sitdot qu’un adversaire & OTs peut étre modélisé par un calcul quantique et son

champ d’application généralise — et inclut — celui de la preuve de Yao.

Le role du prouveur est ingrat si on compare sa tache a celle de la conception
d’un protocole. Le concepteur d’un protocole cryptographique met tout en oeuvre
afin d’en simplifier les spécifications et le déroulement. Par exemple, le protocole
quantique de transfert inconscient que nous étudions est suffisamment simple pour
étre en principe implanté au moyen de la technologie actuelle puisqu’il n’exige des
participants honnétes que la transmission de photons polarisés dans les bases ca-
noniques ou diagonales de méme que des mesures dans ces deux bases [Cré94|. Par
contre, lorsqu’il s’agit de démontrer la sécurité d’un tel protocole, aucun compro-
mis ne peut étre toléré: on doit tdt ou tard considérer tous les adversaires possibles.
Toute hypothése émise au sujet de Padversaire méne & une preuve de sécurité par-
tielle, voir par exemple [MS94]. En ce qui concerne notre réduction Agc, < Aors,

nous avons également dii nous restreindre a une certaine classe d’adversaires Aoy,
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mais notre approche ouvre la voie & la recherche d’une réduction qui serait va-
lide dans tous les cas. Une valeur ajoutée & une telle démonstration consisterait
donc A mettre un protocole réalisable aujourd’hui a I’abri des attaques de demain,
méme celles qui pourraient le cas échéant étre implantées & I’aide d’un ordinateur

quantique.

1.5 Plan de la thése

Nous consacrons le chapitre 2 aux notions préliminaires nécessaires a la compré-
hension de 'exposé. La terminologie et les principales notations, conventions et
définitions y sont introduites. Quelques résultats utiles sur les mises en gage clas-
siques sont énoncés et démontrés a la section 2.5*°. Le chapitre 3 est consacré
a la réduction BCy < QOWP. Au chapitre 4, nous considérons quelques aspects
techniques reliés a la sécurité d’une mise en gage quantique de plusieurs bits étant
donnée une primitive permettant de s’engager & un seul bit. Ces considérations
sont nécessaires au chapitre suivant. Une preuve partielle de sécurité de la réduc-
tion OTg < BCy est présentée au chapitre 5. Nous concluons au chapitre 6 et
présentons quelques avenues de recherche. Entre autres, ce dernier chapitre re-
groupera et synthétisera les questions non résolues — ou volontairement laissées

floues — des chapitres 4 et 5.



Chapitre 2

Notions préliminaires

Ce chapitre contient les définitions, les conventions, les notations et la terminologie

de base dont nous auront besoin par la suite.

2.1 Conventions et notations générales

Nous empruntons a la physique le symbole = pour introduire la définition d’une
expression. Notons que 'expression définie peut apparaitre autant du coté droit

du signe = que du co6té gauche.

On aura recours aux notions asymptotiques de comportement polyndmial ou né-

gligeable d’une fonction:

Définitions 2.1 (polynémial et négligeable). Une fonction d’un paramétre entier
k a un comportement asymptotique (lorsque k — co) polynémial si elle est bornée
supérieurement par un polynéme & partir d’un certain entier kg, et négligeable si

elle est bornée supérieurement par tout inverse de polynéme & partir d’un certain

18
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ko. On peut exprimer ces notions a ’aide de la notation grand-O ensembliste, voir

[Bra85|:

poly(k) = [JO(K),
negl(k) = ﬂO(kl—J)

Si le comportement est polyndémial par rapport au logarithme de &, alors on note

polylog(k) = UO(log‘j(k)).

j>0

La tradition définit qu’un algorithme est efficace si son temps d’exécution en
fonction de la taille de I'input a un comportement aymptotique polyndmial. Cette
notion d’efficacité a 'avantage d’étre robuste par rapport au modéle calculatoire

adopté, pourvu qu'il soit raisonnable [GJ79).

Lorsqu’on considérera une famille d’objets indexés par un paramétre entier, disons
n, il est possible qu’on ne puisse définir I’objet correctement pour tous les n, mais
seulement pour un sous-ensemble infini des nombres entiers, par exemple tous
les n pairs a partir d’'un certain ng. On convient d’emblée que la définition ou
la proposition en question ne sera considérée valide que pour ces entiers-1a, sans

qu’on ait & expliciter cette mise en garde a chaque fois.

Nous regroupons ci-dessous les notations concernant les chaines de bits.

Notations 2.2 (chaines de bits). Les variables désignant des chaines de bits
sont notées au moyen d’une police grasse (comme € {0,1}%). Le j-éme bit de la
chaine & est noté z[j]. L’expression &[ji, . ..,j2] désigne la sous-chaine de longueur

ja — j1 + 1 extraite de & aux positions j; a js. La chaine vide est notée par €.
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La juztaposition de chaines de bits est notée au moyen de tuplets comme (x,y),

ou par l’absence d’opérateur comme dans 01, ou au moyen de l'opérateur ¢ :
n
z = Om[j].
Jj=1

Les expressions € Ay, ¢ V y, ¢ @ y et & gardent leurs sens habituels: et, ou,
ou erclusif et négation, respectivement. Le produit scalaire de deux chaines est

noté

TOY= @mm A ylil,

le bit de parité et le poids de Hamming:

Izl = zoz=Dal],
> aljl.

y]

il

2|

L’expression & < y signifie que le support de  est inclus dans le support de y:

Tty =  Vi:zll=1= yljl=1

Voici deux notations concernant les expériences aléatoires:

Notation 2.3 (expérience aléatoire et probabilité). L’expression
{ expérience aléatoire }Prob|événement]

désigne la probabilité d’un événement conditionné & une certaine expérience aléa-

toire, généralement écrite en pseudo-code. A

Notation 2.4 (choiz aléatoire uniforme). L’expression z LE signifie que z est

choisi aléatoirement et uniformément parmi les élément de I’ensemble E. A
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2.2 Loi des grands nombres

Nous insérons ici une version utile de la loi des grands nombres, qui a le don
d’ubiquité en cryptographie. La version générale de cette loi est due & Hoeffding
[Hoe63]. La loi affirme que la probabilité que le nombre de succés, lors de n expé-
riences indépendantes, s’éloigne de la moyenne par une quantité proportionnelle

a n est négligeable en n.

Proposition 2.5 (loi des grands nombres). Soient X, ...,X, € {0,1} n variables
aléatoires indépendantes et identiquement distribuées suivant une loi de Bernoulli

de paramétre p, c’est-a-dire
Vie{l,...,n} : Prob[X; =1] =p et Prob[X; =0] =1 —p,
et soit 6 > 0. Alors

Prob [Z X; —pn > (5n] < e %" ¢ negl(n)
i=1
et

Prob |:Z Xi—pn < —5n] < 2" ¢ negl(n).

=1

2.3 Calcul quantique

Le but de cette section n’est pas d’offrir un cours d’introduction détaillé au calcul
quantique. D’excellentes introductions au domaine existent déja et nous encou-
rageons le lecteur & les consulter [NC00, Bra99, Ber97], ou [CTDL73] pour la
physique quantique. Nous allons donc présumer connues la terminologie et les
notions de base de l'informatique quantique et de ’algébre linéaire. Nous tenons
cependant & donner certaines définitions ou notations qui pourraient s’éloigner de

I'usage le plus courant.
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2.3.1 Conventions et notations générales pour le calcul

quantique

Le calcul quantique fait un copieux usage de I’algébre linéaire. Nous utiliserons
indifferemment les termes transformation linéaire ou opérateur linéaire, ou plus
simplement transformation ou opérateur. Nous abrégeons également mesure de

von Neumann par mesure.

Il va s’en dire que tous les opérateurs et états quantiques que nous manipulons sont
de dimension finie et qu’ils sont construits sur le corps des nombres complexes.
Comme nous travaillons en dimension finie, il est permis d’assimiler un opérateur
ou un état quantique a sa représentation matricielle dans la base canonique, ce
que nous ferons sans aucune géne. Cette base est parfois appelée base calculatoire,
base de calcul ou base rectilinéaire. Les physiciens diraient la base dans laquelle
lopérateur de changement de phase conditionnel o, est diagonal. Les éléments
de la base canonique B d’un espace de dimension d sont identifiés au moyen des
entiers de 0 & d—1 ou a la représentation binaire de ces entiers lorsque la dimension

est une puissance de 2, d = 2¢:

B = {1j) }o<jca = {1%) }acio}e -

Nous réservons la police tableau noir (comme P, M) aux projecteurs et aux me-

sures. Les états quantiques sont généralement désignés par des lettres grecques

(comme [}, p).

Notation 2.6 (vecteurs et états normalisés). Les kets (comme [t))) désignent des
vecteurs de norme 1, et on prendra soin de noter au moyen d’une fléche (comme

\) les vecteurs qui ne sont pas nécessairement normalisés. A
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2.3.2 Conventions graphiques pour les circuits quantiques

Dans les diagrammes illustrant des circuits quantiques, l'information circule de
gauche & droite, comme d’habitude. On retranscrit généralement de gauche &
droite les registres figurant de haut en bas sur un diagramme. Si une ambiguité
subsiste, alors les noms des registres seront indiqués en exposant & l'opérateur
ou état (comme [ip)AliceCharles g |4)Bob) “Si] est fastidieux d’énumérer tous les
registres, on utilisera le nom de registre fourre-tout Etc (comme |1)F* @ |¢)BP).
Le signe ® sera omis 1a ot il n’y a aucun danger de confondre produit tensoriel
et produit ordinaire d’opérateurs, et des parenthéses seront ajoutées la ou il y a

danger de confondre la préséance de ces deux opérations.

La taille des registres de plus d’un qubit est indiquée au moyen d’un trait oblique

dans les diagrammes. Par exemple,

AT

B ———— —

désigne un registre de k qubits au-dessus d’un registre de 1 qubit. Un trait oblique
sans légende indique un registre d’'un nombre non spécifié de qubits, pas néces-
sairement 1. L’état des registres & une étape du calcul est indiqué a I'aide d’une

barre verticale pointillée: le schéma

[¥)

montre que les registres sont dans I'état |¢)) & la sortie de la porte U. Si on veut

indiquer que seulement une partie des registres sont dans un certain état, alors on
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pourra oblitérer la barre verticale:

%)

montre qu’a la sortie de la porte U les premier, troisiéme et cinquiéme registres

peuvent étre factorisés et ils sont conjointement dans I’état |1).

I arrive que ’on veuille considérer I’état initial de certains registres a ’entrée
d’un circuit comme fixé & une valeur convenue. Nous utiliserons alors la notation

suivante:

Notation 2.7 (état initial pour les circuits). On note par |-) le vecteur |0) de la

base canonique, quelle que soit la dimension de I'espace considéré. A

Dans les diagrammes, cet état initial est indiqué par ’absence du registre au

départ d’un circuit. Par exemple, la porte U ci-dessous

U
) —

prend 1’état |F))) en entrée. Si on veut également ignorer I'état du registre en

sortie, on utilisera la convention suivante:

signifie que U : |F)|) — |¢), la taille du registre ancillaire demeurant non spé-

cifiée. Cette notation permet d’indiquer la présence d’un registre de travail pour
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U, et de supposer sans perte de généralité que U est unitaire, sans toutefois pol-
luer le diagramme avec des registres dont on veut faire abstraction. S’il n’y a pas
de risque d’ambiguité, les états |-) et les transformations 1, de méme que les

étiquettes des registres, peuvent étre omis a la retranscription:

UL 1P) (R )°) = UAy)® = Uly).

2.3.3 Transformations unitaires

Les transformations unitaires suivantes sont d’usage courant.

Notations 2.8 (transformations unitaires usuelles). La transformation identité
est notée par 1, quelle que soit sa dimension; si on tient a préciser la dimension
d, elle sera indiquée en indice: 14. De plus, on note la transformation de Walsh-
Hadamard et les opérateurs de Pauli de la facon suivante, pour tout b € {0,1}:
H oo ) — 3 (-1)%a),
z€{0,1}

NOT =o, : [b) — |b),
oy ¢ |b) = (=1)"ilb),
o, ¢ |b) —> (=1)%b).

Une transformation U controlée est notée C-U. Pour un angle 6 quelconque, on a

la transformation de changement conditionnel de phase:

P, |0) — [0)

1) — e?]1).

Graphiquement, les transformations C-NOT et C-U en général sont notées selon

I'usage répandu. Cependant la transformation C-o, fait 'objet d’une notation
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graphique spéciale qui honore sa symétrie:

Notations 2.9 (ezponentiation tensorielle).

si n > 0 est un entier et si & € {0,1}" alors

1l

e

et Uee

onU=1etU'=U.

26

Si U est une transformation unitaire,

QU
j=1

® rell

j=1

2.3.4 Bases canonique et diagonale

Comme c’est souvent le cas en cryptographie quantique, nous travaillons sans

cesse avec les bases canonique et diagonale. Nous leur attribuons les notations

suivantes.

Notations 2.10 (bases canonique et diagonale). Les expressions |0), |1); d’une

part, et |0)x, |1)x d’autre part désignent les éléments des bases canonique et

diagonale respectivement. C’est-a-dire:

00 = 500 +12)), (21)
e = 5000~ 1)), (2.2
O = 2500+ 1)), (23)
e = 55000 1)), (2.4)
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Pour b € {0,1}" et @ € {+,x}" on note

Be = QIbliDas 2

) = @bl

I
X
I

G b1

Les équations (2.1%°) a (2.4%) seront généralisées au lemme 2.30*. De plus, on

s’accorde sur un encodage binaire désignant les deux bases:

Notation 2.11 (encodage des bases canonique et diagonale). Partout ot un bit (0
ou 1) figure mais ot une base (+ ou x) devrait apparaitre on identifie les symboles

+ et 0 d’une part, et X avec 1 d’autre part. A

2.3.5 Projecteurs et mesures

La mesure est l'interface entre 1’état quantique et I'information classique qu’on

peut en tirer. Nous adoptons le formalisme des projecteurs.

Notations et définitions 2.12 (projecteur et mesure). Un projecteur P est un
opérateur linéaire tel que P! = P et P? = PP, c’est-a-dire P est hermitien et idem-
potent. Une mesure M est une famille finie de projecteurs orthogonaux deux &

deux et dont la somme est 1’identité, ce qui sera noté

M = [M;,M;, ... M,

YoM =1,
j=1
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Vj,5 tels que j # j' : MMy = 0.

L’ensemble des indices {1,2,...,m} est 'espace des résultats possibles de I'expé-
rience aléatoire qui consiste & mesurer un état quantique quelconque au moyen de
la mesure M. Lorsqu’un état pur |¢)) est mesuré par M, la probabilité de I’événe-

ment j est donnée par

{ & & |y) }Probz = j]

I

1M )12 (2.6)
= (¥|M;]¥)

lorsqu’un état mixte p est mesuré au moyen de M, la probabilité de I’événement j

est donnée par
{z & pIProblz =j] = tr(M;p). (2.7)

A

Il est facile de vérifier que I’équation (2.6%) est bien un cas particulier de 'équa-
tion (2.7%) et que ces deux lignes définissent bien une distribution sur I’ensemble
des résultats possibles. Une valeur propre d’un projecteur P vaut nécessairement
0 ou 1. Le nombre de 1 apparaissant dans la diagonalisation de P est le rang du
projecteur P. Pour un état normalisé 1), [X9| est un projecteur de rang 1 qui
projette sa victime le long de |1). L’identité est un projecteur trivial de rang égal
4 sa dimension. Il est également facile de démontrer que la somme des rangs des
projecteurs d’une mesure égale la dimension de ’espace sur lequel ces opérateurs
agissent, que la somme de deux projecteurs orthogonaux est un projecteur, et que

I'identité moins un projecteur donne un projecteur.

Nous n’utiliserons pas la terminologie suivante chére aux phycisiens:

Remarque 2.13 (observable). En reprenant les notations de la définition 2.12*,

la matrice hermitienne <j<m a;M, ot les a; sont des nombres réels distincts,
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est un observable correspondant & la mesure M. Les nombres a; correspondent

aux quantités physiques mesurées par une implantation de M. A

Définition 2.14 (mesure compléte ou partielle). Une mesure est dite compléte si

tous ses projecteurs sont de rang 1; la mesure est partielle dans le cas contraire.

A
Sur le modéle de la ligne (2.5*"), on note:
Notations 2.15 (mesures dans les bases canonique et diagonale). Soit
0 € {+,x}", alors
Mo = (X) Moy,
j=1
ou
M, = []oxo], [1X1] ],
My = [[0)(0], [t)(1] ]
A

Graphiquement, une mesure est indiquée par une porte hexagonale:

le trait double & la sortie de la porte nous rappelle que c’est 'information classique,

fruit de I’observation, qui circule maintenant sur ce registre. Une forme vide

-

désigne une mesure compléte dans la base canonique.
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2.3.6 Fidélité

La fidélité est une mesure de proximité entre deux états. Si on mesure un état |¢)
dans une base contenant |¢), alors la fidélité entre ces deux états purs est égale &

la probabilité d’observer |¢) lors de cette mesure. Plus généralement:

Notation et définition 2.16 (fidélité). Soient p; et po deux états quelconques,

alors

Flpr,p2) = (tf \//3;02\/777)2~

En particulier, si 'un des deux états est pur alors F(|¢),p) = (¢|p|®), et si les deux
états sont purs alors on aura F(|¢),|)) = [(¢|¥)]. Il est important de signaler
que certains auteurs, notamment [NCO00|, définissent leur fidélité comme la racine

carrée de la notre.

2.3.7 Propriétés utiles en calcul quantique

Nous rappelons en vrac quelques propriétés élémentaires du calcul quantique.

La proposition suivante nous donne une généralisation tensorielle du fait qu'une
combinaison linéraire nulle de vecteurs linéairement indépendants doit étre tri-

viale. Cette propriété joue un role dans la preuve du lemme 2.31*.

Proposition 2.17 (somme nulle de matrices linéairement indépendantes).
Soit {Vi,V2,...,V} un ensemble de matrices de mémes dimensions et linéaire-
ment indépendantes. On a:

m

Y A4RV;=0 < Vj:4;=0

j=1

pour peu que les matrices A; aient les dimensions appropriées. A
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Nous allons fréquemment faire abstraction de la présence d’un registre ancillaire
de travail de taille indéterminée dans les circuits quantiques & venir. Si on mesure
un état, il est important de s’assurer que la présence ou ’absence de ce registre
ancillaire dans les calculs ne peut en rien influencer la distribution de probabilités
sur les résultats possibles de la mesure. La proposition suivante rend compte de
ce fait.

YAB un état

Proposition 2.18 (probabilité associée & un projecteur local). Soit |1
bipartite. Soit PB un projecteur agissant dans I'espace HE. Soit p® la trace par-
tielle de |1)*® dans 1’espace HB. Alors la probabilité de 'événement associé au
projecteur 14 ® PB sur [4)AB est égale & la probabilité de I'événement associé au

projecteur P® sur pB:

1@ @PP)9)* = tr( PPtra(lXy]) ).

De plus, un projecteur ne peut hausser une probabilité:

Proposition 2.19 (probabilité associée a un vecteur projeté). Soit P un projecteur

et U un vecteur, alors

IPal* < |lol*.

Dans le méme ordre d’idées, la proposition suivante stipule que la probabilité as-
sociée & un projecteur, étant donnée une préparation quantique quelconque, est
bornée inférieurement par la probabilité associée 4 un vecteur propre du projec- -

teur.

Proposition 2.20 (probabilité associée & un vecteur propre d’un projecteur). Soit

p un état quelconque, soit P un projecteur, et soit |1) tel que ||P|¢)||* = 1, alors

tr(Pp) > (¥|ply).
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La fidélité de deux états ne peut qu’augmenter si un espace est ignoré:

Proposition 2.21 (fidélité locale). Soient pi® et p5'® deux états bipartites, et
soient

ot = trg(pt®), of = tra(py®),

alors

F(01,02) > F(p1,p2)-

Voici une version d’un théoréme familier formulée & ’aide de projecteurs.

Proposition 2.22 (théoréme de Pythagore). Soient {P;,Py, ... Py} une famille de
projecteurs orthogonaux deux & deux et {¥,0, ..., } des vecteurs quelconques,

alors

m m
D Pall* = > IPsal
j=1 J=1

La proposition suivante relie la fidélité de deux états purs a la norme de la diffé-

rence vectorielle entre ces deux états.

Proposition 2.23 (fidélité et erreur). Soient |¢)1) et |io) deux états purs, et soit
F = tha) — |9h1). Alors

> 0 - Uy

Notons que dans un espace euclidien, c’est-a-dire a scalaires dans R, 1'inégalité de

la proposition 2.23% devient une égalité.
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2.4 Modéle calculatoire et réductions

Nous rappelons quelques faits élémentaires & propos du modéle usuel de calcul
quantique: les circuits quantiques; voir [Cle99] pour une excellente introduction &

la théorie de la complexité quantique.

A linstar du modéle des circuits classiques, nous devons d’abord convenir d’un
ensemble d’un petit nombre de portes & partir desquelles tous nos circuits seront
construits. On appelle un tel ensemble un ensemble universel si tout ce qui est cal-
culable peut étre calculé au moyen de ces portes. Cependant, comme ’espace des
états quantiques est continu et comme ’espace des circuits que 1’on peut construire
a partir d’'un ensemble fini de portes est dénombrable, on doit se contenter d’un
ensemble universel qui permet d’évaluer tout état au moyen d’une approzimation.

La proposition suivante résume cette situation [NCO00, chapitre 4]:

Proposition 2.24 (universalité d’un ensemble de portes quantiques). Toute trans-
formation unitaire U agissant sur un nombre quelconque de qubits peut étre ap-
prochée & distance arbitrairement petite par un circuit quantique construit avec
des portes choisies uniquement dans 1’ensemble {H, Pz, Pz, C-NOT}, ou la dis-

tance entre deux transformations unitaires U et V est donnée par

|U =Vl = sup [[(U-V)d].

llall=1

Pour des raisons pratiques, nous ajoutons quelques portes utiles & cet ensemble:
Définitions 2.25 (ensemble universel et portes élémentaires). L’ensemble
U ={H, Pz, Pz, C-NOT, o, 0, C-H, C-0,}

sera notre ensemble universel de portes quantiques. Les éléments de U/ sont des
portes élémentaires. Pour un circuit quantique C construit & partir de U, ||C|y

désigne le nombre de portes élémentaires dans C. A



2. NOTIONS PRELIMINAIRES 34

C’est donc la taille ||Ci|ly d’une famille de circuits C = {Ci}r>0 qui sera notre
mesure de complexité, ou k est le nombre de qubits en entrée au circuit C.
Par abus de langage, ou par lapsus volontaire, nous dirons que ||C/||u est le temps
requis pour exécuter le circuit Cy. On sous-entend également le mot uniforme dans
Iexpression C' est une famille de circuits: c’est-a-dire qu’il existe une machine de
Turing (classique) qui produit une description du circuit Cj lorsqu’on lui donne
1* en entrée. Il va s’en dire que le modéle doit permettre, en plus de I'utilisation
des portes élémentaires, la préparation de I’état initial |F) et l’exécution d’une
mesure dans la base canonique. On considére que ces deux derniéres opérations

se font en temps O(k).

Jusqu’a maintenant, nous avons délibérément omis de faire la distinction entre
réduction uniforme et réduction non uniforme. Il est temps de mettre les points
sur les 7. Une réduction de la primitive P, & la primitive P, sera notée P, < P,
si elle est uniforme, c’est-a-dire si elle est constructive: étant donné un circuit
qui implante P, nous construisons un circuit pour Pj, en faisant bien sir appel
au circuit de P, comme s’il s’agissait d’une boite noire ou d’une sous-routine
mise & notre disposition. D’autre part, une réduction est non uniforme si elle est
existentielle, et elle sera notée par <3. Cela se produira surtout pour les réductions
entre adversaires. Par exemple, lorsqu’on s’intéresse 4 la sécurité d’une réduction
P, < P, ’énoncé Ap, <3 Ap, signifie que I’on n’a démontré que l’existence d’un
adversaire & P,, étant donné un adversaire & P;, sans pour autant avoir exhibé

une construction de Ap, a partir de Ap,. L’implication suivante est triviale:
AP2 S .AP1 S AP2 SH APU

et le premier énoncé est donc plus fort que le second.
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2.5 Mise en gage classique

Il est utile de faire le point sur la mise en gage de bit d’'un point de vue stric-
tement classique, avant de la relever au contexte quantique au chapitre 3. Nous
donnons donc les détails formels définissant cette primitive telle qu’on la concoit

généralement en cryptographie classique.

2.5.1 Les définitions folkloriques

Les définitions qui suivent traduisent de fagon formelle la notion de mise en gage
que les cryptographes utilisent intuitivement et spontanément dans leurs conver-
sations de corridor. La littérature, quant a elle, offre une multitude de définitions,
toutes équivalentes espére-t-on, et nous avons préféré en ajouter une 4 la liste plu-
tot que de nous en remettre & un auteur particulier. Nous pouvons ainsi adapter
plus facilement notre définition aux besoins de ’exposé. On trouvera les approches

les plus rigoureuses dans [Lub96, Gol98].

La primitive de mise en gage est définie par deux algorithmes probabilistes, C
pour la phase d’engagement (commitment en anglais) et O pour I’ouverture. Nous
nous restreignons volontairement aux mises en gage non interactives et parfaite-
ment camouflantes: d’une part cela simplifie la présentation et d’autre part nous
n’aurons pas besoin d’étudiér une primitive plus générale puisque nous réalisons
une telle mise en gage par un protocole quantique a la section 3.4°*. La non inter-
activité signifie qu'un seul message est transmis d’Alice vers Bob lors des phases

d’engagement et d’ouverture.

Les algorithmes C et O sont de temps (probabiliste) poly(k) ou k servira de

paramétre de sécurité. Le format de leurs entrées et sorties s’exprime comme suit:

(e,d) + C(1*b); (2.8)



2. NOTIONS PRELIMINAIRES 36
¥ « Ole,d) (2.9)

ot b € {0,1} est le bit mis en gage par Alice et b’ € {0,1, L} est le bit révélé a
Bob. La sortie L signifie que ’ouverture est rejetée par Bob, ce qui inclut le refus
d’ouvrir de la part d’Alice. La chaine ¢, gage de la bonne foi d’Alice, est transmise
4 Bob a la phase d’engagement. La chaine d ne sera transmise qu’a 'ouverture

afin de permettre & Bob d’exécuter le test O.

On donne un sens cryptographique & la primitive en définissant les trois notions
suivantes: la complétude du schéme de mise en gage, la perfection du camouflage

et la qualité d’un adversaire & la condition liante.

Définition 2.26 (mise en gage non interactive: complétude). Les algorithmes C
et O définissent une mise en gage non interactive s’ils répondent aux spécifications

des lignes (2.8%) et (2.9°%) et s’ils satisfont la propriété de complétude:

Vbe {01} : { (e,d) < C(1%b);

Y < O(e,d) }Problt) =b] = 1. (2.10)

Autrement dit, une mise en gage honnéte est toujours ouverte avec succés. Nous
sommes conscients de perdre encore un peu de généralité a la ligne (2.10%), puis-
qu’on aurait pu permettre une probabilité d’échec négligeable (en k). Mais nous
optons pour la simplicité en remarquant une fois de plus que notre construction

centrale de la section 3.4°* satisfait la ligne (2.10%).

Comme nos mises en gage sont parfaitement camouflantes, nous ne nous attar-
derons pas & définir un adversaire 4 la condition camouflante, mais définissons

plutot la séeurité de ce coté de fagon positive.

Définition 2.27 (mise en gage: camouflage parfait). Le schéme de la définition



2. NOTIONS PRELIMINAIRES 37

2.26% est parfaitement camouflant si, pour tout k > 0, la distribution des chaines

¢ a la ligne (2.8%) est la méme pour b = 0 ou pour b = 1. A

De ’autre coté, 1'adversaire a la condition liante réussit sa tache s’il peut faire

ouvrir avec succés un 0 et un 1 avec un méme message d’engagement:

Définition 2.28 (mise en gage: adversaire & la condition liante). Un adversaire
a la condition liante d’une mise en gage telle que décrite & la définition 2.26° est

un algorithme probabiliste C qui répond au format suivant:
(Gdo,dy)  C(1%)
et sa probabilité de succés est donnée par

§(k) ={ (Edo,ds) + C(1%);
bo “— O(E,do),

by + O(E,dl) }PrOb[bo =0et b = 1] (211)

Les définitions 2.26% et 2.27°° peuvent aisément étre adaptées au modeéle quan-
tique, comme nous le verrons a la section 3.3%. Le probléme surgit plutot avec
la définition 2.28%. La modélisation méme d’un test quantique, c’est-a-dire d’une
mesure (définitions 2.12%"), interdit de considérer la conjonction (le et) de deux
événements distincts, comme c’est le cas a la ligne (2.11%7). Il est donc nécessaire
de reformuler la définition 2.28% avant de Padapter au modéle quantique, ce qui

est ’objectif de la section suivante.
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2.5.2 Deéfinition de I’adversaire a la condition liante adap-

table au modéle quantique

A la lumiére de la définition 2.28%, considérons I’expérience aléatoire suivante:
Az ={ (Bdo,ds) + C(1%);
by + O(c,dy);
by + O(cdy) 1}, (2.12)
et définissons les deux événements
Ey, = by =0,
E, = b =1
Alors la probabilité de succes (2.11%") peut se récrire

6(k) = {As}Prob[E, et Ej].

Considérons maintenant la quantité

¢'(k) = max(0, Prob[E,] + Prob[E;] — 1). (2.13)

D’une part il est facile de voir que, pour un adversaire C donng, & (k) est borné

supérieurement par 6(k):
§'(k) = max(Prob[E,]+ Prob[E;] — 1,0)
< Prob[Ey] + Prob[E;] — Prob[E, ou E,]
= ProblE, et Ej]

= 5(k).
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Autrement dit, étant donné un bon adversaire au sens de (2.13%), ce méme ad-

versaire est aussi bon, sinon meilleur, au sens de (2.11%).

D’autre part, soit un adversaire C avec probabilité de succés §(k) au sens de

(2.11°7). Considérons l'adversaire C' construit & laide de C, C et O:
C'(1F) ={ (Gdody) + C(1);
si ((0(¢,dy) =0) ou (O(¢,dy) =1)) alors
output (c,dy,d;)
sinon
(c,do) + C(1%,0);
output (c,do,junk) }

L’algorithme C’ se comporte comme C, sauf dans les cas ot C ne peut faire ouvrir
avec succés ni 0 ni 1. Dans ces cas pathologiques, C' produit une mise en gage
honnéte & 0 et une chaine quelconque comme “mise en gage” & 1. Il est facile de

voir que C' vérifie les propriétés
{Ag}ProblE, ou E;] = 1,
{Ag }Prob[Ey et Ey] > {Az}Prob[E, et Ej]

ou Az est défini d’une fagon semblable & Az en (2.12%). Evaluons la qualité de

C’ au sens de (2.13%):

§'(k) = {As}(Prob[Eo] + Prob[E;] — 1)

i

{Agz }(Prob[E, ou Ej] + Prob[E, et Ey] — 1)
> 1+ {Ag}Prob[Ey et Ey] —1

= 5(k).



2. NOTIONS PRELIMINAIRES 40

Autrement dit, étant donné un bon adversaire au sens de (2.11°7), on peut cons-
truire un adversaire aussi bon, sinon meilleur, au sens de (2.13%) & un prix minime

en temps d’exécution.

La conclusion est que les probabilités de succes (2.11%) et (2.13%) sont équivalentes
a une réduction triviale prés. Or, la ligne (2.13%) se reléve beaucoup mieux au
calcul quantique, et c’est d’elle dont nous nous inspirerons a la section 3.3% lorsque
le temps sera venu de paramétrer la qualité d’un adversaire & condition liante d’une

mise en gage quantique.

2.6 Lemmes utiles

Nous regroupons dans cette section divers lemmes techniques qui nous seront

utiles aux chapitres 3 et suivants.

2.6.1 Propriété de C-0,%*

La propriété élémentaire suivante de la transformation C-0,®* sera utilisée a la
section 3.4%. 1l s’agit simplement de calculer I'effet de C-0,®* sur une paire de

chaines de k bits.
Lemme 2.29 (propriété de C-0,2*%). Pour tout w;, wy € {0,1}* on a
C-0, % Jwn)wa) = (=1)"°" |w;)wr)

oi1 I’exponentiation tensorielle (®*) est prise en paralléle, c’est-a-dire qu’un facteur

C-o, est appliqué a deux bits de méme position provenant de w; et w,.

Preuve. Il suffit de remarquer que, pour deux bits b et bo,

C-0, [bi)lba) = (—1)""% |by)|bs),
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et on obtient le calcul suivant:

C-0,% |wy ) = ®ch |wn[j])wals])

@1 )
_ H(__l)wlm/\wb]®lwl[]DIwQ[]])

= (=1)"" |w)wy).

2.6.2 Formule de changement de base

Le lemme qui suit nous donne une relation entre les éléments des bases canonique
et diagonale, généralisant les lignes (2.1%°) & (2.4°). Nous y faisons un usage

abondant de la notation 2.11*".

Lemme 2.30 (formule de changement de base). Soient b € {0,1}" et f,w €
{+,%x}". On a

(__1)b®w @ bov
b & v)oow- (2.14)

= 2 AT

Preuve. Remarquons, par inspection, que la formule (2.14*') est valide sin =1

et si w = 1, ce que nous pouvons écrire comme ceci, avec b € {0,1} et 6 € {+,x}:

Bo=>_

ve{0,1}

( 1 bow @ bOV
 |b®V)sguw- (2.15)

En ne considérant que les positions ot w[j] = 1 dans (2.14*) on peut écrire a
laide de (2.15"):
)b[y Owlj] @ bljlov

Q@ ey = @ | D =1 7 |b[5] © V)o@l

j€supp(w) jesupp(w) \ve{0,1}
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Cette derniére expression est un produit de |w| facteurs, chacun d’eux étant une
somme de 2 termes. La distributivité nous donne une somme de 2/*! termes qui

sont des produits de |w| facteurs:

X [bliDep

jé€supp(w)

=2 | ®

v:v=w \ jesupp(w)

(Cyesloion o
R/ j 3
\/é J J >0[_7]€9w[3]

= Y — | [I -prulewtiesiiewl & |bj] e v[il)eyeu

|w|
v o<w \/5 j€supp(w) Jjé€supp(w)

= > R bl @ vliheyiews | - (2.16)

|w]
v v<w V2 j€supp(w)

(_l)wa @ bOY

D’autre part, si j est une position ot w[j] = 0, et avec v < w on a v[j] = 0 aussi,

on peut écrire trivialement:

QR ey = Q) 16l viiDepiews (2.17)
jgsupp(w) Jj@supp(w)
De (2.16**) et (2.17*%) on obtient facilement

ce qui termine la preuve. n

-1 bOw @ bOV
1) b ® v)sew

2.6.3 Transformation locale et décomposition de Schmidt

Le lemme suivant joue un role crucial dans la preuve de sécurité de la réduc-
tion 3.11%. Il permet d’affirmer que si deux états bipartites dans H™® partagent
les mémes vecteurs de Schmidt du coté H® et si ces deux états peuvent tre trans-

formés 1'un dans I’autre localement du coté H* par U, alors U transforme, les uns
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dans les autres, les vecteurs de Schmidt correspondants du coté HA.

Lemme 2.31 (transformation locale et décomposition de Schmidt). Si

=D " 18) (2.18)
[y YAB = }:ﬁ}" 18;)2, (2.19)
UA@18 : |y) — 7)), (2.20)

ou les états {|3;)} sont linéairement indépendants, alors pour tout j on a

Preuve. Il suffit de combiner les lignes (2.18%), (2.19%) et (2.20**) de la facon

suivante:
0 = Ual)m-1)
= D Ui - i) ®18)
J
et d’utiliser la proposition 2.17*° pour obtenir la conclusion du lemme. ]

2.6.4 L’identité du parallélogramme et ses généralisations

Si 7, et v; sont deux vecteurs quelconques d’un espace de Hilbert, alors on a

I'identité facilement vérifiable suivante:
5(“”0 + 3 ||° + [T — 1|%) = [|T6ll” + ||9:]]".

Cette identité est bien connue en géométrie euclidienne et s’appelle la loi du pa-
rallélogramme: dans un parallélogramme, la somme des carrés des cotés est égale

& la somme des carrés des diagonales.



2. NOTIONS PRELIMINAIRES 44

Cette identité posséde une généralisation élégante aux dimensions supérieures.

Soit {172}26{0,1}n une famille de vecteurs quelconques, alors:

‘21? DN I A D A4 (2.21)

we{o,1}* ze{0,1}"
On peut facilement démontrer cette identité par induction sur n, mais l'identité

dont nous aurons besoin au chapitre 5 doit étre un peu plus générale:

Lemme 2.32 (identité du parallélogramme généralisée). Soit {Uy,.} une famille
de vecteurs doublement indexée par w € {0,1}" et z € {0,1}" qui satisfont la

condition suivante:
Vs,t € {0,1}", avec s # t :

Z Z Z (—=1)voEeR) (G Ty ) =0, (2.22)

w 21:whz1=8 z:whz=t

alors

Z “Z(“l)wcazﬁﬂw,z”2 = Z Hﬁw,z“2~

w,z

Preuve. Calculons:

oI (1) O P
= Z(Z(_l)w@n ﬁw,zl ’Z(_I)Wngﬁw,@)

- Z (= 1)w®(21®z2) (Veo,z1 0,20

w,21,%2
= SlwclP+ Y (FDTEE(G,  G). (223)
w,z w,21,22:21F %2

On change V'ordre des termes de la somme & droite en introduisant les variables

de sommation s et ¢:

Z (_1)1”@(21@@) <77w,z1aﬁw,z2>

w,21,22: 2172
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= Z Z Z Z Z (_1)w®(zl®Z2)(77w,z1an,zg>

w 2 swhn=8 zzmFz bLwdz=t

= Z Z Z Z ('1)w®(h®z2)(Uw,zpﬁw,zz)

8,t:s#t w Ziwdzi=8 2:whzn=t

>0 (2.24)
8,t:8#t

= 0

H

ol I’équation (2.24*) est obtenue de la condition (2.22**) du théoréme. 11 suffit
maintenant de remplacer ce dernier 0 dans ’équation (2.23**) pour obtenir le

résultat annoncé. [ |

On pourra vérifier que le lemme 2.32* est bien une généralisation de l'identité

(2.21**) pour la famille {&y}yc(o,1}» €n posant ¥y, = Uyee-

Enfin, généralisons une derniére fois:

Lemme 2.33 (corollaire du lemme 2.32*). Soit A C {0,1}" un ensemble de
chaines de bits. Soit {7, .} une famille de vecteurs doublement indexée par w €

{0,1}" et z € A qui satisfont:

Vs,t € {0,1}", avec s # ¢ :
Z Z Z (—1)ve=e=) (G, . 7, ) =0, (2.25)
W zn€Awdzn=s ncAwdzn=t

alors

Z “Z(“‘l)wcazgw,zuz = Z “ﬁw,z[]2~
w  z€A we{0,1}7,2€A
Preuve. Posons ¥, , = 0 pour z ¢ A afin de former une famille compléte. On
peut vérifier que la condition du lemme 2.32* est satisfaite et que de sa conclusion

découle celle de ce corollaire. |



Chapitre 3

Mise en gage a partir d’une
permutation a sens unique

quantique

La premiére composante de notre travail consiste 4 montrer qu’une mise en gage
est possible si ’on souscrit & une certaine hypothése calculatoire quantique. Plus
précisément, nous contruisons une mise en gage camouflante & partir d’une famille
de permutations & sens unique — rappelons que ce résultat est le sujet de l'article
[DMS00]. La mise en gage sera de surcroit non interactive (un seul message est
transmis d’Alice & Bob lors des phases d’engagement ou d’ouverture) et parfai-
tement camouflante. Nous devons donc définir les termes de ’exposé: les notions
de permutation & sens unique et de mise en gage comme primitives cryptogra-
phiques. Nous nous attarderons uniquement & modéliser les mises en gage non
interactives et parfaitement camouflantes, non pas qu'un modéle plus général se-
rait inintéressant, mais plutot parce que ce modéle restreint suffit aux besoins de

notre exposé.

46
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z—f—7 z @7(x)

F1G. 3.1 — Permutation: modélisation quantique
3.1 Permutation i sens unique quantique (QOWP)

Une permutation a sens unique, c’est avant tout une famille de permutations sur

les ensembles {0,1}*. Pour k£ > 0 fixé, le circuit est illustré a la figure 3.1*.

Remarquons qu’il aurait été futile de modéliser notre fonction par une porte qui
prend en entrée uniquement la chaine z de taille k£ et qui donne en sortie 7(z), car
il s’agirait toujours d’une permutation facile & inverser. En effet, un tel objet pos-
séde trivialement un inverseur efficace: il suffit d’inverser ’ordre d’exécution des
composantes tout en inversant chaque composante. Le circuit résultant contient le
méme nombre de portes élémentaires que le circuit original. Il est donc nécessaire
que la porte m prenne 2k bits en entrée, et accessoirement un registre de travail,
et que T soit recopié en sortie. Pour compléter la définition de la transformation
unitaire 7, si le registre ancillaire contient autre chose que 0%, disons z € {0,1}*,
alors la sortie correspondante sera z @ (x) au lieu de w(x). Cette discussion nous

améne & la définition qui suit.
Définition 3.1 (permutation a sens unique). Une famille de permutations
T = {Tk}k>0
. k k
7 : {0,1}F — {0,1}

calculable en temps poly(k) par une famille de circuits quantiques répondant aux

spécifications de la figure 3.1*” (ou la lettre m désigne a la fois la permutation et
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FI1G. 3.2 — Permutation a sens unique: adversaire

le circuit qui 'implante) est dite & sens unique lorsqu’elle est considérée avec la

notion d’adversaire suivante:

I'= {Ik}k>0

est un adversaire (t(k),s(k))-bon si

o I est une famille de circuits quantiques de taille O(t(k)) satisfaisant les

spécifications de la figure 3.2%;

o {z & {0,1}F; o' yﬁ I|w(z)) }Problz’ = x] > s(k).

La probabilité ci-dessus est appelée la probabilité de succés de I. L’entier k sert
de paramétre de sécurité. Si la probabilité de succés de l'inverseur est 1, alors on

dira que l'inverseur est parfast. A

Un adversaire a la permutation 7 est donc un inverseur /. La sortie de 'inverseur
sera m1(y), c’est-a-dire que I'on observera 7~*(y) avec une certaine probabilité
a la sortie du registre supérieur de la figure 3.2* lorsque mesuré dans la base

canonique et lorsque y est choisi uniformément au hasard.

Le sens le plus courant donné a I’expression permutation & sens unique correspond
a une famille de permutations 7 qui ne posséde pas d’adversaire (t(k),s(k))-bon
pour #(k) € poly(k) et pour s(k) & negl(k), c’est-a-dire 7 ne posseéde pas d’adver-
saire efficace ayant probabilité de succés non négligeable. Dans [Gol98] on propose
une notion de fonction & sens unique faible (weak one-way function) qui revient a

dire que 7 ne posséde pas d’adversaire (¢(k),s(k))-bon pour t(k) € poly(k) et pour
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1 — s(k) € negl(k). L’avantage de paramétrer la qualité des adversaires au moyen
de la paire (t(k),s(k)) vient du gain en généralité et de la possibilité de quantifier
les pertes encourues, en efficacité et en probabilité de succés, lors d’une réduction
d’un adversaire & un autre. Cette approche est inspirée par celle de Luby [Lub96]
qui s’en remet parfois & la quantité t(k)/s(k) qu'il appelle le time-success ratio de

P’adversaire.

La définition 3.1%" est certainement la plus simple, mais elle n’est pas la plus
générale ou la seule définition que nous aurions pu adopter. En effet, lorsque le
temps est venu d’implanter une permutation dans un cas particulier, il n’est pas
rare que l’on ne puisse pas donner un sens & l’expression mx(x) pour tous les
z € {0,1}*, pour tous les k¥ > 0, ou méme pour tous les k au-deld d’un certain
seuil k. Ces difficultés peuvent généralement étre surmontées au moyen d’artifices
techniques, du moment que la permutation est bien définie pour une infinité de

valeurs de k, voir [Gol98|.

3.2 La question des candidats

Nous nous apprétons a fonder une mise en gage, et plus tard un transfert incons-
cient, sur la primitive QOWP. Une question naturelle vient a I’esprit: y a-t-il des
permutations & sens unique quantique, et si oui, quelles sont-elles? Jusqu’a un
certain point, 1’état des choses en cryptographie quantique ressemble & I'état de
notre ignorance en cryptographie classique: nul ne sait si les permutations a sens

unique existent.

La ou les situations quantiques et classiques différent, c’est sur ’existence de bons
candidats. Le calcul classique jouit d’une longue tradition qui remonte & I’algo-
rithme d’Euclide. Si encore & ce jour aucun algorithme efficace n’a été découvert

pour le probléme de la factorisation, il est raisonnable de supposer qu’il s’agit
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effectivement d’un probléme difficile et qu’un bon candidat au titre de fonction a
sens unique peut étre construit sur le probléme de la factorisation. En quantique,
la problématique est double. D’une part ’algorithmique quantique ne jouit pas
d’une aussi longue tradition, et d’autre part pendant ses quelques années d’exis-
tence on a réussi 4 résoudre les problémes de la factorisation et du logarithme
discret, les deux problémes supposeés difficiles sur lesquels reposent la plupart des
systémes cryptographiques classiques en usage actuellement [Sho97]. On consul-
tera [Zhu01] pour une vue d’ensemble des problémes difficiles pouvant étre utilisés
ou non en cryptographie quantique et s’ils donnent lieu & une fonction ou & une
permutation 4 sens unique, avec bréche ou non. Les domaines prometteurs sui-
vants sont identifiés par Zhu afin de formuler des hypothéses calculatoires viables

dans le monde quantique:

e la théorie des codes;

e le probléme de la sous-somme (subset sum, knapsack);
e le probléme du sous-produit (subset product);

e la théorie des treillis (lattices);

e la théorie combinatoire des groupes.

3.3 Mise en gage quantique inconditionnellement

camouflante (BCy)

La modélisation d’une mise en gage au moyen d’un circuit quantique apparait a la
figure 3.3°'. Ce modéle est non interactif parce qu'un seul message est transmis,
d’Alice vers Bob, lors de ’engagement. Le circuit C est le circuit d’engagement qui
produit un certain état qui dépend du bit b qu’Alice désire engager. Le contenu

quantique du registre 1B est transmis lors de ’engagement, les regitres H>-Alice
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F1G. 3.3 — Mise en gage non interactive: modélisation quantique

ne seront envoyés qu’a ouverture, ce qui est indiqué dans le diagramme par des
fils quantiques oblitérés. Ces deux portions restent a priori intriquées entre I’enga-
gement et 'ouverture. La porte QQ est une mesure exécutée par Bob & ’ouverture.
Trois résultats sont possibles: 0 ou 1 signifient que Bob accepte qu’Alice s’était
honnétement engagée a la valeur lue, et L est un message d’erreur indiquant &
Bob que le protocole échoue pour cause de malhonnéteté de la part d’Alice, ce qui
inclut la possibilité d’un refus d’ouvrir. Nous n’indiquons aucun travail accompli
par Alice entre ’engagement et ’ouverture car ces calculs peuvent étre incorporés
a la porte C sans perte de généralité. La taille des registres HAl et HBP est po-
lynémiale en un paramétre de sécurité k. Le scénario que nous venons de décrire

s’exprime formellement par la définition qui suit.

Définition 3.2 (mise en gage non interactive quantique: complétude). Un schéme
de mise en gage non interactive quantique est donné par une paire de familles de

circuits quantiques de tailles polynémiales
C = {Ci}r>0, Q= {Qk}r>0
Q@ = [Qr0, Qr1y Q1]

répondant aux spécifications de la figure 3.3°!. De plus, le circuit doit satisfaire la

condition
Vb e {01} : {¥ & Cb) }Prob[t =b] = 1 (3.1)

ce que nous appelons une condition de complétude. A
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Remarque 3.3 (probabilité de succés). On a I’identité
{0 € [u) YProbl¥ =] = [|Qy )]

pour tout b” € {0,1} et pour tout état |¢), et cette quantité est la probabilité
d’ouvrir le bit b” avec succés étant donnée la préparation |1}, voir la ligne (2.6%)

et la proposition 2.18%. A

La condition de complétude sur C et Q revient & stipuler qu’une mise en gage
honnéte sera ouverte avec succés. Une définition un peu plus générale, dont nous ne
nous embarrasserons pas, serait de permettre une probabilité d’échec négligeable

en k a ’équation (3.1°).

Puisque la mise en gage que nous allons construire sera parfaitement camouflante,
nous n’aurons besoin de définir que ’adversaire 4 la condition liante. Nous donnons
une définition positive du coté parfaitement camouflant, c’est-a-dire en ne faisant

pas appel & la notion d’adversaire:

Définition 3.4 (mise en gage quantique: camouflage parfait). Une mise en gage
quantique telle que modélisée & la définition 3.2°* est parfaitement camouflante
si, immédiatement aprés I’éxécution de la porte C, la matrice de densité de I’état
restreint au registre B° est la méme quelle que soit la valeur de b € {0,1}.

Formellement:
tr atice,Ete (C|OX0|CT) = trajice mic(C|1X1]|CT) (3.2)

ot Pespace HE™ correspond & tous les registres situés au-dessus de HA1 dans la

figure 3.3%. A

En s’inspirant de la modélisation classique de la section 2.5.2% et de la discussion
qui s’y trouve, I'adversaire a la condition liante de la mise en gage est illustré

a la figure 3.4%. Le circuit C implante un faux engagement, ou un engagement



3. BCy < QOWP 53

P U
Alice | A%
Bob ,p(k)

o)

FIG. 3.4 — Mise en gage quantique non interactive: adversaire & la condition liante

malhonnéte, et I'état qui est produit a la sortie de cette porte ne dépend pas de
la valeur d’aucun bit b. Il peut cependant étre transformé en un état |(o) ou |(y),
selon la volonté du tricheur, & I’aide de la transformation U qui n’agit que sur les
registres disponibles du c6té d’Alice une fois la mise en gage transmise a Bob. La

qualité d’un tel attaquant est formalisée par la définition 3.5%.

Définition 3.5 (mise en gage quantique: adversaire & la condition liante). Un
adversaire & la condition liante d’une mise en gage quantique telle que modélisée

3 la définition 3.2°' est une paire de familles de circuits quantiques
C = {Ci}iso, U= {Us}rs0

qui répondent aux spécifications de la figure 3.4%. Un tel adversaire est (£(k),s(k))-

bon si
ICl + 11Ul € O(t(k)),

1QoICo) I + 1QuIC)* = 1 > (k).

L’entier k£ sert de paramétre de sécurité. Si ||Qo|Co)||® + ||Q1[¢e)]|* = 2, alors on

dira que Padversaire est parfait. A

La remarque suivante donne une borne inférieure sur la qualité d’un adversaire

pour qu’il soit considéré non trivial.

Remarque 3.6 (adversaire trivial). La paire (C,U) = (Cyeo,1) est un adversaire
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(ICllu, 0)-bon, ot Cpeq est la transformation obtenue de C en fixant I'input b a

0 dans la figure 3.3°'. A

Autrement dit, on peut réaliser une “attaque” (]|C||y,0)-bonne en n’utilisant au-

cune ressource qui ne soit accessible & un participant honnéte.

La terminologie suivante sera abondamment utilisée et nous en faisons une défi-

nition distincte.

Définition 3.7 (incarner une attaque). Deux familles d’états {|Cox)}r>0 €t
{I¢1k) }r>0, ou par abus de langage deux états |(o) et |(1), incarnent une attaque
contre la condition liante d’une mise en gage telle que modélisée & la définition

3.2%) ¢’ils sont issus d’une paire de circuits (5,U ) comme & la figure 3.4%. A

3.4 La réduction

Tous les ingrédients ont été préparés, nous sommes préts & présenter la réduction.

Réduction 3.8 (BCy < QOWP). Soit 7 une permutation a sens unique telle
que décrite & la définition 3.1*". La réduction apparait a la figure 3.5%, ou P =

[Po,Py,P, ] est définie par

Po = ) |oXo|®|zXz|® [n(z)Kn(x)],

ze{0,1}k

Poo= ) [Xie®lzXe|® (@) ()],

ze{o,1}*

IP_L — ]l“‘]Po—]Pl.

La mesure P est bien définie, c’est-a-dire qu’elle est bien constituée de trois pro-

jecteurs orthogonaux deux a deux dont la somme est ’identité. A
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L’engagement au bit b consiste & choisir uniformément au hasard une chaine = €
{0,1}* et de calculer son image 7(z). Celle-ci est ensuite transmise a Bob dans la
base canonique si b = 0 ou dans la base diagonale si b = 1. A I'ouverture, Alice
transmet b et x, et Bob vérifie qu’il avait bien recu 7(x) dans la base indiquée
par b. Il est facile de vérifier que schéme est complet et parfaitement camouflant,

ce qui est 'objet de nos deux premiers théorémes.

Théoréme 3.9 (complétude du schéme de la réduction 3.8*). Le schéme de mise

en gage décrit a la réduction 3.8°* est complet, au sens de la définition 3.2%.

Preuve. On peut facilement vérifier que les circuits C et Q de la figure 3.5°° sont
de taille polyndmiale en k, puisque qu’ils ne font appel qu’au circuit m, qui par
hypothése est de taille polynémiale, & un nombre linéaire de porte H ou C-H, et
au choix aléatoire = & {0,1}* qui peut étre implanté avec un nombre linéaire de

porte H. Vérifions la condition (3.1%*), soit b € {0,1}:
{v & C|b) YProb[t' = b]
= { z& {01}
¥ & b)|z)|r(x)) }Problb = b

— Z %,;”Pb DENEIENNR (par la remarque 3.3%)

zc{0,1}k
- 251/? > Xl @ 'K | ® |m () (2)] | (b)) (@))s
z z'e{0,1}k

— Y Ll (el

T

1
=Z§7;
z

= 1
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Théoréme 3.10 (camouflage parfait du schéme de la réduction 3.8**). Le schéme

de mise en gage décrit & la réduction 3.8°* est parfaitement camouflant.

Preuve. Nous devons calculer les deux membres de 1’équation (3.2°%) et vérifier
qu’ils sont égaux. En fait, en examinant la figure 3.5°°, on se rend compte que
Bob recoit un état parfaitement mélangé a la sortie de C, puisqu’il ignore encore
la valeur de . Formellement, on a d’une part:

e CIOXOIC) = 3 slm(@)n(a)

ze{0,1}¢

y =7(z)
z=7"(y)

et d’autre part:

£ atice,tc (C1X1]|CT) = Z sz |m(®))dm ()]

= Y Slun

ye{o,1}*

1
= D ZHlyXyH*
Yy

1
= 5H (Z IyXyl) He*
Yy

1
5’;12k.
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On remarque que la premiére utilisation du fait que 7 est une permutation sur

{0,1}* survient dans la preuve de ce théoréme.

Nous devons maintenant examiner le coté liant de la mise en gage décrite & la
réduction 3.8%. Comme la sécurité de ce coté est calculatoire, nous réduisons un
attaquant & QOWP 4 un attaquant & la condition liante de BCy. Dit autrement,
nous construisons un inverseur de 7 a partir d’un circuit d’attaque & la condition
liante de notre mise en gage. Pour des raisons techniques, nous séparons les cas
parfait et imparfait, c’est-a-dire que nous considérons d’abord un attaquant a BCy
parfait au sens de la définition 3.5, Cette séparation des cas a aussi une vertu
pédagogique parce que le cas parfait est plus simple & traiter et qu’il permet de

faire ressortir ’essence de la réduction.

Réduction 3.11 (Aqowp < Asc,, cas parfait). Soient C et U deux familles de
circuits tels que décrits a la définition 3.5%, attaquant le BCy de la réduction 3.8%.

Nous supposons que cette attaque est parfaite, c’est-a-dire:

IPo|Co)[I? = 1P |Co)|J? = 1

ott |o) et |(y) sont les états pouvant étre produits par une Alice malhonnéte dans
le but d’ouvrir 0 ou 1, voir la définition 3.5%. Les projecteurs P, et Py sont définis &
la réduction 3.8%. La construction d’un inverseur pour la permutation 7 apparait
a la figure 3.6%, voir la section 2.3.3%° pour une définition des portes C-o, et o,

utilisées dans ce circuit. A

Simplifions d’abord le circuit de la figure 3.6* en introduisant les portes Cy et
U1, ce qui est illustré a la figure 3.7%°. La porte Cy remplace U C , pour produire

I'état |(o), voir la figure 3.4%:
Coll) = 1Go), (33)
et Uy_,; remplace Uo,U', pour transformer |o) en |(y), voir encore la figure 3.4%:

(Uo—1 ® 15°%)|¢o) = [¢1)- (3.4)
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F1G. 3.7 - Aqowp < Asc,, cas parfait, circuit simplifié
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Avant de plonger dans la démonstration que le circuit de la figure 3.7%° produit

bien 77!(y), nous avons besoin de deux remarques et d’un lemme.

Remarque 3.12 (propriété de |(p)). Puisque ||Po|o)||? = 1, il suffit d’inspecter
la définition du projecteur P, & la réduction 3.8% pour conclure que () doit
nécessairement étre de la forme
G) = D Aesl@)n(@)). (35)
zc{0,1}*
Par la formule de changement de base (lemme 2.30*') on peut écrire

( 1 vOn(z)

= A z
;v%:l}k e |2)[v)x

= Z-jg(Z( 1)7r@3, lw>) o).

v z

E(v)) = Y (1)) K 4 |ax) (3.6)

z

= Z—j_;lavmwx. (3.7)

Remarque 3.13 (propriété de |(1)). Comme ||Py|¢;)||> = 1, nous écrivons

) = Y Ko@)

ze{0,1}*

v =7(x)

z=7""(v)

= Y Al ()lo)x (3.8)

ve{0,1}F
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On remarque que le changement de variable ci-dessus n’est possible que si 7 est

une permutation.

Lemme 3.14 (Uy_y; et les décompositions de Schmidt de |(o) et |(1)). Pour tout
ve{0,1}*ona
ko
UO—-)llf(”)) - \/_2_ Al,n“l(v)lﬁ—l(v»

ou |£(v)) et Xl,ﬂ-—l(v) sont tels qu’introduits aux remarques 3.12% et 3.13°.

Preuve. De ’équation (3.4%), on récrit

(Uost ® 1°°°)|Co) = [¢1)

et en substituant les expressions trouvées en (3.7%') et (3.8°) & |(o) et |(1):

(Vo ©1%0) 3 \[lf )= 3 Kiwimlr (@))).

v ve{0,1}¢

11 suffit d’utiliser le lemme 2.31** pour obtenir

Usost [E(9)) = V2 Agpm1 oy 71 ().

Le lemme 3.14% est la clef de notre inverseur. Si on est en mesure de produire
I'état [€(y)) pour un y donné, alors la partie est gagnée en appliquant Us_,; & cet

état. Cela nous méne au théoréme suivant.

Théoréme 3.15 (validité de la réduction 3.11°%). Si Padversaire (C,U) de la ré-
duction 3.11% est (¢(k),1)-bon contre la condition liante du BCy construit a la
réduction 3.8%, alors I'inverseur de 7 construit & la réduction 3.11% est (t'(k),1)-

bon, pour #'(k) € O(t(k) + ||7k||u + k).
Preuve. Suivons pas & pas le circuit de la figure 3.7%:

ly) 2 1)) (3.9)
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= ) dogl@)n(a))|y) (3.10)
zc{0,1}*

Cou®t N (1)@ Ky ) () |y)

I Y (-)rem@ X o) |ok) )

T

= [E@)o")y) (3.11)

k — _
Up—1 \/5 Ai,’n‘_l(y)lﬂ' 1(y)>|0k>Iy)

e 4

L’équation (3.9%?) est obtenue de (3.3%), et la ligne (3.10%) par substitution du
coté droit de (3.5°). L’application de C-0,®* permet d’introduire les phases né-
cessaires a la création de |£(y)). L’application de 7 désintrigue les deux registres
de droite du registre de gauche. Enfin (3.11%) découle de (3.6°), et il suffit d’in-
voquer le lemme 3.14% pour voir apparaitre 7~ !(y) tel que promis. L’énoncé du

théoréme découle facilement de cette analyse. n

Le traitement du cas imparfait se fait par 'introduction, dans le circuit de la

réduction, de portes supplémentaires qui permettent de simplifier I’analyse.

Réduction 3.16 (Aqowp < Asc,, cas imparfait). Soient C et U deux familles de
circuits comme ceux de la réduction 3.11%, mais cette fois 'attaque est imparfaite.

Si
So = “POICOHIZ
et S = [P

sont les probabilités d’ouvrir respectivement O et 1 avec succés par cette attaque

alors on a
So -+ 51 -1 Z S(k) (312)

ou s(k) ¢ negl(k). L’inverseur est illustré & la figure 3.8%. A
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Cette fois on doit accorder plus de généralité aux états |(o) et |(1).

Remarque 3.17 (probabilités de succés des stratégies). On peut poser
) = Y Y Kosel®lz),
zc{0,1}* z€{0,1}*

d’ol

i

Po o) Z Xo,z,w(z)la’)lﬁ(m))

So = IPJIP= D [owral’

z€{0,1}%

de méme que

G = D Aaslm)2)x
Pi|G) = Exl,m,vr(z)l‘vﬂﬂ(x»x

Si = PG = Z ||X1,x,w(w)’]2'

z€{0,1}*
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(3.13)

(3.14)

(3.15)

La remarque suivante est I’analogue de la remarque 3.12% faite pour le cas parfait.

Remarque 3.18 (propriété de Py|(o)).

P0‘<0> = Z Xo,z,w(z)‘wﬂﬂ'(m»

zc{0,1}*

DD D s A
= 0,z,m(x) | L)V )x
z vef{o,1}* \/5

_ (—1)rer)
HOIEEY e Xo,m(2) | T)
zc{0,1}F \fS'E
Z ﬁ; v))|v)x.

(3.16)

(3.17)

(3.18)

(3.19)
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La ligne (3.16%) est identique & la ligne (3.14%); la ligne (3.17%°) s’obtient & la
'aide de la formule de changement de base (2.14*'); il est facile de vérifier que
|€(v)) est bien de norme 1 au moyen de la ligne (3.15%). De la ligne (3.19%) on
conclut que |£(v))|v)« s’obtient en appliquant le projecteur 1 ® |v).(v| au vecteur

Po|¢o) et en renormalisant, ce qui s’exprime comme ceci:

E(w)lv)x = -\%) (1 ® |v){v]) Po [Co)-

Nous sommes maintenant préts & établir le théoréme central de ce chapitre.

Théoréme 3.19 (validité de la réduction 8.16%). Sil’adversaire (C,U) delaréduc-
tion 3.16% est (t(k),s(k))-bon contre la condition liante du BCy construit & la ré-
duction 3.8%, alors I'inverseur de 7 construit & la réduction 3.16% est (t'(k),s'(k))-

bon, pour #(k) € O(t(k) + ||mk|lu + k) et pour (k) € Q(s(k)?).
Preuve. Suivons le circuit de la figure 3.8% porte par porte:

Py % 1)) (3.20)

= X X Keasdall2ly), (3.21)
ze{0,1}F z€{0,1}*
La ligne (3.20°) vient de (3.3%) qui est toujours valide dans le cas imparfait;

’équation (3.21%) découle de la ligne (3.13%). A partir d’ici nous insérons un

registre supplémentaire entre les registres |z )l et |2)BoP:

Y Rowsl2)[0%)]2)]y) (3.22)
CNOTE 3™ Roselz)|2)12) )

I Resslzdz @ m(2))2)|y).

5
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Avec de la chance, la mesure effectuée au milieu du circuit de la figure 3.8% projette
notre registre supplémentaire sur le vecteur |0¥). Nous conservons implicitement
la probabilité de cet événement dans la suite du calcul en ne renormalisant pas
nos états successifs. En effet, nous n’avons qu’a calculer la norme au carré d’'un
état pour connaitre la probabilité avec laquelle une mesure a pu le mettre au
monde. Nous poursuivons donc en appliquant le projecteur |0¥)0¥| au registre
supplémentaire. On remarque que dans ’espace de cette projection, on a que

z = 7(x):
CX D Kozt |2)[0F) m(2))]).
z
Nous pouvons maintenant oublier le registre inséré en (3.22%):
= Y Roenle)ln(@)ly)
= Poldo) ® [y). (3.23)

La ligne (3.23%7) provient de (3.14%). A partir de maintenant, le circuit est iden-

tique au circuit du cas parfait:

-0z k T Y
Cot N (1) Ky iy | | (2)) )
z
.L Z(—l)yGW(m)XO,z,W(z)‘mﬂok)'y)

= VSol¢®))10%)]y) (3.24)
Yot V/So (Uosilé(y)) © 109)]y)
T /So (Pa-r) Uosil€(w))) @ [09)]) (3.25)
ol

Py = 1% @ [n' ()" (y)].

La ligne (3.24°") découle de (3.18%); les deux lignes suivantes sont triviales. Le

projecteur Pr-1(, est utilisé en dernier lieu de telle sorte que la norme au carré de
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’état de la ligne (3.25°7) nous donne la probabilité de succés de l'inverseur pour

un certain y fixé, ce que nous notons p,. Calculons cette probabilité:

py = VS (Prigy) Uosilé(w)) ® [0F)]g)]?
= V5 (Brigy) Ussilé(®))) ® ly)xll?
= [I[VSo (Prity) Usss ® 1) [€(9))]y)x?

_[vsavet
R

La ligne (3.26°) est obtenue grace a (3.20°). Comme la probabilité de succés p de

2

(]Pr‘l(y) UO—)l ® |y>><<yl) ]PO KO) (326)

I'inverseur est calculée pour y choisi uniformément au hasard dans {0,1}*, nous
avons:
1
=) by
yE{O,l}k

= Y IVE (B Vo ® lyhdul) Po 102

Y

= Y (Prry Uoo @ [9)dyl) Bo [Go)IP

y
= HZ (Pr-1(y) Ut ® |9)x(y]) Po [Co)If? (3.27)
v

2

= ” (Z Pr-1(y) ® ly)x(yl) (Vo1 @ 1) Po |Co)

> Py (Uosr ® 1) B [Go)]% (3.28)

Pour obtenir la ligne (3.27%), il est permis de sortir la norme au carré de la somma-
tion en invoquant la proposition 2.22%?: les termes de la somme sont orthogonaux

deux a deux, parce que les membres de la famille de projecteurs

{ Pro1iy) ® ly)x(Y] }ye{o,1}k

sont eux-mémes orthogonaux deux a deux. La ligne (3.28%) est due & la définition

de P, donnée a la réduction 3.8% (nous devons utiliser un signe d’inégalité par
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la proposition 2.19%, puisque P; comporte un projecteur |1X1| sur le registre
contenant ’annonce du bit & 'ouverture). Le reste de ’analyse consiste & borner

inférieurement p par une fonction de Sy et S:

\/?—9 = H]P1 Uo1 Po |C0>H

[Py Upss (1 —Py) [Go)l (3.29)

= |IPyUoo1]Go) — Pilosi Py |Co)l|

= ”P1K1> - PiUo—nIPbLlCom (3'30)
> [Pyl — [P Uos1Py[Co)l (3.31)
> PGl = (P 1¢o)l (3.32)

= S — V1-5,. (3.33)

La ligne (3.30%°) est donnée par (3.4%); la ligne (3.31%) est obtenue & l'aide de
I'inégalité du triangle; on invoque la proposition 2.19%* pour la ligne (3.32%); et la
ligne (3.33%) découle des définitions de Sy et Sy & la remarque 3.17% et celle de
P+ a la ligne (3.29%). La ligne suivante (3.34%°) n’est permise que si I'expression
(3.33%°) est positive, ce qui est le cas puisque Sy + Sy > 1 par I'hypothése émise a
la ligne (3.12%):

p > (VB - VI=S) (330

11 suffit d’'une analyse de calcul différentiel élémentaire pour arriver a 1’énoncé du

théoréme & partir de (3.34%). ]



Chapitre 4

Mise en gage quantique d’une

chaine de bits

Au prochain chapitre, nous aurons besoin de mettre en gage plusieurs bits a la
fois. Afin de mettre en gage une chaine de m bits, il semble naturel de soumettre
chacun des bits 4 une mise en gage individuelle, en prenant soin de procéder de
facon indépendante sur chaque bit lorsque des choix aléatoires doivent étre faits,
et c’est ce que nous allons faire. Le but du présent chapitre est d’analyser de quelle
facon dépend la sécurité d’une telle mise en gage de chaine de bits sur les mises
en gage inconditionnellement camouflantes sous-jacentes. Nous en profitons aussi

pour introduire quelques définitions.

Notre approche sera moins formelle qu’elle ne I’a été jusqu’a maintenant, mais nous

donnons suffisamment de détails pour aborder le chapitre 5 en toute tranquillité.

70
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4.1 Mise en gage de deux bits

Nous considérons d’abord un cas simple. Tous les arguments auxquels nous devons
faire appel dans les autres cas peuvent étre mis en scéne lorsque seulement deux
bits sont mis en gage. Les preuves s’en trouvent simplifiées et 1’argumentation

plus facile & suivre.

Notre but est de mettre en gage 2 bits étant donnée une primitive permettant d’en
n’engager qu’un seul. Nous adoptons le sigle 2BCy pour la primitive de mise en
gage inconditionnellement camouflante de deux bits. Formellement, si (C,Q) est
une paire de famille de circuits quantiques qui implantent un BCy parfaitement
camouflant et non interactif, tel que décrit aux définitions 3.2°' et 3.4 et 3 la
figure 3.3%, alors le protocole honnéte 2BCy consiste & s’engager & chacun des

deux bits de facon indépendante a ’aide du circuit C. La mesure
[ Q®Q, QeQ, QoQ, QeQ, 1- > Q,3Q, ]
bl yb2 6{071}
sera le test d’ouverture du 2BCy. Il est possible de n’ouvrir qu’'une seule des deux

positions. Par exemple, la mesure
[ @ol, o1, 181 - Qel - Q®1 |

permet d’ouvrir le bit en premiére position. Nous prenons soin de définir formel-

lement ’adversaire & la condition liante de 2BCy.

Définition 4.1 (mise en gage quantique de deuz bits: adversaire G la condition
liante). Un adversaire  la condition liante d’une mise en gage quantique sur deux
bits telle que décrite au paragraphe précédent est une paire de familles de circuits

quantiques

C = {Ci}rs0, U = {Ui}rso
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qui répondent & des spécifications semblables & celles de la figure 3.4%, sauf que
c’est maintenant une chaine b de deux bits qui entre dans le circuit de I'attaque.

Un tel adversaire est (¢(k),s(k))-bon si
IClu + Ul € O(t(R)),

et si

1(Qo @Qo)ICoo)* + [1(Qo ®Q1 ) G0 )|
+ [1(Q Qo) [¢io) 1 + (@ ®Q:) [Cus) I = 1 > s(k). (4.1)

L’entier k sert de paramétre de sécurité. On dira que les quatre états |Coo), |Co1),

IC10) et |C11) incarnent cette attaque. Si

11(Qo ®Q0)[o0)]I* + [1(Qo ®Q1 ) [Cos) ||
+ [1(Q ®Q0)|Cio)|” + Q1 ®Q1)[Cas)|* = 4,

alors on dira que ’adversaire est parfait. A

Comme d’habitude, le paramétre de sécurité k sert implicitement d’indice aux
familles de circuits C, Q, CetU , de méme qu’aux états |(3). A l'instar de la
remarque 3.6%, on peut réaliser un “adversaire” (||C||y,0)-bon en s’engageant hon-

nétement a une chaine quelconque.

La réduction Agc, <3 Aspc, est nécessaire pour démontrer la sécurité du coté
calculatoire de ce 2BCH. Comme la notation I'indique, nous devrons nous contenter
d’une réduction non uniforme. Et comme ’énoncé du théoréme suivant le signale,
notre réduction n’est valide que pour une certaine classe d’adversaires Aggc,. En
somme, notre résultat est perfectible en ce qui a trait & la probabilité de succeés

des adversaires considérés.

Théoréme 4.2 (Asc, <3 Asmc,, lorsque Aspc, est (t(k), 1 + €(k))-bon).
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Soient [Coo), [Co1), [Cio) et |C15) quatre états incarnant une attaque (¢(k),1+€(k))-

bonne sur 2BCy, c’est-a-dire:

11(Qo ®Qo)[Co0) I* + [1(Qo ©Q1 ) [Cor) II?
+ (@ ®Q0) [Cio)|I” + Qe @Q1)[Cu)l)* = 2+ e(k). (4.2)

Alors il existe une attaque (t(k),f%—))—bonne sur BCy.

Preuve. De ’équation (4.27) on conclut de deux choses 'une:

(@) G + (@ ®Q)IGn) [ 2 1+ L2 (43)

ou

(@ 8G)IG) I + 1@ QUG I > 1+ T2 (4.4

Dans le cas (4.3™), les états |(oo) €t |(o1) incarnent une attaque (t(k),f%“l)-bonne

sur la mise en gage du bit de droite. En effet, de (4.3™) et des inégalités

1@ ®Q)IGo)? = [[(Qe®Qo)ICoo)]®
(L ®Q)|C)? > [[(Qe®Q)| o),

on tire

11 © Q)G+ 1 @ @Il - 12 .

Le raisonnement est semblable dans le cas (4.4™) et nous donne une attaque sur

la mise en gage du bit de gauche. ]

A propos du théoréme 4.2 il est important de remarquer deux choses. D’une
part, argument utilisé est purement combinatoire et ne donne pas une construc-
tion explicite de I’adversaire Agc,. C’est pour cette raison que la réduction est
non uniforme. Nous aurons de nouveau aurons recours & ce type d’argument com-

binatoire au chapitre 5. D’autre part, puisque les circuits CetU qui servent a
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construire les états |Coo), |Co1), |C1o0) €t |C11) sont connus de I'attaquant, rien n’em-
péche celui-ci de les utiliser dans un précalcul destiné & déterminer lequel des cas
(4.3) ou (4.47%) s’avére. Dans un tel scénario, la réduction devient constructive,
mais il semble difficile de faire une analyse du prix calculatoire & payer pour la
réaliser. Ces problémes d’uniformisation des réductions seront revus au chapitre 6

(probléme P9'*).

Le théoréme 4.2 ne nous donne pas une réduction pour tous les adversaires Asgc,
(t(k),s(k))-bons, mais seulement pour ceux qui sont tels que s(k) > 1+¢€(k). Mince
consolation, il est possible de troquer cette restriction pour une autre. Par exemple,
si ’on suppose que le résultat de 'expérience aléatoire qui consiste & ouvrir un des
deux bits est indépendant du succés de I'ouverture de I’autre position, alors on
peut exhiber une réduction (non uniforme) pour tous les adversaires (t(k),s(k))-
bons non triviaux, c’est-a-dire aussitot que s(k) est non négligeable en k. Une
telle restriction serait valide par exemple si I’attaquant s’en prend a chaque bit
de fagon indépendante et que les états |(p, 45,) qui incarnent I’attaque sont, en
fait, des produits tensoriels d’états sur chacune des deux positions. II va s’en
dire qu’une telle restriction est drastique et qu’elle appauvrit considérablement la
classe des adversaires admissibles. Pour cette raison, I'intérét de ces considérations

est mitigé, et nous passons outre.

4.2 Mise en gage de m bits

Il est facile de généraliser Papproche de la section précédente & la mise en gage

d’une chaine de m bits, pour tout m > 1, primitive que nous noterons mBCy.

Définition 4.3 (mise en gage quantique de m bits: adversaire a la condition

liante). Un adversaire & la condition liante d’une mise en gage quantique sur m
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bits est une paire de familles de circuits quantiques
C = {Cr}r>0, U= {Uk}tr>o

qui se conforment & des spécifications semblables & celles de la figure 3.4%°, sauf
que c’est maintenant une chaine b de m bits qui entre dans le circuit de ’attaque.

Un tel adversaire est (¢(k),s(k))-bon si
ICll + U]l € O(t(k)),
et si

S 1(@Qoy ® -+ ® Qo) IGo)I2 = 1> s(k). (4.5)

befo,1}m

L’entier k sert de paramétre de sécurité. On dira que les 2™ états

{I¢e) = b e{o,1}7}

incarnent cette attaque. Si

> Qb ® <+ @ Qo) IGo)I2 = 27,

b

alors on dira que 'adversaire est parfait. A

Le théoréme 4.2 est généralisé & la proposition suivante. La preuve de cette

proposition est un exercice facile & la lumiére de celle du théoréme 4.27.

Proposition 4.4 (Apc, <3 Amsc,, lorsque Apgc, est (t(k), 21 —1+€(k))-bon).
Soient {|(s) }pefo,13m la famille des 2™ états incarnant une attaque (¢(k),2™ " -1+

e(k))-bonne sur un mBCy construit par la concaténation de m BCy, c’est-a-dire:

> 1@ ® - ® Qop)IGo)IP > 277 +e(k). (4.6)

be{o,1}m

Alors il existe une attaque (t(k),f,gﬁ_)l—}bonne sur BCy. A
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La définition 4.3™ et la proposition 4.4™ vont de soi tant que m est considéré
comme une constante par rapport au paramétre de sécurité k. Mais la question de
la qualité d’un adversaire 4 la condition liante d’une mise gage d’une chaine de bits
doit étre envisagée avec précaution lorsque m et k sont liés de fagon polyndmiale,

ce que souligne la remarque suivante.

Remarque 4.5 (mise en gage de m bits et paramétre de sécurité k). Si m ¢
polylog(k), par exemple si m = k, alors il est possible que pour tout b € {0,1}™

on ait
1(Qp1y ® - -+ ® Qopmy) [€o) ||* € negl(k)

et que la ligne (4.5™) soit néanmoins satisfaite. Dans un tel cas, I'attaque incarnée
par les 2™ états |(p) serait statistiquement indistinguable d’une mise en gage

honnéte.

Pour que la ligne (4.57) ait quelque valeur cryptographique, toujours dans le cas
ot m ¢ polylog(k), il est suffisant de s’assurer que I’avantage s(k) soit réparti sur

un nombre d’états |(p) qui soit dans poly(m). A

Bien que les définitions 4.1™ ou 4.3™ soient des généralisations naturelles de la
définition 3.5%, il est possible de généraliser encore un peu. Par exemple I'atta-
quant & 2BCy pourrait s’en prendre & un seul des deux bits plutét qu’aux deux, ou
encore & un prédicat des deux bits. Cette nouvelle généralisation n’est pas vaine

car elle entrera en action au chapitre 5. En voici une définition formelle:

Définition 4.6 (mise en gage quantique de m bits: adversaire & la condition liante
généralisé). Soit f : {0,1}™ — {0,1}¢ une fonction surjective de m bits & £ bits,
oi 1 < ¢ < m. Un adversaire a la condition liante sur f d’une mise en gage
quantique de m bits — ou plus simplement un f-adversaire — est une paire de

familles de circuits quantiques

C= {5k}k>07 U = {Uk}r>o
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qui répondent & des spécifications semblables & celles de la figure 3.4%, sauf que
c’est maintenant une chaine d de £ bits qui entre dans le circuit de I'attaque. Un

tel f-adversaire est (t(k),s(k))-bon si
IClle + U1l € O(t(K)),

Z I( Z Qo ® - @ Qo)) ICa)I* — 1 > s(k). (4.7)

dc{0,1}¥ bef-i(ad)

L’entier k sert de paramétre de sécurité. On dira que les 2¢ états

{I¢a) = d e{0,1}%}

incarnent cette f-attaque. Si
DD Qo ®- - ® Qopm) 1) P = 25,
de{o,1}* bef-i(d)

alors on dira que cet f-adversaire est parfait. A

La notation A5, désignera un f-adversaire & mBCy pour f : {0,1}™ — {0,1}".
Il est facile de voir que I’adversaire de la définition 3.5% est un f-adversaire pour
la fonction identité sur {0,1}. De la méme facon, celui de la définition 4.1™ est un

f-adversaire pour la fonction identité sur {0,1}2.

Lorsque m ¢ polylog(k), la définition 4.6 apporte une réponse a la remarque 4.5™:

Remarque 4.7 (Af g, et paramétre de sécurité k). A la lumiére de la remarque
4.5, si m ¢ polylog(k), alors les adversaires AancH intéressants — c’est-a-dire
susceptibles de procurer une réduction depuis Agc,, — sont ceux pour lesquels

¢ € polylog(m). A

Lorsque m = 2 et £ = 1 nous relevons les trois cas particuliers suivants qui joueront

un role & la section 5.3.1%%. Pour

fi @ (br,be) — by



4. MISE EN GAGE QUANTIQUE D’UNE CHAINE DE BITS 78

on obtient un attaquant a la condition liante sur le premier bit et la sommation

de la ligne (4.7"") s’écrit:

1(Qo®Qo + Qo Q1)) 1> + [1(Q®Qo + @ Q) |11 =
Q0 ®Qo [Co)|I? + [|Qo Q¢ |¢o)I* + 1Q ®Qo)]I* + [Q: ®Qu 1) P (4.8)

en invoquant la proposition 2.22%; pour
f2 1 (b1,ba) — by

on obtient un attaquant a la condition liante sur le deuziéme bit et la sommation

de la ligne (4.7") s’écrit:
Q0 @QoCo} I + Q1 ®Qol o) I* + Qo ®Qu [Go)II* + Qs ©Q [¢1)]I; (4.9)

et pour

fs 1 (bi,ba) —> by @ by

on obtient un attaquant a la condition liante sur le ou exclusif de deux bits et la

sommation s’écrit:

1Qo ©Qb¢o)[* + 1@ @ Q1 [Go)[1* + [|Qo ®Q: [¢3) I + 1@ @ Qo [G)[*. (4.10)

Il est facile sinon trivial de réduire un attaquant & la condition liante de BCy
3 un fi-attaquant ou & un fr-attaquant sur 2BCy. Par contre la réduction a un
fs-attaquant ne saute pas aux yeux, bien qu’intuitivement elle devrait exister.
11 en va de méme pour les réductions a des (f-)attaquants & mBCy qui sont si-
gnificativement meilleurs que des attaquants triviaux mais moins bons que ceux
nécessaires au théoréme 4.2 et & la proposition 4.4™. Nous reléguons pour l'ins-
tant ces considérations au rayon des avenues de recherche et nous y reviendrons

au chapitre 6 (probléme P5'**).



Chapitre 5

Transfert inconscient

5.1 Le protocole

Le protocole que nous allons étudier a été publié dans l'article de Crépeau Quan-
tum oblivious transfer [Cré94], voir aussi [BBCS91]. Il ne s’agit pas & proprement
parler d’un transfert inconscient quantique, mais plutot de réaliser la tache clas-
sique du transfert inconscient par I'utilisation de messages quantiques. Rappelons
la nature de cette tiche cryptographique: Bob posséde deux bits secrets, ao et a;.
Alice désire obtenir le bit a. & condition que la valeur de ¢ demeure secréte. De son
coté, Bob est prét a accéder au voeu d’Alice pourvu qu’Alice n’obtienne aucune

information sur ’autre bit, a;.

En suivant le protocole de la figure 5.1%° pas & pas, nous introduirons la termino-
logie qui s’y rapporte: le bit de choiz, les qubits BB84, les mises en gage, le test,

Pannonce, les positions correctes et incorrectes.

L’entier n sert de paramétre de sécurité. Bob se choisit aléatoirement une chaine

b de n bits et une chaine 8 de n bases. Ces bases sont canoniques ou diagonales. Il

79
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Alice(c) Bob(ag,a1)
b & {0,1}"
8 & {+xIn
n
|m) ®1|b[.7'}>a[j]
J:
|7)
6 & {+,x}m
b ¥ )
6, b
e
o0
Choisir I et I; tels que:
I, I, C{12,...n}
InL=0
[o| = |I1| =n/3
Vi€l : 0[j] = 6[j]
(JOle) &~ (ICVIE)
(Jo,J1)
——y
ap + ag® @ blj]
J€do
G,;. —a D @ b[]]
JEJ1
(aéﬂ'l)
a.=a.® P 5[_7]
j€l

F1G. 5.1 - OTs < BCq
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prépare et transmet & Alice I’état quantique |7) de n qubits qui encode les bits de
b dans les bases correspondantes de 8. Alice choisit & son tour aléatoirement une
chaine @ de n bases qu’elle utilise pour mesurer les qubits recus de Bob. Jusqu’a
maintenant, ce protocole est en tous points semblable au protocole d’échange de
clef quantique que nous avons mentionné & la section 1.1' [BB84]. Pour cette
raison, nous appelons les qubits [b[j])er;) € { [0)+, [1)+, [0)x, |1)x } envoyés par
Bob des qubits BB84.

La prochaine étape consiste, pour Bob, & annoncer ses bases 8 & Alice, et nous
appelons cette étape I’annonce. Mais avant de procéder & cette annonce, Bob veut
obtenir la garantie qu’Alice a bel et bien mesuré les qubits |7) — si Alice n’est pas
tenue de mesurer |7) avant Pannonce des bases, alors on se convaincra facilement
que ce protocole présente une faille béante grace a laquelle Alice pourrait obtenir
la valeur des deuz bits, ay et ay, de Bob. Cette garantie est offerte par Alice au
moyen de mises en gage inconditionnellement camouflantes, d’ou la réduction a
BCh. Dans la figure 5.1%°, ces mises en gages sont indiquées au moyen d’une petite
boite qui voyage d’Alice vers Bob. Alice met donc en gage 2n bits, c’est-a-dire ses

choix de bases @ et ses résultats de mesures b.

Aprés avoir pris connaissance des bases @ dans lesquelles étaient encodés les bits
b, Alice sait a quelles positions j € {1,...,n} elle a, par pure chance, choisit
la méme base que Bob, c’est-a-dire les positions j pour lesquelles 8[j] = 0[] et
b[j] = b[j]. Alice se construit alors un ensemble I, C {1,...,n} de taille n/3 de
positions correctes qui lui servira de masque lui permettant d’obtenir la valeur du
bit a. — c est le bit de choiz d’Alice — comme le montre la suite du protocole
a la figure 5.1%. La probabilité qu’Alice ne puisse constituer un tel ensemble est
exponentiellement faible en n, voir la proposition 2.5*'. Dans ces trés rares cas,

il est convenable pour Alice de déclarer que le protocole a échoué, de consentir &

ouvrir toutes les mises en gage et que le protocole redémarre du début.
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Une étape importante du protocole, qui n’est pas indiquée a la figure 5.1% afin
d’en simplifier la présentation, consiste pour Bob & exiger 'ouverture de certaines
des mises en gage d’Alice, étape que nous appelons le test. Cette étape a lieu entre
la réception des mises en gage et annonce des bases 6. La moitié des positions,
choisies aléatoirement par Bob, sont sacrifiées et ne jouerons plus aucun réle dans
la suite du protocole. On comprendra qu’il y a abus d’utilisation du paramétre n a
la figure 5.1%°: le vras protocole consiste a envoyer 2n qubits, qu’Alice les mesure,
qu’elle mette en gage 2n bits et 2n bases, que Bob demande 'ouverture des mises
en gage de n bits et des n bases correspondantes, et que Bob annonce les n bases
aux positions restantes s’il considére qu’Alice passe le test. Le test permet a Bob
de s’assurer de I’honnéteté d’Alice. Si & une position j choisie pour le test Bob

constate que

mais que

blj] # bljl,
alors il sait qu’Alice a triché. En effet, un tel résultat est incompatible avec la
prescription du protocole selon laquelle Alice doit mettre en gage son choix de
base et le résultat de la mesure de |b[j])g[;) dans cette base. Si au moins une des
positions ouvertes lors du test présente une telle anomalie, alors Bob déclare Alice
malhonnéte et cesse de participer. Dit autrement, Alice passe le test avec succés

si, et seulement si
bob=<60a0, (5.1)
voir la notation 2.2%.

Si Alice passe le test avec succés alors le protocole se déroule comme prévu a la

figure 5.1%°. Nous en continuons l’analyse a la section suivante.
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5.2 La sécurité contre Bob malhonnéte

C’est de ce coté-ci que les choses sont simples. La réduction se fait depuis OTs,
¢’est-a-dire que le transfert devrait camoufler inconditionnellement le bit de choix

c. Notre analyse sera informelle mais convaincante.

La seule information transmise & Bob qui soit corrélée avec ¢ est la paire d’en-
sembles de positions (Jy,J;). Comme le montre la figure 5.1%, les bits de I’ensemble
Jo servent & masquer ag, et ceux de J; masquent a4. L’un de ces deux ensembles
ne contient que des positions correctes et ’autre contient trés probablement au
moins une position incorrecte — la probabilité qu’Alice puisse constituer deuz en-
sembles disjoints de positions correctes de tailles n/3 est aussi exponentiellement
faible en n par la loi des grands nombres, proposition 2.5%'. Afin de connaitre
la valeur du bit de choix d’Alice, Bob doit déterminer lequel de J, ou J; est un
ensemble de positions ou les choix de bases d’Alice coincident avec ses choix & lui.
Mais ces choix ont été faits, de part et d’autre, de fagcon indépendante des choix
du vis-a-vis. De plus, la seule information au sujet de 6 que Bob a regue a été
transmise au moyen de mises en gage inconditionnellement camouflantes. Nous
concluons que la valeur du bit ¢ demeure inconditionnellement inconnue de Bob

a la fin du protocole.

5.3 La sécurité contre Alice malhonnéte

On considére qu’Alice réussit une attaque contre le transfert inconscient si elle
obtient de 'information significative sur plus d’un des deux bits a, et a;. D’aucuns
considérent que si une attaquante apprend quelque chose & propos de ao @ a4, le
ou ezclusif des bits secrets, alors elle aura également réussi une attaque, méme si

elle ignore totalement les valeurs de ao et ay [Cré01]. Par la structure du protocole
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de la figure 5.1%°, on se convaincra facilement que si une information sur a, @ a4,
ou sur tout autre valeur dépendant des deux bits, peut filtrer jusqu’a Alice, alors

celle-ci obtiendra nécessairement de 'information corrélée a aq et & a;.

La seule information transmise & Alice qui soit corrélée avec les deux bits secrets
est cryptée dans aj et af. Pour décrypter ay ou aj, Alice doit connaitre ou deviner
la valeur du bit de parité de deux sous-chaines de b de son choix, dont les longueurs
sont n/3. Rappelons que dans le cas honnéte Alice apprendra & peu preés la moitié

des bits de la chaine b lors de annonce.

Pour ce faire, Alice fait face & une alternative. D’une part, elle pourrait décider
de ne pas mesurer la chaine de qubits |7), de mettre en gage des valeurs quel-
conques, d’attendre annonce et mesurer |7) dans les bases annoncées et ainsi
obtenir toute 'information sur b. Une telle tactique est risquée pour Alice car
elle échouera le test d’ouverture avec probabilité trés proche de 1. D’autre part,
elle pourrait s’engager honnétement & toutes ses mesures afin de passer le test, et
tenter d’extraire les bits de parité qu’elle désire a partir de I'information qu’elle a
conservée sur les mises en gage qui n’ont pas été ouvertes. Cette possibilité n’est
pas exclue a priori puisque les mises en gage ne sont que calculatoirement liantes.
En fait, un éventail de stratégies s’offrent 4 Alice situées entre ces deux poles: la
mise en gage sur des valeurs quelconques et la mise en gage honnéte. Dans tous
les cas, elle essaie d’extraire des bits de parité afin d’obtenir de 'information sur

les bits aq et ay.

Nous ne définissons pas de fagon formelle le modéle d’adversaire au coté calcu-
latoire de OTs. Nous allons plutdt analyser, dans les sections 5.3.1%° et 5.3.2%,
les propriétés cryptographiques d’un modéle calculatoire mise en gage—extraction
de bit de parité. Nous ferons abstraction du contexte offert par le protocole de
transfert inconscient et analyserons d’abord ce modéle pour lui-méme. Nous re-

viendrons sur le lien entre ce modéle et notre protocole & la section 5.3.3'"".
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Base @ L 2
Qubit |b>{,<9,b>= - A
Alice ¢ | £ _| @ Hrei =0 7]
Bob £

F1G. 5.2 — Mise en gage de mesure sur un qubit

5.3.1 Mise en gage de mesure sur un qubit

Nous démarrons notre analyse en étudiant un cas simple. Bob choisit uniformé-
ment au hasard un qubit BB84 |b)y. Alice le mesure et met en gage, de fagon
inconditionnellement camouflante, son choix de base, g {+,x}, de méme que
le résultat de sa mesure, b € {0,1}. Aprés la réception de ces mises en gage, Bob
annonce a Alice la base 6. Aprés annonce, Alice et Bob procédent & 1’ouverture
des deux mises en gage, ce qui permet & Bob de tester, comme & la ligne (5.1%?), la
bonne foi d’Alice. Ce scénario introduit la primitive de mise en gage de mesure et
il est illustré a la figure 5.2%° ot les portes C et Q sont telles que définies a la figure
3.3°'. On pourra donner un sens cryptographique a cette nouvelle primitive, dont
le sigle sera QMC pour quantum measure commitment, lorsqu’on en aura défini

P’adversaire, ce que nous nous empressons de faire.

La question qui nous intéresse est la suivante: Etant donnée une certaine proba-
bilité de succés lors du test, et étant donnée une probabilité de succés & deviner
le bit b entre ’annonce et 'ouverture, quel peut étre la qualité d’un adversaire &
la condition liante d’'une mise en gage tel qu’entendue a la définition 3.5%7 L'ex-
pression entre [’annonce et [’ouverture signifie qu’on a accés a ’annonce, mais pas
au registre transmis & Bob en guise de mise en gage. Nous cherchons donc une
réduction d’un adversaire Agc, 4 une notion d’adversaire Aqmc qui tient compte
des deux probabilités de succés que nous venons de mentionner. Nous sommes

préts & énoncer la définition qui suit:
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Bit -
Annonce 4 0

Base

Alice
Bob

,p(k)
,p(k)

FI1G. 5.3 — Adversaire & une mise en gage de mesure sur un qubit
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Définition 5.1 (mise en gage de mesure: adversaire). Un adversaire a une mise

en gage de mesure telle que modélisée a la figure 5.2%° est une paire de familles de

circuits quantiques

5 = {5k}k>g, E = {Ek}k>0

qui répondent aux spécifications de la figure 5.3%¢. La porte C est appelée la mise

en gage malhonnéte et E est appelé ’extracteur. Un tel adversaire est
(t(k),0(k),e(k))-bon
si
ICllee + 1 E |l € Ot (R)),

Y @e + e +0e) i’ > 5(k),

oe{+,x},be{0,1}

le'z 1(16)P"b] @ 1) g )| — 5 > e(k).
8,b

[NCRE

L’entier k sert de paramétre de sécurité. Si

iz 1(Q®Q + QQ, + QeQy) [Yn,)l? =1,
6,b
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alors on dira que ’adversaire a une ouverture parfaite. Si
1 )
7 250l © 1) a2 = 1,
0,b

alors on dira que 'adversaire a un eztracteur parfait. A

Quelques remarques sur la définition 5.1*¢ sont nécessaires. Tout d’abord, on no-
tera les ressemblances entre cette définition et celle d’un adversaire a la condition
liante de BCy, définition 3.5%. Ensuite, trois paramétres définissent la qualité d’un
adversaire & une mise en gage de mesure. Le temps requis pour réaliser 'attaque
est dans Pordre de t(k), ligne (5.2%¢). La probabilité de succés lors du test est
bornée inférieurement par 6(k), ligne (5.3%°). On prend la moyenne par rapport
aux choix aléatoires de 6 et b, choix réalisés honnétement par Bob. Cette inégalité

aurait pu étre écrite plus succinctement comme suit:

i Z Qs 51400 I” > 6(),

4
bdb=<0ed

Enfin la probabilité de succés de extracteur E & prédire le bit b entre I’annonce et
Pouverture est bornée inférieurement par (k) + 3, ligne (5.4*). La quantité (k)
est donc une borne sur le biais en faveur de b obtenu par E. Puisque ’annonce de
la base 8 est classique, on ne perd aucune généralité & présumer que l'extracteur

reproduit @ en sortie, ce qui est indiqué a la figure 5.3%.

Comme & la remarque 3.6%%, nous relevons le cas d’un adversaire trivial, c’est-a-dire

qui ne nécessite aucune ressource qui ne soit accessible & un participant honnéte.

Remarque 5.2 (deuz adversaires Aqumc triviauz). Alice peut trivialement réaliser
un adversaire (||Clly, 1, )-bon en s’engageant honnétement & sa mesure, comme

a la figure 5.2% et en choisissant invariablement le bit 0 comme “extraction” de b
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lorsque la base annoncée ne correspond pas a son choix. D’autre part, un adversaire
part,

trivial (||Cllu, 3, §)-bon est réalisé en s’engageant invariablement & la paire (+,0),

et en mesurant le registre #2"?* dans la base annoncée @ afin d’obtenir la valeur

de b avec certitude. A

Il existe un spectre d’adversaires triviaux situés entre les deux péles de la remarque
5.2%7. D’un point de vue cryptographique, tout adversaire Aqumc significativement
meilleur qu’un adversaire trivial devrait permettre une réduction depuis un ad-
versaire significativement non trivial Agc,. Nous ne ferons pas cette analyse car
la présente section n’a que I'ambition pédagogique de servir de tremplin vers la
mise en gage de mesure sur n qubits que nous étudirons a la section 5.3.2%, mais

nous présentons la réduction dans le cas parfait.

La réduction énoncée au théoréme 5.6° est non uniforme, de méme que d’autres
réductions présentées aux prochaines sections, & cause de l'utilisation d’un argu-
ment combinatoire. Comme nous ’avons fait a la section 4.1™, nous renvoyons
le lecteur au chapitre 6 ou on évoque la possibilité de rendre ces réductions uni-

formes.

La preuve du théoréme 5.6% fait appel a trois lemmes: une réduction uniforme,

un lemme combinatoire et son corollaire que voici en cascade.

Lemme 5.3 (circuit de l’attaque). Soient C et E deux familles de circuits tels que
décrits a la définition 5.1% et a la figure 5.3%. Nous supposons que l'extracteur

est parfait, c’est-a-dire:
Voe {+,X}, be {0,1} : ’¢0,b) = |b>|900,b>- (55)

Alors les quatre états |ty o), |¥11), [¥x,0) €t [tx1) peuvent étre préparés loca-
lement au moyen des portes C et E. Plus précisément, nous montrons qu’il est
possible de produire les quatre |1y;) sans toucher au registre HB® aprés qu'un

unique message quantique de mise en gage soit transmis & Bob.
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Bit g,
Annonce

Base

Qubit .
Alice ¢l

Bob " (k)

oY) 4, o)

F1G. 5.4 — Préparation locale de |1, o) étant donné Aqmc parfait

Bit 0y
Annonce g, H ox M
Base E ET
Qubit .
Alice ¢ £ r)
Bob ,p(k)
) %, )

F1G. 5.5 — Préparation locale de |14 1) étant donné Aqmc parfait

Preuve. La réduction apparait aux figures 5.4 & 5.7°°, ou |®T) désigne 1'état de

Bell:
=

%)= >

(00} +[11)).

Vérifions étape par étape la validité du circuit de la figure 5.4%:

! }__)Etc l @4— >Annonce,Qubit
- ~j~§zw|o>|o>+ T %Hmm

1 1
— EIOWM,O) + ”\7—‘2‘}1>|¢+,1> (5.6)
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Bit g,
Annonce HH o H
Base E ET
Qubit .
Alice ¢ £ e%)
Bob ,p(k)
5") o

F1G. 5.6 — Préparation locale de |1« o) étant donné Aqmc parfait

Bit g,
Annonce o, H H H
Base E Ef
Qubit .
Alice ¢ A 2(t)
Bob ,p(k)
&) "

F1G. 5.7 — Préparation locale de |1y 1) étant donné Aqmc parfait
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1 1 1 1

= $[O>|w+’°> + "\7—511)(“\/——24%,0)“ 7—5[%,1)) (5.7)
= 0] + Il — 5Dl

Eto.E 1 1 1
5T l0M) + I Wx) + k) (5.8)

1 1 1 1
= l0M0) + TN (Flxed + k)
1 1
= 50 + Sl (5.9)

1 1
= (7§|0) + ﬁlimwho)-

La ligne (5.6%°) est due & la propriété suivante de la porte C-
V 0 € {+7X}7 b € {0,1} . |’§D9,b> = 5(“.>Et(llb>%ub1t),

que 'on peut vérifier par inspection de la figure 5.3%. Les lignes (5.7°") et (5.9%")
viennent des identités (2.2%°) et (2.1%) respectivement auxquelles on aura appli-
qué la transformation linéaire C. Enfin la ligne (5.8”) est obtenue a I'aide de la

propriété suivante de 'extracteur E:
Vo€ {+x}be {01} : Ela,B(1)*"ygs)) = (=1)°16)[vbe,e),

qui peut elle aussi étre vérifiée par inspection de la figure 5.3% et en remarquant
que le changement de phase est fait conditionnellement & la valeur du bit extrait

par E. C’est 14 que la perfection de I'extracteur est utilisée, voir la ligne (5.5%).

Trois autres calculs, semblables & celui que nous venons de faire et que nous
omettons, permettent de vérifier la validité des circuits présentés aux figures 5.5%°,

5.6% et 5.7%. n

Lemme 5.4 (lemme combinatoire). Considérons un tableau T de 4 lignes par 3

colonnes. Les lignes sont indexées par les 4 paires (6,b) € {0,1}* et les colonnes
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sont indexées par les 3 paires (1,c) € {0,1}? telles que ¢ < 7. On considére
également 12 sous-tableaux, tous de dimensions 2 x 2, constitués des cases qui
sont & lintersection de certaines lignes et certaines colonnes de T'. Les 12 sous-
tableaux sont en bijection avec les 12 choix possibles de valeurs des 3 paramétres
suivants:

r e {1,2,3}, u € {0,1}, v € {0,1}.
Soient r € {1,2,3} et u,v € {0,1} fixés. La ligne (6,b) fait partie du sous-tableau

(r,u,v) selon les conditions suivantes:

r=1 = (0,b) € {(1,u),(0)}, (5.10)
r=2 = (0,b) € {(1,0),(v,1)}, (5.11)
r=3 = (6,b)€{(u,u),(v,ﬁ)}. (5'12)

La colonne (7,c) fait partie du sous-tableau (r,u,v) selon les conditions suivantes:

r=1 = (r¢)e{(1,0),1,1)}, (5.13)
r=2 = (rc)€{(0,0),(1,0)}, (5.14)
r=3 = (rc)e{(0,0),(1,1)} (5.15)

Alors toute case de T appartient & exactement 4 sous-tableaux.

Preuve. Soit (8,b,7,¢c), avec ¢ < 7, une case de T'. Par inspection des conditions
(5.10°%) a (5.15%%), on établit exhaustivement la liste des sous-tableaux auxquels

appartient cette case, voir la figure 5.8%. |

Lemme 5.5 (corollaire du lemme 5.4°*). Supposons que chaque case du tableau
T contient un nombre réel positif, et soit T le grand total des cases de T'. Alors

il existe un sous-tableau dont la somme des cases est au moins 7'/3.

Preuve. La somme de tous les sous-tableaux doit étre de 47 puisque chaque
case appartient 4 exactement 4 sous-tableaux. Comme on considére exactement

12 sous-tableaux, alors ils ne peuvent pas tous étre inférieurs a4 47/12 =T/3. W
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(11°¢) (1'1°¢) | (1°1°¢) (1'1'¢)
(0't‘g) (0‘t°g) (0‘t‘g) (0‘t°g)
(t0g) (t0'g) (r0e) (r'0'g)
(0‘0‘g) (0‘0'¢) | (0'0‘e) (0‘0‘e)
(1'1'e) (1'1°2) (1'1'7) (11°2)
(0‘t'2) (0'1'2) (0't'z) (0'1°2)
(t‘o'z) (1°02) (1'0‘z) (10'2)
(0‘0'z) (0‘0‘z) (0‘0z) (0°0°2)
(‘v ('7'n) (‘v (1)
(ot1't) (o't (o‘t't) (0°1'1)
(10'1) (10°1) (1'0'1) (1°0°7)
(0'0'r) (0‘01) (0'o‘r) (0'0‘1)
TTTT  OTTT  00TT | TTOT  OTOT  000T | TITO  OTTO 0070 | TT00  OTOO0 0000

5. TRANSFERT INCONSCIENT

F1G. 5.8 — Lemme combinatoire: triplets (r,u,v) admissibles pour chaque (6,b,7,c)
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Théoréme 5.6 (AillBCH <3 Aqumc, cas parfait). Soient C et E deux familles de
circuits tels que décrits a la définition 5.1% et & la figure 5.3%, attaquant le QMC
de la figure 5.2%°. Nous supposons que cette attaque a une ouverture parfaite et

un extracteur parfait, c’est-a-dire:
Vo e {+x},be {01} : [(Qop+ Qs+ Qsp)lvbep)* =1 (5.16)
et
Vo€ {+x}, b€ {01} : |dop) = [b)]o,)-

Alors il existe une f-attaque & 2BCy (||C|lu + || E|lu, 3)-bonne, voir la définition

4.6, ou f elle 'une des 3 fonctions suivantes:

fi {01} — {0,1} : (6,b) —> 6,

froo {01} — {01} : (6,5) — b,

fs o {01} — {0,1} : (8,) —> 0D b.
Preuve. La clef de la f-attaque 4 2BCy cherchée réside dans les quatre états
[g5), pour 8 € {+,x} et b € {0,1}. Le lemme 5.3** montre qu’il est possible de

produire localement chacun des états |tpg,) comme l'exige la définition 4.6 et le

montre la figure 3.4%.

La preuve du théoréme se poursuit par un argument combinatoire qui établit
Pexistence de deux états, parmi les quatre |¢g;), qui incarnent une f-attaque a

2BCy.

La ligne (5.16°*) peut étre récrite comme suit:

1Q+ o [9+,0) 17 + 1Qx ol I + Q[ = 1, (5.17)
1Qu e DI + Qe sl DI + Qe ol )IF = 1, (5.18)
1Qx 0%, I” + Qs ol ) I* + Qe o dI* = 1, (5.19)

1Qx [0, )P + 11Qs a o, ) IP + [1Q4 ol P = 1, (5.20)
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en invoquant l'orthogonalité des projecteurs Qi o, Q4 1, Qx o et Qx 1, voir la

proposition 2.22%,

Les lignes (5.17°*) a (5.20°*) forment un tableau de dimensions 4 x 3 que nous
baptisons T'. La case (8,b,7,c) de T contient la quantité |Qpgrpac|¥o,5)|?, de telle
sorte que les lignes de T sont indexées par (6,b) et les colonnes sont indexées
par (7,¢) comme dans le lemme 5.4°*. Le grand total de T est 4. Par le lemme
5.5%2, T doit admettre un sous-tableau de dimensions 2 x 2 dont la somme des
cases est au moins 4/3. Suivant les mémes paramétres des sous-tableaux présentés
dans ’énoncé du lemme 5.4%, soit (r,u,v) le sous-tableau de T dont la somme est
au moins 4/3. L’examen du tableau T aux lignes (5.17*) & (5.20*) et des lignes

(5.10%) & (5.15°) montre que les 4 cases du sous-tableau (r,u,v) correspondent
aux 4 termes de la ligne (4.8") si r =1,
ou aux 4 termes de la ligne (4.9) sir =2,
ou aux 4 termes de la ligne (4.10") si r = 3,
ou les deux états |(o) et |(1) sont représentés par
[V u) €t [ty p) sir =1,
ou  |thyo) et [thyq) siT =2,

ou  |thyq) et |tyz) siT =3.

Ces deux états incarnent une f.-attaque sur les deux bits de la mise en gage de
mesure de la figure 5.2%°. Cette f,-attaque sera (||Clly + || Bl 1)-bonne au sens

de la définition 4.6™ et comme le montrent les figures 5.4% & 5.7%°. |

Un autre argument combinatoire, plus simple que celui du lemme 5.4°*, nous donne

cette fois un adversaire Aspc, ordinaire, c’est-a-dire au sens de la définition 4.17.

Théoréme 5.7 (Assc, <3 Aaqmc, cas parfait). Soient C et E deux familles de

circuits tels que décrits & la définition 5.1% et a la figure 5.3%, attaquant le QMC
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de la figure 5.2%°. Comme pour le théoréme 5.6°, nous supposons que cette attaque
a une ouverture parfaite et un extracteur parfait, voir les lignes (5.17°*) a (5.20*)
et (5.5%). Alors il existe une attaque & 2BCy (||Cllu + ||E|lu, 3)-bonne, voir la
définition 4.1™.

Preuve. Comme au théoréme 5.6°, on invoque le lemme 5.3* qui nous assure
que les quatre états |1y,) peuvent étre préparés localement aprés que la mise en

gage malhonnéte soit transmise a Bob.

L’argument combinatoire est maintenant le suivant. Les lignes (5.17°) & (5.20%)
forment un tableau T de format 4 x 3. La somme de toutes les cases est 4, donc

'une des trois colonnes doit avoir une somme d’au moins 4/3, d’ou:

Qs oltre) 1 + Qs s [re) I + 1Qx ol tr ) I + Qu a1 = 1 2 5 (5.21)

QI =t

pour une certaine colonne d’index (7,¢) de T avec ¢ =< 7. La ligne (5.21%) corres-

pond & la ligne (4.1%) de la définition 4.1™. [

5.3.2 Mise en gage de mesure sur n qubits

Le but de la présente section est de généraliser & n qubits le travail fait a la section
précédente. La lecture de la section 5.3.1%° est donc un préalable essentiel & I’étude

que nous entreprenons maintenant.

Le scénario honnéte de base est maintenant le suivant: Bob choisit uniformément
au hasard n qubits BB84 |b)g qu’il transmet & Alice. Alice les mesure et met en
gage, de facon inconditionnellement camouflante, ses choix de bases, 0c {+,x}",
de méme que les résultats de ses mesures, be {0,1}". Aprés la réception de ces
2n mises en gage, Bob annonce a Alice les bases 8. Aprés ’annonce, Alice et Bob

procédent a 'ouverture des mises en gage. Bob considére qu’Alice passe le test
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avec succeés si, et seulement si
bab=<0a8. (5.22)

Ce protocole est donc équivalent & n copies de la figure 5.2%° ou le résultat du test
(5.22°7) est donné par le et logique des tests sur chacune des n positions, et ou les

portes C et Q sont définies a la figure 3.3°".

L’entier n est clairement un paramétre de sécurité pour linteraction que I'on
vient de décrire, et il en va de méme pour le protocole de transfert inconscient
présenté a la section 5.17. De plus, la sécurité de chacune des 2n mises en gage
est paramétrée par k. Afin de simplifier et clarifier la démarche qui va suivre, on
lie une fois pour toute le paramétre n au paramétre de sécurité k sous-jacent aux
mises en gage utilisées:

k.

il

n

A cet égard, les remarques 4.5 et 4.77" doivent étre gardées fraichement en mé-
moire. Nous notons cette primitive cryptographique par nQMC et voici la défini-

tion formelle de son adversaire:

Définition 5.8 (mise en gage de mesure sur n qubits: adversaire). Un adversaire
a une mise en gage de mesure sur n qubits est une paire de familles de circuits

quantiques
C= {5n}n>0: E= {En}n>0

qui se conforment aux spécifications de la figure 5.9%. Le scénario honnéte cor-
respond a n copies de la figure 5.2%°. La porte C est appelée la mise en gage

malhonnéte et E est appelé 'extracteur. Un tel adversaire est
(t(n),0(n),€(n))-bon
si

ICll + | Bl € O(t(n));
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si
1
7 2 10 Y Qa2 m) (5.23)
0€{-+,x}*  6.b: bpb=<006
be{o,1}n
ou
Q5 = @) Qo © oy
7j=1
et si
1 9 1
ym > By lge)ll” — 5 2 €(n) (5.24)
0,b
ou
Pyoy = |67 10l @ 17, (5.25)

L’entier n sert de paramétre de sécurité. Si

211;:2 IS Qplvenl?=1

0. 4.b:bob=<00l

alors on dira que 'adversaire a une ouverture parfaite. Si
1 2
oy > Py ldap)l” =1
6,b

alors on dira que 'adversaire a un extracteur parfait. A

Notons que la sommation de la ligne (5.23%), qui est une moyenne prise sur les
(0,b) des probabilités de passer le test de la ligne (5.22°7), peut étre récrite plus

simplement

= 3 skl

bpb=<008
en invoquant 'orthogonalité des projecteurs Q4 ; et la proposition 2.22%. La som-

mation de la ligne (5.24%) est une moyenne prise sur les (6,b) des probabilités

d’extraire avec succés, entre la mise en gage et I'ouverture, le bit de parité ||b].
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Parite . —%—
Annonces 0 + 0
Bases N £ 2
Qubits [b)g—+— €
Alice A p(n)
Bob ,p(n)
) 140s)

FIG. 5.9 — Adversaire a une mise en gage de mesure sur n qubits

Les deux poles des adversaires triviaux sont les suivants:

Remarque 5.9 (deuz adversaires Anquc triviauz). On peut trivialement réaliser
un adversaire (n]|C||y, 1, 0)-bon en s’engageant honnétement & toutes les mesures,
comme & la figure 5.2% et en choisissant invariablement le bit 0 comme “extrac-
tion” de ||b||. D’autre part, un adversaire trivial (n||C|ly, (2)", 5)-bon est réalisé
en s'engageant invariablement a la chaine de 2n bits (+,0)", et en mesurant le
registre 7P dans les bases annoncées @ afin d’obtenir la valeur de ||b|| avec

certitude. A

5.3.2.1 Le cas parfait

Nous entreprenons maintenant la preuve du théoréme 5.14'°7, généralisation du
théoréme 5.6%. La structure de la preuve sera la méme: les lemmes 5.3%, 5.4%
et 5.5° sont généralisés aux lemmes 5.10%°, 5.11'% et 5.13'®" respectivement, et
les circuits des figures 5.4*° & 5.7%° sont généralisés par l'unique circuit de la fi-

gure 5.10'.

Lemme 5.10 (circuit de Uattaque pour Anqmc). Soient C et E deux familles de
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Parité H 9, M —
Annonces — B 7%
Bases . £ z E E'
Qubits I/ ~
Alice ¢ A o)
Bob ,,p( n)
Lixy) %)

F1G. 5.10 — Préparation locale de |1 ) étant donné Anqmc parfait

circuits tels que décrits a la définition 5.8°" et a la figure 5.9%°. Nous supposons

que ’extracteur est parfait, c’est-a-dire:
VO e {+x}", be{01}" : [dop) = [[bll)]we,p)- (5.26)

Alors chacun des 4™ états |1g5), pour 8 € {+,x}" et b € {0,1}", peut étre
préparé au moyen des portes C et E sans toucher au registre HB°? aprés qu’un

méme message quantique de mise en gage soit transmis & Bob.

Preuve. La réduction apparait & la figure 5.10'* ou:

o) = Y 725—|s>1s>,

se{0,1}"
0 -1
B = o,0,= )
1 0
1 1 -1
T = Ho,=—

Vérifions la validité du circuit de la figure 5.10'® en omettant les justifications qui
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sont semblables a celles invoquées dans la preuve du lemme 5.3%:

“__>Etc ' (I)I ) Annonces,Qubits

- {szgn—ls)ls)

& 1
. ; ﬁlﬂl%n,s)

=y (_\%n@s |b® 8)|1hins) (5.27)

T®0 Z (_1)b®s @ bot B s0t
— n+6)|
s,t:t<0 V2

b @ s @ t)|thin,). (5.28)

La ligne (5.27*) se justifie par la propriété de la transformation B:
Vb,s € {0,1}* : B®|s) = (-1)***|b& s),

et la ligne (5.28'°!) s’obtient de la propriété de T":

-1 rot
vo,r € {0,1}" : T®|r) = Z ( )Ial |r @ t).
t:t<0 \/Q

A cette étape du circuit, nous voulons utiliser la propriété suivante de 'extrac-

teur B
V0,b : E'o,E(10) "%y )) = (—1)110)[10g,5) (5.29)

qui s’obtient par inspection de la figure 5.9%° et en utilisant la perfection de I'ex-
tracteur supposée a ligne (5.26'®). De la ligne (5.28''), on doit d’abord récrire
état [1h,n 5y dans la base b @ s @ t avant d’utiliser (5.29'*). La formule de chan-
gement de base (2.14*') arrive & notre rescousse et elle peut étre récrite comme
suit en lui appliquant la transformation linéaire C:

(_1)b®w & bow

‘v’O,b,w : "lﬁg,b>= Z t¢9@w,b6§v>- (5'30)

v:vSw \/—Q—IWI
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A Paide de (5.30') puis de (5.29'!), on continue le travail laissé en (5.28'):
Z (_1)1;@1:@3@1:@3@8' Y >
= b® s ®t)|Yvaset,sav
+|0]|+|b®sDt| )
<o V2

s,tv: 0<bDsDt

Eto.E (__1)b®t D sOv @ vOV
— Z \/-n+50l+lbeaseat| b @ s @ t)|Vbaset,sov)
<9 2

s,t,v: v=<bDsDt

c=bPsHtDO et y=sdvPhb
s=bdycdv e t=00xDYydv

= Z Flo[+0o]
vOThYy=0 \/Qn
v1<00z

(_*_1)1)(98 @ boOz § bOY & vOY

|9 &) m>|1/)9@z,b@y>. (5.31)

T,Y,v:

La prochaine étape du calcul consiste & évaluer la somme

> (-urer (5.32)
L vBTOY<0
v<0dz

pour , y et @ fixés. Si y < «, alors Vj € {1,...,n} : le bit v[j] est uniquement
déterminé sauf aux positions ot 8[j] = 1 et z[j] = 0 et dans ces cas v[j]Ay[j] =0
quel que soit la valeur de v[j], d’ou:

y<z = > (—1)ev =2l (5.33)

_v®zDY=6
v1<0dz

Siy £ x,alors 3j* € {1,...,n} : x[j*] =0 et y[j*] = 1. Si 8]5*] = 0, alors le bit
v[7*] ne peut prendre aucune valeur et la somme (5.32'?) est vide; si 0[j*] = 1,
alors v[j*] peut prendre les deux valeurs binaires et dans ce cas
vj'l=0 = v[j*]Ay[]=0,
v[j*l=1 = v[j'lAyly*l=1,
d’oti:
yder = > (=) =o. (5.34)

1Dz Dy<e
v v<0dz
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Les lignes (5.33'%) et (5.34'**) permettent de continuer le calcul depuis la ligne
(5.3119%);

(__1)b®0 @ boOz & bOY

= Z \/5n+|0]+|0@z|—2;e/\ﬂ 10 © x)|Yoae,bay)

y=z

(_1)17@0 @ bOT © bOy
= Z \/—2-Jn,+|m| le S m)lu’ﬂeaz,b@y) (5.35)

y=z

115080
_ Z(y; DY

||
T y:y=z \/2—

(___1)6@3 @ bOY

]¢0€Bz,b®y>

(_1)b®0

= > ok 0 © z)|ve,) (5.36)

T

ou la derniére ligne (5.36') est obtenue de la précédente & 'aide de formule
de changement de base (5.30'), ce qui termine la vérification du circuit de la

figure 5.10'. ]

Lemme 5.11 (lemme combinatoire pour Anquc). Considérons un tableau T de
4™ lignes par 3" colonnes. Les lignes sont indexées par les 4" paires (8,b) € {0,1}*"
et les colonnes sont indexées par les 3" paires (7,¢) € {0,1}*" telles que ¢ < 7.
Soit £ tel que 1 < £ < n. On considére également (’Z) 3¢4™ sous-tableaux, tous de
dimensions 2¢ x 3"7¢2¢, constitués des cases qui sont a I'intersection de certaines
lignes et certaines colonnes de T'. Les (?) 344" sous-tableaux sont en bijection avec

les (2) 3%4™ choix possibles de valeurs des 3n paramétres suivants:
r[1],...,r[n] € {0,1,2,3},
ull],...,u[n] € {0,1},
v[1],...,v[n] € {0,1},

soumis & la restriction

s« il # 0} =2 (5.37)
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Soient € {0,1,2,3}" et u,v € {0,1}" fixés. La ligne (0,b) fait partie du sous-

tableau (r,u,v) selon les conditions suivantes:

Vjie{l,...,n} :
rjl=0 = (6[j],bls]) € {(u[j],v[s]}, (5.38)
rij]=1 = (0[j],b[4]) € {(1,u]5]),(0,v[j])}, (5.39)
rlij]=2 = (0[j],b4]) € {(u[5],0),(v[j],1)}, (5.40)

rlj] =3 = (0lj,b[3]) € {(uliluli),(v[]0lD}.  (5.41)

La colonne (r,¢) fait partie du sous-tableau (r,u,v) selon les conditions suivantes:

Vjie{l,...,n} :
rlj]=0 = (rljlclj]) € {(0,0),(1,0),(1,1)}, (5.42)
rlil=1 = (rljl.c]) € {(1,0),(1,1)}, (5.43)
riil=2 = (rlil.clj]) € {(0,0),(1,0)}, (5.44)
rljl=3 = (7ljlclj]) € {(0,0),(1,1)}. (5.45)

Alors toute case de T appartient a exactement (’z) 4¢ sous-tableaux.

Preuve. Soit (8,b,1,c), avec ¢ < 7, une case de T. Par inspection des conditions
(5.38'%4) & (5.45'%4), on établit exhaustivement la liste des triplets (v[j],u[j],v[j])
possibles pour (8[4],b[7],7[j],¢[j]) fixés, & une position j € {1,...,n} quelconque,
voir la figure 5.11'®. On constate que, pour tout j, tout quadruplet (8[j],b[j],
7[j],clj]) admet exactement un triplet (v[j],u[j],v[j]) si r[j] = 0, et exactement
4 triplets (r[j],u[j],v[j]) si r[j] # 0. Le lemme découle de cette observation et de
la condition (5.37'%). |

Remarque 5.12 (les sous-tableauz du lemme 5.11"* comme f-attaques & 2nBCy).

On peut voir un sous-tableau (r,u,v) de T, tel que défini aux lignes (5.38'**)
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(11°¢) (1'1'¢) | (11°¢) (1'1'¢)
(0‘1‘g) (0‘t'g) (0‘t‘g) (o‘t'e)
(t'0g) (1°0°¢) (10°¢) (1'0‘¢)
(0‘0'¢) (o‘0'g) | (0'0‘e) (0‘0%¢)
(1'1'2) (1'1'2) (r'1'e) ('1'2)
(o‘t'z) (0'1'e) (0‘t'z) (0°1°2)
(t‘0'z) (1'0'2) (1'0'z) (r‘0‘2)
(0‘0‘z) (0‘02) (0‘0‘z) (0°02)
(rr'n) (11 (rrp (1)
(0‘11)  (0°1°1) (o'r'n) (011
(10't) (10'm) (t0‘r) (‘0'1)
(0'0't) (001 (0'0') (0°0'T)
(1‘10) (1‘1°0) (1°1°0)
(0‘t‘'0) (0°t‘0) (0°T‘0)
(1‘0'0) (‘0‘0) (1°0‘0)
(0'0'0) (0'0‘0) (0‘0%0)
TTIT  OTTT  00TT | TTOT  OTOT 000 | TITO  OITO  O0OTO | TTO0  OT00 0000

triplets (r[j],ulj],v[j]) admissibles

.

F1G. 5.11 — Lemme combinatoire pour Anqmc

pour chagque (6[j],b[5],7[j],e[])
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a (5.45'*), comme une f-attaque & 2nBCy au sens de la définition 4.6, en posant

Qo boclte,) > comme le contenu de la case (8,b,7,c).
Plus précisément, fixons (r,u,v) € {0,1,2,3}" x {0,1}" x {0,1}" avec

{5 : vl #0}H=¢

et soit f : {0,1}°* — {0,1}¢ telle que

€ sir[j]=0
1(0.) = O < 6] si 7’[3']‘—’1.
j=1 | blj] si r[j] =2

oL@ blj] si rlj] =3

De plus, assignons de facon bijective les 2¢ états |1)g5), définis par les 2¢ lignes

(8,b) du tableau (r,u,v), a |¢4) pour d € {0,1}* au moyen de la régle suivante:

4

€ si T{]] =0
0 si (95],b4]) = (L,uls]) .
< si rlj] =1
L s @wen) = ool
d=d(6,b) = <> {Jo s@he) =@hlo oo,
e s euten) = il
Jo (01],6l3]) = (u[j],ﬂﬂ-] i rj] = 3
1 si 01181) = (oliloD)

Alors il est facile de vérifier que toute case ||Qg 5/Ca)l|* du sous-tableau (r,u,v)

est telle que (8,b) € f~1(d).

Autrement dit, la base est attaquée aux positions ou r[j] = 1, le bit est attaqué
aux positions ou r[j] = 2, et le ou exclusif de la base et du bit est attaqué aux

positions ou r[j] = 3. A
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Lemme 5.13 (corollaire du lemme 5.11*°%). Supposons que chaque case du ta-
bleau T contient un nombre réel positif, et soit 1" le grand total des cases de T'.

Alors il existe un sous-tableau dont la somme des cases est au moins 75—

Preuve. La somme de tous les sous-tableaux doit étre de (';) 4*T puisque chaque
case appartient & exactement (},)4° sous-tableaux. Comme on considére exacte-
ment, (7;) 3f4™ sous-tableaux, alors ils ne peuvent pas tous étre inférieurs a

Q4T T
(z)3£4n T geyn—t’

Théoréme 5.14 (A}, pc, <3 Anqmc, cas parfait). Soient C et E deux familles de
circuits tels que décrits a la définition 5.8 et & la figure 5.9%, attaquant un nQMC
correspondant & n copies de la figure 5.2%°. Nous supposons que cette attaque a

une ouverture parfaite et un extracteur parfait, c’est-a-dire:

VOe{+x}"be{o1}" : Y [Qsltes?=1 (5.46)

0.b: bob=<600
et
VO e {+x}",be{01}" : [dop) = [|bl)|va,)- (5.47)
Alors il existe une position j* € {1,...,n} et une f-attaque & 2nBCy qui est

(IClu + 1| Elluss 3)-bonne ot f elle 'une des fonctions suivantes:
fl,j* : {0,1}2n — {071} : (B,b) — 0[.7*]7
fagr {01} — {0,1} : (8,b) — b[s"],

fajo + {0,1}" — {0,1} : (6,b) —> 85" @ b[5*].

Preuve. Le lemme 5.10° montre qu’il est possible de produire localement chacun

des 4™ états |1g,5) comme Pexige la définition 4.6™.
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La preuve du théoréme se poursuit par un argument combinatoire qui établit
existence de deux états, |(o) et |(i), parmi {|vgp) : 0 € {+,x}",b € {0,1}"},

qui incarnent une f-attaque a 2nBCy.

Considérons un tableau T de dimensions 4" x 3™ ou les cases sont indexées par
(0,b,7,¢) € {0,1}* avec ¢ < T, comme au lemme 5.11'%. Soit ||Qger pec|Po,s)?
le contenu de la case (8,b,7,c). Par 'hypothése (5.46'"), chaque ligne (6,b) de
T a un total de 1, et le grand total pour T est de 4.

Par les lemmes 5.11'% et 5.13', en posant £ = 1, et par 'hypothése (5.47°7), T
doit admettre un sous-tableau de dimensions 2 x 3*~'2 dont la somme des cases est
au moins 4/3. Par les mémes lemmes, ce sous-tableau est défini par des paramétres
(r,u,v) tels que r[j*] # 0 pour une unique position j*. La remarque 5.12'* donne

les deux états |(o), |¢1) et la f-attaque cherchés, en posant f = fr(j«;-- n

5.3.2.2 Extracteur imparfait

Il est possible d’obtenir une réduction semblable & celle du théoréme 5.14'%" dans le
cas plus général ot 'extracteur de bit de parité E est imparfait, ce qui est démontré
au théoréme 5.17'**. La preuve de ce théoréme ne peut toutefois faire appel au
lemme 5.10%° puisque ce lemme utilise un extracteur parfait. Afin d’arriver & bon
port, nous devons d’abord généraliser la ligne (5.29'") ce qui est 'objet du lemme

qui suit.

Lemme 5.15 (propriété d’un extracteur imparfait). Soient C et E deux familles
de circuits tels que décrits a la définition 5.8%" et a la figure 5.9%°. Nous supposons
que extracteur obtient le bit de parité ||b|| avec un biais moyen € = €(n), c’est-

a~dire:

(5.48)

t\DIP-‘

Z Pyl 46,0017 >
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ott Pjjp est comme & la ligne (5.25°). Alors on peut écrire

V0,b : E'o.E [F\0)ves) = (-1)1|6) ® (F)tes) + )  (5.49)
avec

1 ~
7 O P <2 —de. (5.50)
8,b

Preuve. La ligne (5.48'%) décrit la qualité de l'extracteur en moyenne. Cette

propriété peut étre récrite comme suit:

E |F)0)ves) = 10)|des)

10) ® (cos][|bII)0,6) + E6,6/1[B11)]26,6))

ou
N 2 2
cop Cop € [0,1]CR, cg,+Cp=1,

4nzc

(5.51)

wl»—-a

Procédons au calcul de Efo,E |F)|0)1bg )

I }_>Parité I 9> Annonces |¢0,b >Etc

E.160) ® (collIbll)]0s,0) + éo,0/[81])]20,5))

o (1)) @ (ca,b]l|bll)we,6) — opl1BII)|Bo,5))

= (=1)118) ® (cos[|b]1)]e,6) + Ca,l1[bI]) | Pa,6) — 2¢0,6/1[D]])|P6,0))

B (=1)1P1-)|8) g p) — 2(—1)1Plg , ET(|[B]])|6)] 26,5))-

&

On posant

10) ® oy = —220,E'(|[[0]))6)]%6,))
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on obtient (5.49'®). De plus, a I’aide de (5.51'%):

1 . 1
Z;,,‘Z”ee,bHQ = 4,
X

6,b
1 2
= Z 4(1 - Ca,b)
0,b
< 2 —A4e,
ce qui montre (5.50). |

L’étape suivante consiste & généraliser le lemme 5.10%° au cas de I'extracteur im-

parfait.

Lemme 5.16 (circuit de l’attaque pour Anqmc avec extracteur imparfait). Soient
C et E deux familles de circuits tels que décrits a la définition 5.8°7 et & la
figure 5.9%°. On suppose que l'extracteur obtient le bit de parité ||b|| avec un

biais moyen € = €(n), c’est-a-dire:

Z 1Pyoy | 00,6) |I° >

l\?lb——‘

Alors on peut préparer 4™ états pg p, pour 8 € {+,x}" et b € {0,1}", au moyen des
portes C et F sans toucher au registre #2°° aprés qu’un méme message quantique
de mise en gage soit transmis & Bob, tels que la fidélité moyenne entre pg ; et |1g.p)

soit bornée inférieurement par 4e2:

1
o (16,0]08,6
8,

b) 2

Preuve. La réduction est la méme que celle du lemme 5.10% et elle apparait a la
figure 5.10*°. Les étapes du calcul qui précédent l'utilisation de 'extracteur sont
les mémes que celles du lemme 5.10%°. L’état obtenu & cet endroit est équivalent
a celui de la ligne (5.35') auquel on aura appliqué les portes Eg)arfaitUIEparfait =

E;arfaitazEprait ol FEpareic est un extracteur parfait:

I}__>Etc | (I)—Jr)Annonces,Qubits
n



5. TRANSFERT INCONSCIENT 111

_ _ 11508 @ boz ® bOY & bOb ® YOy
T®0 gObs Z (=1) 0
® ) |Vooz,b0y)

— v \/2—n+|z[

d’ot on continue a ’aide du lemme 5.15%:
b@() @ boOz ® bOY
*a,, N _
sler 310 o100 2) ® (FfYesssey) + Fossay). (5.52)
y=z \/—'ﬂ

Scindons la somme (5.52'") en deux:
[To,0) = [Wo) + Fop

ou

(___1)b®0 ® bOz & bOyY

; \/’271«4-]:1:]

bO8 & boOz © bOY

W) = 3D g 100 @) ucasc)

10 S zx)® (“’)lwa@w,b@y) + 59®z,b®y)>

=
2
I

y=z
. (—1)bO8 & boz & boy B
Fop = Y 00 z) ® Epoz,boy-
’ +|q;l ,00Y
y=z \/—zﬂ

Le premier morceau |¥g ;) est identique & I’état obtenu & la ligne (5.35') avec

un extracteur parfait. Il peut donc étre récrit a Paide de la ligne (5.36'%):

(_1)17@0
[Tpp) =Y 7 -)10 @ @)[1e,p)- (5.53)

Tachons maintenant de borner I’erreur moyenne commise par l'utilisation d’un

extracteur imparfait:

1 -
= > 1Bl

b0
(—1)be8 @ bOz © bOY

= Z “Z Vol 0 © &) ® Eper bayll”

b0 y=<=z

1)b®0 @ bOz © bOy

= Z HZ Z 3n+|ml '9 & (B) ® 59@2,b@y‘|2

ry<e

1)b®9 @ boz

= Z ”Z 3n+|a:| ’0 & m) ® Z ("1)b®yé'063z,b®y”2

y:yse
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- Z 23n+}:1:[” Z 1)*®¥ € pay [ (5.54)

b0,z y:y<z

= Z 23n+lz| Z “ Z 1)b®y€9®z,b®y|!2 (555)

y:y=<z
ou la ligne (5.54'%) est obtenue par le théoréme de Pythagore appliqué a la somme

sur les  dont les termes sont orthogonaux deux & deux.

On doit simplifier la ligne (5.55'*?) en invoquant l'identité du parallélogramme

généralisée. Soient O et x fixés, soient

w = b
z =y
A = {ye{o1}" : y< =z}

U,z = ea@m,b@y,

soient 8,t € {0,1}" tels que 8 # t et vérifions la condition (2.25*) du lemme 2.33*:

Z Z Z (’1)1‘,@(;‘1@22)<77w,z1a6w,zz>

w 2EAwDz1=85 nEAWwDn=1

= Z Z Z (— 1)”@(”1@”)(69% boy1 CODZ, besy2>

YEADDY1=8 YEA:DPYr=t

- Z Z Z (—1)°°CC (E0.5,E002, )

11 €A:DDY1=8 YcA:bDY2=t

= <€0$x,s>58®m,t>z (_l)bG(sEBt) Z Z 1

b 1 EADBY1=s yY2€A:bDY2=1

= <€G€Bz,37€0®z,t> Z (*1)b®(s®t) (556)

b:bPs<z et bPi<z

= <€0®z,s,g8®m,t> 0 (557)

= 0.

La ligne (5.57"%) s’obtient de la précédente comme ceci: & la position j* ou s[5*] #

t[j*], si £[j*] = 0 alors la somme (5.56"'?) est vide; si «[j*] = 1 alors b[j*] peut
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prendre les deux valeurs binaires et dans ce cas b[j*] = 0 = b[j*|A(s[j*|®t[j*]) =
0 et b[j*] =1 = b[j*] A (s[s*] ® t[j*]) = 1 ce qui rend la somme totale nulle.

Les conditions du lemme 2.33* ont été vérifiées alors on peut en écrire la conclu-

sion:

DD = Y [Tl

w  z€A we{0,1}7,z€A4
— Z“ Z 1) Y ee0peyll” = Z €00 bau I,
y:y=3z b,y:y=<z

ce qui permet de simplifier la ligne (5.55"'?) comme suit:

1 o
- ZQSn—}—Ix] Z l|68®z,b@y|]2

6,z b,y:y=<z
- Z 23n+|a:| Z 1€z, b@y“
T,y :y<z
1 n
< Z 23n+|m|4 (2 - 4e) (5.58)
z,y:y3c
= 2 —4e,

ou la ligne (5.58"*) est obtenue a P’aide de la ligne (5.50') du lemme 5.15'%.

On a donc prouvé la borne

1

o — > || Fopll* < 2 4e. (5.59)
5,0

Nous allons utiliser (5.59"*%) pour borner inférieurement la fidélité moyenne entre

l‘Ifg,b> et ]‘i’gg,):

1 . 1 Fy o2
2 (ToplFop)* > Z;Z(l—i%’—"l)g (5.60)
8,b

’ 6,b

v

(-5 S sl (5.61)

v

(1- %—(2 — 4¢))? (5.62)
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= 4é.
La ligne (5.60'*) s’obtient avec la proposition 2.23%, la ligne (5.61'**) est due au

fait que la fonction z — (1 — £)? est convexe, et la ligne (5.62"*) utilise I'inégalité

(5.59%).

De cette derniére borne, de I'identité (5.53'"") et de la proposition 2.21%* découle

I’énoncé du présent lemme. [ |

Nous sommes maintenant outillés pour affronter le théoréme 5.17'**, généralisation

du théoréme 5.14'" au cas de I'extracteur imparfait.

Théoréme 5.17 (AgnBCH <3 Anqumc, ouverture parfaite et extracteur imparfait).
Soient C et E deux familles de circuits tels que décrits a la définition 5.8°" et 4 la
figure 5.9%°, attaquant un nQMC correspondant & n copies de la figure 5.2%°. Nous

supposons que cette attaque a une ouverture parfaite:

VOe {+x}"be{o1}" 1 Y [Qslten)l’ =1, (5.63)

9,b: bpb=006

et que Pextracteur est € = e(n)-bon pour €(n) ¢ negl(n):
Z IPyjs) | Pe,5) 2 + €(n).
Sin=n(n) & negl(n) et si

alors il existe une f-attaque a 2nBCy avec
£ {0} — {01}

qui est (||Clly + ||E|lu, n(n))-bonne, voir la définition 4.6
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Preuve. Le lemme 5.16'*° montre qu’il est possible de produire localement une
famille de 4™ états pg » qui sont tels que la fidélité moyenne de pgp & |1hg,p) est au

moins 4€2:

1
= Z(%,blpe,bldm,a) > 4, (5.64)
0,

Comme pour le théoréme 5.14'%", la suite de 'argumentation est combinatoire et

fait appel aux lemmes 5.11'% et 5.13'" et 4 la remarque 5.12'%.

Considérons un tableau T de dimensions 4™ x 3" ou les cases sont indexées par
(8,b,7,c) € {0,1}*" avec ¢ < T, comme au lemme 5.11'. Soit tr(Qoer,becro.s)
le contenu de la case (6,b,7,c), c’est-a-dire la probabilité d’observer le résultat
associé au projecteur Qpgr ppe etant donnée la préparation pg . Bornons inférieu-

rement le grand total 7" des cases de T':

T

I

> tr(Qoorocros)

8,b,1,c:c<T

= Y tr(Q5000)

bpb=<000

= Y ulC D> Qsglres)

8,6 0,b: bob=<00é

> > (Yoblpesltes) (5.65)
6,b
> 4ntie?, (5.66)

La ligne (5.65'°) s’obtient avec la proposition 2.20°" et en observant, depuis
(5.63'), que
ve,b : || Z Qé,a)l%,bmz =1
6,b: bdb=<008
car les projecteurs @ 3 sont orthogonaux deux & deux, voir la proposition 2.22%.

La ligne (5.66'%) découle facilement de (5.65'%) et (5.64").
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Invoquons maintenant les lemmes 5.11'® et 5.13'" pour conclure que T admet

un sous-tableau de dimensions 2¢ x 37 £2¢ dont la somme des cases est au moins

T 4n+1€2
3é4n—t 2 3£4n—£
4
= 4 2(*\¢
(3)
> 14m.

Suivant Uinterprétation de la remarque 5.12'* et la définition 4.6, nous sommes

en présence de la f-attaque cherchée. |

Deux remarques sur le théoréme 5.17*** permettront d’en apprécier la portée. Tout
d’abord, si Pon pose € = 3 et n = 3, alors on a démontré de nouveau le théoréme
5.14'%". Ensuite, si n(n) & negl(n) alors £(n) € polylog(n), c’est-a-dire: si on désire
une attaque de qualité au moins non négligeable n(n) sur 2nBCy, alors on doit
f-attaquer £(n) bits parmi 2n bits, mais heureusement pas plus qu'une quantité

polylogarithmique en n, comme nous ’a autorisé la remarque 4.77.

5.3.2.3 Ouverture imparfaite et extracteur imparfait

Ce cas, encore plus général que celui de la section précédente, ne sera pas couvert

formellement et fera 1'objet d’un commentaire au chapitre 6 (probléme P7'**).

Que peut-on obtenir d’un adversaire A,qmc qui ne peut réussir le test de la ligne
(5.22°7) qu’avec probabilité moyenne §(n) et ne peut extraire le bit de parité
qu’avec un biais moyen €(n)? Sil’on souhaite conserver I’approche de la preuve du
théoréme 5.17***, alors on devra d’abord généraliser la proposition 2.20*. En effet,
cette proposition est nécessaire pour obtenir la ligne (5.65'**). Mais si I'ouverture
est imparfaite, alors |1)g 5) n’est plus un vecteur propre du projecteur

> Uy

6.,b: bob=<6ad
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et la proposition 2.20%" ne peut plus étre invoquée telle quelle. Ensuite, il faudra
s’assurer que le grand total du tableau T des théorémes 5.14'" ou 5.17'** est

suffisamment grand pour qu’on puisse y dénicher une f-attaque décente & 2nBCy.

Remarquons que les lemmes 5.11'% et 5.13'", de méme que la remarque 5.12'%,
sont purement combinatoires et ne dépendent d’aucune hypothése sur 'ouverture
ou extracteur et ils pourraient &tre invoqués de nouveau. Les lemmes 5.15' et
5.16'° seraient également recyclables car ils ne dépendent d’aucune hypothése a

propos de 'ouverture.

5.3.3 Du protocole de transfert inconscient a4 la mise en

gage de mesure

Dans cette section, nous analysons le lien qui doit étre établi entre la sécurité
du protocole de transfert inconscient et la mise en gage de mesure. Nous aban-
donnons le strict formalisme des sections précédentes: on évite ainsi une certaine
redondance dans les définitions et les énoncés des théorémes sans compromettre
la clarté du discours. Le lecteur pourra sans difficulté reconstituer des définitions

et des preuves formelles en s’inspirant de celles de la section 5.3.2%.

Nous divisons notre analyse en deux segments
OTs — nQMCpariier et nQMCpyrie —> nQMC

ot nQMCp,.1;e1 €St une primitive accessoire introduite dans la sous-section qui suit.

5.3.3.1 nQMCpmiel — nQMC

Le modeéle étudié a la section 5.3.2% ne correspond pas tout a fait & un adversaire

a OTs tenant le role d’Alice dans le protocole de la figure 5.1%°. En effet, un tel



5. TRANSFERT INCONSCIENT 118

adversaire se doit d’obtenir de I'information qui soit corrélée & plus d’un des deux
bits secrets ag et ay. Pour ce faire, il doit tenter d’extraire les bits de parité de
deux sous-chaines de b. Pour cette raison, nous considérons maintenant une mise
en gage de mesure dont la notion d’adversaire est encore une paire mise en gage—
extracteur, mais ici 'extracteur tente d’obtenir la parité de deux sous-chaines de
b de longueur % aprés une mise en gage des mesures sur les n qubits BB84 |b)s.

Appelons un tel extracteur un eztracteur partiel, Ep,ie1, €t notons la primitive

par nQM CPartiel .

La réduction que nous tentons d’établir est la suivante:

Anamc <3 AnaMCpyriians (5.67)

et nous en présentons les grandes lignes.

On suppose que Epgyie tente d’obtenir les bits

bl = €P bl
bl = EPblil

ou Iy = Ip(n) ={1,..., 2} et I = I;(n) = {3+1,...,2}. Paramétrons la qualité
de cette extraction:

Définition 5.18 (qualité d’un extracteur partiel). Un extracteur partiel Epyie tel
que décrit ci-dessus est A(n)-bon si A(n) est une borne inférieure sur la moyenne,
lorsque b et @ sont uniformément choisis au hasard, du minimum entre les biais
Alog.b €6 Az, g en faveur des bits ||b]|;, et ||b]|;, respectivement, étant donnés les

qubits |b)g:

>\0,b = min(AIo,O,ba A11,3,17)

1
o > Xew = An).
8,6
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Rappelons que le biais est -;— de moins que la probabilité d’observer le bit désiré.

L’idée de base de la réduction consiste & se servir de I'extracteur Ep,piel SUr 3n
qubits BB84 en ajoutant accessoirement 2n qubits aux n déja présents. On obtient
ainsi le bit de parité de b comme premier élément de la paire retournée par Epariel-
La composante de mise en gage C de la réduction demeure la méme d’un adversaire

a autre.

Théoréme 5.19 (E <3 Epyyie). Soit Fpaie un extracteur partiel A(n)-bon,
comme & la définition 5.18"%. Soit £ = &,, € {+,x}*" et ¢ = =, € {0,1}*" deux
familles de chaines de bits qui sont telles que Fparie €St au moins aussi bon lorsque

2n qubits sur 3n sont fixés & |x)¢, plus précisément:

1 1
4n Z A@&).(b2) 2 5 Z Aop > A(3n). (5.68)
fc{+,x}" Oe{+,x}3

be{o,1} be{0,1)3n

Soit E Dextracteur construit a partir de Ep,.ie1 cOmme au paragraphe précédent.

Alors E sera A(3n)-bon, voir la définition 5.8%.
Preuve. Fixons 8 € {+,x}" et b € {0,1}" et notons:
Ao = A(an),0.8)(6:2)) At = Ar(3n),(0.8),(b,2):
X' = min(Ag, A}) = Ag,e),(6,2)-

La probabilité pg 5 que E calcule correctement le bit || b|| est égale & la probabilité

que FEpyie retourne ||b]| comme premiére composante, d’olt
Pep = 1T A
> -+ N

Le biais € obtenu par E en (6,b) est donc

1
€00 = Po,b— '2"
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AI

v

I

A6,6),(b,7)-

Le passage & la moyenne se fait aisément:

1 1
T2 b 2 D 0o
6,b

Oe{+,x}"
be{o,1}n
> A(3n), (5.69)
ou la ligne (5.69'*°) vient de (5.68'°). |

Techniquement, la réduction du théoréme 5.19'*° est non uniforme & cause des
chaines € et & qui doivent exister, mais pour lesquelles nous ne donnons aucune

construction explicite.

Nous omettons les derniers détails qui méneraient & une preuve compléte et for-
melle de la réduction (5.67"'*) qui tiendrait compte de la mise en gage C aussi bien
que de l'extracteur, de méme que des pertes en temps de calcul et en probabilité de
succés montrées au théoréme 5.19'°. L’énoncé du théoréme nous indique que ces
pertes sont raisonnables, c’est-a-dire qu’une probabilité de succés non négligeable
reste non négligeable aprés réduction, et un temps de calcul polynémial demeure

polynomial.

5.3.3.2 OTS e nQMCpmiel

Pour ce dernier segment, nous devons étudier une réduction

AnaMCparia <3 AoTs- (5.70)

Nous ne donnons pas de détails formels, mais nous tragons clairement la voie
a suivre afin que le lecteur suffisamment méticuleux puisse les écrire sans grande

difficulté. Nous 'invitons a relire les deux premiers paragraphes de la section 5.3%.
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La différence entre un adversaire au protocole de transfert inconscient et un ad-
versaire 4 une mise en gage de mesure réside essentiellement dans le réle des mises
en gage. Dans le protocole décrit & la section 5.17, 2n positions sont mises en gage
dont n sont sacrifiées et ouvertes afin de tester la probité d’Alice. Les autres po-
sitions pourraient ne jamais étre ouvertes, du moins pas tant que le protocole est
en cours. C’est sur ces positions non ouvertes que 'adversaire tentera d’extraire
des bits de parité. Par contraste, dans une mise en gage de mesure, il n’y a pas de
positions ouvertes ou non ouvertes. L’extraction a lieu sur les mémes n positions

qui servent au test.

De ce point de vue, un adversaire au protocole OTs de la section 5.1 est aussi une
paire mise en gage—extracteur, mais sa qualité doit étre décrite par la probabilité
de réussir un test d’ouverture exécuté sur la moitié des positions choisies unifor-
mément au hasard et par les biais obtenus en faveur de bits de parité sur les autres
positions. Dans une réduction comme a la ligne (5.70'*°), un adversaire Aot sera
recyclé sans modification pour construire un attaquant A,qmcp,.;, €0 permettant
toutefois & 'extracteur Fpariier de choisir — de fagon non uniforme — les positions
sur lesquelles il désire obtenir les bits de parités. Les adversaires Anqmcp,,e €t
Aot, se distinguent uniquement par la fagon dont on définit la qualité, et non pas

par le format du circuit.

Le reste de ’analyse consiste a trouver deux bornes. Il faut borner inférieurement
la probabilité de succés & Pouverture de Anqmcp,,.., étant donnée une probabilité
de succes a 'ouverture de Aot,. En tenant compte du fait que le test d’ouverture
de Aot porte sur la moitié des positions choisies uniformément au hasard, on
montrera que la probabilité de succés du test a 'ouverture de toutes les positions
ne peut dégringoler du non négligeable au négligeable. Entre autres, on se convain-
cra assez facilement que si Aot a une ouverture parfaite, alors A,qmcp,,;., €0 aura
une aussi. D’autre part, il faut borner inférieurement la qualité de Epre, telle

que définie & la définition 5.18'%) étant donnée la qualité d’un extracteur Eort,
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définie semblablement. Cette tiche n’est pas ardue et n’implique qu’une analyse

semblable a celle de la section 5.3.3.1**".



Chapitre 6

Conclusions et avenues de recherche

Il est temps de prendre un peu de recul, de méditer sur le travail accompli et sur

celui qui reste & faire.

Nous invitons le lecteur a consulter le tableau synoptique des figures 6.1'** et 6.2'*°
tout au long de ce chapitre. On y a rassemblé les problémes non résolus par cette
thése de méme que les principales avenues de recherche que nous proposons. Un
indice de difficulté apparait en derniére colonne. Il est emprunté & Knuth [Knu73].

Il s’agit d’une échelle “logarithmique” de 0 & 50 qui prend la signification suivante:

e (: immeédiat,

e 10: simple, une minute de travail,

e 20: intermédiaire, un quart d’heure de travail,
e 30: modérément difficile,

e 40: travail de session,

e 50: probléme de recherche.

La premiére colonne contient un numéro auquel nous nous référerons dans le texte.
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Sujet

Probléme

Cote

P1.

P2.

P3.

P4.

P5.

P6.

P7.

BCh < QOWP

BCh < QOWP

Aqowp < Alc,

¢
Aqowp < Appc,

¢
<3 Angcy

Arsc, <3 Anqmc

AancH <3 Anqmc

Trouver une réduction aussi simple vers
une hypothése moins forte.

Considérer un modéle de canal quantique
avec erreurs.

Donner les détails de cette généralisation
de Aqowp < Agcy-

Soit £ € polylog(m). Généraliser BCy <
QOWP 4 la mise en gage de chaines de
bits, et généraliser Agowp < Agc, aux f-
attaques sur m bits.

Soit £ € polylog(m). Compléter cette ré-
duction pour tous les adversaires AanCH
non triviaux.

Soit m = 2n. Compléter cette réduction
pour tous les adversaires A,qmc non tri-
viaux.

Soient m = 2n, £ € polylog(n). Compléter
cette réduction pour tous les adversaires
Anqmc non triviaux.

50

45

35

50

50

50

40

F1G. 6.1 — Problémes non résolus et avenues de recherche



6. CONCLUSIONS ET AVENUES DE RECHERCHE

125

Sujet Probléme Cote

P8.  Anqmc <3 Aoty Donner les détails de cette réduction. 40

P9. <z Les réductions non uniformes peuvent- 50
elles étre “uniformisées” d’une facon
simple?

P10. Anamc Définir clairement ce qu’est un adversaire 40
non trivial.

P11. QMC La mise en gage de mesure comme primi- 50
tive cryptographique: y a-t-il d’autres ap-
plications que le transfert inconscient?

P12. QMC La mise en gage de mesure se généralise- 50
t-elle utilement & d’autres mesures sur
d’autres états?

P13. QOwWP Qu’est-ce qu’'un bon candidat au titre de ?
permutation & sens unique quantique?

F1G. 6.2 — Problémes non résolus et avenues de recherche (suite)
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QOwWP

BCH

OTs

F1G. 6.3 — Hiérarchie des primitives étudiées dans cette thése

Nous démarrons avec la figure 6.3'*° qui est un détail de la figure 1.3'*, une hié-
rarchie de primitives cryptographiques dans le monde quantique. La figure 6.3'*
ne montre que les primitives que nous avons étudiées dans cette thése. Rappelons
qu’une fleche de P; & P, désigne une réduction P; < P, c’est-a-dire qu’on réalise
la primitive P; étant donnée la primitive P,. Une fléche pointillée montre que la
sécurité associée & P; n’a été que partiellement démontrée pour cette réduction.
Autant que possible, nous disposons les fléches du bas vers le haut. De cette facon,
les primitives apparaissant plus haut dans le diagramme sont celles qui sont plus
fortes — dans une réduction P, < P,, P, est intuitivement plus forte que P, parce

que P, permet de réaliser P;.

La réduction BCy < QOWP est illustrée & la figure 3.5% et le chapitre 3 y est
entiérement dévoué. La primitive réalisée est BCy, la mise en gage inconditionnel-
lement camouflante et calculatoirement liante. En effet, le théoréme 3.10°" montre

que la réduction donne lieu & une mise en gage parfaitement camouflante.

D’autre part, la réduction OTs < BCy est représentée a la figure 5.1%, il s’agit

du protocole de transfert inconscient auquel nous avons consacré le chapitre 5. Le
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sigle OTg signifie que le bit de choix de la réceptrice Alice est inconditionnellement
camouflé & Bob et le transfert camoufle calculatoirement un des deux bits ay ou
a; & Alice. Le fait que le bit de choix soit inconditionnellement caché est discuté

A la section 5.2%.

Chacune de ces deux réductions comporte un codté calculatoire, et selon le pa-
radigme que nous avons introduit a la section 1.3.2°, on montre la sécurité cal-
culatoire de P, < P, en exhibant une réduction Ap, < Ap, ou Ap, <3 Ap,
c’est-a-dire une réduction d’un adversaire & P, 4 un adversaire & P, voir la figure
6.4'%. L’adversaire Ap, trouvé devra préserver le mieux possible les qualités de

Ap,: temps de calcul polynomial et probabilité de succés non négligeable.

La réduction Aqowp < Asc, illustrée aux figures 3.6°°, 3.7% et 3.8% ne laisse que
peu de place a I'imagination. En effet, le théoréme 3.19% montre que la probabilité
de succeés de Pinverseur Aqowp est au pire dans 'ordre du carré de la probabilité
de succés de 'attaque & BCy donnée, pour un coiit trés raisonnable en temps de
calcul. Un tel résultat est difficilement perfectible. A priori, on peut espérer trouver
une réduction plus sophistiquée qui donne lieu & un perte linéaire en probabilité
de succés, quitte & en payer le prix en temps de calcul, mais I'intérét d’une telle

avenue de recherche est mitigé, pour ne pas dire nul.

Par contre, il serait intéressant de voir comment la réduction BCy < QOWP peut
se généraliser si une hypothése moins forte que I’existence de permutations a sens
unique est adoptée (P1'?*). Comment la réduction s’adapte-t-elle aux fonctions a
sens unique qui ne sont pas des permutations mais des fonctions réguliéres, c’est-
a-dire pour lesquelles chaque élément de I'image posséde exactement un nombre
fixé h de préimages? Peut-on méme espérer une réduction depuis les fonctions a

sens unique en général?

Une propriété du schéme de mise en gage de bit du chapitre 3 est qu’il pourrait

étre implanté physiquement par des moyens technologiques accessibles de nos jours
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Asc,

Aqowp

F1G. 6.4 — Hiérarchie des adversaires

Aotg
A

Transfert
inconscient

}
___,-_>o - .
<
(@]

Mise en gage

|
P
B(’\
™
o

T

P

8

o

o
T

Y

=

-

Permutation a
sens unique

FI1G. 6.5 — Gros plan sur la hiérarchie des adversaires
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[DMS00]. Dans une telle perspective, il serait opportun de considérer un modéle de
communication quantique avec possibilité d’erreurs de transmission. Comment la
sécurité du schéme proposé en serait-elle perturbée? Quelles dispositions devraient

étre mises en oeuvre afin d’implanter une primitive sécuritaire (P2'2*)?

La réduction Agc, <3 Ao, indiquée en pointillés & la figure 6.4'*, a été 1'ob-
jet d’une suite de lemmes et de théorémes aux chapitres 4 et 5. Afin de clarifier
I’état de ’art, nous appliquons une lentille grossissante a la figure 6.4** pour
voir apparaitre la figure 6.5'%. Nous avons regroupé les différents modéles consi-
dérés suivant trois zones correspondant grosso modo aux trois adversaires de la

figure 6.4'*®. Nous procédons du bas vers le haut.

Aqowp < Apgc,: Le modéle A g, est techniquement différent de Agc,. L’ad-
versaire A} gc, réalise une attaque sur un prédicat d’une chaine de m bits, alors
que Agc, attaque simplement la valeur d’un bit. En principe, le travail du chapitre
3 devrait étre refait pour ce modéle différent. Une telle tache ne serait toutefois

pas ardue (P3'**).

Aqowp < Al 5 .+ Ici, le terrain est plus glissant (P4'**). On ne voit pas immédia-
tement comment, par exemple, une transformation U généralisée, qui transforme
des mises en gage malhonnétes sur des chaines de bits les unes dans les autres,

pourrait étre utilisée dans un inverseur comme celui de la figure 3.8%.

Algc, <3 Abgc,: La proposition 4.47, qui est facile & montrer, nous donne
Agc, <3 Apmpc, — C'est-d-dire £ = m et m est constant par rapport au pa-
ramétre de sécurité k — mais seulement pour les adversaires A,,pc, qui sont
2m=1 — 1 + €(k)-bons. Par exemple, si m = 2, la proposition ne concerne que les
adversaires 1+€(k)-bons, alors que U'intuition souhaiterait une réduction pour tous
les adversaires €(k)-bons dés que €(k) ¢ negl(k). Il s’agit d’une pierre d’achoppe-
ment sur laquelle auteur a buté a plusieurs reprises au cours du travail qui a

mené 3 cette thése. Ce n’est qu’en adoptant certaines restrictions sur ’adversaire
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considéré que nous avons pu établir la réduction, comme cela a été mentionné a
la fin de la section 4.1™. Nous en faisons donc une avenue de recherche (P5'*).
Remarquons qu’en cryptographie classique, ce probléme ne se présente pas. Aus-
sit6t qu’un adversaire A% g, est e(k)-bon pour (k) & negl(k) et £ € polylog(m),
alors on peut facilement montrer qu’il existe une position, parmi m, attaquable
classiquement, c’est-a-dire au sens de la définition 2.28" et de la ligne (2.11%"). Les
problémes de la cryptographie quantique commencent avec la nécessité d’utiliser
la ligne (2.13%®) comme définition de la probabilité de succés d’un adversaire & la
condition liante d’une mise en gage. Ensuite, les adversaires quantiques A% gc, 2
considérer peuvent a priori créer des corrélations quantiques entre des registres
qui contiennent des mises en gage sur différents bits. C’est dans ces cas que la

réduction classique ne peut étre transposée aveuglément au modéle quantique.

‘ArlnBCH <3 Anqmc: Cette réduction-1a est ’'objet du théoréme 5.14'" dans le cas
ou Anqmc est parfait, avec m = 2n. Si I'extracteur est imparfait, nous devons
nous contenter d’une réduction depuis AS g, o £ € polylog(n), voir le théoréme
5.17"%. Peut-on espérer une réduction depuis Ajpc, méme si I'extracteur est

imparfait (P6'**)?

AancH <3 Anqmc: Le théoréme 5.17"** montre cette réduction pour tous les
extracteurs imparfaits offrant un biais non négligeable vers le bit de parité désiré,
mais seulement si ouverture est parfaite. Le cas de 'ouverture imparfaite est
discuté briévement & la section 5.3.2.3'*6. Les détails de cette analyse restent &

étre explicités (P7'**).

Anaqme <3 Aot La section 5.3.3"7 est consacrée & cette réduction, mais certains

détails formels ont été omis (P8'*).

Une question incontournable demeure celle des réductions non uniformes (P9'*).
Peuvent-elles étre remplacées par des réductions uniformes sans défigurer celles

que nous avons déja? L’argument combinatoire du lemme 5.11'* peut-il étre rem-



6. CONCLUSIONS ET AVENUES DE RECHERCHE 131

placé par quelque circuit efficace fournissant I’attaque cherchée? Par exemple,
prenons le circuit de la figure 5.10'°. Il montre qu’il est possible de produire uni-
formément n’importe quel état | p). Le lemme 5.11'® et la remarque 5.12'*
nous indiquent que certains de ces états doivent incarner une attaque & 2nBCpy,
mais aucune construction explicite n’est donnée pour les identifier, ce qui rend non
uniformes les réductions carillonnées aux théorémes 5.14'°7 et 5.17'**. Une fagon
de contourner cette difficulté consiste a dire que Pattaquant de la figure 5.10'°
connait les portes C et E et qu’il peut, par précalcul, estimer toute propriété des
états |1 p) dont il a besoin. Dans [NC00, chapitre 8], on emprunte & la médecine
le terme tomographie pour désigner ce type d’analyse. Il semble cependant diffi-
cile de cerner la difficulté calculatoire de cette tache. Nous proposons donc comme
avenue de recherche de rendre uniforme, mais de fagon simple, les réductions de

cette these qui font appel & la combinatoire.

Concernant le modéle d’adversaire & la mise en gage de mesure, il est pertinent
de définir clairement la notion d’adversaire non trivial (P10'**). Rappelons qu'un
adversaire est trivial s’il peut étre réalisé méme si la primitive considérée est
supposée parfaitement sécuritaire, comme si elle était donnée dans une boite noire
inattaquable. Nous nous sommes contentés de préciser deux poles d’adversaires
triviaux aux remarques 5.257 et 5.9%, mais il existe un continuum de compromis
entre ces deux poles qui définit une borne inférieure sur la qualité des adversaires a
considérer dans une réduction vers ou depuis A,qmc. Cette tache est un préalable

aux problémes P6'**, P7'** et P8,

Le chapitre 5 a porté pour une grande part sur ce que nous avons convenu d’appeler
la mise en gage de mesure. Nous nous en sommes servis essentiellement comme une
primitive accessoire, comme un outil de preuve. Mais la mise en gage de mesure
peut-elle exister comme primitive cryptographique & part entiére? Autrement dit:
sert-elle & autre chose (P11'**)? Une application, ou une interprétation, consiste

a en faire un modéle de canal bruyant calculatoire. Imaginons que Bob connait
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une chaine de n bits classiques et I’envoie & Alice & travers un canal qui efface &
peu prés la moitié des bits et transmet correctement les autres. Ce modéle n’est
rien d’autre que I’oblivious transfer de Rabin [Rab81]. La mise en gage de mesure
réalise un tel transfert, sauf qu’ici la ressource cryptographique du bruit n’est pas
fournie par une hypothése sur ’environnement ou sur les propriétés physiques d’un
canal, mais bien par une hypothése calculatoire. On peut déja réaliser le transfert
inconscient de Rabin en cryptographie classique, mais ici le contexte est quantique
et donc & ’abri des attaques quantiques. De plus, il n’est pas interdit d’imaginer
des généralisations & des mises en gage de mesures sur des états autres que les
quatre états BB84 et dans des bases autres que rectilinéaire et diagonale (P12'**).
Les propriétés cryptographiques de ces canaux restent & étre analysées. On peut

penser & une théorie générale de tels canauz bruyants calculatoires.

Nous bouclons la boucle avec la question des candidats (P13'**) que nous avons
déja abordée a la section 3.2*. La figure 1.3"* montre, étant donné 1’état actuel
de nos connaissances, qu’en cryptographie bipartite quantique, les permutations
a sens unique quantiques jouent un roéle central. Quelles sont ces permutations?
On I’a mentionné, les candidats au titre de permutation a sens unique ne se bous-
culent pas au portillon quantique. Mais qu’est-ce qu’un bon candidat? Pourquoi
considére-t-on, en cryptographie classique, que la factorisation de grands entiers
est un probléme difficile? Parce que ce probléme résiste encore et toujours a toutes
les attaques, et ce, depuis des dizaines d’années, voire des centaines d’années. La
science calculatoire quantique ne jouit pas d’autant d’ancienneté: elle a & peine sa
majorité. Dans cent ans, on pourra se surprendre & penser que tel probléme co-
riace résiste encore aux efforts des concepteurs d’algorithmes quantiques. On aura
alors un bon candidat. Quoi qu’il en soit, nous avons voulu démontrer par cette
thése que la cryptographie quantique & deux parties basée sur des hypothéses cal-
culatoires est non seulement nécessaire mais elle est possible. Un probléme difficile
restera une ressource précieuse pour les cryptographes, qu’ils soient classiques ou

quantiques.
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