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Gangs de rue sur Internet
defis et enjeux

Les gangs de rue ne sont pas un phénomeéne récent, mais ils ne préoc-
cupent la population, les décideurs et les intervenants du Québec que
depuis quelques années. L'imposante couverture médiatique qui leur
est vouée et le sentiment d’insécurité qui I'accompagne ont en partie
mené, au début des années 2000, au financement d’une série de mesures
de prévention, d’intervention et de répression (voir notamment le Plan
d’intervention québécois sur les gangs de rue 2007-2010, Ministére de
la Sécurité publique du Québec, 2007). Les gangs de rue inquiétent
de maniere générale en raison de leur délinquance et de leur violence
(Decker et Curry, 2002; Howell et coll., 2002; Miller, 2001; SPVM,
2005), mais aussi de fagon particuliére en raison de leur implication
dans divers types de criminalité de réseau, dont I'exploitation sexuelle
a des fins commerciales (Dorais, 2006; Miller, 1998; SPVM, 2005).

1. Etudiante au doctorat, Ecole de criminologie de I'Université de Montréal, et
agente de planification, de programmation et de recherche, Centre jeunesse de
Montréal — Institut universitaire (CJM-IU).

2. Professeur agrégé, Ecole de criminologie de I'Université de Montréal, et cher-
cheur titulaire, Institut Philippe-Pinel de Montréal et Centre international de
criminologie comparée.
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Cette problématique préoccupe suffisamment les différents acteurs poli-
tiques, pénaux, sociaux et communautaires du Québec pour que soit
également mis sur pied, en 2008, un programme de financement sou-
tenant plus d’une vingtaine de projets de prévention, de formation et
d’intervention spécifiques en la matiére.

Tous ces efforts reposent sur la prémisse que le phénomene des gangs
de rue et les problématiques qui y sont associées sont en expansion. Plus
encore, ces orientations se basent sur la certitude que les gangs de rue
méritent une attention toute particuliére. En effet, une telle attention
suggere, d’une part, que les gangs de rue se distinguent fondamentale-
ment d’autres groupes criminels et, d’autre part, que les personnes qui
les fréquentent représentent un plus grave danger pour elles-mémes
ou pour les autres. Or, il n’existe a ’heure actuelle aucune démonstra-
tion convaincante ni de la progression du phénomene ni, non plus, de
I'idée que les gangs de rue et leurs membres se différencient totalement
d’autres groupes criminels, délinquants ou jeunes en grande difficulté
d’adaptation personnelle et sociale.

Lessor des technologies de I'information et des communications (on n’a
qu’a penser aux sites de réseautage social) a nettement contribué non
seulement a faire la promotion des gangs de rue, de leur culture et de
leurs exploits, mais aussi a faire émerger de nouveaux espaces de ren-
contres et possiblement de lieux d’affaires (Frank et coll., 2011; King et
coll., 2007; Morselli et Décary-Hétu, 2010; Valdez, 2001; Williams, 2001;
Womer et Bunker, 2010). Considérant 1’éclosion du cyberespace au cours
des deux dernieres décennies, la présence des gangs sur Internet n'est
probablement pas nouvelle. L'intérét qu’on lui porte, par contre, n’en est
étonnamment encore qu’a ses balbutiements. Bien que la présence des
gangs de rue sur Internet soit largement commentée, elle est toujours
mal connue puisque peu documentée. En effet, tres peu d’études empi-
riques s’y sont spécifiquement attardées. Cela sexplique sans doute par
les nombreuses difficultés auxquelles se heurte I’étude de la présence
des gangs de rue sur Internet. Parmi les plus importantes, on retrouve
le fait qu’il n'existe pas pour le moment de définitions consensuelles des
termes « gang de rue », « membre de gang de rue » et « crime de gang
de rue ». Les méthodes préconisées pour mesurer les gangs de rue, leurs
membres et leurs activités comportent elles aussi un certain nombre de
problemes. Ainsi, siIidentification des membres de gangs est ardue dans
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le monde physique, elle constitue un exercice particuliérement périlleux
sur la base des informations qui se retrouvent généralement sur Internet.

Dans le cadre du présent chapitre, nous décrirons d’abord les travaux
qui se sont penchés sur la présence des gangs de rue sur Internet. Puis,
nous discuterons des problémes conceptuels et méthodologiques qui
sont communs a I’étude du phénomene des gangs de rue en général et,
ensuite, des manieres dont ceux-ci influencent plus spécifiquement I’in-
terprétation des résultats des études sur la présence de ces groupes sur
Internet. En outre, la question de la législation des manifestations des
gangs de rue sur Internet sera brievement commentée. Nous poursui-
vrons par la présentation des statistiques relatives a I’évaluation de I'am-
pleur du phénomeéne des gangs de rue, suivie de la description de deux
cas pratiques communément associés aux manifestations des gangs de
rue. Enfin, nous conclurons sur les perspectives d’avenir a envisager afin
de mieux étudier la question et d’y faire face de maniére plus efficace.

16.1 PROBLEMATIQUE ET APERCU DU PHENOMENE

La présence des gangs sur Internet a fait I'objet de rares travaux de
recherche. Toutefois, comme tout ce qui touche Internet en général,
I'intérét est grandissant. La plupart des travaux recensés sont descrip-
tifs, parfois anecdotiques ou méme au ton journalistique, et décrivent
généralement les « apparitions » des gangs ou de leurs membres dans le
cyberespace, ou simplement les manifestations typiquement associées
aux gangs. Alors que certains chercheurs postulent que ces manifesta-
tions sont le reflet de 'univers de la criminalité de marché des gangs de
rue (Frank et coll,, 2011; Morselli et Décary-Hétu, 2010), d’autres, plus
sceptiques, suggerent que la tres grande majorité d’entre elles relevent du
mimétisme, a savoir que plusieurs adolescents et jeunes adultes voient
dans le style, I'allure et les manifestations des gangs quelque chose d’at-
trayant (Van Hellemont, 2010) sans réel lien avec les groupes criminels
(Lien, 2001; Van Gemert, 2001; Decker et coll., 2009).

Les données provenant des travaux sur la question de la présence des
gangs de rue sur Internet sont donc le produit soit d’entretiens avec des
policiers ou de rapports de renseignements criminels (Gendarmerie
royale du Canada, 2008; Glazer, 2006; Gutierrez, 2006; KETV, 2005;
SCRC, 2006, 2010; Valdez, 2001), soit de devis de recherche par mots
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clés sur le Web (Decker et coll., 2009; Frank et coll., 2011; Morselli
et Décary-Hétu, 2010; Woner et Bunker, 2010). Plus spécifiquement,
la recherche par mots clés, par exemple « Bloods », « Crips », « Latin
Kings », « 18th Street », « MS 13 », etc., est sans doute la stratégie la plus
utilisée pour documenter les manifestations des gangs de rue dans le
cyberespace. Bien que ce choix puisse s’expliquer d'un point de vue pra-
tique, il remet néanmoins en question la valeur et la portée des résultats
issus de ces devis de recherche, et ce, dans la mesure ou tous peuvent
utiliser un tel langage. Les jeunes (et les moins jeunes) n’'ont plus besoin
d’étre en contact direct avec les gangs de rue pour adopter et exposer
leurs attributs qui sont tout a fait accessibles a la télévision, dans les films
populaires et les biographies d’ex-membres (Hagedorn, 2008).

16.2 TECHNOLOGIES ET GANGS DE RUE

Un survol des écrits sur la question révele que les gangs utiliseraient le
cyberespace principalement a trois fins :

pour le plaisir et pour communiquer avec des pairs, membres de
gangs ou non-membres de gangs;

pour mettre en valeur des exploits criminels, généralement vio-
lents, rehausser leur image et assurer leur visibilité;

pour recruter de nouveaux membres ou exploiter un marché cri-
minel, avec au premier plan les activités sexuelles a des fins com-
merciales.

16.2.1 Plaisir et communication

Face a 'explosion du nombre d’utilisateurs d’Internet depuis les der-
nieres années, il est tout a fait pertinent de prétendre que les adolescents
et les jeunes adultes associés aux activités criminelles des gangs de rue
utilisent aussi davantage les nouvelles technologies de communication.
C’est donc sans surprise qu’ils se retrouvent naturellement présents dans
les différentes communautés virtuelles ou les divers sites de réseautage
social que sont Facebook, Twitter et MySpace, par exemple.

Les résultats d’'un sondage mené aupres de 100 000 étudiants et de
137 membres de gangs d’age mineur par King et ses collaborateurs
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(2007) révelent que les jeunes associés aux gangs de rue présentent des
comportements virtuels tout a fait semblables a ceux des éléves conven-
tionnels. Ils ne se distingueraient essentiellement que par le temps (plus
important) passé en ligne et par les points d’acces aux services Internet
(des centres communautaires et de loisirs plutot que la maison). Par
ailleurs, 70 % des membres de gangs de rue sondés ont admis qu’il était
plus facile pour eux d’établir et d’entretenir des relations sociales en
ligne que dans le monde réel. Or, ces résultats n'ont rien de vraiment
surprenant considérant le fait que les jeunes présentant des difficultés
d’adaptation personnelle et sociale (y compris ceux qui sont associés aux
gangs de rue) passent plus de temps a flaner et établissent difficilement
des relations interpersonnelles saines et égalitaires (Hill et coll., 1999;
Lipsey et Derzon, 1998). Cela dit, les différents outils de communication
disponibles sur Internet sont compris et maitrisés par les adolescents
(peu importe leur parcours de vie). Selon toute vraisemblance, les jeunes
associés a des activités de gangs de rue naviguent sur le Net essentiel-
lement dans le méme contexte et pour les mémes raisons que les autres
utilisateurs de leur 4ge.

16.2.2 Exposition et visibilité

Lutilisation d’Internet par des usagers s’identifiant comme membres
de gangs de rue nest pas sans conséquence sur l’accroissement de la
visibilité du phénomene. Combiné a 'augmentation fulgurante de leur
popularité en raison de I'imposante médiatisation qui leur est accordée,
le cyberespace fournit aux gangs de rue une incroyable vitrine planétaire
pour exposer leurs exploits criminels et violents. En plus de contribuer
au sentiment d’insécurité, I'exposition des gangs de rue sur Internet
amene un mimétisme constaté depuis les derniéres années (Dusonchet,
2002; Hethorn, 1994; Felson, 2006; Van Hellemont, 2010). A ce propos,
il est en effet ardu de distinguer ce qui releve de la perception sociale du
phénomene (généralement alarmiste et anecdotique) de ce qui a trait
au phénomene en soi (Barrows et Huft, 2009; Felson, 2006; Lien, 2001;
Meehan, 2000; Van Gemert, 2001; Decker et coll., 2009). Sans nier que
des membres de gangs de rue utilisent Internet a des fins criminelles,
on y retrouve sans doute surtout des wannabes ou des imitateurs qui
se servent de communautés virtuelles populaires et des autres réseaux
sociaux, tels que YouTube (ot les clips de glorification des gangs de rue
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abondent), MySpace, Facebook ou Twitter, a des fins de promotion per-
sonnelle. Cette situation n’est sans doute pas sans plaire aux contreve-
nants les plus actifs, sérieusement engagés au plan criminel et associés
aux gangs qui, en plus d’étre camouflés dans cet océan de jeunes pla-
giaires en mal de sensations fortes, profitent invariablement de I'image
de toute-puissance véhiculée a leur endroit. Il n'est pas étonnant que
les travaux sur la présence des gangs sur Internet, particuliérement sur
les sites de réseautage social, concluent que le cyberespace sert surtout
a faire la promotion de la culture des gangs de rue (Frank et coll., 2011;
Morselli et Décary-Hétu, 2010; Valdez, 2001; Van Hellemont, 2010;
Womer et Bunker, 2010).

Les manifestations de la culture des gangs de rue, tout particulierement
leurs aspects les plus visibles (vétements, couleurs, tatouages, langages
corporels, etc.), sont sans aucun doute les indicateurs les plus utilisés
pour distinguer les gangs de rue d’autres groupes criminels (Barrow
et Huff, 2009; Felson, 2006; Kennedy, 2009; Spergel, 2009). Elles sont
aussi les plus populairement connues. Une analyse de la présence de
ces attributs de gangs sur le Net doit tenir compte des différents enjeux
liés a leurs manifestations, dont leur surexposition médiatique (Felson,
2006), ce que font timidement les recherches sur la question. Bien que
la majorité de leurs auteurs admettent que les signes et les symboles de
reconnaissance attribués aux gangs de rue puissent étre des mesures
bien imparfaites de leurs manifestations dans le cyberespace (Morselli
et Décary-Hétu, 2010), ils concluent néanmoins largement a une conver-
gence entre la présence de membres de gangs de rue et le déploiement
de leurs efforts de recrutement ou l'exercice de leur délinquance (Frank
et coll,, 2011; SCRC, 2006, 2010; Valdez, 2001; Williams, 2001; Womer
et Bunker, 2010). En conséquence, les études actuelles sur la question de
la présence des gangs sur Internet contribuent probablement a diffuser
autant qu'a comprendre les mythes et les stéréotypes entourant les gangs
de rue.

Il ne faut toutefois pas nier l'utilité des signes et des symboles de gangs
de rue (et plus globalement des autres attributs de leur culture), car ils
servent essentiellement a signaler le pouvoir de ces derniers dans une
communauté (Felson, 2006). Les symboles associés aux gangs de rue
sont souvent utilisés par bon nombre d’imitateurs souhaitant profiter
au passage de la notoriété de ces groupes pour défendre leurs propres
intéréts. Ils sont aussi repris par certains jeunes qui craignent d’étre
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agressés et qui se les approprient afin de survivre dans un environne-
ment hostile (Felson, 2006). L'image de toute-puissance des gangs de rue
est alors bien servie et perdure souvent bien au-dela de leur existence,
contribuant aux multiples 1égendes urbaines qui transcendent I’histoire
de ces groupes (Felson, 2006). Dans ce contexte, les croyances a propos
des gangs sont plus importantes que les réalités :

The myth and reality are woven together — that’s the point of it.
In the life cycle of a gang, its myth describes reality better at some
stages than others. But the myth should never be dismissed, since
it has real consequences. That is, the gang’s exaggerated threat
affects how current gang participants behave and draws reactions
from those around them. Research on the gang needs to find out
how much is true, how much is myth, how the myth is useful,
how the reality and myth mix together, and how the myth leads
to greater complexity (Felson, 2006, p. 314).

Les manifestations de la culture des gangs, quelles soient mythiques ou
réelles, sont donc généralement d’une grande utilité aux gangs de rue
(Felson, 2006). Et au-dela de la vitrine publique qu’il fournit, Internet
offre aussi des opportunités criminelles (Williams, 2001).

16.2.3 Crimes et recrutement

Bien qu’il donne lieu a de nombreuses préoccupations, particuliere-
ment chez les intervenants du systeme pénal et social, il est difficile
de documenter le recrutement de nouveaux membres de gangs par
I'intermédiaire des sites de réseautage social tels que MySpace, Twitter
ou Facebook. Bon nombre suggerent méme que les gangs de rue ne
semblent pas utiliser Internet de fagon proactive pour inciter des per-
sonnes a devenir membres (Gutierrez, 2006; Morselli et Décary-Hétu,
2010; Womer et Bunker, 2010). Pour plusieurs, cela n'a cependant rien
d’étonnant dans la mesure ou les gangs de rue ne recrutent pas au
sens traditionnel du terme (Covey et coll., 1992; Hamel et coll., 1998;
Jankowski, 1991; Spergel, 1995). Au contraire, I’afhiliation a ces groupes
se fait généralement par I'entremise de réseaux de connaissances, plus
spécifiquement par I'intermédiaire de membres de la famille et d’amis
que l'on peut certes rencontrer dans 'univers virtuel, mais que 'on
cotoie d’abord et avant tout dans le monde physique, cest-a-dire a la
maison, a I’école, au travail ou dans d’autres espaces publics.
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Certains avancent que les gangs de rue pourraient bénéficier de nouveaux
moyens offerts par les technologies de I'information. Les possibilités de
fraudes (usurpation d’identité, obtention de fonds de fagon illégale, pro-
duction de faux documents, blanchiment d’argent, etc.), de transactions
de stupéfiants, de ventes d’armes prohibées et de commercialisation
des activités sexuelles (King et coll., 2007; Valdez, 2001) évoluent au
rythme des moyens technologiques. Le développement d’Internet et sa
popularisation ne peuvent donc que transformer le marché criminel en
favorisant un déplacement de certaines activités délinquantes (associées
ou non aux groupes criminels) du monde physique a l'univers virtuel
(Williams, 2001; Womer et Bunker, 2010). Les gangs de rue contempo-
rains, composés de délinquants issus d’une génération éduquée a I’ére
de ces technologies, se saisiront sans doute de ces nouveaux moyens.

Par ailleurs, plusieurs crimes traditionnels peuvent désormais étre
perpétrés dans le cyberespace. Puisqu’a plusieurs égards les crimes de
gangs de rue n'ont rien de particulier en soi, cest sans doute aussi vrai
pour ceux commis sur Internet ou grace a Internet. Internet ne fournit
désormais que des moyens nouveaux, des outils actualisés et modernisés
(Leman-Langlois, 2006). En ce sens, il oftre aux délinquants de nouvelles
occasions de commettre des crimes traditionnellement perpétrés dans
la rue, dont ceux dits « de marché », que 'on associe généralement aux
groupes criminels (Williams, 2001). Dans ce contexte, le cyberespace
et la croissance continue des commerces électroniques offrent, sans nul
doute, de nouvelles opportunités criminelles pouvant générer d’impor-
tants profits illicites. Plus encore, 'anonymat qu’assure Internet pro-
cure une protection supplémentaire face aux agents de controle social
ou d’application des lois, ce qui permet aux groupes et aux individus
criminels de procéder a leurs activités avec des risques minimaux
(Williams, 2001). Bref, le cyberespace fournit aux groupes et aux indi-
vidus délinquants un maximum d’opportunités criminelles présentant
un risque réduit. Maintenant, il s’agit de savoir si les gangs de rue et
leurs membres profitent réellement de ces occasions. Selon certains,
non seulement les groupes du crime organisé se serviraient du cyberes-
pace pour dorénavant exploiter et gérer leurs activités criminelles, mais
certains réseaux délinquants seraient exclusivement virtuels (Frank et
coll., 2011; SCRC, 2010; Williams, 2011). Or, c’est encore et toujours
surtout I’étalage de leurs exploits et de leur culture dans des clips mis
en ligne sur YouTube ou sur des sites apparemment administrés par
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des groupes criminels ou des consortiums de gangs de rue connus, tels
que les Hells Angels (Frank et coll.,, 2011) ou les Crips et les Bloods
(Morselli et Décary-Hétu, 2010), qui attire plus particulierement I'atten-
tion. Par ailleurs, il est fort probable que les délinquants associés aux
gangs de rue utilisent a des fins criminelles des lieux virtuels ou des
sites de réseautage social déja existants (sites de rencontres, salons de
clavardage, communautés virtuelles publiques ou privées, etc.) de la
méme maniere qu’ils usent des espaces publics traditionnels (rues, parcs,
écoles, centres commerciaux, etc.).

16.3 LIMITES CONCEPTUELLES ET METHODOLOGIQUES

Comme nous l'avons énoncé précédemment, I’étude de la présence des
gangs de rue sur Internet pose un certain nombre de problémes. Parmi
les plus importants, on retrouve la définition méme des gangs, de leurs
membres et de leurs activités. De plus, a la maniére des études connues
sur la question plus générale de la cybercriminalité, les efforts de collecte
d’informations sur la question sont pour une bonne part influencés par
les activités des unités policiéres spécialement congues pour faire face
au probléme (Leman-Langlois, 2006). Finalement, méme lorsque les
membres s’affichent, il est difficile de dissocier une simple apparition
d’une activité criminelle ou de promotion des gangs.

Le plus grand consensus sur la question des gangs de rue est I'absence
d’uniformité quant aux définitions de « gang de rue », de « membre
de gang de rue » et de « crime de gang de rue » (Ball et Curry, 1995;
Esbensen et coll., 2001; Horowitz, 1990). Plusieurs affirment méme que
les différentes définitions d’usage actuel reflétent davantage l'organisa-
tion des services des agences de contrdle social qu'un réel portrait empi-
rique du phénomeéne et de ses manifestations (Barrows et Huff, 2009;
Felson, 2006; Meehan, 2000). Les problemes inhérents a ’établissement
de définitions consensuelles entrainent leur lot de difficultés lorsque
vient le temps d’estimer le nombre de gangs de rue et de membres de
gangs de rue ou d’en étudier I’évolution dans le temps et dans 'espace.
A cet égard, le choix de la définition influence inévitablement I’évalua-
tion du nombre de gangs de rue et de membres de gangs de rue qui est
tantot exagérée ou minimisée, servant plus souvent les revendications
des différents organismes d’application de la loi que le développement
des connaissances (Barrows et Huff, 2009; Curry, 2000; Katz, 2003).
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A cejour, il existe deux stratégies pour déterminer 'appartenance d’un
délinquant aux gangs de rue, soit 'auto-admission et 'usage des données
officielles des agences de contrdle social. Chacune d’elles pose un cer-
tain nombre de problemes. D’abord, I'auto-admission est une stratégie
largement utilisée en recherche et est, généralement, mesurée a partir
d’un seul item d’un instrument auto-révélé. Bien quelle soit considérée
comme une mesure plus fidele de I'appartenance aux gangs de rue que
les données officielles (Esbensen et coll., 2001), on lui reproche d’étre
assujettie a la grande diversité des perceptions relatives a I'implication
dans les gangs de rue (Spergel et Curry, 1993). Plus encore, certains
croient méme que les membres de gangs les plus actifs auraient tendance
a ne pas se reconnaitre comme membres en raison des conséquences
importantes liées a de tels aveux (Curry, 2000; Katz, 2003). En ce qui
concerne l'identification par les agences de contrdle social, les données
officielles reposent essentiellement sur I'analyse de renseignements cri-
minels. Les services policiers se servent d’'une série de criteres au nombre
desquels se retrouvent, en reégle générale, 'auto-admission, la nature des
infractions, I'affichage de symboles spécifiques aux gangs de rue, I'iden-
tification par un tiers et I'arrestation en compagnie d’autres membres de
gangs de rue (Barrows et Huff, 2009). La plupart des processus d’iden-
tification exigent la présence d’'un minimum de critéres, variant entre
deux et trois, afin de conclure a I'appartenance d’un délinquant a un
gang de rue (Barrows et Huff, 2009). Or, plusieurs sont d’avis que les cri-
téres d’identification policiére sont mal définis, en plus d’étre fonction
du regard discrétionnaire de différents observateurs arrivant trop peu
souvent a des accords interjuges satisfaisants (Katz, 2003; Spergel, 2009).

La question de I'identification des membres de gangs de rue peut paraitre
pour certains relativement triviale. Or, elle n'est pas sans importance
pour plusieurs raisons. D’abord, 'appartenance aux gangs de rue est
considérée par les tribunaux comme un facteur aggravant qui peut net-
tement influencer la nature des décisions prises a I’égard des délinquants
étiquetés comme tels. Jugés a priori plus dangereux, les membres de
gangs sexposent a un traitement judiciaire plus pénalisant et peuvent
méme étre exclus de certains programmes d’intervention (Jacobs, 2009;
Kennedy, 2009). L'identification pose donc de nombreux problemes
éthiques. Ensuite, la validité de la notion méme d’appartenance aux
gangs de rue est de plus en plus remise en question (Barrows et Huft,
2009; Guay et Fredette, 2010; Katz et coll., 2000).



Gangs de rue sur Internet : défis et enjeux 335

Lidentification des gangs de rue et de leurs membres est aussi impor-
tante afin d’étudier leur présence dans le cyberespace. S’il est certes
difficile de distinguer le vrai du faux dans le monde physique, cela pose
d’autant plus de problémes dans 'univers virtuel. Or, étonnamment,
la plupart des études et des écrits sur la présence des gangs de rue sur
Internet ne se sont que peu, voire pas du tout, préoccupés de cette ques-
tion. Par ailleurs, plusieurs des travaux sur le sujet (Frank et coll., 2011;
Glazer, 2006; Gutierrez, 2006; KETV, 2005; SCRC, 2010; Morselli et
Décary-Hétu, 2010; Valdez, 2001; Williams, 2001; Womer et Bunker,
2010) se basent sur I'un des critéres les plus contestés, soit celui des
signes et des symboles de reconnaissance apparemment propres a la
culture des gangs de rue (Felson, 2006; Katz, 2003). Plus encore, leurs
auteurs tiennent pour acquis que ce qu’ils recensent dans le cyberespace,
sur la foi de cet indicateur (souvent unique), est bel et bien des gangs de
rue et des membres de gangs de rue. A cet égard, les études sur la pré-
sence des gangs de rue sur Internet présentent elles aussi d’importantes
limites conceptuelles et méthodologiques.

Les manifestations visibles de la culture des gangs de rue attirent la
curiosité non seulement du public et des autorités officielles, mais aussi
des délinquants et des jeunes en général, de sorte qu’il est devenu pra-
tiquement impossible de distinguer la réalité de la fiction (Hethorn,
1994; Felson, 2006). I est toutefois probable que la majorité des groupes
et des personnes qui se manifestent visiblement sur Internet a titre de
gangs de rue ou de membres de gangs de rue n'ont de commun avec les
«véritables gangs » que le style et I'allure (Lien, 2001; Van Gemert, 2001;
Decker et coll., 2009). Les éléments de la culture dite « de gang » issus
du cinéma et de la musique populaire guident désormais les choix des
jeunes, et ce, tant dans leur allure que dans leurs comportements. Il ne
faut donc pas se surprendre du fait qu’ils arborent de telles manifesta-
tions et, en ce sens, de voir leur présence sur Internet exploser. Néan-
moins, certains services policiers utilisent de plus en plus les sites de
réseautage social, tels que Facebook, MySpace et Twitter, pour recueillir
des renseignements sur les gangs de rue (Frank et coll., 2011; Morselli et
Décary-Hétu, 2010; Williams, 2001), et ce sont en partie ces données qui
servent de trame de fond au développement des connaissances sur ces
groupes. Or, les données issues des agences de controle social sont affli-
gées d’un nombre important de problémes de validité (Barrows et Huft,
2009; Guay et Fredette, 2010; Katz et coll., 2000). Que les manifestations
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généralement associées aux gangs fagonnent I'image que se fait le public
des gangs est une chose, mais qu'elles influencent I'idée que s’en font les
scientifiques est beaucoup plus préoccupant (Klein, 2011).

16.4 LEGISLATION : QUELLES SONT LES DISPOSITIONS
DE LA LOI?

La multiplication des activités illégales dans le cyberespace suscite iné-
vitablement un certain nombre de préoccupations quant aux maniéres
non seulement de les détecter, mais tout autant, sinon méme davantage,
de les circonscrire. En effet, qu'elles soient ou non attribuables aux gangs
de rue, l'organisation et I'exécution de crimes sur Internet soulévent
une série de questions et de défis pour les divers agents d’application
de la loi. A I’heure actuelle, il nexiste aucune disposition législative
visant a controler les diverses manifestations attribuables aux gangs
de rue sur Internet. Tout au plus, les organismes de controle social,
plus spécifiquement les services policiers, utilisent les différents sites
de réseautage social comme sources de renseignements criminels. De
plus en plus nombreuses sont également les organisations policiéres
qui s’en remettent a ces sites pour faire la promotion de leurs activités,
susciter I'aide du public pour mener leurs enquétes ou repérer d’éven-
tuels suspects d’actes criminels (Morselli et Décary-Hétu, 2010). Or,
avec les limites que 'on connait a la mesure des gangs de rue et de leurs
manifestations sur Internet, ces pratiques soulévent un certain nombre
de questions éthiques. Qui plus est, on ne sait encore que trés peu de
choses sur l'efficacité de ces méthodes (Morselli et Décary-Hétu, 2010).
En somme, des efforts de plus en plus importants doivent étre consa-
crés, d’'une part, pour mieux étudier l'utilisation d’Internet que font les
membres de gangs de rue a des fins criminelles et, d’autre part, pour
adapter de maniere plus efficiente les dispositions de la loi et ses appli-
cations pour les contrer.

16.5 STATISTIQUES

La question de la présence des gangs de rue sur Internet est, nous I'avons
vu, un véritable casse-téte composé de pieces hétéroclites qui, une fois
assemblées, produisent pour I'instant une image plutédt floue. De ce fait,
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I’évaluation de la présence des gangs de rue sur Internet, assujettie aux
mémes limites conceptuelles et méthodologiques qui affligent I’étude
du phénomeéne des gangs, n'est pas sans poser d’importants défis. Pour
I'heure, il est en fait impossible d’évaluer 'ampleur de la présence des
gangs de rue dans le cyberespace en raison de I'absence de données
probantes sur la question. De maniere globale, il est néanmoins possible
d’estimer imparfaitement le nombre de gangs de rue et de membres de
gangs de rue actifs au Canada a I'aide des données policieres.

L’Enquéte policiére canadienne sur les gangs, réalisée en 2002, estimait
a 434 le nombre de gangs au Canada, lesquels étaient composés de plus
de 7 000 membres (Chettleburgh, 2002). Quant a lui, le Service canadien
de renseignements criminels (SCRC), dans son rapport annuel sur le
crime organisé au Canada publié en 2006, dénombrait plus de 300 gangs
composés de 11 000 membres (SCRC, 2006). Exception faite des Terri-
toires du Nord-Ouest et des provinces de ’Est du Canada, le Québec
est I'endroit ou était recensé le nombre le moins élevé de gangs et de
membres de gangs (Chettleburgh, 2002; SCRC, 2006). Selon les données
policieres accessibles (Chettleburgh, 2002; SCRC, 2006; SPVM, 2005),
on estime qu’il y aurait entre 20 et 50 gangs de rue au Québec composés
de 300 a 500 membres, dont la trés grande majorité seraient actifs dans
la région de Montréal.

16.6 CAS PRATIQUES

Les deux manifestations de la présence des gangs de rue les plus commu-
nément discutées sont, comme nous l’avons vu précédemment :

la diffusion de vidéos faisant la promotion des exploits criminels
et violents de présumés membres de ces groupes;

le recrutement a des fins d’exploitation sexuelle.

En plus des bons services des médias sociaux traditionnels, Internet
offre aux personnes associées aux gangs de rue, et a celles qui prétendent
I’étre, un univers de possibilités pour exposer leurs divers exploits et
en faire I’éloge. La méthode qui semble la plus utilisée pour accroitre
leur visibilité est la mise en ligne, notamment sur le site de YouTube, de
vidéos de leurs larcins (ex. : vols, bagarres, etc.) ou, plus souvent encore,
de clips musicaux louangeant le style de vie « gangster ». Une illustration
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assez commune de cette manifestation des gangs de rue sur Internet est
la diffusion de la vidéo « Street DVD » sur YouTube faisant 'apogée des
gangs de rue de la ville de Montréal et qui a suscité I'indignation des
médias, des autorités officielles et de la population en 2007. Or, ironique-
ment, a la suite d’une série de reportages sur le sujet, la vidéo, aussi en
vente dans des commerces montréalais et de la ville de Laval, n’a jamais
été aussi visionnée et vendue.

Nombreux sont aussi les individus s’identifiant comme membres de
gangs de rue qui créent leurs propres sites Web sur lesquels sont exposés
et mis en valeur drogues, bijoux, armes, billets de banque ou tout autre
symbole invoquant populairement leur allégeance aux gangs. Pour la
population en général et parfois méme pour certains organismes d’appli-
cation de la loi, ces « apparitions » (qui sont, reconnaissons-le, tout de
méme inquiétantes, ne serait-ce quen raison de leur caractere intimi-
dant) sont assurément des manifestations des gangs de rue. Or, au risque
de se répéter, il n’existe aucun moyen pour I'instant de s’en assurer. Plus
encore, il y a gros a parier que les véritables délinquants engagés dans
un lucratif marché criminel hésiteront a s'exposer aussi ouvertement sur
les sites de réseautage social, sachant tres bien que ceux-ci sont de plus
en plus étroitement surveillés par les services policiers.

Le cas de l’exploitation sexuelle des mineurs a des fins commerciales
par les gangs de rue est un autre exemple d’utilisation d’Internet comme
nouveau média. En plus des pratiques traditionnelles (prostitution de
rue, services d’escortes, danses nues, massages érotiques, pornogra-
phie, services de lignes érotiques, etc.), des formes modernes de com-
mercialisation de la sexualité apparaissent avec l'arrivée des nouvelles
technologies de communication. Dans un contexte de mondialisation
des échanges commerciaux et d’ouverture des frontiéres a la libre cir-
culation des biens, le développement du marché sexuel a des fins com-
merciales sur Internet n’a rien d’étonnant. L'acces facile a des photos
d’adolescentes a moitié vétues qui sexposent librement sur des com-
munautés virtuelles peut faciliter I'identification de jeunes filles vulné-
rables au recrutement a des fins sexuelles commerciales. Létude de tels
phénomenes pose toutefois aussi un certain nombre de problemes. Par
exemple, il est particulierement difficile de distinguer une conversation
dite normale d’une tentative de recrutement dans un salon de clavar-
dage. Néanmoins, Internet offre accés a de nouveaux crimes, mais aussi
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a de nouveaux moyens pour perpétrer des crimes traditionnellement le
fait de groupes organisés.

16.7 PERSPECTIVES D'AVENIR

Bien que les membres de gangs puissent étre, a 'image des adolescents
et des jeunes adultes de notre époque, de grands utilisateurs du cyber-
espace, cela ne signifie pas pour autant qu’ils en font nécessairement
ou exclusivement usage a des fins criminelles et illégitimes, et encore
moins de maniéres planifiées et structurées. Selon toute vraisemblance,
la présence des gangs dans le cyberespace en général, et plus particu-
lierement sur les sites de réseautage social tels que Twitter, Facebook et
MySpace, servirait essentiellement a faire la promotion de la culture que
l'on dit associée aux gangs de rue ou aux sous-cultures délinquantes. Le
probléme, toutefois, Cest que tous tiennent essentiellement pour acquis
que ceux qui le font sont assurément des gens engagés dans les gangs de
rue ou d’autres groupes criminels.

Le développement fulgurant des technologies de I'information et des
communications nous oblige néanmoins a jeter un regard évolutif sur
les phénomenes criminels et leurs auteurs et, conséquemment, a revoir
sans doute la conception méme du délinquant et de son organisation
en réseau. Il restera certainement encore et toujours des criminels plus
traditionnels, mais I'avénement du cyberespace crée un environnement
propice a l'apparition de « cybercriminels » et possiblement de « cyber-
gangs » qui doivent nous préoccuper, ne serait-ce queen raison de leur
importante visibilité et des occasions illégitimes quintuplées qui leur
sont offertes. La synergie entre les délinquants, qu’ils soient membres de
gangs de rue ou non, et les multiples possibilités qu'oftre 'univers virtuel
est non seulement tres naturelle, mais aussi susceptible de saccentuer a
I’avenir (Williams, 2001). Certes, Internet offre un nombre considérable
d’occasions de commettre des crimes combiné a de faibles risques de se
faire prendre.

Les gangs de rue et leurs membres sont, assurément, d’importants pro-
ducteurs de délinquance et engendrent de sérieux désordres sociaux,
en plus de contribuer au sentiment d’insécurité de la population
citoyenne. En Amérique du Nord en général et au Québec en particu-
lier, ils font partie intégrante du paysage médiatique et forcent depuis
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déja quelques années les divers organismes de prise en charge pénale
et sociale a s'organiser. A I'instar d’autres groupes criminels, les gangs
de rue participent activement a la criminalité de marché, comme le
trafic de drogues illicites ou d’armes prohibées et le proxénétisme, et ils
s’adaptent sans doute aisément aux nouvelles opportunités criminelles
que leur offrent les technologies de communication. A ’heure actuelle,
les connaissances sur cette question plus spécifique demeurent toutefois
modestes. Les manifestations des gangs de rue et de leurs membres sur
Internet doivent faire 'objet d’une attention particuliere qui doit réunir
les expertises et le savoir acquis a la fois sur les groupes criminels et la
cybercriminalité, et ce, afin de permettre le développement et I'actua-
lisation des pratiques d’intervention les plus efficaces et efficientes, et
contribuer a leur évaluation.

Bien que les gangs de rue soient de grands producteurs de crimes et
menacent la sécurité des citoyens (Battin et coll., 1998; Thornberry et
coll., 1993), il est nécessaire de rappeler que le phénoméne demeure
somme toute marginal et n'engage au bout du compte qu'un faible
nombre de personnes contrevenantes. La volonté de distinguer les
membres de gangs de rue des autres contrevenants ou des imitateurs
sur Internet est au coeur des préoccupations tant des chercheurs que des
administrateurs et des intervenants voués a la protection du public. Tou-
tefois, ce n'est pas une mince affaire, et cela implique parfois une suri-
dentification des gangs, faute de méthodes plus précises. Néanmoins, un
déploiement d’énergie est nécessaire pour documenter le phénomene,
ne serait-ce que pour rassurer la population a savoir que les autorités,
les chercheurs et les praticiens se soucient d’un tel probleme et tentent
d’en réfréner les débordements.
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