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Chapitre 

9

Intimidation à l'heure d'Internet
Nancy Ryan1

L’expérience des jeunes sur Internet est généralement plaisante et posi-
tive, mais il arrive parfois que certains d’entre eux voient leur intégrité 
et leur sécurité menacées. C’est le cas des jeunes internautes victimes de 
cyberintimidation. Selon une étude réalisée par le Réseau Éducation-
Médias (2005) auprès de 5 200 internautes canadiens de 9 à 17 ans, 34 % 
des jeunes auraient été victimes de cyberintimidation.

Or, les adolescents sont à un stade de leur développement où ils sont 
particulièrement à risque d’être affectés négativement par des attaques 
de leurs pairs ou d’inconnus visant leur image personnelle et leur statut 
social (Erikson, 1950). Dans certaines situations de cyberintimidation, 
cette menace sera minime et aura peu ou pas d’impacts négatifs sur 
la victime, alors que dans d’autres, elle leur laissera d’importantes 
séquelles psychologiques et sociales.

9.1  définitions et types de cyberintiMidation

Plusieurs auteurs ont tenté de définir la cyberintimidation, si bien qu’il 
n’existe toujours pas à ce jour de définition universelle. L’opérationnali-
sation de la cyberintimidation n’étant pas toujours la même d’une étude 

 1. École de criminologie de l’Université de Montréal.
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à l’autre, le nombre de comportements pouvant être considérés comme 
tels est très grand. Par conséquent, la prévalence et la fréquence de ce 
phénomène tendent à varier considérablement d’une étude à l’autre.

La définition de la cyberintimidation la plus restrictive décrit celle-ci 
comme un « acte agressif et intentionnel commis par un groupe ou un 
individu en utilisant des formes électroniques de communication, de 
façon répétée et sur une certaine période de temps, contre une personne 
qui ne peut se défendre facilement » (Smith, Mahdavi, Carvalho, Fisher, 
Russell et Tippett, 2008, p. 1). Elle reprend les éléments essentiels de la 
définition classique de l’intimidation, c’est-à-dire des actes qui blessent 
ou causent un inconfort, qui sont répétés et intentionnels, survenant 
dans un contexte où règne un déséquilibre de pouvoir entre l’auteur et 
sa victime (Nansel, Overpick, Pilla, Ruan, Simons-Morton et Scheidt, 
2001; Olweus, 1987; Rigby, 1993). Ces éléments se retrouvent également 
dans la définition résultant de l’étude de Vandebosch et Van Cleemput 
(2008). Ces auteurs ont créé 53 groupes de discussion (focus groups) dans 
le but de demander à des jeunes de 10 à 18 ans de donner leur définition 
de la cyberintimidation. Pour eux, la cyberintimidation doit avoir pour 
but de blesser une cible et être perçue par la cible comme étant blessante, 
faire partie d’un ensemble répétitif d’actions négatives en ligne ou hors 
ligne et être commise dans le cadre d’une relation caractérisée par un 
déséquilibre de pouvoir entre l’auteur et la cible (au point de vue de la 
force physique, de l’âge, des habiletés informatiques ou de l’anonymat).

Un autre auteur, Li (2006, p. 1779), définit la cyberintimidation comme 
«  l’utilisation des technologies d’information et de communication 
comme le courriel, le téléphone cellulaire, les messages textes, les mes-
sages instantanés, les sites Web diffamatoires, et les sites de sondage 
diffamatoires; qui servent de médium à un groupe ou à un individu 
pour adopter un comportement hostile, intentionnel et répété dans le 
but de blesser les autres ». La cyberintimidation peut également être 
décrite comme l’action « d’envoyer des images ou des messages blessants 
ou cruels en utilisant Internet ou d’autres moyens de communication 
digitaux » (Willard, 2006, p. 1).

La cyberintimidation peut être directe, lorsque les messages sont envoyés 
directement de l’auteur à la victime (Aftab, 2006). Elle s’apparente ainsi 
à de l’intimidation verbale dans un contexte hors ligne. Sur Internet, 
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elle peut alors prendre la forme de flaming, de harcèlement2 ou de har-
cèlement criminel3 (Willard, 2006). Le flaming se produit lorsque des 
messages électroniques visant un individu et comportant un langage 
colérique et vulgaire sont envoyés. Le harcèlement survient lorsque 
quelqu’un envoie de façon répétée des messages offensants, rudes et 
insultants à sa victime. Le harcèlement criminel est l’envoi répétitif de 
messages qui incluent des menaces ou qui amènent la victime à craindre 
pour sa sécurité.

La cyberintimidation peut également s’effectuer par voie indirecte, 
c’est-à-dire que l’auteur se sert d’autrui pour cyberintimider sa victime 
(Aftab, 2006). Ce phénomène est analogue à l’intimidation sociale4 en 
contexte hors ligne, qui se définit comme l’ensemble des actions diri-
gées dans le but de porter atteinte à l’estime de soi ou au statut social 
d’autrui par l’utilisation d’une tierce partie (Cairns, Cairns, Neckerman, 
Ferguson et Gariépy, 1989). Celle-ci peut être consciente de son statut 
de complice, mais peut également ne pas l’être; par exemple lorsque le 
cyber intimidateur personnifie sa victime sur Internet et provoque les 
autres. La cyberintimidation par voie indirecte peut prendre diverses 
formes (Willard, 2006). Ainsi, le dénigrement se produit par la propaga-
tion sur Internet de rumeurs et de potins cruels au sujet d’une personne 
dans le but d’endommager sa réputation ou ses relations interperson-
nelles. La personnification est possible lorsqu’un individu accède au 
compte d’un autre, se fait passer pour ce dernier et envoie des messages 
le faisant mal paraître, ou alors pouvant lui causer des problèmes ou 
même le mettre en danger. L’outing consiste à révéler les secrets d’un 
individu ou des informations embarrassantes à son sujet. Un individu 
peut également en piéger un autre en l’amenant à lui confier des infor-
mations personnelles puis en révélant celles-ci à d’autres. Une dernière 
forme de cyberintimidation indirecte est le fait d’exclure quelqu’un de 
façon intentionnelle sur Internet. Cette exclusion peut se produire à 
partir d’une liste d’amis sur Internet ou d’un groupe en ligne.

 2. Traduction libre de harassment. 
 3. Traduction libre de cyberstalking.
 4. Les termes d’intimidation indirecte et d’intimidation relationnelle peuvent être 

employés ici comme synonymes d’intimidation sociale, bien qu’il existe de 
petites différences conceptuelles entre ceux-ci (Archer et Coyne, 2005).
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9.2  cyberespace : un facilitateur  
de la cyberintiMidation

En raison de sa nature particulière, le cyberespace a un rôle considérable 
à jouer dans la perpétration d’actes de cyberintimidation. Internet peut 
d’abord influencer la motivation des jeunes à intimider les autres en 
réduisant leurs inhibitions (Suler, 2004). En effet, les interactions sur 
Internet sont caractérisées par une absence d’indices visuels et audi-
tifs qui empêche les interlocuteurs de détecter les réactions d’autrui et 
d’ainsi saisir l’impact de leurs actes. Cela a pour effet de réduire leur 
niveau d’empathie face à l’autre et de les amener à agir plus agressive-
ment (Willard, 2003). Alors qu’un individu n’aurait pas eu le « courage » 
d’intimider hors ligne par peur de la réaction de sa victime ou de ses 
représailles, la possibilité d’intimider anonymement sur Internet, sans 
être en présence de sa victime, peut l’amener à commettre des actes de 
cyberintimidation. Enfin, le fait de dissocier le monde virtuel du monde 
réel peut conduire certaines personnes à ne pas assumer les actes qu’elles 
commettent en ligne et, par conséquent, à agir de façon plus agressive 
sur Internet (Patchin et Hinduja, 2006).

Les auteurs d’intimidation hors ligne peuvent également être amenés à 
commettre leurs actes en ligne en raison de certains attraits d’Internet. 
La possibilité de communiquer facilement et rapidement des textes, 
des photographies et des vidéos à une audience infinie diminue l’effort 
requis pour faire de l’intimidation (Shariff, 2005; Strom et Strom, 2005). 
Également, plus le nombre de participants à l’acte de cyberintimidation 
augmente, plus le rapport de forces est débalancé, et plus l’impact poten-
tiel de l’intimidation sur la victime est susceptible d’augmenter.

Le cyberespace permet également une plus grande accessibilité des 
victimes (Suler, 2004). Alors qu’auparavant les victimes d’intimida-
tion avaient pour refuge leur maison, l’arrivée d’Internet a permis aux 
auteurs d’intimidation de commettre leurs actes en tout temps par 
courriel, message instantané, site Internet, blogue ou site de réseau-
tage social. Cette possibilité pour les élèves de faire de l’intimidation en 
dehors de leur école ou de leur voisinage a pour effet de réduire leurs 
risques d’être sanctionnés, puisque l’école pourrait juger que ces actes 
sont hors de sa juridiction.

Pour les jeunes, le fait de cyberintimider plutôt que d’intimider une 
personne dans un lieu physique et public a parfois pour effet de réduire 
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leurs risques de détection, car ils sont rarement supervisés par leurs 
parents ou leurs enseignants lors de leur usage d’Internet (Lines, 2007). 
Similairement, l’anonymat offert par Internet permet aux cyberinti-
midateurs d’éviter une détection et une dénonciation par leurs ensei-
gnants, leurs parents et parfois même leur victime (Li, 2007).

Il semble donc que ces technologies visant à faciliter la communication 
et la diffusion de l’information constituent des armes à double tranchant 
puisqu’elles facilitent également la réalisation de conflits et d’actes de 
diffamation. La section 9.3 présente quelques cas où ces armes ont été 
employées dans le but de commettre des actes d’intimidation.

9.3  cas pratiques

Plusieurs cas de cyberintimidation ont été relatés dans les médias. Bien 
que les cas médiatisés présentés dans cette section soient susceptibles 
d’être plus graves que la majorité des cas de cyberintimidation, ils 
illustrent bien la variété de situations de cyberintimidation pouvant 
survenir.

// Un des cas de cyberintimidation les plus connus s’est produit au 
Québec. Surnommé le « Star Wars Kid », un jeune de 15 ans s’est 
filmé en train d’imiter des mouvements de personnages du film 
Star Wars dans une salle de classe de son école. Des élèves ont 
découvert la vidéo et l’ont diffusée sur Internet. Or, celle-ci a connu 
une immense popularité et des millions de personnes partout dans 
le monde l’ont visionnée. Cela a eu pour effet d’humilier le jeune au 
point de l’amener à consulter un psychologue et à ne plus retourner 
à l’école. Ses parents ont entamé des poursuites judiciaires contre 
les familles des jeunes cyberintimidateurs, lesquelles se sont termi-
nées par une entente hors cour (Thanh Ha, 2006).

// En Ontario, des jeunes ont créé un site Internet incitant les gens 
à se moquer d’un de leurs pairs (Leishman, 2005). Plusieurs com-
mentaires étaient cruels et certains d’entre eux visaient à ternir 
sa réputation, l’accusant même de pédophilie. Après plusieurs 
mois d’efforts, les parents de ce jeune ont réussi à faire enlever la 
page Web par la compagnie qui l’hébergeait.

li fortin PO.indb   161 2013-02-13   16:30



Cybercriminalité – Entre inconduite et crime organisé162

// Aux États-Unis, une fille de 13 ans a développé une relation sur un 
site de réseautage social avec quelqu’un qu’elle croyait être un jeune 
garçon. Un jour, le ton des messages qu’elle recevait de ce « garçon » 
a changé brusquement et les messages sont devenus méchants et 
cruels, allant jusqu’à affirmer que le monde serait mieux sans elle. 
La fille a mis fin à ses jours peu de temps après avoir reçu ce dernier 
message. Ce que la fille ne savait pas, en revanche, est que le garçon 
était en fait une ancienne copine, la mère de celle-ci et un employé 
de la mère qui avaient créé un faux profil dans le but de l’humilier. 
La mère a été reconnue coupable pour ensuite être acquittée de 
violations au Computer Fraud and Abuse Act (Stelter, 2008).

// Une jeune fille de 18 ans s’est suicidée plusieurs mois après que son 
ex-petit copain a envoyé des photos d’elle nue à des filles de son 
école et que celles-ci se sont mises à la harceler et à la maltraiter. 
Elle lui avait envoyé ces photos par message texte à l’époque où ils 
se fréquentaient (Celizic, 2009).

À partir de ces quatre cas, il est possible de dégager plusieurs conclusions 
au sujet du phénomène de la cyberintimidation :

// Les filles, autant que les garçons, peuvent commettre des actes de 
cyberintimidation ou en être la cible.

// Les actes de cyberintimidation peuvent comprendre entre autres 
la diffusion de photos ou de vidéos embarrassantes, la création de 
sites Web insultants, la personnification d’un individu et l’envoi 
d’insultes par médias sociaux.

// La cyberintimidation peut impliquer de jeunes adolescents, des 
adolescents plus âgés et même des adultes.

// La cible peut être complètement innocente ou peut avoir commis 
un geste déplaisant ayant provoqué l’acte de cyberintimidation.

// Les cibles peuvent se faire intimider par une ou plusieurs personnes 
à la fois.

// Les actes de cyberintimidation peuvent être commis publiquement 
ou en privé.

// La cible peut connaître ou ne pas connaître l’auteur de l’acte de 
cyberintimidation et celui-ci peut agir dans l’anonymat ou non.
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// Les conséquences peuvent être considérables pour les cibles : pro-
blèmes psychologiques, décrochage scolaire et suicide.

9.4  législation : quelles sont les dispositions  
de la loi?

Le tableau 9.1 présente les dispositions actuelles du Code criminel cana-
dien susceptibles d’être appliquées à des événements de cyberintimida-
tion (Sûreté du Québec, 2009).

Tableau 9.1 Dispositions du Code criminel canadien pouvant s’appliquer  
à la cyberintimidation

Disposition du  
Code criminel Exemple de comportement visé

Harcèlement criminel  
(art. 264(1))

Utiliser les technologies Internet pour communiquer de façon 
répétée avec une personne en sachant qu’elle se sent harcelée

Proférer des menaces  
(art. 264.1(1))

Utiliser un système de messagerie électronique pour envoyer 
des courriels de menaces envers d’autres personnes

Faux message  
(art. 372(1))

Transmettre, à l’aide d’un système de messagerie électronique, 
de faux renseignements dans l’intention de nuire à quelqu’un

Extorsion  
(art. 346(1))

Utiliser les technologies Internet pour menacer une personne 
en exigeant quelque chose (faveurs sexuelles ou autres)

Supposition intentionnelle  
de personne (art. 403)

Utiliser les technologies Internet en se faisant passer pour 
une personne, dans l’intention d’obtenir un avantage pour 
soi-même ou pour une autre personne, d’obtenir un bien ou 
un intérêt dans un bien, ou de causer un désavantage à la per-
sonne pour laquelle on se fait passer, ou à une autre personne

Intimidation (art. 423)

Utiliser les technologies Internet pour intimider ou tenter 
d’intimider une personne par des menaces de violence ou 
d’un autre mal, ou de quelque peine, dans le dessein de la 
forcer à s’abstenir de faire une chose qu’elle a légalement le 
droit de faire, ou à faire une chose qu’elle peut légalement 
s’abstenir de faire

Des articles relatifs à la diffamation pourraient également s’appliquer 
dans certains cas de cyberintimidation. Les dispositions pertinentes 
du Code criminel à l’égard du libelle diffamatoire sont les articles 297 
à 301. L’article 298 du Code criminel présente l’infraction du libelle 
diffamatoire comme « une matière publiée sans justification ni excuse 
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légitime et de nature à nuire à la réputation de quelqu’un en l’exposant 
à la haine, au mépris ou au ridicule, ou destinée à outrager la personne 
contre qui elle est publiée ». Outre la connaissance de la fausseté, le 
libelle diffamatoire nécessite la preuve hors de tout doute raisonnable 
de l’intention de diffamer.

De plus, en vertu de l’article 299 du Code criminel, il importe que le 
libelle soit publié. Une personne publie un libelle lorsque, selon le cas, 
elle l’exhibe en public, le fait lire ou voir, le montre ou le délivre, ou le fait 
montrer ou délivrer dans l’intention qu’il soit lu ou vu par la personne 
qu’elle diffame ou par toute autre personne. Ainsi, le réseau Internet 
pourrait être visé par cette définition.

La cyberintimidation peut également être assujettie à la Loi canadienne 
sur les droits de la personne, relevant du droit civil et sanctionnant la 
haine et la discrimination basées sur la race, l’origine ethnique, la cou-
leur, la religion, le sexe, l’orientation sexuelle, l’état matrimonial ou 
familial et les handicaps physiques ou mentaux.

Peu de jugements en matière criminelle et pénale ont été rendus au 
Canada en lien avec la cyberintimidation. La majorité des jugements 
canadiens liés à la cyberintimidation concernent des cas de libelle diffa-
matoire5 ou le harcèlement criminel en ligne. Une décision a été rendue 
en 2006 concernant un cas de harcèlement criminel commis en ligne 
(CBC News, 2006). Un Albertain a été condamné à un an de prison 
pour avoir piraté le téléphone cellulaire et les comptes bancaires de son 
ex-petite amie et pour avoir envoyé des photos embarrassantes d’elle à 
sa famille et à ses amis. En 2009, un autre Albertain a été condamné 
à 90 jours d’emprisonnement pour harcèlement criminel après avoir 
envoyé à sa victime et aux proches de celle-ci des centaines de cour-
riels, de messages textes et de messages vocaux menaçants, harcelants et 
sexuels (R. v. Wenc, 2009 ABCA 328 (CanLII)). L’individu a également 
utilisé plus de vingt fausses identités en ligne dans le but de cacher sa 
véritable identité.

Par ailleurs, il semble qu’on n’emploie pas certaines des lois men-
tionnées précédemment pour condamner des comportements de 

 5. Nous ne présentons pas d’exemples de jugements de libelle diffamatoire dans ce 
chapitre, puisqu’un chapitre de ce livre s’intéresse spécifiquement à ce phéno-
mène.
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cyberintimidation. Par exemple, l’article de loi sur la supposition inten-
tionnelle de personne est utilisé dans les cas de vols d’identité plutôt 
que pour les cas de personnification en ligne dans le but de blesser  
(Vancouver Sun, 2011). À titre d’exemple, mentionnons un dossier 
impliquant un individu de Dorval qui s’adonnait à la cyberprédation, 
mais qui n’hésitait pas à utiliser la menace de cyberintimidation pour 
parvenir à ses fins :

Lesiewicz repérait ses victimes sur un site de clavardage et les 
incitait à offrir un spectacle érotique devant leur webcam, sou-
vent sous la menace. Il se faisait parfois passer pour une amie de 
la victime dont il imitait le profil. D’autres fois, il volait l’identité 
d’une jeune femme qu’il avait déjà leurrée.

La plupart du temps, les victimes refusaient de donner un spec-
tacle érotique. Il les menaçait de fermer leur compte de messa-
gerie, de « faire exploser » leur ordinateur ou encore de pirater 
les cartes de crédit de leurs parents. Il était assez habile en infor-
matique pour prendre le contrôle de leur boîte courriel.

Lorsque les victimes voulaient mettre fin au manège, Lesiewicz 
les menaçait d’envoyer le premier enregistrement à tous leurs 
contacts. « Que les victimes se prêtent au jeu ou non, il mettait 
ses menaces à exécution », a résumé la procureure de la Cou-
ronne, Cynthia Gyenizse, ce matin (Touzin, 2010).

Cet exemple montre comment les outils technologiques peuvent facile-
ment faire des victimes de personnes ayant distribué des images d’elles-
mêmes, et ce, sous la menace ou avec consentement6.

9.5  statistiques

9.5.1  Prévalence et fréquence de la cyberintimidation

Plusieurs auteurs à travers le monde ont tenté de mesurer la prévalence 
et la fréquence de la cyberintimidation. Les résultats obtenus sont pré-
sentés en ordre décroissant de la proximité géographique des études 
desquelles ils sont extraits.

 6. Voir le chapitre 7, sur l’échange de pornographie juvénile entre adolescents, pour 
un exposé plus détaillé.
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Au Québec, aucune étude n’a été répertoriée à ce jour qui se soit inté-
ressée de près ou de loin à la prévalence ou à la fréquence de la cyber-
intimidation chez les jeunes, mis à part une enquête réalisée auprès de 
1 200 enseignants par la firme CROP (2008). Celle-ci révèle que 27 % des 
enseignants connaissaient au moins une victime de cyberintimidation. 
Parmi ces enseignants, 45 % connaissaient au moins un élève de leur 
école qui en était victime.

Au Canada, une étude de Beran et Li (2005) effectuée auprès de 432 élèves 
de l’Alberta révèle que 21 % d’entre eux ont été harcelés sur Internet à 
plusieurs reprises, alors que 3 % ont avoué avoir harcelé quelqu’un sur 
Internet. En 2006, une étude de Li a été réalisée avec un échantillon de 
264 élèves albertains de la sixième à la huitième année. Plus de 25 % 
ont affirmé avoir été cyberintimidés et 17 % ont dit avoir cyberintimidé 
quelqu’un. Parmi ceux qui avouent avoir cyberintimidé quelqu’un, 45 % 
ont déclaré avoir été l’auteur de plus de trois incidents. Parmi les vic-
times, 37,8 % ont été cyberintimidées plus de trois fois. Selon une étude 
réalisée par le Réseau Éducation-Médias (2005) auprès de 5 200 jeunes 
internautes canadiens de 9 à 17 ans, 34 % des jeunes affirment avoir déjà 
été victimes d’intimidation sur Internet.

Aux États-Unis, Ybarra et Mitchell (2004b) ont interrogé 1 501 jeunes 
âgés de 10 à 17 ans. Ils rapportent que 12 % d’entre eux disent avoir été 
agressifs avec quelqu’un en ligne, 4 % affirment avoir été victimes d’une 
agression et 3 % déclarent avoir été agresseurs et victimes. Dans une 
étude réalisée à l’aide d’un questionnaire sur Internet par Ybarra et coll. 
(2007), avec un échantillon de 1 588 Américains âgés de 10 à 15 ans, 
34,5 % rapportent au moins un incident de harcèlement sur Internet 
s’étant déroulé au cours de l’année précédente, et 8 % rapportent du 
harcèlement sur Internet se produisant chaque mois ou plus fréquem-
ment. Patchin et Hinduja (2006) ont également interrogé 571 jeunes 
(dont 60 % habitent aux États-Unis) à travers un questionnaire sur 
Internet. Près de 30 % affirment avoir été victimes de cyberintimida-
tion. Dans une enquête anonyme sur Internet réalisée par Juvonen et 
Gross (2008) auprès de 1 454 élèves de 12 à 17 ans, 73 % des participants 
ont affirmé avoir été cyberintimidés une fois ou plus au cours de l’année 
précédente.

En Grande-Bretagne, le National Children’s Home (Beran et Li, 2005) 
a envoyé un questionnaire à près de 770 enfants âgés de 11 à 19 ans  
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et a obtenu pour résultat que 11 % d’entre eux avaient envoyé un mes-
sage d’intimidation ou de menace à quelqu’un sur Internet et que 20 % 
avaient été des victimes de tels actes. Chez les participants, 14 % ont 
été intimidés par message texte, 5 % par clavardage et 4 % par courriel.

En Australie, Campbell et Gardner (Campbell, 2005) ont interrogé 
120 élèves de huitième année concernant leur implication dans le phé-
nomène de la cyberintimidation; 14 % d’entre eux ont affirmé avoir déjà 
été victimes et 11 % ont déclaré avoir été auteurs.

Il est important de noter que des différences dans l’opérationnalisa-
tion de ce phénomène et dans la mesure des fréquences compliquent 
la comparaison des taux de cyberintimidation. D’une part, certaines 
études comprennent un plus grand nombre de comportements que 
d’autres dans leur définition de la cyberintimidation. D’autre part, des 
sondages demandent aux participants d’inclure tous les actes de cyber-
intimidation subis au cours de leur vie, alors que d’autres ne demandent 
que les actes subis au cours de la dernière année. L’atteinte d’un certain 
consensus entre chercheurs sur l’opérationnalisation de la cyberintimi-
dation sera donc nécessaire afin que l’évolution de ce phénomène puisse 
être suivie dans le temps et dans l’espace.

9.5.2  Acteurs de la cyberintimidation

Plusieurs personnes ont un rôle à jouer dans une situation de cyberin-
timidation : les victimes, les auteurs, les témoins, les pairs des cibles et 
des auteurs, les parents des cibles et des auteurs, les professionnels de 
l’éducation de même que le gouvernement. Une attention particulière 
sera toutefois accordée aux deux principaux acteurs, soit les auteurs et 
les victimes.

Les études portant spécifiquement sur les caractéristiques des cyberin-
timidateurs sont encore peu nombreuses. Celles qui se sont intéressées 
à la prévalence et à la fréquence de la cyberintimidation selon le sexe 
présentent des résultats variés. Certaines concluent que les garçons sont 
plus nombreux à cyberintimider que les filles (Li, 2005, 2006, 2007). 
D’autres ne présentent pas de différences significatives selon le sexe 
(Raskauskas et Stoltz, 2007; Smith et coll., 2008; Steffgen et König, 
2009; Ybarra et Mitchell, 2004b). Ces résultats diffèrent un peu de ceux 
des études sur l’intimidation en milieu scolaire. En effet, la majorité 
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des auteurs affirment que les garçons sont plus nombreux à intimider 
que les filles (Olweus, 1993; Bjorkqvist, 1994; Crick et Grotpeter, 1995).

Selon certains auteurs (Kowalski, 2008; Wolak et coll., 2007), il y aurait 
une plus grande prévalence de cyberintimidation chez les filles que chez 
les garçons. Breguet (2007) soulève que les garçons et les filles diffèrent 
selon le type d’acte de cyberintimidation employé. Tandis que les filles 
répandraient davantage des rumeurs sur Internet pour nuire à la répu-
tation d’autrui, les garçons choisiraient plus communément de menacer, 
d’insulter, de voler des mots de passe et de pirater l’ordinateur d’autrui. 
Bref, sur le Web, les filles effectueraient plutôt de l’intimidation sociale, 
alors que les garçons préféreraient l’intimidation verbale et technolo-
gique (piratage, envoi de virus).

Alors que la victimisation par intimidation serait inversement liée à 
l’âge chez les jeunes (Rigby et Slee, 1991), le contraire serait tout aussi 
vrai pour la victimisation par cyberintimidation. En effet, les élèves 
du secondaire seraient plus portés à cyberintimider que les élèves du 
primaire, selon plusieurs études (Smith et coll., 2008; Totten, Quigley 
et Morgan, 2004; Ybarra et Mitchell, 2004b), dont celle de Wolak, Mit-
chell et Finkelhor (2006) réalisée par téléphone auprès de 1 500 ménages 
américains sélectionnés aléatoirement. Cette étude possède le mérite 
d’être l’une des seules études sur la cyberintimidation se basant sur 
un échantillon aléatoire, ce qui signifie qu’elle est représentative de la 
population des victimes de cyberintimidation. La plus grande prédispo-
sition des élèves du secondaire à cyberintimider pourrait possiblement 
s’expliquer par un plus grand accès à des technologies telles que des 
téléphones cellulaires comparativement aux jeunes de l’école primaire 
(Wolak, Mitchell et Finkelhor, 2006). Les auteurs de cyberintimidation 
visent généralement des personnes de leur âge (Kowalski et Limber, 
2007; Slonje et Smith, 2008; Wolak et coll., 2006, 2007).

Des caractéristiques associées aux intimidateurs hors ligne telles que la 
déviance générale, l’abus de drogues et d’alcool et la faible implication 
scolaire sont également associées aux cyberintimidateurs (Ybarra et 
Mitchell, 2004a; Patchin et Hinduja, 2006). Un faible attachement liant 
le parent et l’enfant constituerait un autre élément présent chez plusieurs 
cyberintimidateurs (Ybarra et Mitchell, 2004b). Cette relation pourrait 
s’expliquer par le fait qu’un faible attachement entre parent et enfant 
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serait associé à une moins grande supervision parentale, qui se solde par 
des comportements déviants chez l’enfant, tels que la cyberintimidation.

À l’opposé, les victimes de cyberintimidation n’ont pas fait l’objet 
d’un grand nombre d’études jusqu’à présent. D’abord, la prévalence 
de la cyberintimidation varierait selon le sexe de la victime, bien que 
les résultats à ce sujet varient d’une étude à l’autre. Certaines études 
n’ont pas trouvé de différences selon le sexe (Finn, 2004; Totten et coll., 
2004; Ybarra et Mitchell, 2004b; Raskauskas et Stoltz, 2007) alors que 
d’autres ont trouvé que les filles étaient plus nombreuses à être victi-
misées (DeHue, Bolman et Völlink, 2008; Kowalski et Limber, 2007;  
Lenhart, 2007; Li, 2005, 2006, 2007; Smith et coll., 2008; Steffgen et 
König, 2009). Ces résultats contrastent avec ceux des études sur 
l’inti midation en milieu scolaire puisque selon celles-ci, les garçons 
seraient davantage à risque d’être intimidés (Eslea et Mukhtar, 2000;  
Kumpulainen, Rasanen, Henttonen et Almqvist, 1998). Tout comme 
pour les taux de cyberintimidation, les taux de victimisation par 
cyberintimidation augmenteraient selon l’âge du jeune, atteignant un 
sommet autour de 14 et 15 ans (Hinduja et Patchin, 2008; Lenhart, 
2007; McQuade et Sampat, 2008; Ybarra et Mitchell, 2004b; Kowalski 
et Limber, 2007; Slonje et Smith, 2008).

Il y aurait une relation entre le comportement des jeunes et leur risque 
de victimisation par cyberintimidation. En effet, les jeunes qui sont de 
grands utilisateurs d’Internet seraient plus susceptibles d’être cyberin-
timidés (Patchin et Hinduja, 2006; Li, 2007). Une étude de Vandebosch 
et Van Cleemput (2009), possédant un grand échantillon constitué de 
646 élèves du primaire et de 1 416 élèves du secondaire, soulève que 
les victimes de cyberintimidation sont plus dépendantes d’Internet et 
prennent plus de risques lorsqu’elles en font usage.

Tout comme les auteurs de cyberintimidation, les victimes auraient un 
plus faible lien d’attachement avec leurs parents, comparativement à la 
moyenne des jeunes, et seraient par conséquent moins supervisées par 
ceux-ci dans leurs activités sur Internet (Ybarra et Mitchell, 2004b).

La cyberintimidation n’a pas toujours le même effet sur les victimes. Une 
étude d’Ybarra, Mitchell, Wolak et Finkelhor (2006) révèle que 38 % des 
victimes ont ressenti un sentiment de détresse à la suite de leur expé-
rience de cyberintimidation. Certains jeunes affirment ne pas avoir été 
affectés par les actes de cyberintimidation dont ils ont été victimes et les 
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considérer comme des incidents normaux (Beran et Li, 2005). Toutefois, 
selon l’étude de Patchin et Hinduja (2006), près de 60 % des victimes 
d’actes de cyberintimidation affirment avoir été affectées par ceux-ci. 
Cet effet négatif est toutefois susceptible d’être modulé par le niveau 
de soutien qu’obtiennent ces victimes de leurs proches ainsi que par 
leur propre capacité de résilience (Patchin et Hinduja, 2006). Les filles 
seraient également plus susceptibles d’être affectées négativement par la 
cyberintimidation que les garçons, selon l’étude d’Ortega, Elipe, Mora-
Merchán, Calmaestra et Vega (2009), réalisée auprès de 1 755 élèves dont 
plus de la moitié (51,3 %) étaient des garçons. La répartition presque 
égale des participants selon le sexe ainsi que la grandeur de l’échantillon 
rendent les résultats de cette étude particulièrement crédibles.

Les émotions que peuvent ressentir les victimes varient et comprennent 
la colère, la frustration, l’humiliation, la honte, la tristesse, l’inquiétude, 
la confusion, la nervosité et le désespoir (Wolak et coll., 2006; Rigby, 
2003; Patchin et Hinduja, 2006). La cyberintimidation peut affecter 
négativement l’estime de soi des victimes (Hawker et Boulton, 2000). 
Plusieurs victimes de cyberintimidation développent des symptômes 
de la dépression, souffrent d’anxiété et ont des idéations suicidaires 
(Hawker et Boulton, 2000; Rigby, 2003). Chez les victimes d’intimi-
dation en milieu scolaire, il a été montré que ces symptômes peuvent 
persister longtemps après que la victime a terminé ses études (Olweus, 
1993). D’autres victimes de cyberintimidation développent des troubles 
alimentaires (Gáti, Tényi, Túry et Wildmann, 2002). Elles sont égale-
ment plus susceptibles de ne pas se sentir en sécurité à l’école (Ybarra 
et coll., 2007). Les performances scolaires des victimes subissent égale-
ment un impact négatif (Rigby, 2003; Beran et Li, 2005). Certaines vic-
times font l’école buissonnière (Beran et Li, 2007; Rigby et Slee, 1999) ou 
fuguent pour fuir leur victimisation (Borg, 1998; Striegel-Moore, Dohm, 
Pike, Wilfley et Fairburn, 2002). Le port d’arme à l’école est également 
relativement fréquent chez les victimes de cyberintimidation (Ybarra 
et coll., 2007). Dans certains cas extrêmes, les victimes iraient jusqu’à 
commettre un homicide ou un suicide (Olweus et coll., 1999; Patchin, 
2002; Rigby, 2003).

Certains actes de cyberintimidation sont susceptibles d’avoir plus 
d’impact sur les victimes que d’autres. Des chercheurs (Smith et coll., 
2008) ont demandé à des jeunes de classer différents actes de cyberin-
timidation selon l’impact négatif que ceux-ci sont susceptibles d’avoir 
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sur les victimes. La diffusion de photos et de vidéos est l’acte qui a été 
jugé comme causant le plus de souffrance pour la victime, en raison 
de l’étendue de l’audience et de la nature embarrassante de la photo 
ou de la vidéo. De plus, si la photo ou la vidéo a été réalisée avec le 
consentement de la victime, mais que le destinataire la diffuse sans 
son consen tement, l’impact négatif de la trahison vient s’ajouter à celui 
de l’embarras. Une telle situation de consentement initial peut se pro-
duire notamment dans les cas de sexting, c’est-à-dire lorsqu’un individu 
envoie des photos sexuellement explicites par téléphone cellulaire ou 
par Internet (Kowalski, 2008).

L’intimidation par cellulaire est également considérée comme ayant un 
fort impact sur les victimes (Smith et coll., 2008). Si l’agresseur connais-
sait le numéro de téléphone de sa victime, c’est que celle-ci avait des 
liens avec son agresseur; et si l’intimidateur a pris la peine de chercher le 
numéro de téléphone de la victime, c’est que l’acte était planifié et inten-
tionnel. Les actes de cyberintimidation considérés comme les moins 
graves par les jeunes sont l’intimidation par courriel et l’intimidation 
par message texte. Ceux-ci seraient moins personnels pour les victimes 
parce qu’elles ne savent pas, la plupart du temps, qui est leur intimida-
teur et, par conséquent, ne se sentent pas visées par les messages.

Une étude analogue de Menesini, Nocentini et Calussi (2011) réalisée 
auprès de 1 092 adolescents italiens révèle des résultats semblables. Selon 
les jeunes interrogés, les actes de cyberintimidation les moins graves 
seraient les appels silencieux ou humoristiques et les insultes par mes-
sagerie instantanée, alors que les plus graves seraient les photos désa-
gréables sur des sites Internet, des photos ou des vidéos d’actes sexuels 
et des photos d’actes violents.

Au Québec, un mémoire a été réalisé sur les effets de la cyberintimida-
tion sur les victimes de tels actes à travers les différents facteurs situa-
tionnels et psychologiques susceptibles de diminuer ou d’amplifier ces 
effets (Ryan, 2011). Cette étude a été effectuée à partir d’un échantillon 
de 844 victimes de cyberintimidation québécoises âgées de 14 à 21 ans. 
Ces participants ont été recrutés dans des groupes sur le site de réseautage 
social Facebook et ont rempli un questionnaire en ligne portant sur la 
situation de cyberintimidation subie. Les résultats indiquent d’abord que 
les victimes de sexe féminin seraient psychologiquement prédisposées à 
être affectées plus négativement par des situations de cyberintimidation, 

li fortin PO.indb   171 2013-02-13   16:30



Cybercriminalité – Entre inconduite et crime organisé172

qu’elles auraient tendance à subir des situations de cyberintimidation 
d’une plus grande gravité intrinsèque que celles qui visent les garçons et 
qu’elles gèrent moins efficacement le stress généré par la situation. Il est 
donc peu étonnant alors qu’elles subissent des conséquences d’une plus 
grande gravité à la suite de leur situation de cyberintimidation.

Il appert également que les situations de cyberintimidation comprenant 
également de l’intimidation hors ligne auraient tendance à être d’une 
plus grande gravité intrinsèque que les situations de cyberintimidation 
se déroulant en ligne seulement. De plus, les facteurs situationnels ayant 
le plus d’impact sur la gravité des conséquences subies par les victimes 
en lien avec leur situation de cyberintimidation sont l’occurrence d’inti-
midation hors ligne, la variété des gestes commis et la fréquence de 
victimisation par intimidation hors ligne dans le passé. La présence 
d’optimisme et d’estime de soi chez les victimes constituerait toute-
fois un facteur de protection important contre les effets néfastes de la 
cyberintimidation.

9.6  perspectives d’avenir

La cyberintimidation est un phénomène qui attire de plus en plus l’atten-
tion des médias et du public. Les solutions avancées touchent souvent le 
domaine juridique ou le domaine technologique alors qu’elles devraient 
davantage s’attaquer au conflit psychosocial à la source du problème.

D’abord, le gouvernement et les ministères pertinents se doivent de sen-
sibiliser les différents décideurs en milieu scolaire à la gravité du phé-
nomène de cyberintimidation et de leur donner des lignes de conduite 
claires sur la façon d’agir lors de l’occurrence d’une telle situation dans 
une école. En effet, plusieurs commissions scolaires et plusieurs direc-
teurs d’école n’interviennent pas dans des cas de cyberintimidation 
lorsque les gestes sont commis en dehors de l’établissement scolaire, car 
ils croient qu’ils ne sont pas dans leur droit et craignent des poursuites 
de parents d’auteurs de cyberintimidation (Shariff, 2005). Toutefois, 
ces parties prenantes se doivent d’intervenir puisque la diminution du 
sentiment de sécurité à l’école est l’une des conséquences les plus com-
munément subies par les victimes de cyberintimidation, de même que 
la diminution de l’envie de fréquenter l’école, la diminution de la qualité 
des résultats scolaires et la diminution de la fréquentation scolaire.
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L’enseignement de mesures de sûreté en ligne aux élèves et à leurs parents 
est essentiel dans le but de les sensibiliser suffisamment pour réduire 
les risques de victimisation en ligne chez les jeunes. Cet apprentissage 
pourrait s’effectuer en classe dans le cadre d’un cours d’éducation aux 
médias ou à travers diverses campagnes de prévention. Les enseignants 
du primaire et du secondaire devraient inclure des leçons liées à la réso-
lution de conflits et à la gestion du stress afin de neutraliser les causes 
et les conséquences associées à la cyberintimidation en milieu scolaire.

Il pourrait être tentant pour les adultes en position d’autorité de res-
treindre aux jeunes l’accès aux technologies de la communication afin de 
prévenir la cyberintimidation de même que la victimisation par cyberin-
timidation. Or, une telle mesure est davantage susceptible d’être néfaste 
que de constituer une solution efficace au problème. D’une part, les vic-
times de cyberintimidation risquent d’être portées à refuser de dénoncer 
les actes qu’elles subissent de peur de voir leur accès à Internet bloqué par 
leurs parents. D’autre part, la restriction de l’accès des victimes aux tech-
nologies de la communication représente pour celles-ci une punition 
injuste et aura pour effet d’amplifier leur perception d’isolement social. 
En effet, le cyberespace possède de multiples propriétés qui permettent à 
certains jeunes plus à risque d’être intimidés ou cyberintimidés, tels que 
les individus timides et ceux considérés comme différents des autres, de 
développer des liens d’amitié et un réseau de soutien social les aidant à 
mieux vivre l’isolement social qu’ils subissent dans leur milieu scolaire. 
C’est ainsi que le cyberespace peut paradoxalement agir tel un baume 
apaisant les maux qu’il a lui-même contribué à faciliter.
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