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RESUME

Le présent texte a pour sujet la Base de données nationale d’inscription,
systtme d’inscription obligatoire depuis quelques mois pour I’ensemble des
firmes de courtage et des représentants en valeurs mobilieres au Canada, a
I’exception de ceux et celles qui n’exercent leurs activités qu’en territoire
québécois.

La question de la protection des renseignements personnels compris dans cette
base de données y est analysée en portant une attention particuliere a la
pluralité des régimes de protection qui évolue au Canada. En effet, différentes
régles s’ appliquent selon que I’on est en présence d’un organisme public ou une
entreprise du secteur privé et selon que la « transaction » est intraprovinciale ou
extraprovinciale.

La Base de données nationale d’inscription remplace dorénavant la procédure
d’inscription sur support papier. Les documents issus de ce systeme
informatique possédent des caractéristiques propres et certaines régles doivent
€tre respectées afin de leurs conférer la méme valeur juridique qué les
documents papier.

Finalement, la compilation de I’information dans cette gigantesque base de
données serait futile s’il n’était pas possible d’accéder aux renseignements qui y
sont contenus. Une fois les différents types d’acceés définis, une comparaison
sera faite avec certains syste¢mes d’inscription en ligne américains.

La technologie bouleverse nos habitudes dans tous les secteurs de I’économie.
Les finances ne sont pas en reste. Avec la Base de données nationale
d’inscription, c’est tout le syst¢tme d’inscription de I’industrie canadienne des
valeurs mobiliéres qui prend un sérieux coup de jeune. Et il était temps...

Mots-clé : accés a l’information, base de données, courtage, conformité,
document, informatique, inscription, renseignements personnels,
valeurs mobiliéres



SUMMARY

The subject of the present text concerns the National Registration Database, a
recent mandatory registration system designated for all brokerage firms and
investment advisors across Canada, with the exception of those who exercise
their activities exclusively in Quebec.

The matter of protection of personal information included in this database is
analyzed with an emphasis on the existence of multiple laws evolving in
Canada. In fact, different rules apply whether you are in the presence of a
public body or an enterprise of the private sector and whether the “transaction”
is concluded within or out of the province.

The National Registration Database replaces the previous paper format
registration procedure. The documents produced by this computerized system
have their own particularities and certain rules must be respected in order to
maintain a legal value equal to the prior format.

Finally, the compiling of information found in this enormous database would be
useless if it was not possible to access its information. Once the different types
of access are determined, a comparison will be done with existing American
online registration systems. '

It is obvious that technology has had a tremendous impact on the economy. Of
course, the financial industry is affected. With the National Registration
Database, the whole Canadian securities registration system has had a total
makeover. It was about time...

Keywords : access to documents, broker, compliance, computer, database,
document, personal information, registration, securities
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« La vie est l'art de tirer des

conclusions suffisantes de

prémisses insuffisantes »
Samuel Butler

L’informatique s’est taillé une place de choix dans la vie des gens. Rares sont
ceux qui ne possédent pas un micro-ordinateur a la maison ou qui ne peuvent y
avoir accés sur leur lieu de travail. A cela s’ajoutent de nombreux programmes
gouvernementaux et/ou financés par le secteur privé qui ont pour but d’aider les
plus démunis de notre société a entrer dans 1’ére informatique. Internet, le
réseau des réseaux, y est pour beaucoup dans cette course a la mise a jour
technologique. A titre d’exemple, ’Université de Montréal envoie maintenant

la correspondance aux étudiants exclusivement sous forme de courriels et la

responsabilité de prendre connaissance du contenu de ceux-ci leur incombe.

Les produits et services de bases de données augmentent en importance dans
I’économie mondiale fondée sur les connaissances. Avec le développement de
-la micro-informatique et, plus récemment, dti Web, la compilation de
I'information se numérise. En surfant sur le Net, I’usager accéde a des tonnes
de bases de données et ce, la plupart du temps, sans méme le savoir. Le
développement exponentiel des capacités de stockage et des méthodes de

transfert de I’information tend a accélérer ce phénomeéne.

Cette multiplication des bases de données entraine dans son sillon son lot de
difficultés. La question, entre autres, de la protection des renseignements
personnels est a 1’ordre du jour. De quelle fagon les entreprises a qui sont
confiés des renseignements sur notre personne peuvent-elles les utiliser ?

Quelle différence y a-t-il entre les bases de données utilisant des informations
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qui font partie du domaine public et celles qui utilisent des informations
protégées ? Pourquoi certaines bases de données contenant des informations sur
des individus sont-elles accessibles au public ? Est-ce que favoriser 1’acceés du
public a I’information par Internet est une bonne chose ? Quelles en sont les
limites ? Avons-nous des recours en cas d’utilisation par un individu ou une

entreprise de renseignements personnels nous concernant ?
Apercu de la réglementation au Canada

Au Canada, le marché des valeurs mobili¢res est ceinturé par de nombreuses
lois, régles et réglements. Contrairement aux Etats-Unis ol la Securities and
Exchange Commission (ci-apres « SEC ») agit comme organisme national
centralisateur de pouvoirs réglementaires, il n’existe pas ici d’organisme fédéral
d’encadrement des marchés. Selon la Constitution canadienne, le domaine des

valeurs mobiliéres est de compétence provinciale.

Les lois provinciales, bien qu’en quelques points différentes, visent
essentiellement le méme but, soit celui de protéger aussi bien les acheteurs que
les vendeurs de valeurs mobilieres. Ces lois reposent sur trois grands principes :
I’inscription des courtiers et conseillers en valeurs mobilieres, 1I’information
continue permettant de prendre des décisions de placement judicieuses et

I’application de la réglementationl.

! INSTITUT CANADIEN DES VALEURS MOBILIERES, Le cours sur le commerce des
valeurs mobiliéres au Canada, Montréal, Hiver 2001, alap. 3-32; Ace sujet, I’article 276 de
la Loi sur les valeurs mobiliéres, LR.Q. 1982, c. V-1.1, prévoit que la Commission des valeurs
mobiliéres du Québec a comme mission : « 1° de favoriser le bon fonctionnement du marché
des valeurs mobiliéres; 2° d'assurer la protection des épargnants contre les pratiques déloyales,
abusives et frauduleuses; 3° de régir I'information des porteurs de valeurs mobilieres et du
public sur les personnes qui font publiquement appel a I'épargne et sur les valeurs émises par
celles-ci; 4° d'encadrer l'activité des professionnels du marché des valeurs mobiliéres, des
associations qui les regroupent et des organismes chargés d'assurer le fonctionnement d'un
marché de valeurs mobili¢res. »
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Toute entreprise ainsi que tout individu désirant transiger des valeurs
mobilieres au Canada doivent étre diment inscrits, ou dispensés d’inscription,
aupres des commissions de valeurs mobilieres des provinces et territoires o ils
désirent exercer leurs activités?. Depuis les vingt derniéres années, le nombre
d’employés des firmes de courtage a plus que doublé. Des organismes
d’autoréglementation (ci-aprés « OAR ») sont présents pour garantir le respect
des lois. Ces organismes tirent leur pouvoir de deux sources : des contrats qui
assujettissent les firmes de courtage et les personnes inscrites a leur
réglementation et des pouvoirs qui leur sont délégués par les commissions des

valeurs mobiliéres.

On retrouve deux OAR au Canada qui réglementent les courtiers, soit
I’Association canadienne des courtiers en valeurs mobilieres (ci-apres
« ACCOVAM ») et Bourse de Montréal Inc. (ci-aprés « la Bourse »)°.
L’ACCOVAM est reconnue comme OAR dans I’ensemble des prbvinces_
canadiennes excepté aquuébec4. En Coiombie-Britannique,.en Alberta et en
Ontario, 'ACCOVAM fait l'objet d’une délégation de pouvoirs des
commissions de valeurs mobiliéres afin d’inscrire les firmes de courtage et les
représentants en valeurs mobilidres’. La Bourse, quant 2 elle, se charge de

I'inscription en sol québécois, le tout tel que prévu par une entente de

2 Au Québec, on réfere a article 148 de la Loi sur les valeurs mobiliéres, précitée, note 1.

3 Nous omettons volontairement ici Services de réglementation du marché inc. (RS) qui a été
reconnu comme OAR par la Commission des valeurs mobiliéres de I’ Alberta, la Commission
des valeurs mobiliéres de la Colombie-Britannique, la Commission des valeurs mobilieres du
Manitoba, la Commission des valeurs mobiliéres de 1’Ontario et la Commission des valeurs
mobiliéres du Québec pour régir exclusivement le marché de la Bourse de Toronto et la Bourse
de croissance TSX.

4 L’ACCOVAM n’est pas officiellement reconnue comme OAR au Québec. Elle bénéficie
cependant d’un certain statut conféré par l'article 351 de la Loi sur les valeurs mobiliéres
(précitée, note 1) puisqu’elle était présente au Québec avant le 19 janvier 1983.

5 Bien que certaines firmes de courtage exercant des activités au Québec soient membres de
I’ACCOV AM, elle n’est pas présentement reconnue comme OAR au Québec.
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délégation de pouvoirs® de la Commission des valeurs mobiliéres du Québec

(ci-apres « CVMQ ») en plus d’agir a titre d’OAR reconnu.

Les OAR ont pour mandat de circonscrire toutes pratiques inéquitables dans le

secteur des valeurs mobiliéres et d’assurer une protection au public investisseur.

Les formulaires d’inscription aupres de ces OAR contiennent des dispositions a
I’effet que le candidat se soumet & la compétence des organismes auxquels la
firme qui l’emp’loie est membre. Ces organismes ont ainsi le pouvoir d’inscrire,
mais également de révoquer, annuler ou. suspendre une approbation donnée
antérieurement. Les firmes de courtage et leurs employés qui nécessitent une
approbation pour exercer leurs activités doivent aviser immédiatement par écrit
les OAR compétents de tout changement important par rapport aux réponses
données dans les différents formulaires soumis. Cela inclut aussi bien les
simples changements d’adresse que les questions plus sérieuses touchant la
probité, la compétence et la solvabilit¢ de l’individu. Par exemple, un
représentant en valeurs mobiliéres, se trouvant en difficultés financiéres, qui est
contraint de déclarer faillite doit dévoiler ce fait aux OAR compétents sans

tarder.

Finalement, les Autorités canadiennes en valeurs mobilieres (ci-apres
« ACVM »), regroupant les treize autorités en valeurs mobiliéres provinciales

et territoriales du Canada, représentent un forum permettant aux différentes

¢ COMMISSION DES VALEURS MOBILIERES DU QUEBEC, « Reconnaissance de Bourse
de Montréal Inc. 4 titre d’organisme d’autoréglementation, en vertu de 1'article 169 de la Loi
sur les valeurs mobiliéres », Décision N° 2002-C-0471, Bulletin hebdomadaire 2003-01-17,
Vol. XXXIV n°2, Supplément au Bulletin, source:  http://www.cvig.com/
upload/bulletin/v34n02s00.pdf (visité le 2 juillet 2003) ; La CVMQ a apporté quelques
corrections au texte par la suite. Voir 4 cet effet le bulletin hebdomadaire du 13 juin 2003 a
’adresse suivante : http://www.cvmq.com/upload/ bulletin/v34n23s02.pdf
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autorit€s provinciales de coordonner et d’harmoniser la réglementation des

marchés financiers canadiens.
Ce qu’est la Base de données nationale d’inscription

La Base de données nationale d’inscription (ci-aprés « BDNI ») est un projet
conjoint de toutes les ACVM, sauf la CVMQ, et de 'ACCOVAM qui
permettra 2 moyen terme a l’'industriec canadienne des services financiers

d’épargner des millions de dollars’.

Cette initiative cadre bien avec le projet de 1égislation uniforme en valeurs
mobiliéres sur lequel planchent actuellement les ACVM et qui vise a
harmoniser les lois sur les valeurs mobiliéres provinciales en maticre, entre

autres, d’inscription.

La BDNI représente un processus simple et efficace d’inscription pour
I’ensemble du secteur des valeurs mobiliéres canadien. Depuis qu’ellé est
entiérement opérationnelle, son utilisation est rendue obligatoire et les
inscriptions aupres de la plupart des régulateurs ne sont acceptées que par son
intermédiaire. Un seul formulaire en ligne est nécessaire pour permettre
d’inscrire un individu aupres de ’ACCOVAM et des commissions des valeurs
mobiliéres canadiennes, sauf la CVMQ. Un représentant en valeurs mobilicres
qui travaille au Québec doit dorénavant utiliser la méthode d’inscription sur

papier et, s’il désire étre inscrit dans une autre province canadienne a quelque

" Voir  ce sujet : ONTARIO SECURITIES COMMISSION, « National Registration Database :
A Study of Economic Benefits to the Financial Services Industry — Detailed Report »,
Novembre 2001, source : http://www.osc.gov.on.ca/en/Market/nrdreportfinal.pdf (visité le 13
décembre 2002) ; AUTORITES CANADIENNES EN VALEURS MOBILIERES, « National
Registration Database : A Study of Economic Benefits to the Financial Services Industry —
Summary Report», Novembre 2001, source: http://www.nrd-info.ca/fen/NRD_Benefits_-
_Summary_report.pdf (visité€ le 14 décembre 2002).
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titre que ce soit, il doit également présenter une demande d’inscription par la
voie de la BDNI. Le lancement de la base de données, initialement prévu pour

le 25 novembre 20028, a finalement eu lieu le 31 mars 2003.

Notre étude portera tout d’abord sur le sujet de la protection des renseignements
personnels compris dans la BDNI (I). Nous aborderons briévement la délicate
question du régime de protection des renseignements applicable aux flux
interprovinciaux de données (I A). Puis, nous réserverons quelques lignes a
I’analyse des renseignements personnels se trouvant dans la BDNI (I B). Par la
suite, une attention particuliére sera portée sur le théme du statut documentaire
de 1a BDNI (ll). Nous nous attarderons plus particuliérement sur trois points : le
cycle de vie du document (Il A), son contrdle par des moyens de sécurité
informatique (Il B) et son utilisation en preuve dans le cadre d’un litige avec un
OAR (I C). Finalement, nous consacrerons une section a l’accés a
I’information incluse dans la BDNI (lll). Plus particuliérement, il y sera traité
de trois catégories d’individus pouvant accéder a cette information: les
candidats & I’inscription et les représentants autorisés des firmes de courtage,
les personnes qui ont un droit d’acceés de par leurs fonctions et le public en
général (Il A). Nous consacrerons & la toute fin une section a la comparaison du

fonctionnement de la BDNI avec certains systémes d’inscription en ligne

américains en matiére d’acces a I’information (Il B).

¥ ONTARIO SECURITIES COMMISSION, « CSA Staff Notice 31-306 National Registration
Database (NRD) », (2002) 25 OSCB 6619.
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« Nous avons neuf mois de
vie privée avant de naitre,
ca devrait nous suffire »

Heathcote Williams

La question de la protection des renseignements personnels est un sujet qui fait
jaser depuis longtemps. Avec [Parrivée en force des technologies de
Pinformation dans nos vies et leur impact sur la diffusion de I’information,

cette question est plus que jamais d’actualité.

Les technologies de I’information améliorent I’efficacité de la prestation des
services par les entreprises. Cela ne leur permet pas pour autant « d’exiger d’un
individu qu’il consente a la collecte, I'utilisation ou la communication de
renseignements qui ne sont pas nécessaires a la réalisation des fins 1égitimes et

explicitement indiquées »°.
Comme le souligne tres bien Pierre Trudel :

«(...) On a parfois I'impression d’étre pris entre ces deux extrémes
que sont d’une part, le discours promotionnel au sujet des
merveilles des technologies de I’information et, d’autre part le
discours alarmiste au sujet deé dangers réels ou supposés pour la

vie privée. Entre ces deux dérives, il reste peu de place pour

? P. GINGRAS, Analyse juridique des méthodes de protection des renseignements personnels
sur Internet, Université de Montréal, Thése (LL.M.), 2000, 168 p., a la p. 35.
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envisager comment devrait étre redéfini un ensemble de droits
susceptibles de garantir, dans le contexte nouveau des technologies
de l’information, une véritable protection des droits des

citoyens. »10

Apres avoir jeté un coup d’ceil sur les régles applicables en matiére de
protection des renseignements personnels aux flux interprovinciaux de données
(A), nous analyserons de plus prés les renseignements personnels qui sont

contenus dans la BDNI (B).

A- Le régime de protection des renseignements personnels

applicable aux flux interprovinciaux de données

Au plan international, la question du transfert de données a caractére personnel
d’un territoire 3 1’autre fait I’objet de la Directive européenne 95/46/CE"".
Celle-ci prévoit tout particuliérement que le transfert vers un pays tiers de ce
type de données faisant 'objet d'un traitement, ou destinées a faire l'objet d'un
traitement apres leur transfert, ne peut avoir lieu que si le pays tiers en question
assure un niveau de protection adéquatlz. Le caracteére adéquat du niveau de
protection offert par un pays tiers s'apprécie en prenant en considération, entre
autres, la nature des données, la finalité et la durée du ou des traitement(s)

envisagé(s), les pays d'origine et de destination finale, les régles de droit,

0p TRUDEL, « L’Etat en réseau et la protection de la vie privée : des fondements a revoir et

N

des droits a actualiser », (2003) Développements récents en droit de ’accés a l'information
107, alap. 112.

W Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la
protection des personnes physiques a I'égard du traitement des données a caractere personnel
et a la libre circulation de ces données, JOCE n° L 281, 23 novembre 1995.

2 Id., art. 25, paragraphe 1.
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générales ou sectorielles, en vigueur dans le pays tiers en cause, ainsi que les

régles professionnelles et les mesures de sécurité qui y sont respectées’™.

L’Organisation de coopération et de développement économiques (ci-apres
« OCDE »), dont le Canada est membre, avait égalemént jugé bon de publier
certaines recommandations quant au transfert de données a caractére
personnel”. Le but recherché par ces lignes directrices est I’harmonisation des
1égislations nationales relatives a la protection de la vie privée pour que les flux
internationaux de données ne subissent pas d’interruptions. C’est la libre
circulation- transfrontiere des données entre les pays signataires qui est visée par
ce document et il est bien spécifié qu’il n’est pas tenu compte des problémes de

flux de données propres aux Etats fédéraux’’.

Nous savons que les régimes de protection des renseignements personnels
différent sensiblement d’un pays 2 autre'®. Qu’en est-il 2 I'intérieur de la
frontiére canadienne, au plan national et provincial ?'" Nous tenterons de
répondre a cette question en comparant les régimes de protection légaux prévus

au Canada (1) pour ensuite en appliquer les reégles & la BDNI (2).

BId., art. 25, paragraphe 2.

1 Lignes directrices régissant le protection de la vie privée et les flux transfrontiéres de
données a caractére personnel, Organisation de coopération et de développement économiques,
23 septembre 1980. Le Canada a signé ces lignes directrices en 1984.

B1d, paragraphe 42.

§ Voir a cet effet: K. BENYEKHLEF, La protection de la vie privée dans les échanges
internationaux d’informations, Montréal, Centre de recherche en droit public de I’Université de
Montréal, Editions Thémis, 1992, 475 p. ; R. LAPERRIERE et al., Vie privée sans frontiéres :
les flux transfrontiéres de renseignements personnels en provenance du Canada, étude réalisée
par le Groupe de recherche informatique et droit et commanditée par le gouvernement du
Canada, Ministére de la Justice, Ottawa, 1991, 357 p.

17 Cette réalité de flux transfrontiéres de données pose des problémes particuliers quant a
I’existence de souverainetés nationales ou territoriales (J-P. LEMASSON, P. PELADEAU et R.
LAPERRIERE, L’identité piratée : étude sur la situation des bases de données & caractére
personnel dans le secteur privé au Québec et sur leur réglementation en droit comparé et
international, étude réalisée par le Groupe de recherche informatique et droit du Département
des sciences juridiques de 1’Université du Québec a Montréal, Montréal, Société québécoise
d’information juridique, 1986, 363 p., aux pp. 9-10).
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1) Le Québec face aux autres provinces canadiennes

La premiére loi a laquelle on doit faire référence en matiére de protection des
-renseignements personnels au niveau fédéral est la Loi sur la protection des
renseignements personnels'®. Sa portée est cependant restreinte puisqu’elle ne
s’applique qu’aux « institutions fédérales »'°, tel qu’énumérées 2 I’annexe de la
loi. Sauf si I'utilisateur fait affaires avec un des ministéres ou départements
d’Etat du gouvernement canadien lors de la communication ou de la
consultation d’informations personnelles le concernant, cette loi n’aura aucun
effet. Tel que nous le démontre Rick Shields, le prolongement de ce type de

protection au secteur privé était inévitable :

« Comme les renseignements personnels bruts représentent la
mouture pour les nouveaux moulins a données, il va de soi que les
législateurs dans bon nombre de pays ont pris des mesures, ou
envisagent d’en prendre, pour réglementer le flux des

renseignements personnels sur le marché privé »2°

Avecla Loi sur la protection des renseignements personnels et les documents

électroniques™ , récemment adoptée par le Parlement fédéral®?, le gouvernement

' LR.C. 1985, ch. P-21.

Y 1d., art. 3.

P R. SHIELDS, « Les renseignements personnels accessibles au public et la loi sur la protection
des renseignements personnels et les documents électroniques du Canada », McCarthy Tétrault,
12 octobre 2000, source : http://com-e.ic.gc.ca/francais/privee/doc/ regs_doc_fr.pdf (visité le 15
septembre 2002), a la p. 14.

2'1.C. 2000, ch. 5.

%2 Pour une analyse détaillée de 1’historique d’adoption de cette loi, voir le texte de M® Doré :
L. DORE, « La législation canadienne sur la protection des renseignements personnels dans le
secteur privé », (2003) Développements récents en droit de ’acces a l'information 231.
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fédéral a emboité le pas sur ce qui se dessine au niveau international en matiére
de protection des renseignements personnels®. La mise en ceuvre de cette loi**

s’effectue en trois étapes :

® Depuis le 1% janvier 2001, la Loi s’applique aux renseignements
personnels des clients et employés du secteur privé sous compétence

fédérale, par exemple les institutions financiéres ;

® Depuis le 1* janvier 2002, la Loi s’applique aussi aux renseignements

personnels sur la santé pour les organismes visés par 1’étape précédente ;

® Finalement, c’est le 1% janvier 2004 que la Loi s’appliquera a tout
organisme qui recueille, utilise ou communique des renseignements
personnels dans le cadre d’activités commerciales au niveau provincial

que I’organisation reléve ou non de la compétence fédérale.

Au Québec, le secteur public est régi par la Loi sur ’accés aux documents des
- - - - ) 25
organismes publics et sur la protection des renseignements personnels™. Plus
spécifiquement, cette loi s’applique aux ministéres et organismes
gouvernementaux provinciaux, aux municipalités et les organismes qui en
relévent, aux communautés urbaines et leurs organismes et aux municipalités

régionales de comté, aux commissions scolaires et a d’autres organismes et

2 Voir 4 ce sujet la Décision de la Commission de I’Union européenne du 20 décembre 2001
constatant, conformément a la directive 95/46/CE du Parlement européen et du Conseil, le
niveau de protection adéquat des données a caractére personnel assuré par la loi canadienne
sur la protection des renseignements personnels et les documents électroniques, JOCE
n° L 2/13, 4 janvier 2002.

* Loi sur la protection des renseignements personnels et les documents électroniques, précitée,
note 21, art. 72. Voir a cet effet le Calendrier de mise en ceuvre du Commissaire a la protection
de la vie privée au Canada, disponible & http://www.privcom.gc.ca/legislation/02_06_02a_f. asp
(visité le 1¥ décembre 2002).

BLR.Q. 1982, ch. A-2.1.
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entités semblables. La CVMQ fait partie des organismes gouvernementaux qui

doivent s’y conformer.

En matiere de protection des renseignements personnels dans le secteur privé, le
Québec a été la seule province canadienne a se doter d’une loi en ce sens. La
Loi sur la protection des renseignements personnels dans le secteur privé26
encadre la collecte, I’utilisation et la communication de renseignements
personnels détenus par des entreprises commerciales qui sont assujetties aux
lois québécoises. Cette loi établit des regles particuliéres et complcte ainsi les
droits conférés aux articles 35 a 40 du Code civil du Québec. Encore
aujourd’hui, a I’exception de 1’Ontario qui a préparé une ébauche de loi%’,
aucune autre province ou territoire canadien n’a entamé de processus en vue

d’élaborer une procédure de protection similaire?.

Il est important dé retenir qu’a compter du 1* janvier 2004, les dispositions de
la loi fédérale sur la protection des renseignements personnels et les documents
électroniques s’appliqueront a toutes les organisations du secteur privé des
provinces qui n’auront pas adopté de loi sur la protection des renseignements
personnels dans le secteur privé. Les organisations du Québec visées par la loi
de cette province ne seront pas assujetties a la loi fédérale. Il est donc clair que
toute collecte, utilisation ou communication de renseignements personnels 2

I'intérieur de la province continuera d’étre soumise aux dispositions de la loi

québécoise. Une exception d’application extra-provinciale est prévue a I’article

*1L.R.Q. 1993, P-39.1.

1 Loi de 2002 sur la protection des renseignements personnels, disponible 2 I’adresse suivante :
http://www.cbs.gov.on.ca/mcbs/francais/pdf/572TIK.pdf

% Crest d’ailleurs ce qui a amené le Parlement fédéral A adopter la Loi sur la protection des
renseignements personnels et les documents électroniques et ce, dans le but d’uniformiser les
régles de droit applicables a la grandeur du pays.
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17 de la Loi sur la protection des renseignements personnels dans le secteur

privé qui dispose :

«La personne qui exploite une entreprise au Québec et qui

communique a 'extérieur du Québec des renseignements relatifs a

des personnes résidant au Québec ou qui confie a une personne a

I'extérieur du Québec la tiche de détenir, d'utiliser ou de

communiquer pour son compte de tels renseignements doit prendre

tous les moyens raisonnables pour s'assurer :

1° que les renseignements ne seront pas utilisés a des fins non
pertinentes a l'objet du dossier ni communiqués a des tiers
sans le consentement des personnes concernées sauf dans des

cas similaires & ceux prévus par les articles 18 et 23;

2° dans le cas de listes nominatives, que les personnes
concernées aient une occasion valable de refuser l'utilisation
des renseignements personnels les concernant a des fins de
prospection commerciale ou philanthropique et de faire
retrancher, le cas échéant, ces renseignements de la liste. »2
De son coOté, la nouvelle loi fédérale s’appliquera a toutes les collectes,
utilisations et communications interprovinciales et internationales de

renseignements personnels dans le cadre d’une activité commerciale :

«30. (1) La présente partie ne s'applique pas a une organisation a

I'égard des renseignements personnels qu'elle recueille,
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utilise ou communique dans une province dont la

législature a le pouvoir de régir la collecte, l'utilisation

ou la communication de tels renseignements, sauf si elle

le fait dans le cadre d'une entreprise fédérale ou qu'elle

communique ces renseignements pour contrepartie 2

l'extérieur de cette province.

(..)

(2) Le paragraphe (1) cesse d'avoir effet trois ans apres

l'entrée en vigueur du présent article. »*°

Comment fait-on pour concilier ces deux dispositions ? La Commission d’acces
a I’information du Québec (ci-aprés « CAI ») s’est notamment penchée sur cette
question alors que la loi fédérale était a 1’étape de projet. Au travers de
I’expression de moult inquiétudes, on retrouve cet exemple représentatif des
difficultés découlant de I’application des régimes de protection paralléles de

renseignements personnels :

N

«Prenons, 2 titre d’hypothése, 1’exemple d’une compagnie
d’assurances qui aurait des bureaux au Québec mais dont le siége
social serait situé dans une autre province. La compagnie recueille
au Québec tous les renseignements personnels nécessaires a la
conclusion de contrats avec ses assurés. Elle ne communique ces
renseignements personnels au siége social que lors des
réclamations litigieuses. Par ailleurs, les renseignements qui

concernent les employés cadres de cette compagnie sont détenus au

¥ Les soulignés ont été ajoutés.
%01 es soulignés ont été ajoutés.
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siege social alors que ceux qui concernent les autres employés sont
détenus au Québec. La compagnie est, conformément a ’article 27
(2) d), exemptée de I’application de la Partie 1 de la loi fédérale
pour les renseignements personnels qu’elle récueille, utilise ou

communique a I’intérieur du Québec.

Pour la cueillette des renseignements personnels, la compagnie sera
assujettic a la loi québécoise. C’est cette derniere loi qui
s’appliquera également pour I’utilisation des renseignements et leur
communication au Québec. Cependant, puisque tout dossier de
réclamation litigieux sera communiqué au siége social, la loi
fédérale s’appliquera a ces renseignements dés leur communication

a I’extérieur du Québec.

Si un citoyen québécois qui fait affaires avec cette compagnie
souhaite avoir acceés a son dossier et que la compagnie refuse de
donner suite a sa demande, il pourra alors demander a la
Commission d’accés a I’information d’examiner cette

mésentente. (...)

Quant aux employés cadres de cette compagnie qui souhaiteraient
avoir accés a leur dossier personnel, ils devront formuler leur
demande en vertu de la loi fédérale, si cette derniére s’applique aux
relations employeurs—employés ou, au cas contraire, en vertu de la

loi québécoise. (...)

Puisqu’il ne fait aucun doute que les régimes fédéral et québécois

de protection des renseignements personnels seront applicables
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concurremment, la compagnie d’assurance devra apprendre a
maitriser les régles élaborées a la fois par la loi québécoise et la loi

fédérale. »°!

Cet exemple montre a quel point la question de I’application de ces régles n’est
pas chose facile. Si la CAI éprouve de la difficulté & bien saisir la portée de la
nouvelle loi fédérale, qu’en sera-t-il des profanes dans le domaine ? Seul
I’avenir (ou peut-étre une décision judiciaire...) nous indiquera la voie a suivre
pour se sortir de cette impasse interprétative. Des questions de droit
constitutionnel devront aussi étre clarifi€ées en vue de bien délimiter la
juridiction de chacun en la matiére. Cette problématique a été bien ciblée par le
groupe de droit commercial du cabinet d'avocats McCarthy Tétrault en ces

termes :

«Cela étant dit, il est tout a fait possible que I’application
éventuelle de la Loi [Loi sur la protection des renseignements
personnels et les documents électroniques] a des entreprises de

compétence  provinciale entraine des difficult€s d’ordre

constitutionnel pour une province ou une entreprise visée sous

réglementation provinciale. Selon nous, le gouvernement fédéral
s’en remet a ’heure actuelle au pouvoir fédéral en mati¢re de
commerce conféré par la Loi constitutionnelle de 1867 pour
justifier ce qui semblerait une incursion complcte dans des

questions qui sont par ailleurs sous le contrdle constitutionnel des

3' COMMISSION D’ACCES A L’INFORMATION, «Avis sur le projet de loi C-54
(protection des renseignements personnels) », Novembre 1998, source :
http://www.cai.gouv.qc.ca/fra/docw/a981514.pdf (visité le 29 novembre 2002), a la p. 13.
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provinces. Le bien fondé juridique de cette approche reste 3

vérifier. »°2

La réglementation dans le domaine des valeurs mobiliéres, compétence
provinciale®, sera sans aucun doute affectée par cette loi applicable aux

communications de renseignements extra-provinciales.

Bien que nous voulions souligner les problémes juridiques liés a
l’vapplicabilité des lois fédérale et provinciale en pareille matiére, nous ne
procéderons pas a une analyse constitutionnelle détaillée dans la présente

étude.

2) Le cas de Ila Base de données nationale .

d’inscription

Avec la BDNI, les personnes qui doivent s’inscrire pour faire le commerce des
valeurs mobiliéres au Canada complétent une seule demande, au lieu de déposer
un formulaire d’inscription pour chaque province et territoire, pour satisfaire les
exigences réglementaires. Cette nouvelle fagcon pour un candidat de s’inscrire
auprés des organismes de réglementation canadiens est tout a fait conforme

avec ce qui se fait actuellement aux Ftats-Unis™*.

2 B. McISAAC, R. SHIELDS et K. KLEIN, « Le nouveau régime de protection des
renseignements personnels du Canada — &tes-vous prét ? », Le point de droit, McCarthy
Tétrault, Février 2001, & 1a p. 11. Les soulignés ont été ajoutés. '

3 Voir a cet effet : British Columbia Securities Commission c. Global Securities Corporation
[2000]1 1 R.C.S. 494.

3 Voir 2 titre d’exemples les procédures d’inscription auprés de la National Futures
Association (http://www.nfa.futures.org/news/notices/not200208.html) et par I’intermédiaire du
Investment Adviser Registration Depository (http://www.iard.com). Ces systémes sont étudiés a
la sous-section III B de ce texte, aux pp. 109 et s.
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Malgré la transnationalité d’Internet, il est primordial de préciser que c’est en
Ontario que sera établi le centre national de la BDNI Pourtant, ce sont les lois
et reglements applicables pour chaque province et territoire qui s’appliqueront
lorsque la «transaction » s’effectuera & Dintérieur de la province ou du
territoire. Ce nouveau systeme d’inscription ayant pour but d’&tre un guichet
unique, c’est au niveau de la recherche des régles applicables a la transmission
et a la consultation de renseignements personnels d’une province ou d’un
territoire & I’autre que les choses se compliquent. A compter du 1% janvier
12004, c’est a la nouvelle loi fédérale de protection des renseignements
personnels qu’il faudra se référer en matiere de communications

interprovinciales de données.

Lorsqu’il est question d’Internet, on doit s’attarder au lieu ou les
renseignements personnels sont recueillis, utilisés ou communiqués.
Lorsqu’une entreprise du Québec recueille des renseignements personnels
aupres d’un client résidant dans une autre province, c’est a la loi fédérale qu’il
faut penser. Si Dentreprise québécoise communique des renseignements
personnels concernant un résident du Québec a I’extérieur de cette province,
c’est également la loi fédérale qui trouvera application. Cependant, si une
« transaction Web » a lieu exclusivement a I'intérieur de la province de Québec,

la loi du Québec s’appliquera35 .

Nous devons également nous référer a la nouvelle loi québécoise, la Loi
concernant le cadre juridique des technologies de I'information®® (ci-aprés

« Loi des TI »), qui s’applique a I’information contenue dans la BDNI en tant

» R. DORAY, «L’application au Québec de la Loi sur la protection des renseignements
personnels et les document électroniques », texte présenté dans le cadre d’un diner-causerie
organis€ par 1’Association des secrétaires et chefs de contentieux du Québec, Montréal,
13 novembre 2000, ala p. 4.

3% 1L.Q. 2001, c. 32.
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que document. C’est le deuxiéme alinéa de l’article 3 qui prévoit que « est
assimilée au document toute banque de données dont les éléments structurants
permettent la création de documents par la délimitation et la structuration de

I’information qui y est inscrite ».

La BDNI aidera les organismes de réglementation a mieux protéger les
investisseurs en leur permettant d’échanger des informations entre eux puisque
les données sont centralisées. C’est justement la ot le bat blesse au Québec. La
non-participation de la CVMQ dans ce projet serait justement liée a une loi
provinciale interdisant le partage des renseignements personnels®’. Pourtant, le
deuxiéme alinéa de I’article 297.1 de la Loi sur les valeurs mobiliéres prévoit la
possibilité que des renseignements soient communiqués a I’extérieur du Québec

a d’autres organismes d’encadrement du secteur des valeurs mobiliéres :

«La Commission peut également communiquer un renseignement

personnel relatif & une personne qui doit faire l'objet d'une

inscription visée au titre V, un dirigeant, un initié, un promoteur ou
une personne exer¢cant méme indirectement une influence

importante sur un émetteur, une personne inscrite, un organisme

d'autoréglementation ou une société impliquée dans une offre

publique ou une opération de regroupement ou de restructuration,

sans le consentement de la personne concernée, 4 une personne ou

un organisme, méme de l'extéricur du Québec, qui agit dans le

3 Cette information est révélée sur le sitt Web de la BDNIA I’adresse suivante :
http://www.nrd-info.ca/fr/about-what.htm ; Ici, on référe probablement aux articles 6, 13 et 14
de la Loi sur la protection des renseignements personnels dans le secteur privé (précitée, note
26) et 59 de la Loi sur I’accés aux documents des organismes publics et sur la protection des
renseignements personnels (précitée, note 25) qui traitent de la cueillette de renseignements
personnels auprés d’un tiers et qui imposent qu’il y ait consentement de la personne concernée.
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domaine de la réglementation ou de la surveillance des valeurs

mobilieres. »>2

Avec cette base de données, un candidat a I’inscription travaillant pour une
firme de courtage au Québec doit obligatoirement utiliser la BDNI pour toutes
les demandes destinées aux organismes de réglementation des autres provinces
et territoires, mais continue de déposer ses demandes sous format papier au

Québec™.

‘D’apres nous, cela va a ’encontre de I’esprit de la décision de la Cour supréme
du Canada dans I’affaire British Columbia Securities Commission c. Global

o .4
Securities Corporation 0

Dans cette affaire, la question en litige concernait une disposition de la Loi sur
les valeurs mobilieres de la Colombie-Britannique que la Commission des
valeurs mobiliéres de la Colombie-Britannique (ci-aprés « CVMCB ») avait

récemment fait ajouter & la loi afin de permettre au directeur général de

38 Les soulignés ont été ajoutés. L’article 94 de la Loi sur la protection des renseignements
personnels dans le secteur privé (précitée, note 26) prévoit cependant que ses dispositions
prévalent sur celles d’une loi générale ou spéciale postérieure qui seraient contraires. Bien que
D’article 297.1 soit un ajout & la Loi sur les valeurs mobiliéres (précitée, note 1) datant de 2001
en réaction a la décision British Columbia Securities Commission c. Global Securities
Corporation (précitée, note 33), soit postérieurement a la loi québécoise sur la protection des
renseignements personnels de 1994, nous croyons que I’insertion d’une telle disposition dans la
loi encadrant le marché des valeurs mobilieres au Québec traduit bien I’intention du législateur
en cette matiere.

¥ La CVMQ accepte cependant que le formulaire « 33-109F4 — Information sur I’inscription
d’une personne » soit présenté sous la forme utilisée lors de I’entrée de données dans la
BDNI... mais en format papier, bien stir. Voir a cet effet : COMMISSION DES VALEURS
MOBILIERES DU QUEBEC, « Dispense générale de I’application de D’article 197 du
Réglement sur les valeurs mobiliéres afin de permettre I’utilisation du formulaire 33-109F4 »,
Bulletin hebdomadaire 2003-04-25, Vol. XXXIV n° 16, source: http://www.cvmq.com/
upload/bulletin/v34n16ch21.pdf (visité le 10 juillet 2003) ; COMMISSION DES VALEURS
MOBILIERES DU QUEBEC, « Formulaire 33-109F4 », Bulletin hebdomadaire 2003-07-11,
Vol. XXXIV n°27, Supplément au Bulletin, source : http://www.cvimq.com/upload/
bulletin/v34n27ch21.pdf (visité le 19 juillet 2003).

4 Précitée, note 33.
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I’organisme d’enjoindre un courtier inscrit a2 produire des documents pour
faciliter I’application des lois sur les valeurs mobiliéres d'un autre ressort. Cette
modification législative faisait suite a la signature d’un protocole d'entente avec
la SEC des Etats-Unis, dans lequel les parties s'engageaient 2 s'entraider le plus
possible et, notamment, & obtenir des documents et a recueillir des témoignages

lorsque requis.

En 1996, la CVMCB a rendu contre Global Securities Corporation une
ordonnance fondée sur 1'alinéa 141(1)b) de 1a loi, 2 la suite d'une demande de la
SEC qui enquétait sur la possibilité que cette maison de courtage ou certains de
ses employés, ou les deux a la fois, aient violé la loi américaine. L’entreprise
n’a fourni qu’une partie des renséignements demandés. Global Securities
Corporation a, par la suite, tenté de faire invalider cette disposition de la loi sur
les valeurs mobiliéres prétextant qu’elle excédait la compétence de la province.
La Cour supréme du Canada a affirmé que, pour que la CVMCB puisse
réglementer efficacement le marché des valeurs mobilieres en Colombie-
Britannique, elle doit pouvoir compter sur la coopération d’organismes de
réglementation comme la SEC. En contrepartie, la CVMCB se doit, comme

I'al. 141(1)b) Iui permet de le faire, d'obtempérer a toute demande de

renseignements que la SEC peut lui adresser. La disposition est donc valide.

Ainsi, pour réglementer efficacement le marché des valeurs mobilieres au
Québec, les OAR québécois et la CVMQ doivent avoir acces a des documents
qui se trouvent a l’extérieur de la province, et c’est ’organisme de
réglementation ayant juridiction sur le territoire en cause qui peut leur donner le
plus efficacement cet acces. Les différents organismes d’encadrement du

marché des valeurs mobiliéres au Canada et a 1’étranger doivent pouvoir

communiquer de 1’information entre eux afin qu’ils soient mieux outillés pour
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décider de I’aptitude des courtiers et des représentants en valeurs mobilieres

inscrits dans la province a y faire du commerce.

Au Québec, nous avons un régime développé de protection des renseignements
personnels applicable aux entreprises du secteur privé. S’il y a transaction avec
des organisations situées hors de la province qui ne sont pas soumises au méme

type de lois, des problémes d’ordre juridique peuvent se poser.

~ Malgré I'implantation de la BDNI, au Québec, les demandes présentées a la
CVMQ, a la Bourse ou a ’ACCOVAM se font encore a 1’ancienne méthode.
Les employés du département de conformité des firmes de courtage, ayant des
activités au Québec, doivent €tre vigilants pendant quelque temps. Nous
sommes cependant d’avis que la solitude québécoise ne sera que passagere et
que cette réticence a participer au projet sera bientdt chose du passé. Les
quelques problémes liés a la protection des renseignements personnels seront
corrigés, si ce n’est au niveau législatif, a tout le moins au .niveau technique. Il
“en va de I'efficacité du systeme canadien des valeurs mobiliéres et de la raison
d’étre des ACVM qui ont pour mission de coordonner 1’action des treize
territoires afin de répondre au nombre croissant de questions reliées a
I’application des lois sur les valeurs mobili¢res tant a I’échelle du pays qu’au

niveau international®’. Il est crucial que les disparités dans les législations

4 AUTORITES CANADIENNES EN VALEURS MOBILIERES, «Plan stratégique 2001-
2004 », Mai 2001, source: http://www.cvmq.com/fr/publi/doc_admin_pdf/Plan_strategique_
des_ ACVM_2001-2004-F.pdf (visité¢ le 5 décembre 2002), a la p. 8 ; COMMISSION DES
VALEURS MOBILIERES DU QUEBEC, «lLes Autorités canadiennes en valeurs mobiliéres
rendent public un projet d’harmonisation de la 1égislation en valeurs mobili¢res », Communiqué
de presse, 11 mars 2002, source: http://www.cvimg.com/Upload/fichier_pdf/
communique/rpcom359.pdf (visité le 15 décembre 2002) ; COMMISSION DES VALEURS
MOBILIERES DU QUEBEC, « Progrés technologiques sur les marchés financiers: Les
régulateurs doivent développer un nouveau schéme », Communiqué de presse, 16 mars 2000,
source : http://www.cvmq.com/Upload/fichier_pdf/communique/rpcom182.pdf (visité le 15

décembre 2002).
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québécoises et fédérales n’entravent pas la libre circulation des données au

Canada.

Il est important de préciser a cette étape de notre étude qu’étant donné la
complexité d’application des différents régimes de protection des
renseignements personnels lorsque 1'on traite d’un projet comme celui de la
BDNI, nous nous en tiendrons uniquement a I’étude des regles québécoises qui
s’appliqueraient aux OAR québécois que sont la Bourse et 'ACCOVAM,
comme entreprises privées, si la BDNI était utilisée au Québec. Plusieurs
décisions sont d’ailleurs venues confirmer qu’une association*’ est une
entreprise aux fins de l’article 1525 C.c.Q. qui se trouve assujettie a la loi
concernant la protection des renseignements personnels applicable au secteur
privé®.

11 est bien certain que I'utilisation que les différentes commissions des valeurs
mobilieres canadiennes font de ce systéme de base de données centralisée est en
plus régie par les différentes lois applicables au secteur public en matiére de
protection des renseignements personnels et d’accés a l’information. La
confrontation des différents régimes de protection des renseignements
personnels (public — privé / provincial — fédéral) sera assurément la cause de

quelques maux de téte. Un grand travail d’interprététion nous attend.

“2 En ce qui concerne les OAR québécois, les sociétés sont dites membres de I’ACCOVAM
et/ou participants agréés de la Bourse.
 Voir a cet effet: Girard c. L'Association des courtiers d’assurance de la province de
Québec, [1997] R.J.Q. 206 (C.Q.) ; Rauzon c. Association des courtiers et agents immobiliers
du Québec, 2000-05-05 C.A.L (99 14 81). Voir également : Scotia McLeod inc. c. Bourse de
Montréal, [1992] R.J.Q. 1040 (C.S.).
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B- Les renseignements personnels contenus dans cette

base de données

La notion de renseignements personnels est reconnue aussi bien dans les textes
provinciaux, nationaux et internationaux que dans les politiques mises en place
par les sites Web. La reconnaissance du besoin de protéger la vie privée est un
phénomene récent*. Cette spheére d’intimité est maintenant quasi réservée aux
renseignements personnels et on tend souvent a oublier que cette notion est

beaucoup plus large. A ce sujet, Pierrot Péladeau s’exprime ainsi :

«(...) the term privacy is now equated only to the application of
personal information protection principles and law, if not only to

matters related to confidentiality and security.

(.0

The problem is that the branches of confidentiality and personal
information are now hiding the magnificient tree of privacy, which
in turn hides the forest of all the social implications of the use of

personal information in this age of the infohighways. »*°

La notion de droit i la vie privée*® est fondamentale dans toute société

démocratique. Elle est incluse dans différents textes de lois*’. Les

“ Parmi les précurseurs dans ce domaine, voir : WARREN & BRANDEIS, « The Right to
Privacy », (1890) 4 Harv. L. Rev. 193.

4 p. PELADEAU, « Looking Beyond Privacy », Hiver 1997, Lex Electronica, Vol. 3, n°2,
source : http://www.lex-electronica.org/articles/v3-2/peladeau.html (visité le 14 novembre
2002),alap. 1.

% Luc Golvers définit ainsi la notion de vie privée : « Il s’agit apparemment de ce "cocon”
immatériel que 1’on ne peut violer sans choquer ce que nous ressentons étre du ressort de notre
intimité. La notion de vie privée est pergue différemment de pays en pays. Dans certains pays,
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préoccupations de la population font en sorte que de plus en plus d’entreprises,
tels que IBM, la Banque Royale du Canada et Citigroup, créent des postes de
« Chief Privacy Officer » dans le but de s’assurer en tout temps qu’elles se

conforment 2 la réglementation en matiére de vie privée®.

La multiplication des bases de données, conservant toutes sortes d’informations
sur les individus, inquiéte ceux que la protection de la vie privée préoccupe.
Une tension existe, au Canada et a 1’étranger, entre le droit d’acceés a
I'information et les initiatives en matiére de protection des renseignements
personnels. Les bouleversements technologiques que nous connaissons amenent
les logiciels de bases de données et les méthodes de compression des données a
se perfectionner. Le danger avec I’utilisation du numérique, c’est qu’il devient
plus facile de procéder a la manipulation et la reconfiguraﬁon des données
contenues dans une base. C’est pourquoi il est primordial pour une entreprise de
toujours rechercher un équilibre entre le droit d’un particulier a la protecﬁon
des renseignements personnels le concernant et la nécessité de recueillir,
d’utiliser ou de communiquer des renseignements personnels dans le cadre

d’activités économiques.

Dans le domaine des valeurs mobili¢res, on peut facilement affirmer que le

candidat & I’inscription a droit a des technologies respectueuses de la vie privée

le revenu imposable de chaque citoyen est public. Chez nous [Belgique], il est considéré
comme confidentiel. La notion de vie privée évolue également dans le temps, au méme titre que
ce que l'on considére comme films interdits aux enfants. Autres temps, autres mceurs. »
(L. GOLVERS, «L’informatique et la protection de la vie privée », Droit & Nouvelles
Technologies, 11 janvier 2001, source: http://www.droit-technologie.org/dossiers/
informatique_et_protection_vie_privee.pdf (visité le 10 novembre 2002), a la p. 2).

47 Art. 5 de la Charte des droits et libertés de la personne, LR.Q., c. C-12; Art. 3 et 35 du
Code civil du Québec.

8 M. FITZ-JAMES, « A Fine and Private Place », (August 2001) 25 Can. Lawyer No. 8§, 35, a
la p. 35. Des sites Web sont également consacrés au regroupement de ces nouveaux types de
professionnels, voir aux adresses suivantes : http://www.pandab.org et

http://www.privacyassociation.org
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et de ses principes. La BDNI ne fait pas exception. Nous étudierons, dans les
prochaines lignes, les principales régles de droit du secteur privé applicables
aux OAR québécois lorsque ces entreprises recueillent, utilisent ou
communiquent des renseignements personnels a l’intérieur des frontieres

québécoises (1). Nous y aborderons également la notion de confidentialité (2).

1) Survol des principéles régles de droit applicables'
aux organismes d’autoréglementation québécois
pour les «transactions » a [lintérieur de Ia

province

N

Nous tenons a rappeler, encore ici, que nous appliquerons les regles de
protection des renseignements personnels dans le secteur privé en vigueur au

‘Québec a la BDNI, comme si le Québec prenait part au projet.

Le point de départ de I’applicabilit¢ de la Loi sur la protection des
renseignements personnels dans le secteur privé a la BDNI est le deuxieéme
alinéa de Darticle 2 qui prévoit que cette loi s’applique a tous les
renseignements et ce, « quelle que soit la nature de leur support et quelle que
soit la forme sous laquelle il sont accessibles: écrite, graphique, sonore,

visuelle, informatisée ou autre ».

Il importe de s’attarder a la signification de I’expression «renseignements
- personnels ». Selon la loi québécoise, elle inclut tout renseignement qui
concerne une personne physique et qui permet de Iidentifier*® alors que, de son

cOté, la loi fédérale offre une définition beaucoup plus précise en disposant
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qu’un renseignement personnel représente « tout renseignement concernant un

individu identifiable, a U'exclusion du nom et du titre d’un employé d’une

organisation et des adresse et numéro de téléphone de son lieu de travail. »0,

Nous partageons I’avis de Pierre-Emmanuel Moyse qui ajouterait a cette liste
de types de renseignements exclus I’adresse courriel d’un employé a son lieu de
travail’’. Outre ces exceptions, I'interprétation juridique de I’expression
« renseignements personnels » pourra se développer de fagon a englober toutes
les formes de renseignements qui concernent un individu®®. Quels sont donc les
renseignements personnels qui font I’objet de cette protection légale ? On
retrouve, entre autres, 1’age d’une personne, sa grandeur, son poids, son revenu,
ses achats et ses habitudes de consommation, sa race et son origine ethnique,
son groupe sanguin, ses empreintes digitales, son état matrimonial, sa religion,
son niveau d’instruction, son adresse et son numéro de téléphone a domicile.

Certains de ces renseignements et bien d’autres se retrouvent dans la BDNL

Voici quelques principes essentiels en matiére de protection de données a

caractére personnel qui s’appliquent aux OAR québécois :

- Toute personne qui exploite une entreprise et qui constitue un
dossier sur autrui doit avoir un intérét sérieux et légitime pour ce
faire et doit inscrire son objet au moment de la constitution du
dossier>. A titre d’exemple, si un OAR décidait d’ouvrir une

enquéte pour faire le point sur certains agissements d’une personne

¥ Loi sur la protection des renseignements personnels dans le secteur privé, précitée, note 26,
art. 2.

30 1 0i sur la protection des renseignements personnels et les documents électroniques, précitée,
note 21, art. 2. Les soulignés ont été ajoutés.

5 P_E. MOYSE, «Database Rights in Canada», Léger Robic Richard, 2002, source :
http://www.robic.ca/publications/284.shtml (visité le 28 mars 2002), alap. 1.

2 B. McISAAC, R. SHIELDS ET K. KLEIN, loc. cit., note 32, 4 la p. 6.
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inscrite qui seraient contraires aux régles, le dossier d’enquéte
devrait porter une mention précise de son objet au moment de sa

constitution.

- Lorsqu’une personne constitue un dossier sur autrui, elle ne doit
recueillir que les renseignements nécessaires a 1’objet du dossier™.
Le systeme de la BDNI doit demeurer un systéme d’inscription et en
ce sens, ne devrait pas servir a recueillir le groupe sanguin,
Iorientation sexuelle, les opinions politiques ou tout autre
renseignement concernant un individu qui ne serait pas reli€ a

I’étude de sa probité, de sa compétence et de sa solvabilité®.

- La personne qui constitue un dossier doit recueillir les
renseignements personnels sur autrui auprés de la personne
< | . . . 56 _
concernée ou auprés de tiers si la personne y a consentie” . Pour le
bon fonctionnement de la BDNI, certaines personnes, habituellement
celles qui travaillent dans le département de conformité des firmes
de courtage, sont autorisées a partager les renseignements personnels
concernant les personnes inscrites ou en cours d’inscription aupres

d’un OAR.”.

- La personne qui recueille des renseignements personnels aupres de

la personne concernée en vue de constituer un dossier sur elle doit

53 Loi sur la protection des renseignements personnels dans le secteur privé, précitée, note 26,
art. 4 ; Code civil du Québec, art. 37.

5% Loi sur la protection des renseignements personnels dans le secteur privé, précitée, note 26,
art. 5.

%5 Loi sur les valeurs mobiliéres, précitée, note 1, art. 151.

36 1oi sur la protection des renseignements personnels dans le secteur privé, précitée, note 26,
art. 6. :

57 Nous reviendrons sur ce point a la section Il A , aux pp. 93 et s.
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I’informer de 1’objet du dossier, de I'utilisation qui sera faite des
renseignements ainsi que des catégories de personnes qui auront
accés au sein de l’entreprise et de I’endroit ol sera détenu son
dossier ainsi que des droits d’accés ou de rectification®®. Il serait
bien que I’interface — usager du syst¢me Web de la BDNI contienne
une mention de ces informations en tout temps a 1’écran ou, a tout le
moins, que la personne concernée par l’inscription puisse accéder

facilement a ce type de renseignements.

Plus généralement, une entreprise doit veiller a ce qué les
renseignements personnels qu’elle détient soient exacts et a jour
afin de ne pas nuire aux personnes concernées par ces
renseignements lors de la prise d’une décision®. Un OAR qui
impose la réussite d’un cours de formation a une personne inscrite se
doit de mettre a jour I’information qui est contenue a la BDNI dés la
réception de la preuve de réussite dudit cours. De cette fagon, une
personne autorisée a accéder au registre informatique sera informée
que le candidat a satisfait a I’exigence de 1’organisme de

réglementation.

Une personne ne peut communiquer a un tiers des renseignements
personnels contenus dans un dossier qu’elle détient sur autrui ou les
utiliser a des fins incompatibles avec celles de sa constitution sans le
consentement manifeste, libre, éclairé, donné a des fins

s . , o eg s < 60
spécifiques et pour une durée limitée de la personne concernée” .

8 Loi sur la protection des renseignements personnels dans le secteur privé, précitée, note 26,

art. 8.
¥ Id., art. 11.
€ 1d., art. 13

et 14 ; Code civil du Québec, art. 37.
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Ces conditions de validité sont trés importantes puisqu’un
consentement donné par un candidat a Dinscription qui ne

respecterait pas ces exigences légales serait sans effet®’.

Au fond, I'interdit est tempéré par le consentement. Seules quelques situations
particuliéres prévues dans la Loi permettent & une entreprise de recueillir,
d’utiliser ou de communiquer des renseignements personnels a I’insu et sans le
consentement de la personne concernée. Lorsqu’il est requis, le consentement
peut étre donné de fagon verbale, par écrit ou &tre tacite®’. Le degré de
consentement €éclairé varie en fonction de la nature des renseignements
demandés et, selon les circonstances, devra étre soupesé. L’exemple suivant des

auteurs Mclsaac, Shields et Klein est particuliérement représentatif :

« Le fait de recueillir le nom, ’adresse et le numéro de téléphone
d’une personne aux fins de I’abonnement a4 un magazine pourrait
nécessiter pour tout consentement ’envoi par le poste de sa
demande au magazine. En soi, I’acte de I’abonnement implique que
la personne consent a I’utilisation des renseignements pour I’envoi
postal du magazine et comprend probablement les fins liées a la
corréspondance nécessaire pour la facturation et le renouvellement.
Par contre, avec des renseignements de nature hautement délicate
tels que les renseignements sur la santé, les numéros de carte de
crédit et les autres renseignements financiers, un processus de

‘e 114 c . 63
consentement plus spécifique et détaillé sera nécessaire. »

61 Id., deuxiéme alinéa de 1’article 14.
6: B. McISAAC, R. SHIELDS ET K. KLEIN, loc. cit., note 32,2 lap. 7.
6 .

Ibid. :
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Une personne qui se sent 1ésée face a I’application de la loi québécoise par un
OAR peut se tourner vers la CAI pour obtenir jugement sur la mésentente
seulement si celle-ci concerne l’acces, la rectification d’un renseignement
personnel ou le retrait de son nom d’une liste nominative®. Pour tout le reste, il
semble que le recours de droit commun en responsabilité civile prévu a I’article
1457 C.c.Q. soit a privilégier, a condition bien siir d’étre en mesure de prouver

¢%. Autrement, un individu qui est

le dommage, la faute et le lien de causalit
d’avis que son droit a la vie privée a été bafoué par un OAR peut également
recourir a article 49 de la Charte des droits et libertés de la personne et s’en
prévaloir devant la Commission des droits de la personne et des droits de la
jeunesse. Contrairement au recours de droit civil, la recours prévu par la Charte

peut mener a une condamnation a des dommages-intéréts punitifs en cas

d’atteinte illicite et intentionnelle au droit a la vie privée de I’individu.

2) La notion de confidentialite

La notion de confidentialité appliquée aux données informatiques est définie
comme le « caractére des données dont la diffusion doit étre limitée aux seules
personnes ou autres entités autorisées »*. Un renseignement confidentiel doit

étre compris par opposition a celui qui est public.

La question de savoir quels renseignements personnels peuvent étre considérés
comme des renseignements confidentiels a été traitée par la Cour fédérale du

Canada. En effet, dans les affaires Maislin Industries c. Ministre de IIndustrie

8 Loi sur la protection des renseignements personnels dans le secteur privé, précitée, note 26,
art. 42.

8 Voir a cet effet: M. GOUDREAU, « La protection extra-contractuelle des idées et de
I’information confidentielle au Canada et au Québec », (1994) 6 Cahiers prop. intel. 221.

8 Voir http://www.granddictionnaire.com/_fs_global_01.htm
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et du Commerce et al.”’ et Noél c. Great Lakes Pilotage Authority Ltd.%®, il a été
décidé que les renseignements, qu’ils soient personnels ou non, devienhent
accessibles au public et cessent d’€tre privés ou confidentiels lorsqu’ils sont
-devenus accessibles au public par quelque moyen que ce soit. Encore une fois
ici, la délicate question de 1’équilibre entre I’accés aux renseignements et la

protection de la vie privée se pose.

Par ailleurs, I’évaluation du caracteére confidentiel d’un renseignement, lorsqu’il
n’est pas prévu par une disposition 1égislative, doit se faire de fagon objective
en fonction, entre autres, des usages de 1’industrie des valeurs mobilieres face a
une donnée sensible en particulier et du contexte dans lequel cette donnée a été

fournie. Serge Parisien apporte cette précision :

« En effet, il semble difficile d’affirmer le caractére objectivement
confidentiel d’un renseignement auquel une disposition législative
attribue par ailleurs un caractére public. A I'inverse, une loi ou un
réglement prévoyant expressément la confidentialit¢é d’un
renseignement apparait comme étant une présomption difficilement
réfutable du caractére objectivement | confidentiel de ce
renseignement. En D’absence d’une disposition législative
définissant clairement le caractére confidentiel ou public d’un
renseignement, le traitement accordé a un renseignement dans un
secteur d’activité donné de méme que le contexte dans lequel celui-

. 4 7 - Z TN M 69
ci a été fourni représentent les facteurs a retenir. »

67(1984] 1 C.F. 939.

63 [1988] 2 C.F. 77. )

-9'S. PARISIEN, « Les secrets commerciaux face aux impératifs de transparence de 1'Etat (La
protection des renseignements & valeur économique sous la Loi sur I'accés & I'information du
Québec) », (Janvier 1998) 10 Cahiers prop. intel. 485, aux pp. 516-517.
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La BDNI est une base de données centralisée qui gére des données au caractere
tres sensible et dont la divulgation a des tiers peut causer des dommages
importants. Par exemple, les renseignements relatifs & ’adresse résidentielle
d’un individu, & un refus d’inscription antérieur devant un organisme de
réglementation et autre saisie-arrét, proposition de consommateur et faillite

personnelle ou de compagnie ont un degré de sensibilité trés élevé.

Les renseignements qui seront fegus a I’occasion sur la' BDNI concernant la
santé d’un individu sont assurément parmi les données les plus sensibles. Sans
que celles-ci soient requises de facon habituelle, il y aura des cas ou des
données de ce type seront transmises. A titre d’exemple, toute personne inscrite
aupres d’un OAR afin de négocier des valeurs mobiliéres doit respecter les
exigences reliées au programme de formation continue. Advenant qu’un
individu veule demander une prolongation de délai afin de satisfaire aux
exigences du programme pour cause de maladie, celui-ci pourrait appuyer sa
requéte d’un billet de médecin ou d’une lettre explicative des raisons médicales
qui ’empéche de se cbnformer a la réglementation. Ces données, on peut le
penser, se retrouveront d’une facon ou d’une autre incluse dans cette

gigantesque base de données nationale™.

Il sera trés important que des mesures soient prises pour que la BDNI puisse
maintenir le caractére confidentiel de ces données. Cette obligation en est une
de moyens. L’article 10 de la Loi sur la protection des renseignements

personnels dans le secteur privé le prévoit expressément :

" Bien que ce type de requéte ne soit pas prévu pour I’instant comme devant étre traité par le
biais de la BDNI, nous demeurons convaincu que dans un avenir rapproché, toutes les
demandes aux OAR, a quelques exceptions pres, devront étre acheminées par 1a BDNIL.
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« Toute personne qui exploite une entreprise et recueille, détient,
utilise ou communique des renseignements personnels sur autrui
doit prendre et appliquer des mesures de sécurité propres a assurer

le caractére confidentiel des renseignements. »

Les mesures de sécurité établies lors de la conception de la BDNI doivent étre
maintenues a jour en tout temps lors de l'utilisation du systéme par les
différents usagers pour qu’il assure une « défense » contre I’accés non autorisé
aux informations qu’il contiendra”. Un controle strict d’identification et

d’authentification doit étre maintenu de fagon continue.

La protection du caracteére confidentiel des données contenues a la BDNI est
aussi trés importante pour éviter qu’une personne ou une entreprise qui se
retrouverait avec une information sensible s’en serve a des fins de marketing.
On n’a qu’a penser a une société de syndic de faillite qui pourrait &tre trés
intéressée d’obtenir les coordonnées des représentants en valeurs mobili€res qui
sont en difficultés financiéres afin de leur offrir ses services. La question du
cybermarketing est particuliérement chaude en cette époque de quéte de profits

pour les entreprises du Web.

™ Loi concernant le cadre juridique des technologies de Iinformation, précitée, note 36, art. 25 -
et 34.
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Dans les pages qui suivent, nous centrerons notre analyse sur la question du
statut documentaire de la BDNI. Pour ce faire, nous référerons, entre autres, aux
dispositions applicables de la Loi des TI. La gestion documentaire, avec le
resserrément de la réglementation en valeurs mobiliéres constaté ces dernieres
années, représente une tiche administrative de plus en plus fastidieuse et
coliteuse. Cela est vrai autant pour les firmes de courtage que pour les
organismes de réglementation. Il importe donc de s’arréter aux régles a suivre

en cette matiére.
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« La révolution informatique fait
gagner un temps fou aux

hommes, mais ils le
passent avec leur ordinateur. » .
Khalil Assala

A la lecture de la Loi des TI , on constate que la notion de document est au ceeur
du texte. Le document est « I’objet commun entre I’univers de I’écrit sur papier
et I’univers de I’écrit sur des supports résultant de I"usage des technologies de

Tinformation » 2. L’article 3 de cette loi le définit ainsi :

« Un document est constitué d’information portée par un support.
L’information y est délimitée et structurée, de fagon tangible ou
logique selon le support qui la porte, et elle est intelligible sous
forme de mots, de sons ou d’images. L’information peut €tre
rendue au moyen de tout mode d’écriture, y compris d’un systéme
de symboles transcriptibles sous I’une de ces formes ou en un autre

systeme de symboles.

Pour I’application de la présente loi, est_assimilée au document

toute banque de données dont les éléments structurants permettent

la création de documents pas la délimitation et la structuration de

I’information qui v est inscrite.

Un dossier peut €tre composé d’un ou de plusieurs documents.

2 p. TRUDEL, loc. cit., note 10, 2 la p. 118.
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Les documents sur des supports faisant appel aux technologies de
I'information visées au paragraphe 2 de I’article 1 sont qualifiés

dans la présente loi de documents technologiques. »

La définition de document est large et elle englobe beaucoup plus que le papier
et son simple équivalent électronique’®. Peu importe le support, I’information
acceéde dorénavant au statut documentaire. La liberté de choisir un support, tel
que le format papier, le pictogramme, 1’enregistrement audio ou vidéo, la
microfiche, la disquette, le CD-ROM, le disque dur, le réseau, ou tout autre
support” 2 la condition qu’il respecte les reégles de droit, est reconnue par

I’article 2 de la Loi.

Il ressort clairement du deuxiéme alinéa de cette disposition que I’information
contenue dans la BDNI fait office de document. La condition mentionnée a
I’effet que les éléments structurants de la base de données’® doivent permettre la

création de documents par la délimitation et la structuration de ’information

™ Les soulignés ont été ajoutés. Référence est faite 2 cette définition a I’article 2 de la Loi sur
les archives, LR.Q. 1982, c. A-21.1.

™ N. FAUCHER et R. LASSONDE, « Loi concernant le cadre juridique des technologies de
I’information », Desjardins Ducharme Stein Monast, Droit des affaires, Novembre 2001,

source : http://www.ddsm.ca/pdf/aj2001-11-1-fr.pdf (visité le 20 mai 2003), a lap. 1.

BoC. MARSEILLE, «La nouvelle loi québécoise sur le commerce électronique », Fasken
Martineau, FEté 2002, . source: http://www.fasken.com/WEB/fmdwebsitefrench.nsf/0/
67DD149DC488A7B985256CE9005A195C/$File/LA_NOUVELLE_LOI_QUEBECOISE_SU
R_LE_COMMERCE_ELECTRONIQUE.PDF (visit¢ le 14 mai 2003), a la p. 1;
A-C.POTVIN, «La gestion de documents électroniques », 25 janvier 2003, source :
http://www3.sympatico.ca /acpotvin/gestion/ (visité le 17 mars 2003), a la p. 2.

6 1’ Office québécois de la langue frangaise est d’avis qu’il faut différencier les termes base de
données et banque de données. Selon lui, «Une base de données doit étre congue pour
permettre une modification aisée de son contenu. On confond parfois la base de données et la
banque de données. Cette derniére est un ensemble d'informations relatives & un domaine défini
de connaissances et organisées pour étre accessibles par plusieurs utilisateurs. » (voir
http://www.granddictionnaire.com). Nous sommes cependant d’avis que le législateur n’a pas
voulu restreindre la portée de cet article aux seules banques de données tel que définies
précédemment.
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qui y est inscrite nous parait quelque peu superfétatoire. En effet, il est difficile
d’imaginer une situation ol une base de données ne permettrait pas la
confection d’un rapport quelconque ou simplement ’impression d’une partie
des données contenues. Seule la 'jun'sprudence pourra mieux circonscrire

I’étendue de cette régle de droit.

Quant a I’utilisation de I’expression « document technologique » dans la loi,
nous appuyons Vincent Gautrais qui est d’avis que le 1égislateur a sans doute
choisi cette expression pour éviter que 1’on ne rattache sa portée a une forme
particuliére de communication prévue au paragraphe 2 de I’article 1 de la loi.

Selon lui, le concept déja connu d’inscriptions informatisées aurait pu suffire’’.

Nous entrons dans une nouvelle ére ot le document traditionnel papier avec ses
attributs intrinséques tels que la signature,.I’en-téte du papier, la présence ou
non d’altérations apparentes ou de trace d’agrafe ou de trombone sera lentement
détroné comme support incontournable. Le document est de plus en plus
techno-dépendant78. La gestion informationnelle qui a le document comme
leitmotiv, doit faire face au changement, tel que nous le démontre le Groupe de
travail sur l’infrastfucture juridique du document avec signature numérique du

Conseil du Trésor :

«En passant de la gestion du support papier a celle du support
électronique, nous changeons de paradigme. La notion de

document n’est plus la méme. Un document électronique peut étre

77 V. GAUTRAIS, «Les contrats électroniques au regard de la Loi concernant le cadre
Jjuridique des technologies de I’information », dans V. GAUTRAIS (dir.), Droit du commerce
électronique, Montréal, Editions Thémis, 2002, 709 p., 4 la note 9 du bas de la p. 7.

8 T, BRISSET, « Sécurité de I’information dans la gestion électronique de documents », dans
le cadre d’une conférence donnée durant Les midis de I’AAPI, 30 octobre 2002, source :
www.aapi.qc.ca/fr/pdf/invitation].pdf (visité le 12 janvier 2003), alap. 5.
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constitué d’un ensemble de fichiers déposés dans des répertoires
différents, produits dans des formats différents. L unité de gestion,
qui sur support papier est le dossier, devient dans un contexte
électronique un document pouvant prendre la forme d’un fichier ou

d’un ensemble de fichiers.

.)

Si le passage du papier a I’électronique est une tendance lourde, le
support papier restera indispensable pour des décennies a venir, et
il ne faut donc pas négliger son importance. Le nouveau cadre est
hybride, il faut gérer électroniquement a la fois le papier et

I’électronique.»’

Avec le document numérique, il y a dématérialisation. Le document se retrouve
indépendant du support physique®. Lorsqu’il est question de papier, I’original
et les copies sont distincts. Le monde numérique change la donne. Les copies
deviennent identiques a I’original et elles sont essentielles au fonctionnement
documentaire. Les Archives nationales du Canada y vont également de cette

prédiction réconfortante pour les amateurs de documents sous support papier :

« Les documents électroniques et les documents papier ont une

"échine commune" ; ils vont coexister pendant encore bien des

7 CONSEIL DU TRESOR, «Conserver les documents électroniques : comment et
pourquoi ? », Rapport du Groupe de travail sur I'infrastructure juridique du document avec
signature numérique, Collection en ingénierie documentaire:5, Mai 1999, source:
http://www.tresor.gouv.qc.ca/doc/acrobat/ingenierie5.pdf (visité le 24 mars 2003), aux pp. 5
et 23.

80 y. MARCOUX, « Document technologique, authenticité et intégrité », Congrés AAPI 2002 —
Québec, 23 mai 2002, source : www.aapi.qc.ca/fr/pdf/YMarcoux_int.pdf (visité le 10 février
2003), aux pp. 9-10.
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années et doivent par conséquent étre considérés comme un seul et

méme document, »°!

Avec la BDNI, il y a également coexistence du document sur support papier et
sur support n'umérique. Plus précisément, I’envoi de certains documents qui
devaient auparavant accompagner une demande d’inscription aupres des
organismes d’autoréglementation n’est plus nécessaire. Les photographies'
signées, lettre de référence bancaire ou le candidat fait affaires, preuves de
cours, certificat de formation de 30 ou 90 jours effectuée au sein des firmes de
courtage et preuves d’inscription d’autres provinces, le cas échéant, ne sont plus
exigés. Il est dorénavant de la responsabilité de ’employeur du candidat a
I’inscription de conserver ces documents au dossier de l'individu. Lors de
I’inspection annuelle par I’organisme d’autoréglementation ayant juridiction
principale, des vérifications pourront étre effectuées quant a la tenue de dossiers

et la conformité a la réglementation.

Certains documents sur support papier continuent d’étre exigés par les
régulateurs. Par exemple, dans le cas ou un. candidat désirant obtenir une
inscription aupreés de I’ACCOVAM a une condamnation criminelle a son actif
ou a précédemment déclaré faillite, des documents 2 I’appui des éléments
déclarés seront requis pour I’étude du dossier. De plus, bien que la BDNI
permette au candidat 2 I’inscription et au représentant autorisé de la firme de

courtage de connaitre le résultat du traitement de la demande d’inscription,

8 ARCHIVES NATIONALES DU CANADA, « La tenue des documents d’affaires i des fins
juridiques, a des fins de vérification et 4 des fins archivistiques », Rapport sur la réunion de
spécialistes. tenue a Ottawa les 10 et 11 juin 1999, 28 mars 2001, source:
http://www.archives.ca/03/ 0301_f.html (visité le 17 mars 2003), ala p. 6.
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certains responsables de la réglementation pourront toujours envoyer a la firme

de courtage une décision écrite et signéegz.

Nous sommes d’avis que les organismes de réglementation canadiens devraient
se doter d’une politique de gestion documentaire efficace, si ce n’est déja fait,
pour faire face a la nouvelle réalit€. Une attention particuliere devrait étre
portée sur ce que d’aucuns appellent GED, soit la Gestion électronique de
documents. La gestion des versions des logiciels utilisés, 1’établissement précis
des droits d’accés et de modification, la conservation des documents
électroniques allant du courriel aux bases de données et I’exigence de tenue
d’un registre a jour ne sont que quelques-uns des éléments qui doivent y étre

inclus.

Nous analyserons dans les pages qui suivent deux aspects importants de la
- gestion documentaire. Tout d’abord, il sera traité du cycle de vie du document,
le tout tel que prévu, entre autres, par la Loi des TI (A). Par la suite, nous
élaborerons sur la question du contrdle du document et de la sécurité

informatique, un sujet des plus actuels (B).

82 AUTORITES CANADIENNES EN VALEURS MOBILIERES, « Changements découlant
du lancement de la BDNI», 29 novembre 2002, source: http://www.nrd-info.ca/fr/
NRD_change_table_fr.pdf (visit¢ le 13 février 2003), a la p. 6; ASSOCIATION
CANADIENNE DES COURTIERS EN VALEURS MOBILIERES, «Exigences de dépot
BDNI : Documents conservés et piéces justificatives », Avis de réglementation des membres
RMO0206, 8 avril 2003, source: http://www.ida.ca/Files/Regulation/MR_Notice/
MRO206_fr.pdf (visité le 10 mai 2003). L’ACCOVAM avait préparé le terrain a la BDNI en
novembre 2002 en avisant ses membres que 1’envoi de décisions d’inscription/approbation se
ferait par courrier électronique et par la poste en Ontario, alors qu’elle se ferait exclusivement
par courrier électronique en Nouvelle-Ecosse, 2 Terre-Neuve, 2 I"fle-du-Prince-Edouard et au
Nouveau-Brunswick (ASSOCIATION CANADIENNE DES COURTIERS EN VALEURS
MOBILIERES, « Avis d’approbation/d’inscription », Avis de réglementation des membres
RMO174, 13 novembre 2002, source: http://www.ida.ca/Files/Regulation/MR_Notice/
MRO174_fr.pdf (visité le 10 mai 2003) ). .
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A- Cycle de vie du document en sept étapes

La gestion documentaire, dans son ensemble, ne peut se comprendre .qu’en_
franchissant une a une les différentes étapes du cycle de vie d’un document. En
somme, le cycle de vie n’est réel que dans un systéme de gestion documentaire
qui peut le réaliser. Comme I’a précisé 1’Association des archivistes du

Québec :

«(...) Les normes de gestion des documents, a tous les stades de

leur cycle de vie assurent l’exécution compléte, correcte,

transparente et vérifiable des activités. Les fonctions documentaires
se trouvent ainsi plus directement que jamais au centre des
préoccupations de la gestion des ressources informationnelles
puisque dépend de ses actions, beaucoup plus directement
qu’auparavant, lintégrité, la fiabilit¢ et donc la valeur des

documents électroniques (technologiques). »53

11 est important de distinguer le cycle de vie de I’état du document. Ce dernier
concept s’applique au document a toute étape de son cycle de vie.

André-Claude Potvin nous résume ainsi les trois (3) états du document :

«Actif: Un document d’une grande utilité courante dans
I’administration et 1’exploitation d’un organisme. Ce document doit

demeurer a proximité des usagers.

83 ASSOCIATION DES ARCHIVISTES DU QUEBEC, «Loi sur la normalisation juridique
des nouvelles technologies de 1’information: Mémoire du Groupe des responsables de la
gestion des documents du gouvernement du Québec en collaboration avec 1’ Association des
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Semi-actif : Un document dont la fréquence de consultation ne
justifie pas sa présence auprés des usagers mais qui doit étre

conservé en raison de son utilit€ potentielle.
Inactif : A archiver en raison de sa valeur secondaire. »**

Encore ici, nous tenons a rappeler I'importance, pour les organismes de
réglementation ainsi que pour les firmes de courtage, de mettre sur pied des
régles claires de classification, de conservation et d’indexation des documents
dans le but de pouvoir retracer aisément les étapes franchies par chacun des

documents de I’entreprise.

Afin de respecter I'interdépendance des documents se trouvant a des étapes
différentes de leur cycle de vie, il faudra également s’assurer que les documents
« parlent le méme langage ». Le Groupe de travail sur les applications et les

logiciels du Conseil du Trésor a bien saisi cette problématique :

« Le cycle de vie des documents fait intervenir plusieurs fonctions
généralement réparties entre plusieurs logiciels distincts. La fagon
d’harmoniser ces logiciels est de s’éloigner au maximum des
formats propriétaireS et de miser sur les normes ouvertes de

I’Internet pour rechercher I’interfonctionnalité des logiciels. »*

archivistes du Québec », Aofit 2000, source: http://www.archivistes.qc.ca/interventions/
memgrgd.pdf (visité le 14 mars 2003), a la p. 1. Les soulignés ont ét€ ajoutés.

8 A-C. POTVIN, loc. cit., note 75, a la p. 4.

8 CONSEIL DU TRESOR, « Choisir un environnement logiciel approprié au cycle de vie du
document », Rapport du Groupe de travail sur les applications et les logiciels, Collection en
ingénierie documentaire : 3, Janvier 1999, source: http://www.tresor.gouv.qc.ca/doc/

acrobat/ingenierie3.pdf (visité le 24 mars 2003), a la p. 31.
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Nul doute que les personnes ayant travaillé a la mise en place du systéme qu’est
la BDNI ont opté pour la meilleure solution possible en choisissant I’Internet.
Cependant, il y a fort a parier que, pour les organismes de réglementation et les
firmes de courtage en général, les normes ouvertes de I’Internet, comme base
logicielle a la gestion documentaire, ne représentent qu’un faible pourcentage
des logiciels présentement utilisés durant les différentes étapes du cycle de vie

des documents.

Etant donné la complexité grandissante et la multiplication des régles et normes
en matiére de gestion documentaire, nous verrons dans les prochaines années de
plus en plus d’entreprises et d’organismes publics s’adjoindre dans leurs rangs

une personne ayant comme role celui de Chief Information Officer (CIO)™.

A la lecture de I’article 6 de la Loi des TI, on constate que le concept d’intégrité
est prédominant tout au long du cycle de vie du document. Nous reviendrons

sur ce point ultérieurement®’.

Nous avons choisi de passer en revue les sept (7) étapes du cycle de vie d’un

document, une a une, tel que la loi québécoise les énumere :

«L’intégrité du document doit étre maintenue au cours de son

cycle de vie, soit depuis sa création, en passant par son transfert, sa

consultation et sa transmission, jusqu’a sa conservation, y COmpris

. . . 8
son archlvage ou sa destruction. »8

8 ASSOCIATION DES ARCHIVISTES DU QUEBEG, loc. cit., note 83, 2 la p. 13.

87 Voir la sous-section I ¢) 2), a la p- 86.

8 Loi concernant le cadre juridique des technologies de linformation, précitée, note 36,
deuxieéme alinéa de I’article 6 . Les soulignés ont été ajoutés.
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Cela nous permettra de suivre le cheminement du document de sa création —
naissance... jusqu’a sa mort par destruction. Nous verrons qu’en matiére
d’inscription aupres des autorités canadiennes de réglementation en valeurs
mobiliéres, « I’espérance de vie d’un document » va bien au-dela de ce qui se

fait dans la plupart des autres secteurs économiques.

1) Création

La caractéristique la plus importante d’un systéme, au moment de la création
d’un document, est sa fiabilité, soit sa capacité a représenter les faits qui y sont
énoncés. La fiabilité est liée a I’intégralité de la forme intellectuelle du
document et au degré de contrdle exercé sur sa création®. La fiabilité est gage,
en quelque sorte; de la qualité du document. Avant I’adoption de la Loi des TI ,

on retrouvait ce texte au 2™ alinéa de Iarticle 2837 C.c.Q. :

« Pour apprécier la qualit¢ du document, le tribunal doit tenir
compte des circonstances dans lesquelles les données ont été

inscrites et le document reproduit. »

Les auteurs Trudel, Lefebvre et Parisien, forts de cette disposition, nous

éclairent quant a la fagon de parvenir 2 démontrer qu’un systéme est fiable :

« La fiabilité de I’inscription des données et de sa reproduction
pourra, par exemple, étre présentée par le responsable du service
informatique de I’entreprise en cause ou par un expert. Il s’agira

pour cette personne de démontrer que I’inscription des données a

% ARCHIVES NATIONALES DU CANADA, loc. cit., note 81,4 lap. 7.
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été effectuée correctement et que leur reproduction sur un

document s’est faite de la méme maniére. » °°

La Loi sur la preuve au Canada®', bien qu’elle ne s’applique qu’aux procédures

. . PR - < PR’
pénales et civiles ainsi qu'a toutes les autres matieéres de compétence fédérale™,
contient une régle dont on peut s’inspirer. Elle confere une présomption de

fiabilité au systéme en certaines circonstances :

« (...) le systéme d'archivage électronique au moyen duquel ou dans

lequel un document électronique est enregistré ou mis en mémoire

est réputé fiable, sauf preuve contraire, si, selon le cas :

a) la preuve permet de conclure qu'a I'époque en cause, le systéme
informatique ou autre dispositif semblable fonctionnait bien,
ou, dans le cas contraire, son mauvais fonctionnement n'a pas
compromis l'intégrité des documents électroniques, et qu'il
n'existe aucun autre motif raisonnable de mettre en doute la

fiabilité du systeéme d'archivage électronique;

b) il est établi que le document électronique présenté en preuve
par une partie a été enregistré ou mis en mémoire par une partie

adverse;

c) il est établi que le document électronique a été enregistré ou

mis en mémoire dans le cours ordinaire des affaires par une

* P. TRUDEL, G. LEFEBVRE et S. PARISIEN, La preuve et la signature dans ’échange de
documents informatisés au Québec, Ministére des Communications, Gouvernement du Québec,
Québec, Les Publications du Québec, 1993, 166 p., a la p. 25.

'L R.C. 1985, c. C-5.

2 1d., art. 2.
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personne qui n'est pas partie a l'instance et qui ne 1'a pas
enregistré ni ne 1'a mis en mémoire sous l'autorité de la partie

qui cherche 2 le présenter en preuve. »°>

Bien que la nouvelle loi québécoise ait mis de cdté le concept de fiabilité du
document pour laisser la place aux notions d’intégrité et d’authenticité du

4 . . . . e
document’®, nous sommes d’avis qu’il sera toujours pertinent d’y référer.

Le Conseil du Trésor précise la donne quant au processus de création du

document qui s’effectue sommairement de la fagon suivante :

«(...) trois intrants possibles lors de la création d’un document :
I’utilisation d’un modéle de contenu (par exemple un formulaire),
la consultation de sources d’information existantes et la validation
interactive du modele de contenu ou de I’aspect linguistique. Une
fois créé, le document est édité (en fonction possiblement de
modeles d’édition) et inséré dans un média quélconque avec
I’encodage de données approprié pour sa transmission (messagerie)

ou sa distribution (page Web, canal HTTP, papier). »”

Dans le cas de la BDNI, un formulaire en ligne est utilisé par 1’individu pour
compléter une demande d’inscription et/ou approbation ou pour informer les
organismes de réglementation de toute autre information pertinente et la

distribution restreinte de ce document se fait par le canal HTTP.

# Id., art. 31.3. Les soulignés ont été ajoutés,
* Voir la sous-section II ¢) 2), aux pp. 86 et s.
® CONSEIL DU TRESOR, loc. cit., note 85,2 lap. 2.
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Un des principaux avantages de la BDNI est le fait que le systéme n’accepte pas
les demandes incompletes. Un candidat 2 I’inscription qui, a titre d’exemple,
oublie d’inscrire sa date de naissance sur un formulaire de la BDNI recoit
automatiquement un message a son €cran lui indiquant de préciser
I'information manquante®. Cette fonctionnalité, aussi simple soit elle, est trés

utile. L’ auteur Colin Tapper est de cet avis :

«(...) It is, in fact, much easier to ensure that data in a computer
system are complete than it is in manual systems because automatic
checks and warnings can be incorporated, and the system can be

prevented from proceeding until the data are complete. »

Finalement, il importe de mentionner qu’au moment de la création du
document, un profil doit étre constitué. Le créateur du document devra fournir
ces renseignements ou, dans le cas des systémes intégrés de création de
documents comme celui de 1a BDNI, cela se fait de facon automatique. Selon
André-Claude Potvin, le profil du document contient, entre autres, ces

informations importantes :

«(...)

- auteur et date de création

» identifieur unique (sic)

* processus parent

» provenance ou instance principale (organisme)
. titre

 type de document

% AUTORITES CANADIENNES EN VALEURS MOBILIERES, loc. cit., note 82, 4 la p. 4.
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 version

« langue (linguistique et informatique)

« dates de révision

- calendrier de conservation ou dates projetées/réelles de
conversion a un autre média ou niveau de conservation (en
ligne/hors-ligne) et de destruction

« classification pour la sécurité et dates projetées/réelles de

dégradation (baisse de niveau) »°°

2) Transfert

Les articles 2840 et 2841 du Code civil du Québec trouvent application lorsque
I’on traite du transfert d’un document. Ils précisent qu’un document peut étre
reproduit par le transfert de I’information que porte ce document vers un
support faisant appel a une technologie différente. Il est eﬁsuite fait référence a
la Loi des TI en ce qui a trait a la documentation qui doit accompagner le
document résultant du transfert de I’information. C’est a I’article 17 de la loi

que I’on retrouve les régles applicables :

« L’information d’un document qui doit étre conservé pour
constituer une preuve, qu’il s’agisse d’un original ou d’une copie,

peut faire I’objet d’un transfert vers un support faisant appel & une

technologie différente.

7. TAPPER, Computer Law, Fourth Edition, London UK, Longman Group, 1989, 449 p., &
la p.-321.
% A-C. POTVIN, loc. cit., note 75, 2 la p. 3.
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Toutefois, sous réserve de 1’article 20, pour que le document source

puisse étre détruit et remplacé par le document qui résulte du

transfert tout en conservant sa valeur juridique, le transfert doit étre
documenté de sorte qu’il puisse étre démontré, au besoin, que le
document résultant du transfert comporte la méme information que

le document source et que son intégrité est assuré.

La documentation comporte au moins la mention du_format

d’origine du document dont I’information fait I’objet du transfert,

du procédé de transfert utilisé ainsi que des garanties qu’il est censé
offrir, selon les indications fournies avec le produit, quant a la
préservation de 1’intégrité, tant du document devant étre transféré,

s’il n’est pas détruit, que du document résultant du transfert.

La documentation, y compris celle relative a tout transfert

antérieur, est conservée durant tout le cycle de vie du document

résultant du transfert. La documentation peut étre jointe,
directement ou par référence, soit au document résultant du

transfert, soit a ses éléments structurants ou a son support. »°

Il ressort de cet article que les organismes de réglementation et les firmes de
courtage québécois, qui colligent présentement des informations contenues dans
les dossiers papier des candidats a l’inscription vers la BDNI, ont une
obligation de conserver la documentation prescrite et ce, durant tout le cycle de

vie du document résultant du transfert.

% Les soulignés ont été ajoutés.
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Le transfert de document d’un support a lautre est souvent complexe.
L’ACCOVAM a d’ailleurs dii publier, le 23 avril dernier, un avis informant les
membres de cette association des problémes survenus lors de la conversion
(transfert) de données vers la BDNI'®. Les erreurs qui se sont glissées dans la
BDNI étaient de trois types: données manquantes, données inexactes et

données redondantes.

3) Consultation

La consultation du document pour s’effectuer de diverses fagons et par diverses
personnes. Dans le cas d’un dossier d’inscription d’un individu auprés d’un
organisme d’autoréglementation québécois, il y a deux types de consultation
possible. Un document papier peut étre consulté sur place, dans les bureaux de
I’entreprise qui en a la garde, ou par 1’obtention d’une copie du document'”.
Dans le cas des documents technologiques, la consultation peut se faire a
distance. La BDNI permet aux individus ayant accés au document incorporé
dans la base de données de le consulter a partir d’un poste informatique ayant
acces a Internet. Nous traiterons de fagon détaillée de la question de ’acces aux

données contenues a la BDNI dans les pages qui suivent'%%.

Les articles 23 a4 27 de la Loi des Tl abordent le sujet de la consultation du

document.

10 ASSOCIATION CANADIENNE DES COURTIERS EN VALEURS MOBILIERES,
« Base de données nationale d’inscription — Questions relatives a la conversion des données »,
Avis de réglementation des membres RMO0210, 23 avril 2003, source:
http://www.ida.ca/Files/Regulation/MR_Notice/MR0210_{r.pdf (visité le 10 mai 2003).

1007 i sur la protection des renseignements personnels dans le secteur privé, précitée, note 26,
art. 33. :

192 yoir section III, aux pp- 90 et s.
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Plus spécifiquement, I’article 23 de la loi dispose que le document doit €tre
intelligible pour permettre sa consultation. Le Conseil du Trésor définit ainsi

Pintelligibilité :

« Ce qui peut étre compris. (...) l'intelligibilité€ d'une information est
assurée lorsqu'elle peut étre rendue compréhensible pour I'humain

sous forme de texte, de sons ou d'images. »103

11 est bien entendu que, pour qu’une personne puisse consulter les informations
contenues 3 la BDNI, celle-ci doit les rendre compréhensible. Les informations
étant consignées sur support informatique (chiffres binaires), le contenu ne peut

€tre déchiffré qu’au moyen d’un ordinateur ou d’une technologie semblable.

Nous attirons également I’attention du lecteur sur les articles 26 et 27 de la loi
qui concernent les prestataires de services. L’article 26 s’occupe de ceux qui
assurent la garde des documents, alors que ’article 27 dirige son attention sur
ceux qui fournissent des services de réseaux de communication. Une entreprise
comme CDS Inc.'®, qui a développé le systtme qu’est la BDNI et qui est
Hieme

maintenant en charge de son opération, est directement visé par le alinéa

de I’article 26, pour ses activités au Québec :

« Le prestataire de services est tenu, durant la période ou il a la
garde du document, de voir & ce que les moyens technologiques
convenus soient mis en place pour en assurer la sécurité, en
préserver l'intégrité et, le cas échéant, en prdtéger la

confidentialité et en interdire ’accés a toute personne qui n’est pas

1 Glossaire du Conseil du trésor, source : http://www.autoroute.gouv.qc.ca/loi_en_ligne/
glossaire/glossaire.pdf
194 La Caisse canadienne de dép6t de valeurs limitée (http://www.cds.ca)
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habilitée a en prendre connaissance. Il doit de méme assurer le
respect de toute autre obligation prévue par la loi relativement a la

conservation du document. »

L’entreprise a pris soin d’inclure une « Déclaration sur la confidentialité » sur
le site Web utilis€é comme porte d’entrée a la BDNI. Nous reproduisons les

passages suivants que nous considérons plus pertinents :

« Chaque fois que vous consultez le site Web de la BDNI
(www.nrd.ca), que vous vous déplacez d’une page a 1’autre, que
vous lisez les pages, présentez des demandes, communiquez des
renseignements, accéder aux données, modifiez la date ou
téléchargez le contenu sur votre ordinateur, le site Web de la BDNI

peut recueillir et enregistrer les renseignements suivants :

+ le nom de domaine du site a partir duquel le visiteur est entré en
comimunication;

« le code d’usager du visiteur et le nombre de tentatives de
connexion fructueuses et infructueuses;

« le type de renseignements transmis;

+ le type de renseignements modifiés.

(.)

Certains des renseignements qu’un visiteur au site de la BDNI peut
soumettre apres avoir entré son code d’usager et son mot de passe

seront de nature personnelle. Sauf disposition contraire, aucun des
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renseignements recueillis auprés d’un visiteur n’est associé

directement 2 un particulier. »'%

A défaut pour le prestataire de services de mettre en place les moyens
appropri€s pour assurer la sécurité du document, en préserver I’intégrité et en

protéger la confidentialité, il pourra engager sa responsabilité civile'®.

La CAI souléve la problématique de la préservation de la confidentialité du
document lorsqu’il est consulté dans un endroit public. Pour pallier a cette
contrainte, elle suggére un « contrdle d’acceés effectué au moyen d’un procédé
de visibilité réduite ou d’un procédé qui empéche une personne non autorisée
de prendre connaissance du renseignement »'%7 Nous pensons ici aux individus
s’occupant de I’inscription dans les firmes de courtage et a ceux qui travaillent

dans les organismes de réglementation et qui ont acceés a la BDNI.

4) Transmission

Le premier constat que 1’on peut faire en matiére de transmission du document
est que I’arrivée des nouvelles technologies de I’information est venue modifier
substantiellement les conditions de la gestion de 1’information pour les
organismes et les entreprises. Pierre Trudel, dans un article dédié a I’Etat en

réseau, aborde la question avec brio :

19 Voir a ’adresse suivante : https://www.nrd.ca/html/legal. html#Confident

1% N. FAUCHER et R. LASSONDE, loc. cit., note 74, 4 1a p. 6.

' COMMISSION D’ACCES A L’INFORMATION, « Avis de la Commission d’accés a
I’information transmis & la Commission parlementaire de ’économie et du travail concernant
I’avant-projet de loi: Loi sur la normalisation juridique des nouvelles technologies de
I’information », Dossier 00 10 00, Juillet 2000, source : http://www.cai.gouv.qc.ca/fra/

docu/a001000.pdf (visité le 5 décembre 2002), a lap. 5.
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«La circulation et le partage des informations permettent
d’améliorer la qualité et la célérité des prestations. Le travail
coopératif, fondé sur les échanges et le partage de I’information,
permet de réduire le nombre de situations dans lesquelles "la main

droite de I’Etat ignore ce que fait la main gauche"!... En réduisant

la redondance, en limitant les situations dans lesquelles les
personnes sont obligées de retransmettre des informations, on
réalise des gains de productivité qui devraient globalement profiter

3 tous.'®

La virtualisation des échanges se traduit également par un
phénomeéne  d’interpénétration des  entreprises et des
environnements. Cette interpénétration des environnements de
communication jadis considérés distincts les uns des autres est
favorisée par la numérisation. Cette derniére permet de réaliser
différentes activités par un traitement de 1’information reposant sur
des traitements informatiques de données désormais rendues

techniquement équivalentes.m9 »

Certaines regles encadrent la transmission du document. Il s’agit, plus
particulierement, des articles 28 a 37 de la Loi des T1 . 1l est intéressant de s’y
arréter pour bien comprendre le fonctionnement d’un systéme, comme celui de

la BDNI, qui utilise le réseau Internet pour la transmission des documents.

18 p TRUDEL, loc. cit., note 10, 4 la p. 115. Les soulignés ont été ajoutés.
1 Ibid., 2 l1a p. 149.
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On notera qu’un document peut €tre transmis par tout mode de transmission
AN . o g iall0

approprié a son support, sauf si la loi exige un mode spécifique . Il ne pourra

étre exigé de quelqu’un qu’il se procure un support ou une technologie

spécifique pour transmettre ou recevoir un document sauf si la loi ou une

11" Avec la BDNI, le support documentaire a été imposé

convention le prévoit
aux candidats a I’inscription et, plus généralement aux firmes de courtages
canadiennes. Son utilisation est devenue obligatoire. Cependant, nous sommes
d’avis que le fait de requérir d’une personne qu’il transmette ou qu’il regoive un
document par le biais d’un ordinateur branché au réseau Internet ne doit pas
constituer de nos jours une obligation contraignante. Des normes''?, ayant force
de loi, ont d’ailleurs été adoptées par les différentes commissions des valeurs

mobilieres canadiennes, afin de rendre la transmission des documents par le

biais de la BDNI obligatoire.

Le mode de transmission du document choisi doit permettre de préserver
I'intégrité du document transmis et également du document technologique
recu' . Des présomptions de transmission et de réception du document faisant

]’objet d’une transmission sont également prévues dans la Loi''.

La premiére partie de I’article 35 de la Loi concerne les systémes informatiques

tels que la BDNI et mérite qu’on le reproduise ici

10 1 oi concernant le cadre Jjuridique des technologies de !'information, précitée, note 36,
art. 28.

" rd, art. 29.

12 yoir 2 titre d’exemple celle publiée par la Commission des valeurs mobiliéres de 1'Ontario :
ONTARIO SECURITIES COMMISSION, «Multilateral Instrument 31-102: National
Registration Database (NRD) », (2002) 25 OSCB 3425.

3 10i concernant le cadre juridique des technologies de I'information, précitée, note 36,
art. 30. :

" 1d., art. 31.
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«La partie qui offre un produit ou un service au moyen d’un

document préprogrammé doit, sous peine d’inopposabilité de la
communication ou d’annulation de la transaction, faire en sorte que

le document fournisse les instructions nécessaires pour que la partie

qui utilise un tel document puisse dans les meilleurs délais 1’aviser
d’une erreur commise ou disposer des moyens pour prévenir ou

corriger une erreur. (...) »

Cette exigence est respectée avec la BDNI et ses nombreux formulaires en ligne
puisqu’un volumineux manuel de 1’utilisateur est disponible et que 1’entreprise

CDS Inc. propose un service d’aide aux usagers.

Il importe que la confidentialité des renseignements soient protégées par un

13 Une entreprise doit &tre vigilante

moyen appropri€ au mode de transmission
lorsqu’elle procéde a la transmission d’un document par voie électronique.

Comme le souligne la Commission de I’acces a I’information du Québec :

« Un organisme public ou une entreprise peut avoir pris les moyens
les plus perfectionnés sur le plan technologique-pour assurer la
sécurité d’une transmission de renseignement personnel, mais si le
destinataire n’est pas légalement autoris€é a recevoir une telle

communication, il y aura un réel bris de confidentialité. »116

Vu'l’étendue de notre étude, nous n’aborderons pas ici la question délicate de la

responsabilité des prestataires de services qui agissent comme intermédiaires

" 1d., art. 34.

116 COMMISSION D’ACCES A L’INFORMATION, « Intervention de la présidente devant la
Commission de I’économie et du travail concernant I’ Avant-projet de loi sur la normalisation
juridique des nouvelles technologies de I'information », Discours, 29 aofit 2000, source :
http://www.cai.gouv.qc.ca/fra/actualite_fr/all_29_08_00.htm (visité le 12 mars 2003), ala p. 2.
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pour fournir des services d’un réseau de communication et participent donc a la

transmission du document'!”.

5) Conservation

Avec un systtme comme celui de la BDNI, il est important que le
fonctionnement soit sans faille ou, en tous les cas, que des mesures soient prises
pour qu’il puisse le plus possible gérer efficacement la conservation des
nombreux documents qu’il contient. Cette exigence est prévue dans la

Loi des TI :

«Toute personne doit, pendant la période ou elle est tenue de
‘conserver un document, assurer le maintien de son intégrité et voir

a la disponibilit€ du matériel qui permet de le rendre accessible et

intelligible et de 1’utiliser aux fins auxquelles il est destiné. »''®

La conservation du document technologique est primordiale. Sans cela, il ne

servirait a rien de reconnaitre 1’admissibilité de la preuve électronique’ ™.

17 es regles applicables sont principalement comprises aux articles 36 et 37 de la Loi.

8 1oi concernant le cadre Jjuridique des technologies de 1'information, précitée, note 36,
art. 19 ; L’article 37 de la Loi sur la protection des renseignements personnels et les documents
électroniques (précitée, note 21) contient des conditions i respecter pour la conservation d’un
document : « Dans le cas ol une disposition d'un texte législatif exige la conservation d'un
document pour une période déterminée, a 1'égard d'un document €lectronique, la conservation
du document électronique satisfait a I'obligation si les conditions suivantes sont réunies : a) le
document électronique est conservé pour la période déterminée sous la forme dans laquelle il a
été fait, envoyé ou regu, ou sous une forme qui ne modifie en rien l'information qu'il contient;
b) cette information sera lisible ou perceptible par quiconque a accés au document électronique
et est autorisé i exiger la production de celui-ci; c) si le document électronique est envoyé ou
regu, l'information qui permet de déterminer son origine et sa destination, ainsi que la date et
I'heure d'envoi ou de réception, doit étre conservée. »

19 . CAPRIOLI, «Le juge et la preuve électronique », Juriscom.net, 10 janvier 2000, source :

http://www juriscom.net/uni/doc/20000110.htm (visité le 17 mars 2003), 4 1a p. 10.



Utilisation de la Base de données nationale d'inscription par les firmes de courtage et les
régulateurs canadiens : gestion des renseignements personnels 59

La conservation est une notion reliée a la temporalité. Lorsqu’un document
technologique doit étre conservé pour une longue période, comme dans le cas
de la BDNI, il importe que ’on s’y attarde. Une stratégie de conservation a
long terme peut comprendre les éléments suivants, selon les circonstances : 1)
I’application de normes et de standards pour les formats'?®, 2) la conservation
de la technologie sous sa forme actuelle (matériel informatique et logiciels
utilisés), 3) la migration des documents technologiques dans une forme qui sera
accessible pour lesigénérations futures et 4) I'impression des documents

technologiques sur papierm.

Les archives nationales du Canada font un constat révélateur de ’état de la

situation en mati€re de conservation du document technologique :

«(...) Les techniques de création de documents ont fait un bond en
avant et les techniques de conservation n’ont, malheureusement,
pas suivi. La survie et ’accessibilité de ces documents a long terme

sont, par conséquent, devenues des sujets de préoccupation. »' 2

Le ministére de la Justice du Canada a aussi fait part de ses inquiétudes quant a
la difficulté de conserver des documents technologiques pour une longue

période :

120" André-Claude Potvin abonde dans le méme sens: «L’utilisation de standards pour le
stockage et la récupération de documents peut réduire la dépendance a un fabricant spécifique
et réduire la fréquence des migrations a effectuer. » (A-C. POTVIN, loc. cit., note 75, 2 la
p. 18).

2! G. BEAUDRY et G. BOISMENU, « Conception d'un portail de production, de diffusion et
de gestion de publications électroniques », Groupe interinstitutionnel sur la publication
électronique, 25 septembre 2000, source: http://www.erudit.org/documentation/etude/
accueil.html (visité le 14 mars 2003),ala p. 7.

122 ARCHIVES NATIONALES DU CANADA, loc. cit., note 81, 2 lap. 4.
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« Diverses solutions ont été étudiées afin de régler le probleme de
la conservation & long terme des renseignements €lectroniques,
mais aucune d’elles ne donne entiere satisfaction. Un des
problémes fondamentaux tient au fait que le passage a un univers
_ sans papier exige que les ordinateurs de demain puissent avoir
accés aux mémes instructions qui indiquent 4 un ordinateur
comment lire une chaine autrement inintelligible de O et de 1. Régle
générale, ces instructions elles-mémes se présentent sous forme de

Oetde 1. »'%

Il est important pour les entreprises d’élaborer un calendrier de conservation
des documents technologiques124. En établissant une régle de conservation,
assortie d’un délai, deés la création du document, I’entreprise pourra éviter des

125
. On remarque

manipulations et des opérations de tri manuel ultérieurement
que certaines entreprises, aux prises avec une gestion des finances et/ou du
temps serrée, préféreront conserver indéfiniment les documents dont elles ont la
garde. De cette fagoh, ellés s’assurent de ne pas se départir de documents qui
pourraient étre utiles dans 1’avenir. Pourtant, il importe de rappeler que la durée

de conservation ne doit pas excéder ce qui est nécessaire, aprés quoi les

. . A A ]2 N
informations devront étre rendues anonymes pour €étre conservées 6 Le droit 2

123 MINISTERE DE LA JUSTICE, Gouvernement du Canada, « Etude des questions de droit
entourant la sécurité des renseignements électroniques », 9 décembre 1997, source :
http://canada.justice.gc.ca/fr/ps/ce/toc.html (visité le 18 avril 2002), a la p. 1-5.

124 Bn vertu de Iarticle 158 de la Loi sur les valeurs mobiliéres (précitée, note 1), les firmes de
courtage ont 1’obligation de conserver des documents et d’en fournir certains a la CVMQ dans
les 90 jours suivant la fin de leur exercice.

13 CONSEIL DU TRESOR, loc. cit., note 79, 2 la p. 5.

126 M-P. FENOLL-TROUSSEAU et G. HAAS, Internet et protection des données personnelles,

Paris, Editions Litec, 2000, 206 p., ala p. 56.
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I’oubli, de conception frangaise, bien qu’il demeure méconnu en droit civil,

trouverait peut-€tre applicationm.

En somme, la finalit€¢ de la conservation du document technologique sera
tributaire de sa valeur pour l’entrepn'selzs. La conservation des documents
inclus dans la BDNI est capitale. La BDNI représente le « dossier
permanent »'% de toutes les personnes inscrites aupres des autorités

canadiennes de réglementation de I’industrie des valeurs mobilieres.

C’est a I’étape de la conservation que I’entreprise ou I’organisme public qui a la
garde du document devra se poser la question suivante : Puis-je détruire le
document technologique ayant un statut inactif ou dois-je le conserver sous

forme d’archives ? La réponse 2 cette question devra étre incluse dans le

calendrier de conservation des documents technologiques.

Dans le domaine de I’inscription des représentants et des firmes de courtage
aupres des régulateurs, la durée de rétention>’ .des dossiers des individus est
variable. A titre d’exemple, le dossier d’un individu qui n’est plus inscrit auprés
de la Bourse peut étre archivé aprés une période d’une année avec ce statut
inactif. Aucun dossier concernant un individu n’est détruit. En tout temps, un
candidat a D’inscription peut effectuer un «retour dans I’industrie », forgant
ainsi le régulateur a consulter les informations contenues au dossier de cette

personne pour en évaluer la candidature.

127 Voir 2 ce sujet : J. GOULET, « Entre la mémoire et I’oubli, le Code civil du Québec et la
protection de la vie privée », (2003) Développements récents en droit de [l’accés a
Dinformation 83.

12 DUNBERRY E., La convention relative a la preuve et a la conservation de documents
électroniques d’entreprise : perspectives juridiques, Université de Montréal, Thése (LL.M.),
2000, 126 p., alap. 19.

12 AUTORITES CANADIENNES EN VALEURS MOBILIERES, loc. cit., note 82, 2lap. 7.
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6) Archivage

Le Conseil du Trésor définit ainsi 1’archivage :

« Opération consistant a stocker des documents sur des supports

(informatiques ou autres) a des fins de conservation et de

consultation ultérieure.

L'archivage répond a un besoin de conserver des documents

pouvant €tre nécessaires au plan professionnel ou juridique. Ces

documents, qui ne sont plus directement utiles pour 1'exploitation,
pourront étre utilisés a des fins de consultation et de recherche ou

pour servir de preuve.

L'archivage informatique vise le méme objectif que l'archivage des
documents sur support papier. La conservation doit permettre la

consultation et comporter des garanties d'intégrité et de

fiabilité. »'*!

L’archivistique est en soi une discipline. Archiver un document, c’est en assurer
la pérennité. L’archivage doit permettre de préserver a long terme le contenu et
la structure du document et d’assurer qu’aucune altération ne sera effectuée sur

le document'*?.

130 Voir a ce sujet: E. DUNBERRY, La preuve et I’archivage des documents électroniques,
Montréal, Wilson & Lafleur, 2000, 148 p., aux pp. 26 4 29.

Bl Glossaire du Conseil du trésor, source: http://www.autoroute.gouv.qc.ca/loi_en_ligne/
glossaire/glossaire.pdf. Les soulignés ont été ajoutés.

132 CONSEIL DU TRESOR, loc. cit., note 79, alap. 17.
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Comment fonctionnera le systtme d’archivage de la BDNI ? Est-ce que les
données seront toujours récupérables ? Le systeme doit &tre en mesure de
stocker les données numériques sur un support durable. Il doit tenir compte du
développement prévisible: de la technologie. Le choix d’une technique
d’archivage appropriée pour les documents électroniques peut étre complexe si

1’on en croit Eric Dunberry :

« Les informaticiens s’intéresseront aux spécifications techniques
des équipements, leur capacité de stocker, la vitesse des échanges
et leur compatibilité avec d’autres technologies. Les gestionnaires
s’interrogeront sur leurs attributs opérationnels et leur cofit. Pour le
conseiller juridique d’entreprise, le défi est d’assurer 1’existence,
I’admissibilité et la force probante de documents électroniques au
moment ol ils seront présentés au tribunal, ou requis par une
autorité, conformément aux exigences statutaires ou aux régles de

preuve applicables 133

Plusieurs éléments doivent étre analysés par I’entreprise qui désire se doter d’un
systéme efficace d’archivage des documents. Parmi ceux-ci, on retrouve le
- choix du lieu d’archivage, le choix du média, I’identification d’une technologie
particuliere ainsi que les conditions susceptibles d’assurer l'intégrité et la

confidentialité des données qui sont archivées'*. Les document hybrides,

33 . DUNBERRY, « L’archivage des documents électroniques », dans V. GAUTRAIS (dir.),
Droit du commerce électronique, Montréal, Editions Thémis, 2002, 709 p., 4 la note 136 du bas
delap. 123.

4 Ibid., ala p. 100.



Utilisation de la Base de données nationale d'inscription par les firmes de courtage et les
régulateurs canadiens : gestion des renseignements personnels 64

utilisant & la fois le support papier et le support électronique, semblent avoir

présentement la cote en matiére d’archivage'.

La loi prévoit qu’en cas d’impartition du service d’archivage des documents
technologiques, le prestataire de services n’est pas responsable des activités

accomplies par utilisateur du service'*.

Une fois de plus, nous rappelons ici I’importance pour toute entreprise de se
doter d’une politique de gestion documentaire qui traite, entre autres, de

I’archivage des documents dont I’entreprise a la garde'’.

7) Destruction

La destruction représente le sort final du document. Une fois le document

détruit, I’entreprise qui en avait la garde se retrouve dans I’impossibilité de

) . . . 1
communiquer I’information qui y était contenue 3

B35y GAUTRAIS, loc. cit., note 77, 2 la p. 33.

3¢ Loi concernant le cadre juridique des technologies de linformation, précitée, note 36,
art. 22.

37 A titre d’exemple, certains documents doivent étre conservés durant une période déterminée
par la loi. L’article 220 du Réglement sur les valeurs mobiliéres, RR.Q. V-1.1, r.1 énonce :
« Le courtier ou le conseiller tient les livres et registres nécessaires a son activité et les conserve
pour une période d'au moins cing ans, sauf le formulaire d'ouverture de compte qui est conservé
pendant au moins les cing années qui suivent la date de fermeture du compte. Ces livres et
registres peuvent étre tenus au moyen d'appareils informatiques ou mécanographiques, a
condition que: 1° des précautions suffisantes soient prises pour minimiser les risques de
falsification de l'information; 2° il soit possible de fournir l'information, dans un délai
raisonnable et sous une forme précise et compréhensible, a toute personne autorisée par la loi a
en faire la vérification. » (les soulignés ont été ajoutés).

38 X c. Association des courtiers et agents immobiliers du Québec, 2002-09-19 C.AL
(01 18 48). ‘
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La BDNI est 1’outil utilisé pour la création du document. Tel que précisé par
Eric Dunberry, les données qui y sont contenues doivent donc étre manipulées

avec le plus grand soin :

«(...) en ’absence d’un original papier, la destruction volontaire du
document électronique laisse I’entreprise sans mémoire ni moyen
de preuve, un risque qu’elle aura sans doute évalué a I’étape de la

détermination du cycle de vie du document. »139

Un document, ayant fait 1’objet d’un transfert, pourra €tre détruit et remplacé
par le document résultant du transfert. Cependant, avant de pouvoir détruire ce
document, I’entreprise qui en a la garde doit préparer et tenir a jour des régles
préalables 2 la destruction des documents qui ont initi€ un transfert et s’assurer
que les renseignements personnels et confidentiels, contenus dans le document,
sont protégés”o. Des mesures de sécurité propres a préserver le caractére
personnel et confidentiel des données doivent étre prises. Les mesures
biométriques, lorsqu’elles sont utilisées par I’entreprise, doivent étre détruites

de facon plus urgente que les autres documents'*!

Lorsqu’il est question de document papier, la destruction au moyen d’un
déchiqueteur est relativement simple. Avec un document en format
électronique, les choses se compliquent. A ce sujet, Michel Gagné s’exprime

ainsi :

139 £ DUNBERRY, loc. cit., note 128, a la p. 115.

10 oi concernant le cadre ]urldlque des technologies de information, précitée, note 36,
art. 20. ; COMMISSION D’ ACCES A L’INFORMATION, loc. cit., note 107, 3 la p. 5.

Y1 10i concernant le cadre juridique des technologies de I'information, précitée, note 36,
alinéa 3 de I’art. 44.
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«(...) On pourrait toutefois croire qu’un document effacé, mais
techniquement susceptible d’étre récupéré sur le disque dur d’un
ordinateur, existe toujours et pourrait faire 1’objet d’'un subpoena

duces tecum ou d’une demande d’engagement. » 142

Une entreprise devra €tre consciente des risques qu’elle encourt en se
débarrassant de son matériel informatique désuet. L’auteur Colin Tapper écrit a

ce sujet :

«(...) There is a further risk which arises from the disposal of old
equipment such as personal computers incorporating hard discs.
Not all users appreciate how easy it is to recover information which
has apparently been removed from the disc. Ordinary deletion is
not sufficient, but it is, again, very simple to cleanse such
equipment before disposal without the expenditure of vast effort or

expense. »

B- Contréle du document et sécurité informatique

La sécurité informatique est sur toutes les lévres. D’un jour a 1’autre, le sujet
continue de défrayer les manchettes. Aucune mesure de sécurité a toute épreuve
n’existe. Avec un systtme comme la BDNI, qui gere de I’information
« délicate », il importe de toujours étre a la fine pointe en matiére de sécurité
informatique. Pour les auteurs Claudine Guerrier et Marie-Christine Monget, il

s’agit en somme d’un combat perpétuel :

42 M. GAGNE, «La preuve dans un contexte électronique », (2001) Développements récents
- en droit de I'Internet 55,alap. 77.
143 C. TAPPER, loc. cit., note 97, a 1a p. 335.
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«Si Pinformatique est insérée dans la rationalit€é économique
libérale, elle ne peut fonctionner efficacement que dans un contexte

de sécurité (...)

La révolution de linformatique est permanente. Dés qu’une
solution est trouvée dans un secteur déterminé, I’intelligence et
I’imagination parviennent a contourner et A neutraliser le procédé
adéquat ; la sécurité est au cceur de la problématique macro et
micro-informatique. Elle se livre a une bataille incertaine dans un

contexte ol I’investissement immatériel est le maftre mot. »'**

Grace a la sécurité informatique, il est possible d’assurer la « sécurité
juridique »'* des communications. Avec le nombre d’utilisateurs de la BDNI 2
travers le Canada, il faut qu’il y ait un‘ haut niveau de contréle sécuritaire des
documents faisant partie de la base de données. On comprendra aisément que
«la sécurité d’un réseau est inversement proportionnelle au nombre de ses

utilisateurs »*6.

I1 serait peut-€tre & propos que les régulateurs canadiens concluent une entente
de sécurité informatique avec les firmes de courtage participant a la BDNI. En

pratique, ce type d’entente est représenté par des clauses de sécurité faisant

144 = GUERRIER et M-C. MONGET, Droit et sécurité des télécommunications, Collection
technique et scientifique des télécommunications, Paris, Springer, 2000, 458 p., a la p. 251.

145 Marseille C., «L’utilisation du courrier électronique a la lumiere de la Loi concernant le
cadre juridique des technologies de I’information», Fonds d’assurance responsabilité

professionnelle du Barreau du Québec, Edition spéciale n° 5, Avril 2002, 2 lap. 1.
"6 p. TRUDEL, F. ABRAN, K. BENYEKHLEF et S. HEIN, Droit du cyberespace, Montréal,
Editions Thémis, 1997, 1296 p., a la p. 19-21.
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partie d’une entente plus globale de collaboration encadrant des échanges

, . . . 4
électroniques entre deux ou plusieurs parties'*.

Dans le cadre de cette section de notre étude, nous tenterons d’évaluer les
risques reliés au type de données contenues dans la BDNI (1) et nous
présenterons quelques-uns des procédés utilisés pour relier une personne et un

document technologique (2).

1) Evaluation des risques quant aux données
contenues dans la Base de données nationale

d’inscription

Avant de décider quel niveau de sécurité est approprié€ pour un systéme comme
celui de 1a BDNI, les entreprises doivent déterminer quel niveau de risques elles

sont prétes a accepter. Martin Dubois résume bien cette pensée :

«La sécurité¢ informationnelle est I'art de gérer les risques
juridiques. (...) Toutes les barrieres étant faites pour €tre franchies — ‘
ou contournées — et tous les blindages étant faits pour €tre percés
un jour ou l’autre, il importe de comprendre que, malgré la qualité

et la vigueur des défenses technologiques, le "risque zéro" n’existe

pas. Tout organisme ne pourra agir que sur le niveau résiduel du

risque : plus I’organisme voudra le diminuer, plus il faudra faire

d’efforts (et y investir).

Y7 Voir i ce sujet : GOUVERNEMENT DU QUEBEC, SGQRI-32 Contenu type et guide
I’élaboration d’une entente de sécurité — Pratique recommandée, Standard du gouvernement du
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Gérer la sécurité, c’est donc gérer le risque. C’est savoir ol mettre

le seuil au-dela duquel celui-ci est inacceptable et en dessous

duquel, compte tenu des moyens, il faudra 1’accepter.

Le risque est le résultat de la rencontre de deux facteurs: la
menace, qui existe indépendamment du systéme d’information et la
vulnérabilité (c’est-a-dire ce qui rend le systtme sensible a la
menace). C’est sur ce dernier élément seulement que 'on peut

intervenir.

(...) ce risque n’est pas statique et c’est 1a un aspect incontournable

de la sécurité informationnelle. La logique du défenseur n’est pas
celle de I’attaquant : tandis que les premiers s’organisent pour
contrer les attaques et ne peuvent que combler les failles connues,

4
les attaquants, eux, en cherchent de nouvelles. »148

La BDNI contient une grande quantité de renseignements personnels et
confidentiels concernant des milliers d’individus. En aucun temps, il ne faudra
lésiner sur les mesures de sécurité a prendre pour préserver I’étanchéité du
systeme. Toutes les informations ne présentant pas le méme niveau de risque, il
va sans dire que celles contenues a la BDNI sont hautement « sensibles ». La
moindre fuite d’informations pourrait compromettre tout le fonctionnement de
la base de données. En limitant au maximum les risques par le recours a une
technologie sans cesse a la fine pointe en matiére de sécurité informatique, on

cultive chez I'utilisateur de la base de données une denrée essentielle au bon

Québec pour les ressources informationnelles, Québec, Publications du Québec, Novembre
2002, 93 p.

148 M. DUBOIS, « Nouvelles technologies de I’'information et des communications et sécurité
informationnelle », (2002) Développements récents en droit de 'accés a linformation 25, aux
pp- 40-41. Les soulignés ont été ajoutés.
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fonctionnement du systéme : la confiance. Elle est relativement aisée a acquérir
mais, en contrepartie, elle se perd rapidement. Les marchés boursiers actuels en
savent quelque chose. Il faut a tout prix protéger les données contenues a la
BDNI. A propos des données importantes conservées par une entreprise,

Isabelle Renard tient ces propos :

«Ces données a priori disparates ont néanmoins des points
communs : elles sont confidentielles et/ou ont une valeur
stratégique forte pour I’entreprise. Leur perte, leur altération, ou
leur divulgation involontaire est susceptible de causer un dommage
important soit a I’entreprise elle-méme (perte d’image, perte

financiére, dévalorisation de I’actif net) ou & des tiers personnes

physiques ou morales (...)

()

Il en résulte qu’une gestion en "bon pére de famille" du systéme
d’information afin de protéger ces données et éviter les dommages
nécessite non seulement de se munir d’outils contre les attaques
externes, mais de mettre en place une gestion stricte et sécure (sic)
des postes de travail en interne, de contrdler les flux entrant et

sortant, et de maitriser les relations avec les prestataires. »149

149 1. RENARD, « Responsabilité de I’entreprise et de ses dirigeants du fait de la perte de
données informatiques », 23 janvier 2003, source : http://solutions.journaldunet.com/printer/
030123 _chro_juridique.shtml (visité le 28 janvier 2003), a la p. 1; Tapper abonde dans le
méme sens : « It is clearly sénsible to restrict physical access to such sites, but in practice it is
rarely done, except perhaps in relation to the computer room itself, and then usually for
technical reasons alone. It is the commonest sight in the world to see unattended reels of tape
and banks of discs, often identified by easily readable labels. By tightening up physical security
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Cette affirmation de M® Renard est on ne peut plus juste lorsque 1’on sait que la
plupart des infractions proviennent de I’intérieur de l’entrepriselso. Selon les
auteurs Parisien et Trudel, il existe deux types d’atteintes a la sécurité pour les
systémes, comme celui de 1la BDNI, qui assurent la transmission de données : il
y a premiérement les atteintes involontaires ou accidentelles provoquées par le
dysfonctionnement du réseau de communication et, deuXiémement, celles qui
sont volontaires et qui sont occasionnées par des actes malveillants tels que la

pénétration du réseau par un tiers non autorisé"”’.

En résumé, le risque qu’une entreprise accepte de courir dans le domaine de la
sécurité informatique est un choix de gestion'>2. Avec la BDNI, nous
souhaitons vivement que le niveau de sécurité respecte les plus hauts standards
de I’industrie informatique et ce, étant donné la présence d’une grande quantité

de renseignements personnels et confidentiels.

2) Différents moyens de relier une personne et un

document technologique

Pour pouvoir relier un individu 4 un document technologique, il faut étre en

mesure d’associer le document 2 un marquage quelconque et d’associer ce

in these respects, on-site third party intrusion could probably be reduced to a negligible level. »
(C. TAPPER, loc. cit., note 97, a la p. 332).
150« Au moins la moitié, peut-&tre méme jusqu’a 75% des attaques, proviennent d’employés de
I’entreprise, qui ont un acces privilégié aux données. » (Y. BARCELO, «La protection des
données... toujours sur la ligne de feu », Mars 2003, Finance et Investissement 8).
IS, PARISIEN et P. TRUDEL, L’identification et la certification dans le commerce
électronique — droit, sécurité, audit et technologie, Cowansville, Editions Yvon Blais, 1996,
270 p.,alap. 59.

52 Ibid., ala p. 63.



Utilisation de la Base de données nationale d'inscription par les firmes de courtage et les
régulateurs canadiens : gestion des renseignements personnels 72

133 Larticle 38 de la Loi des TI précise

marquage a une personne en particulier
que le lien entre une personne et un document technologique peut étre établi par
tout procédé ou par une combinaison de moyens en autant qu’ils permettent de
confirmer I’identité de la personne qui effectue la communication et d’identifier

le document'**,

Plus les renseignements sont de nature « sensible », plus il est important de
s’assurer de ’identité de la personne qui se dit autoris€ a y accéder. On ne
procédera pas de la méme fagon pour confirmer I'identité d’un internaute qui
désire consulter ses courriels sur un serveur de I’Université de Montréal en
comparaison avec celui qui souhaite effectuer des transactions boursiéres en
ligne par le biais d’un courtier a escompte. Nous partageons ’avis de Pierre
"Trudel lorsqu’il affirme qu’il ne faut pas que la confirmation de 1’identité d’un

individu soit plus exigeante pour la seule raison que la « transaction » s’effectue

sur Internet. Il s’exprime ainsi :

« Il n’y a en effet pas de raison d’exiger un quantum d’informations
plus considérable pour des transactions d’importance et d’enjeux
similaires pour le seul motif que I'une est réalisée sur Internet et
I’autre dans un établissement commercial. Il s’agit donc

d’appliquer le principe selon lequel seules les informations

13 R. C. DE LINVAL, « A qui le document ? », 1¥ février 2002, 34 J. du Bar. no. 2, disponible
a ’adresse suivante : http://www.barreau.qc.ca/journal/frameset.asp?article=/journal/vol34/no2/
surlenet.html (visité le 12 mars 2003), a la p. 1.

1% Le chapitre III de la Loi concernant le cadre juridique des technologies de Iinformation,
comprenant les articles 38 a 62, est consacré a 1’établissement d’un lien entre une personne et
un document technologique.
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légitimement nécessaires au déroulement de la transaction doivent

étre exigées et utilisées. »'>

Les quatre méthodes reconnues pour confirmer 1’identité d’une personne sont :
1) celle qui est basée sur un secret que la personne connait (mot de passe,
numéro d’identification personnel, etc.), 2) celle qui nécessite un objet en la
possession de 1’individu (carte magnétisée, passeport, simple clé, etc.), 3) celle
qui analyse le comportement d’une personne (sa fagon de parler, d’appuyer sur
les touches d’un clavier d’ordinateur, etc.) et finalement 4) celle qui procede a
I’analyse d’un trait physique de I’individu (empreinte digitale, forme du visage,

etc.)'S.

Bien que la BDNI n’utilise présentement qu’un systéme d’identification par
mot de passe comme moyen de relier un individu a un document, nous croyons
qu’il est a propos de consacrer quelques lignes a la signature numérique (a) et a
la biométrie (b), deux des technologies les plus prometteuses en la maticre.
Aujourd’hui, la BDNI se satisfait d’un accés par mot de basse, mais qui sait ce

que 1’avenir nous réserve ?
a) Signature numérique

La signature numérique est, sans aucun doute, la technologie dont I’avenir est le

plus assuré. Le fait de signer un document est un geste qui est reconnu

135 p. TRUDEL, « Repenser I’équilibre entre I’espace public et I’espace privé dans le contexte
des environnements-réseaux », conférence donnée dans le cadre du congrés de I’AAPI 2003,
source : www.aapi.qc.ca/fr/pdf/pierretradel.pdf (visité le 13 mars 2003), 4 lap. 8.

15 DEUTSCHE BANK RESEARCH, « Biometrics — Hype and Reality », Economics n° 28,
May 2002, source: http://www.dbresearch.com/PROD/999/PROD0000000000043270.pdf

(visité le 16 mai 2003), aux pp. 3-4.
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socialement depuis des centaines d’années’”’. Il est pratiquement impossible de
la contrefaire et ce, méme si on a un acceés physique au serveur ou un acces en
. - . 1 .

écriture au document technologique'*®. Elle est unique pour chaque document

car elle dépend du contenu de celui-ci.

Quel que soit le support du document, papier ou électronique, la signature d’un
individu péut toujours servir a I’établissement d’un lien entre lui et le document
et elle lui est opposable’®®. Elle a une double fonction: elle identifie le
destinataire du document technologique et elle exprime sa volonté d’adhérer au
contenu du document qu’il a signémo. Il faut cependant que les conditions

prévues a I’article 2827 du Code civil du Québec soient respectées :

« La signature consiste dans 1'apposition qu'une personne fait a un

acte de son nom ou d'une marque qui lui est personnelle et qu'elle

utilise de facon courante, pour manifester son consentement. »'°'

Il est important & cette étape-ci de bien différencier les concepts de signature
numérique et de signature électronique. Alors que la premiere est fondée sur les

systemes de cryptographie asymétrique a clé publique, la deuxi¢me représente

57 Les auteurs Parisien et Trudel nous replacent en contexte : « Le Code civil du Québec
aborde en effet la notion de signature de fagon tout a fait originale. La jurisprudence et la
doctrine ont traditionnellement adopté, vis-a-vis de cette notion, une approche dogmatique
rejetant I’idée que de nouvelles formes de signature puissent constituer une alternative valable a
la signature manuscrite. Pour les tenants de cette position, 1’action physique de signer son nom
représente une forme de manifestation de la volonté qui est unique et qui seule doit étre tenue
pour valable sur le plan juridique. Le législateur s’est pour sa part tourné vers une approche
beaucoup plus pratique en élargissant la notion de signature au-dela de la simple transcription
du nom. » (S. PARISIEN et P. TRUDEL, loc. cit., note 151, a la p. 32.) ; P. TRUDEL, F.
ABRAN, K. BENYEKHLEF et S. HEIN, loc. cit., note 146, a la p. 19-10.

1% y. MARCOUX, loc. cit., note 80, 2 la p. 16.

%9 Loi concernant le cadre juridique des technologies de I'information, précitée, note 36,
art. 39.

1€ p TRUDEL, G. LEFEBVRE et S. PARISIEN, loc. cit., note 90, 4 1a p. 62.

161 Les soulignés ont été ajoutés.
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un concept beaucoup plus large incluant, outre la signature numérique, d’autres

technologies telles que la cryptographie quantique et la biométrie'®.

Sans vouloir entrer dans les détails du fonctionnement technique de la signature
numérique, il nous semble pertinent d’en tracer les grandes lignes. A cet effet,

nous citons Didier Gobert qui résume trés bien ce point :

« La signature digitale [numérique] est fondée sur la cryptographie
asymétrique, dite "a clé publique". Dans un systeme a clé publique,
la réalisation de la fonction d’identification suppose qu’une
personne dispose de deux clés mathématiques complémentaires :
une clé privée, dont le caractere secret doit effectivement étre
préservé, et une clé publique, qui peut étre librement distribuée.
Ces deux clés sont générées sur base d’une fonction telle qu’il est
impossible de déduire de la clé publique la clé privée
correspondante. La clé publique doit dés lors représenter une
fonction irréversible de la clé privéé. La clé privée permet de
"signer" le message. L’ opération de décodage s’effectue, quant a
elle, selon le principe de la complémentarité des clés : un message
encodé avec une clé privée ne peut étre décodé qu’avec sa clé

publique complémentaire. »163

162 g DUNBERRY, loc. cit., note 130, 2 la note 112 du bas de la p. 33 ; Selon les auteurs
Parisien et Trudel, il est plutt question de trois concepts de signatures différents. Aux deux
mentionnés, ils ajoutent celui développé par le gouvernement américain dans le Digital
- Signature Standard (S. PARISIEN et P. TRUDEL, loc. cit., note 151, a la p. 93) ; Voir la
Directive 99/93/CE du Parlement européen et du Conseil, du 13 décembre 1999, sur un cadre
communautaire pour les signatures électroniques, JOCE n° L 13, 19 janvier 2000 ; I est
également possible de consulter un excellent site Web frangais qui se consacre au sujet de la
signature électronique et du droit de la preuve du document technologique :
http://www.signelec.com

18 D. GOBERT, «La sécurisation des échanges par la reconnaissance de la signature
électronique : conditions d’existence des réseaux d’avocats », Multimédia : Le cyberavocat,

Formation permanente CUP, Volume XXIX, février 1999, pp. 163-191, a la p. 11.
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La BDNI n’exige pas présentement 1’utilisation d’une signature numérique,
mais il ne serait pas étonnant que la chose se fasse d’ici quelques années. La
meilleure fagon d’imposer une nouvelle technologie a un groupe d’individu
donné consiste a y aller graduellement. Beaucoup de personnes sont réfractaires
au changement et particuliérement dans I'industrie des valeurs mobiliéres, qui
constitue un milieu des plus conservateurs. Le 18 novembre 2002,
I’ACCOVAM a publi€ un avis dans lequel elle prenait position en faveur de

I’utilisation de la signature électronique :

«L’Association canadienne des courtiers en valeurs mobiliéres
permettra dorénavant 1’utilisation de signatures €électroniques ou
numériques lorsqu’une signature est requise relativement a des
conventions, des opérations ou des contrats conclus avec ou entre
le membre et ses clients, les personnes inscrites, I’ Association,
d’autres sociétés membres et toute autre personne ou société dont la

signature est requise.

(.)

(...) la signature peut €tre un code, un son ou tout autre symbole et
peut faire partie intégrante du document signé€ ou étre s€parée du
document, tant que son association avec le document peut €tre

établie de fagon claire. »'%

164 ASSOCIATION CANADIENNE DES COURTIERS EN VALEURS MOBILIERES,
« Signatures électroniques », Avis de réglementation des membres RM0177, 18 novembre
2002, source : http://www.ida.ca/Files/Regulation/MR_Notice/MRO177_fr.pdf (visité le 10 mai
2003), aux pp. 1-2.



Utilisation de la Base de données nationale d'inscription par les firmes de courtage et les
régulateurs canadiens : gestion des renseignements personnels 77

Pour parvenir a utiliser une signature numérique, il est nécessaire de recourir a
une autorité de certification. Celle-ci représente 1’intermédiaire qui formalise un
lien entre une personne et une paire de clés asymétriques et qui est donc habilité
a authentifier le signataire'®. L’entreprise la plus connue dans ce domaine est
Verisign166.

Présentement, la signature numérique est la technologie qui assure le niveau de
protection le plus élevé de I’information électrbniquelm, Elle pourrait participer
a Defficience de la BDNI en ce qu’elle permettrait a la fois d’assurer ’intégrité
du document, la confidentialit€ de 1’information et la non—répudiation168 du
document technologique, en plus de permettre d’attribuer la responsabilité d’un

document a une personne identifiée'®.
b) Biométrie
La biométrie est la science qui permet 1’authentification de I’identité d’une

personne par I’analyse d’un trait physique unique qui la caractérise'”’. Cette

technologie permet de donner accés uniquement aux personnes qui sont

18 . GUERRIER et M-C. MONGET, loc. cit., note 144, i 1a p. 388.

1% voir le site Web de I’entreprise pour plus d’informations : http://www.verisign.com

17 CONSEIL DU TRESOR, « La protection du document électronique : aspects techniques et
juridiques », Rapport du Groupe de travail sur la conservation, Collection en ingénierie
documentaire : 4, Janvier 1999, source:  http://www.tresor.gouv.qc.ca/doc/acrobat/
ingenierie4.pdf (visité le 24 mars 2003), a la p. 8.

168 Association canadienne des courtiers en valeurs mobilieres, loc. cit., note 164, 4 la p-1;La
répudiation est le «fait pour une personne ou pour toute autre entité engagée dans une
communication par voie informatique, de nier avoir participé a tout ou partie des échanges. »
(http://www.granddictionnaire.com)

16 CONSEIL DU TRESOR, loc. cit., note 167, alap. 8.

™ 1es caractéristiques propres i l'individu qui peuvent étre utilisés sont nombreuses :
empreinte digitale, forme du visage, analyse de I’ceil (iris, rétine), voix, signature dynamique,
forme de 1’oreille, dactylographie dynamique, odeur corporelle, A.D.N., facon de marcher et
bien d’autres.
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autoris€s a accéder et €limine quasi complétement les possibilités de fraude par

un tiers.

Peu importe le systeme biométrique utilisé, cinq étapes sont essentielles au bon

déroulement de 1’opération :

1. capture d’un échantillon donné par I’ utilisateur ;
2. extraction de données biométriques a partir de 1’échantillon ;
3. comparaison des données biométriques obtenues avec celles conservées
dans le fichier de référence ;
‘4. analyse des ressemblances ; et
5. décision quant a savoir si ’opération d’identification ou de vérification

d’identité a réussi.

Pour qu’un appareil exploitant la biométrie soit fonctionnel, il faut d’abord
- créer un fichier référence (fichier signature). C’est a partir de ce fichier que
I’analyse comparative se fait. Un fichier référence est composé habituellement
d’une suite de chiffres ou d’un algorithme particulier. En aucun cas, les
données biométriques obtenues de 1’utilisateur sont conservées a I’état brut. De
cette facon, 'usage de I'information concernant I’utilisateur a des fins autres

que celle prévue est évitée.

1l est trés important que le systéme biométrique soit a I’épreuve d’un processus
d’ingénierie inverse («reverse engineering »), c’est-a-dire la recréation de
I’échantillon donné par I'utilisateur a partir des données biométriques

recueillies.
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L’endroit ol est stocké le fichier référence peut dépendre selon le systéme
utilisé'’!. Dans certains cas, les données sont entreposées sur le systéme
biométrique lui-méme, mais étant donné sa capacité de stockage limitée, il est
plutot rare que I’on ait recours a cette facon de faire. Il est possible de placer le
fichier référence sur un serveur central, mais il se retrouve ainsi ben position de
faiblesse en cas de piratage informatique. Il semble que la fagon de stocker a
privilégier soit celle de placer le fichier référence sur une carte a puce dont le

détenteur est nul autre que I’ utilisateur lui-méme.

On mesure la performance d’authentification d’un systéme biométrique a I’aide

de deux mesures :

» Taux de Faux Rejets (T.F.R.) : représentant le pourcentage de

personnes qui ont été rejetées par erreur.

» Taux de Fausses Acceptations (T.F.A.) : représentant le pourcentage

d'acceptations qui n'auraient pas di étre retenues.

Lorsque I’on compare différents systémes biométriques entre eux, un T.F.A.
bas est essentiel si le haut niveau de sécurité du systéme est la qualité que I’on
recherche. Cependant si la commodité est la préoccupation premiére alors un

T.F.R. bas sera a surveiller.

Il est important de comprendre que, dans le choix d’un moyen biométrique a
exploiter, différents facteurs doivent €tre pris en compte. Nous sommes d’avis

que, pour réussir, un systéme biométrique doit présenter une logique de marché,

I COMMISSION D’ACCES A L’INFORMATION, « La biométrie au Québec : Les principes
d’application pour un choix éclairé », Juillet 2002, source : http://www.cai.gouv.qc.ca/fra/docu/
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c’est-a-dire qu’il doit exploiter le méme sens que le périphérique auquel il est
joint. Par exemple, la reconnaissance vocale est plus justifiée dané le cadre de
I’utilisation du téléphone cellulaire. De méme, |’authentification d’une
personne a I’aide de sa rétine ou de son iris est plus naturelle lorsque celle-ci
désire accéder a son compte bancaire via un guichet automatique, la plupart
étant déja muni d’une caméra. Finalement, un syst¢me biométrique qui analyse
I’empreinte digitale est plus normalement incorporé a un clavier ou une souris

~ reliant I’ ordinateur.

Avec la BDNI, si le choix d’un moyen biométrique devait se faire, nous
suggérdns une technologie comme celle du produit nommé PenOp'™. Son
fonctionnement est tout simple. Il se rapproche singuli¢rement du geste que les
candidats a I’inscription posaient a I’époque révolue du formulaire d’inscription
en format papier. Le-Groupe de travail sur la conservation du Conseil du Trésor

a analysé€ le produit et résume ainsi son fonctionnement :

« L’utilisateur voit a I’écran le document qu’il entend signer, clique
sur la commande "Je veux signer" et saisit un crayon électronique
pour apposer sa signature manuscrite (généralement son nom
autographié) sur la surface de I’écran ou sur une tablette graphique.
Le logiciel capture le tracé effectué avec le crayon sur la surface

sensible ainsi que des mesures [reliées a] I’exécution méme de la

biom_appl.pdf (visité le 6 novembre 2002), a la p. 5.

2 1a firme Communication Intelligence Corporation (http:/www.cic.com) a congu cette
technologie qui allie biométrie et cryptographie. Le PenOp est un stylo qui permet a I’ utilisateur
de signer directement des documents par voie électronique. La signature est apposée sur un
numérisateur qui se charge de transformer la signature matérielle en signature électronique.
L’entreprise garantit qu’une fois accolée, la signature ne peut étre reprise ou reproduite sur un
autre document.
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signature : vitesse, angle, arrondi des boucles, types de lignes et de

points de croisement du tracé. »173

Le hic avec la biométrie est son caractére potentiellement intrusif dans la vie
privée des gensm. Pour plusieurs, la biométrie représente une menace, une
technologie liberticide qu’il faut utiliser avec la plus grande prudence. Roger

Clarke, spécialiste en la matiére, confirme cet état de fait :

« Biometric technologies don’t just involve collection of
information about the pérson, but rather information of the person,
intrinsic to them. That alone makes the very idea of these
technologies distasteful to people in many cultures, and of many

religious persuasions. »17

On doit se demander si le moyen pour relier une personne a un document
technologique n’est pas disproportionné par rapport aux besoins réels de

sécurité!’s.

La Loi des TI encadre maintenant 1’utilisation de la technologie biométrique au
Québec. Les articles 43 a 45 sont particulierement pertinents a I’étude du
régime applicable a la biométrie. Outre le fait que la création d’une banque de

mesures biométriques doive €tre préalablement divulguée a la CAI, on note que

'7> CONSEIL DU TRESOR, loc. cit., note 167,  la p. 13.; Voir également : P. TRUDEL,
F. ABRAN, K. BENYEKHLEF et S. HEIN, loc. cit., note 146, a la p. 19-28.

174 CONSEIL DU TRESOR, loc. cit., note 167, 2 la p. 13.

175 R. CLARKE, « Biometrics and Privacy », April 15, 2001, source : http://www.anu.edu.aw/
people/Roger.Clarke/DV/Biometrics.html (visité le 14 mait 2003) ,alap. 5.

176 COMMISSION D’ACCES A L'INFORMATION, « La biométrie au Québec : Les enjeux »,
Juillet 2002, source : http://www.cai.gouv.qc.ca/fra/docu/biom_enj.pdf (visité le 6 novembre

2002), alap. 24.
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le consentement expres de la personne est requis pour I’emploi d’un procédé

permettant de saisir des mesures biométriques!”’.

C- Document technologique et preuve dans le cadre d’un
litige impliquant un organisme d’autoréglementation

québécois

La course folle a 'informatisation des derniéres années a des répercussions
dans tous les secteurs de notre économie. Les cours de justice et autres
tribunaux quasi judiciaires ne sont bien entendu pas en reste. La technologie
change la donne des régles de preuve connues dans un monde papier en
appuyant un fardeau de preuve sur les épaules de la partie qui conteste
1’admission du document technologique'’®. C’est I’ article 7 de la Loi des TI qui

le prévoit :

«Il n’y a pas lieu de prouver que le support du document ou que

les procédés, systémes ou technologies utilisés pour communiquer

au moyen d’'un document permettent d’assurer son intégrité, a

moins que celui qui conteste 1’admission du document n’établisse,

par prépondérance de preuve, qu’il y a eu atteinte a 1’intégrité du

document. »'”°

77 Voir a cet effet : P. E. AGRE, « Your Face is not a Bar Code : Arguments against Automatic
Face Recognition in Public Places », Department of Information Studies, University of
California, May 2003, source : http:/dlis.gseis.ucla.edu/people/pagre/bar-code.html (visité le 18
mai 2003).

'8 C. MARSEILLE, loc. cit., note 75, a la p. 3; N. FAUCHER et R. LASSONDE, loc. cit.,
note 74, a la p. 2. :

11 es soulignés ont été ajoutés. L’article 2840 C.c.Q. reprend mot & mot cette disposition.
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Les litiges dans lesquels les OAR québécois sont le plus fréquemment
impliqués incluent les appels et révision des décisions prises par ces organismes
ainsi que les affaires disciplinaires qui nécessitent une audition. Avec la BDNI,
il est clair que les OAR feront plus que jamais usage des documents
technologiques. C’est pourquoi, ils devraient s’assurer qu’ils sont en mesure au
besoin de produire en preuve un document issu de la BDNI dans des conditions

qui respecteront les exigences de la Loi des T1 180

La technologie permet également de mettre en preuve une importante quantité
d’informations sans pour autant devoir transporter des caisses de documents.

Les auteurs Trudel, Lefebvre et Parisien précisent ce point :

«Dans ce sens, on peut s’imaginer qu’il serait possible de se
présenter au tribunal avec une disquette puis de I’introduire dans un
appareil informatique compatible pour pouvoir saisir le contenu
d’un acte juridique. Tel pourrait étre le cas en pratique lorsque nous

sommes en présence de documents volumineux qui sont

difficilement transportables devant le tribunal. En fait, on doit bien

voir que de multiples formes de reproduction des données inscrites
sur support informatique sont susceptibles d’apparaitre dans

I’avenir. »'®!

A titre d’exemple, si une grande firme de courtage telle que Financiére Banque
Nationale Inc. contestait une décision prise par ’ACCOVAM et que cette

derniére désirait mettre en preuve tous les documents qu’elle a émis pour

'8 M. GAGNE, loc. cit., note 142, A 1a p. 105.
18! p. TRUDEL, G. LEFEBVRE et S. PARISIEN, loc. cit., note 90, 4 1a p. 24.
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chacune des personnes qui ont été inscrites pour cette firme, un support

disquette, CD-ROM ou DVD serait le bienvenu.

La collectivité juridique s’est longtemps questionnée sur I’admissibilité en
preuve des documents technologiques. L’utilisation en preuve d’informations
sur support informatique était un probiéme complexe en droit civil

québécoislgz. Avec la Loi des TI, un cadre juridique nouveau s’offre a nous'®,

Nous décortiquerons, dans les lignes qui suivent, les principaux concepts
interreliés lorsqu’il est question d’admissibilité en preuve d’un document

technologique (1) et des notions d’intégrité et d’authenticité (2).

1) Admissibilité en preuve

La valeur juridique d’un document est sa capacité de constituer une preuvem.

Cette qualité du document ne tient plus a ses propriétés physiques, mais bien a

son intégrité'®. La Loi des TI prévoit que, pour qu’un document technologique

182 B CHAMPIGNY, Informatique et preuve en droit civil québécois, Cowansville, Editions
Yvon Blais, 1988, 130 p., alap. 91.

183 Selon Michel Gagné, le régime de preuve applicable n’est pas simplifié pour autant : « Il y
aura donc dualité de régime de preuve, sans pour autant que 1’on puisse savoir lequel prédomine
sur I'autre, le législateur ayant omis de le préciser et I'interdépendance des régimes ne
permettant pas de le dire. Cependant, le probléme de la prédominance des lois est en partie
réglé par le fait que le contenu des nouvelles dispositions du C.c.Q. reprend généralement les
principes élaborés dans la Loi québécoise. (...) A notre avis, les dispositions du C.c.Q.
continueront d’étre la source premiére des régles de preuve, quitte & ce qu’elles soient
complétées par les dispositions de la loi québécoise. » (M. GAGNE, loc. cit., note 142, a la
p. 89).

18 p_ TRUDEL, loc. cit., note 10, 2 la p. 153. ,

18 . KABLAN, « Réglementation des technologies de I'information au Québec: la
philosophie du projet de loi 161 en regard du droit canadien », Lex Electronica vol. 7 n° 1, Eté
2001, source : www.lex-electronica.org/articles/v7-1/Kablan.htm (visité le 14 mars 2003), a la

p- 4
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soit admissible en preuve, le support choisi doit en assurer I’intégrité'®®. Des
documents qui contiennent la méme information, mais qui se trouvent sur des
supports différents auront la méme valeur juridique, et donc la méme force

probante, en autant que leur intégrité est assurée’®’.

Pour assurer 1’admissibilité en preuve d’un document technologique, des
mesures de préservation de 'intégrité doivent étre prises dés la création du
document. Le Gfoupe de travail sur I’infrastructure juridique du document avec
signature numérique du Conseil du Trésor nous renseigne sur la fagon de

déterminer la valeur probante d’un document technologique :

«(...) Avec les documents électroniques, il n’y a plus de papier
dans le classeur aux fins de valeur probante (...). Il n’y a plus que
des octets, et c’est par un jeu de renvoi entre des sections
découpées dans la chaine d’octets délimités d’un document et son

étiquette que peut s’établir la valeur probante d’un document. »'%

18 1 article 5 prévoit : « La valeur juridique d’un document, notamment le fait qu’il puisse
produire des effets juridiques et étre admis en preuve, n’est ni augmentée ni diminuée pour la
seule raison qu’un support ou une technologie spécifique a été choisi-

Le document dont intégrité est assurée a la méme valeur juridique, qu’il soit sur support papier
ou sur un autre support, dans la mesure od, s’il s’agit d’un document technologique, il respecte
par ailleurs les mémes regles de droit.

Le document dont le support ou la technologie ne permettent ni d’affirmer, ni de dénier que
I'intégrité en est assurée peut, selon les circonstances, étre admis 2 titre de témoignage ou
d’élément matériel de preuve et servir de commencement de preuve, comme prévu a I’article
2865 du Code civil.

Lorsque la loi exige ’emploi d’un document, cette exigence peut étre satisfaite par un
document technologique dont I’intégrité est assurée. »

187 N. FAUCHER et R. LASSONDE, loc. cit., note 74, 3 la p. 2.

188 CONSEIL DU TRESOR, loc. cit., note 79, 4 la p. 15.
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En somme, la validit¢ d’un document technologique pouvant étre utilisé en
preuve repose sur trois aspects particuliers. Ces trois aspects nous proviennent

de ’association des archivistes du Québec :

«(...) D’une part, un volet technologique permettant de sécuriser

les documents et de les exploiter adéquatement, d’autre part un
aspect _administratif ou des roles et des fonctions de gestion
documentaire réalisant les activités du cycle sont en jeu et,

finalement, un aspect juridique qui vient baliser I’ensemble de ces

efforts. »'%

Lorsque I’on traite de I’admissibilité en preuve d’un document, on doit tenir
compte de la reégle de la meilleure preuve. En vertu de celle-ci, si le document
technologique n’est qu’une copie d’un document que I’on veut mettre en preuve
et que D’original existe toujours, la preuve devra se faire au moyen de 1’original
du document'®. Cette regle d’origihe britannique est fort bien expliquée par

Colin Tapper :

« The best evidence rule, which had its origins in the eighteenth
century, required that a party should adduce the bést evidence that
the nature of the case allowed. This came to be interpreted as a
requirement that no evidence which on its face indicated the
existence of better evidence should be admitted, at least until a
satisfactory explanation of the absence of that better evidence had

been given. »191

18 ASSOCIATION DES ARCHIVISTES DU QUEBEC, loc. cit., note 83, a la p. 12. Les
soulignés ont été ajoutés.

90 Voir a ce sujet : J-C. ROYER, La preuve civile, Cowansville, Editions Yvon Blais, 1995,
1289 p., aux pp. 781 et s.

1. C. TAPPER, loc. cit., note 97, A la p. 372.
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Pour la plupart des documents inclus dans la BDNI, cette question ne se pose
pas. Cela s’explique par le fait que les informations sont colligées 8 méme le
systtme et que ’original est, en quelque sorte, représenté par des données
contenues dans I’ordinateur. Pour que les documents contenues a la BDNI, ou
la BDNI elle-méme, puissent remplir les fonctions d’un original, il faut que les
regles prévues aux articles 2860 C.c.Q. et 12 de la Loi des TI soient respectées.
Plus précisément, en plus de I'intégrit€ qui doit en tout temps €tre préservée,
certaines mesures devront avoir été prises selon les fonctions du document
technologique : source premicre d’une reproduction, caractére unique et/ou

forme premi¢re d’un document relié a un individu en particulier. Vincent

Gautrais s’exprime ainsi a propos de I’utilisation du document original :

« L’original n’est plus ce qu’il était... Considéré autrefois comme la
pierre angulaire de la preuve dbcumentaire, il a perdu de sa
vergogne dans les faits, du fait de la duplicité du support papier, et
dans le droit avec la multiplication des exceptions a la régle de la
meilleure preuve. Le probléeme s’est encore davantage corsé avec
I’avénement des technologies de I’information qui par leur nature
méme posent une difficulté face a ce concept tant 1’original que la

. , . . 2
copie n’étant compatibles avec un document technologique. » "

2) Intégrité et authenticité du document

Les concepts d’intégrité et d’authenticité sont parfois confondus. Alors que

Pintégrité est la caractéristique d’un document dont on peut démontrer que

92y GAUTRAIS, loc. cit., note 77, ala p. 47.
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I'information qu'il contient n'a pas été altérée, 1’authenticité est une notion plus
large qui représente le caractére d'une information dont l'origine et l'intégrité

. 193 . . N
sont garanties . Yves Marcoux vulgarise encore mieux cette distinction :

« Authenticité : étre convaincu que 1’on connait le contexte de

création du document, principalement I’identité de 1’ auteur.

Intégrité : étre convaincu que le document que 1’on a sous les yeux

est exactement celui que I’auteur a créé. w194

La notion d’intégrité est au centre de la Loi des TI. Dans I’esprit du législateur,
I’intégrité d’un document est assurée « lorsqu’il est possible de vérifier que
I’information n’en est pas altérée et qu’elle est maintenue dans son intégralité,
et que le support qui porte cette information lui procure la stabilité et la

pérennité voulue »'*.

Il est primordial que 1a BDNI assure en tout temps 1’'intégrité des données et
garantisse 1’authenticité des documents qu’elle contient. On imagine aisément
plusieurs cas ou un document issu de la BDNI devra étre mis en preuve devant
les tribunaux autant par un OAR que par une personne ou une firme de courtage

inscrite.

Prenons un exemple qui illustre bien le concept d’authenticité. Un représentant
inscrit aupreés des OAR québécois se voit signifier une plainte disciplinaire par

la Bourse. Non content de cette tournure des événements, il décide de répliquer

19 Voir les définitions sur le site Web de I'Office québécois de la langue frangaise a ’adresse
suivante : http://www.granddictionnaire.com

19y MARCOUZX, loc. cit., note 80, 2 la p. 4.

195 premier alinéa de I’article 2839 C.c.Q. et premier alinéa de I'article 6 de la Loi concernant le
cadre juridique des technologies de I'information, précitée, note 36.
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POAR. 1l envoie, par courriel, de nombreuses missives aux propos
incendiaires 2 un vaste auditoire faisant partie de I'industrie des valeurs
mobiliéres. Advenant qu’une audition soit tenue devant le Comité de discipline
de la Bourse, il est fort probable que I’OAR veuille déposer en preuve ces
correspondances, gage du comportement de 1’intimé. Ainsi, une copie des
différents courriels sera produit lors de 1’audition pour faire foi de leur contenu.
Cependant, I’OAR veillera a conserver les correspondances sur support
infonnatique pour étre en mesure de débattre les questions de 1’authenticité et
de P'intégrité'®® si elles devaient &tre soulevées par le représentant inscrit —

intimé.

Lors de I'audition, si I’expéditeur des courriels sur lequel pése des allégations
d’infractions a la réglementation invoque le fait qu’il n’est pas I’auteur de ces
documents, ’OAR devra faire une démonstration d’authenticité. Il en ira de
méme pour tout document issu de la BDNI. La perfection n’étant pas de ce
monde, les Archives nationales du Canada parlent plutdt de démonstration de

« crédibilité de I’ authenticité » :

« L’authenticité est relative, non absolug. Tout comme en
archivistique et en vérification, il n’y a pas de garanties en matiére
d’authenticité dans le domaine juridique : il y a seulement des
degrés variables de certitude. Un document peut avoir une valeur
juridique méme s’ill n’a pu étre parfaitement authentifié.
Traditionnellement, c’est la signature qui permet d’authentifier un
document; il y a cependant plusieurs fagons de signer, certaines

étant plus slires que d’autres. De surcroit, un document non signé

19 Articles 2838 et 2840 C.c.Q. et articles 7 et 15 de la Loi concernant le cadre juridique des
technologies de ’information, précitée, note 36.
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peut quand méme étre jugé authentique suivant son contenu ou son
contexte. L’ important, ce n’est pas la signature, mais la crédibilité

de I’authentification. »'*’

Avec la BDNI, les documents utilisés ont la méme valeur probante que ceux en
format papier, mais leur caractére authentique n’est plus aussi automatique.

Vincent Gautrais écrit a ce sujet :

« Le document technologique n’est donc pas moins probant; mais
sa preuve demande une organisation plus éclatée, le papier ayant
l’avént_a’ge de centraliser sur la matiére qui le supporte les traces de
son authenticité ainsi qu’une certaine valeur intrinséque a sa

matiére »"%

La trop récente mise en opération de la BDNI fait en sorte qu’aucune décision
judiciaire ou quasi judiciaire, ou ces concepts d’intégrité et d’authenticité
auraient été testés, n’a encore été rendue. Nul doute que les OAR québécois y

seront confrontés un jour ou I’autre.

La derniére partie de notre étude porte sur les régles entourant I’accés a
~I’information comprise dans la BDNI. Cela représente en fait I’étape ultime
d’un tel systéme. Une fois la base de données alimentée, la consultation des

renseignements qu’elle contient est essentielle.

97 ARCHIVES NATIONALES DU CANADA, loc. cit., note 81,2 lap. 5.
198 v. GAUTRAIS, loc. cit., note 77, 2 la p. 33.
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« Un message ne vaut jamais
linformation personnelle qu'on va
prendre soi-méme. »

Eschyle

Il est aisé de constater qu’aujourd’hui, de plus en plus de personnes ont acces a
de plus en plus de renseignements. On assiste a I’émergence d’une nouvelle
profession, celle de courtier en information. Les services qu’ils offrent
consistent a effectuer une recherche sur des personnes en particulier et a faire
de la prospection commerciale ou politique199. Pour collecter et pouvoir ainsi

commercer les données personnelles, Internet leur est d’une grande utilité.

Le droit d'accés aux documents des organismes publics est prévu dans la Loi
sur l'accés aux documents des organismes publics et sur la protection des
renseignements personnels200 et, plus spécifiquement lorsqu’il est question des
valeurs mobiliéres, a ’article 296 de la Loi sur les valeurs mobiliéres. Cette

derniere disposition prévoit :

« Toute personne a acces aux documents dont la présente loi ou les

réglements prescrivent le dépot, a l'exception des documents

19 Voir le texte de Robert Gellman, consultant américain en vogue en matiére de vie privée et
de protection des informations : R. GELLMAN, « L’utilisation des registres publics aux Etats-
Unis », préparé pour une présentation i la 23*™ Conférence Internationale des Commissaires
chargés de la protection des données, Paris, 24-26 septembre 2001, source : http://www.paris-
conference-2001.org/fr/Contribution/gellman_contrib2.pdf (visité le 3 décembre 2002), a
lap. 1. :

20 Art. 9 et s. de la Loi.
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déposés par une personne inscrite autrement qu'en vertu des

obligations prévues au titre IIl. (...) »

Pour les entreprises du secteur privé, il faut se référer aux articles 27 et s. de la
Loi sur la protection des renseignements personnels dans le secteur privé®!.
Nous appliquons dans ce texte un sens beaucoup plus large a I’expression
«acces a I'information » que ce qui est prévu dans les lois québécoises pour
comprendre tout accés permis a la BDNI. En somme, pour ces lois, I’accés a
P’information concerne les demandes de consultation et de rectification du
« fiché » & I’endroit du « ficheur »***. Lorsque le principal intéressé n’est pas
impliqué dans la consultation de / renseignements, on parle plutdét de

communication d’information a un tiers.

Avec une base de données, comme celle de la BDNI, qui utilise Internet pour
faciliter ’entrée de données, la question de I’accés a I’information numérisée
peut se poser sous plusieurs angles. En effet, différentes régles s’appliquent
selon que I’on se trouve a une extrémité ou a une autre du canal permettant aux

informations d’étre transmises dans le systéme.

Encore une fois, il importe de préciser que des mesures de sécurité informatique
doivent étre prises afin de s’assurer de I’identité de la personne qui désire

z N z . . S 2 . .
accéder a un réseau informatique a distance % 1a BDNI qui se présente sous la

2! Section IV intitulée « Accés des personnes concernées ».

22 Bruyére les surnomme ainsi dans son mémoire de maitrise portant sur la protection des
renseignements personnels (C. BRUYERE, Le respect de la vie privée et la protection des
renseignements personnels en droit privé francgais et québécois, Université de Montréal, These
(LL.M.), 1994, 158 p.

23 Un projet de loi québécois, ayant pour but d’imposer certaines obligations en matiére de
mesures de sécurité et de préservation du caractére confidentiel des renseignements personnels,
est actuellement a I’étude. 11 s’agit du Projet de loi 122 — Loi modifiant la Loi sur I’accés aux
documents des organismes publics et sur la protection des renseignements personnels, la Loi
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forme d’un Extranet sera accessible a distance aux seuls individus qui
obtiendront un mot de passe204. Ce nouveau canal de communication devra
donner I’assurance qu’il est aussi slir que la méthode traditionnelle d’acces aux

renseignements.

Par ailleurs, le degré d’acces a I’information contenue a la BDNI variera selon
I’identité de la personne. Il est bien entendu que si I’individu accédant au
systéme est le candidat a I’inscription qui collige lui-méme les renseignements,
I’accés ne sera pas le méme que pour un client d’une firme de courtage qui
désire vérifier le statut actuel d’inscription de son représentant en valeurs
mobilieres. Dans un article fort intéressant, Rick Shields en donne un bon

bexemple :

« Un écart considérable existe également dans le degré d’acces

autoris€ du public aux dossiers contenus dans ces registres. Par

exemple, alors que tous les renseignements personnels contenus
dans les registres des biens immobiliers ou des sociétés sont
disponibles aux fins de consultation publique, les renseignements
dans le dossier d’un conducteur ne sont accessibles qu’a une petite
fraction du public (p. ex., les fournisseurs d’assurance). D’autres
renseignements (p. ex., dossiers judiciaires) pourraient ne pas €étre
accessibles & personne d’autre que les agents d’application de la

loi, sauf dans de trés rares circonstances (p. ex., les reportages

sur la protection des renseignements personnels dans le secteur privé, le Code des professions
et d’autres dispositions législatives, Assemblée nationale du Québec, 3° session, 36° 1égislature.
24 AUTORITES CANADIENNES EN VALEURS MOBILIERES, « Base de données
nationale d’inscription (BDNIMC) — Manuel de 1’usager — Directives d’utilisation de la Base de
données nationale d’inscription, Version 1.2», Mars 2003 source: http://www.nrd-
info.ca/fr/nrd_filer_manual_v-1-2_fr.pdf (visité le 10 juillet 2003), a la p. 15.
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médiatiques des instances judiciaires spécifiques, les annonces

concernant un prédateur sexuel). »205

Notre analyse de I’acces aux renseignements contenus a la BDNI se divisera en
deux sections. Tout d’abord, nous passerons en revue trois types d’accés aux
données incluses dans la BDNI (A), pour ensuite consacrer quelques lignes a
I’analyse de I’expérience américaine dans le domaine de I’inscription en ligne

et de I’acces a ces données (B)

A- Trois types d’accés aux données

Apres avoir fait la lumiére sur les renseignements personnels qui sont compris
dans la BDNI et sur les propriétés de I’information que I’on y retrouve en tant
que documents, notre étude s’attarde maintenant a la question de I’accés aux
données. Mais, qu’entend-t-on par acceés ? Le Groupe de travail sur les
applications et les logiciels du Conseil du trésor a défini I’expression

« accéder » dans le cadre du Chantier en ingénierie documentaire :

« De fagon générale, cette activité vise autant un document sollicité
qu’un document regu sans sollicitation. Elle concerne la capacité
physique de manipuler un document. Il s’agit fondamentalement de

définir et de gérer les droits d’acces aux documents. (...) »206

Nous traiterons brievement dans cette section de trois types d’accés aux
renseignements contenus dans la BDNI. Tout d’abord, nous porterons notre

attention sur 1’accés conféré aux candidats a I’inscription ainsi qu’aux

25 R. SHIELDS, loc. cit., note 20,  1a p. 3.
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représentants autoris€és des firmes de courtage (1). Par la suite, nous
analyserons la situation du c6té des personnes dont les fonctions leurs procurent

un acces a la base de données (2) et du public en général (3).

1) Accés aux candidats a [linscription et aux

représentants autorisés des firmes de courtage

Dans une premiére phase d’implantation du systéme, le site Web de la BDNI*"’

sera sécurisée et I’acces aux informations contenues dans cette base de données
sera restreint aux personnes autorisées dans les firmes de courtagezog. Ces
employés devront étre qualifiés au niveau de la conformité a la réglementation
en valeurs mobilieres tout en possédant des connaissances informatiques. Ils
bénéficieront d’immenses priviléges d’accés a distance de renseignements
personnels, souvent confidentiels, au sujet de plusieurs individus. Ils devront

étre conscients de I’importance de leur position et exercer un contr6le adéquat.

Les renseignements contenus a la BDNI ne devront étre utilisés par les
représentants autorisés des firmes de courtage que pour les seules fins pour
lesquelles ils ont été obtenus®®. 1l serait probablement utile qu’une entente soit
conclue entre les firmes de courtage et leurs représentants autorisés aux fins
d’utilisation de la BDNI afin d"assurer, entre autres, que la confidentialité des

renseignements personnels sera préservée en tout temps.

206 CONSEIL DU TRESOR, loc. cit., note 85, 4 la p. 4.

207 wttp://www.nrd.ca

208 Elles devront avoir été nommées « Authorized firm representative » ou « Chief Authorized
firm representative » par les firmes de courtage et étre enregistrées comme telles aupres des
gestionnaires de la BDNI. Seules ces personnes, et celles qui compléteront une demande en vue
d’une inscription quelconque, seront autorisées a accéder et a utiliser le systéme.

29 Art. 5 de la Loi sur la protection des renseignements personnels dans le secteur privé.
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Nous sommes d’avis que, bien que le candidat a I’inscription aura acces a tous
les renseignements le concernant sur la BDNI, qu’il les ait lui-méme consignés
ou qu’un représentant de la firme I’ait fait pour lui, il n’en demeure pas moins
qu’il pourra toujours demander a un OAR de consulter gratuitement son dossier

0

dans les bureaux de l’entrepn'se21 ou d’en obtenir une copie a un prix

211 Certains renseignements personnels ne se trouveront pas dans la

raisonnable
base de données. Par exemple, certaines notes administratives internes
consignées par les employés de ’OAR dans le cadre de 1’évaluation du dossier
d’'un candidat a linscription sont des renseignements qui doivent étre

communiqués sur demande d’accés du principal intéressé*'2.

La BDNI facilitera certainement la constitution de dossier sur un individu et la
transmission des renseignements via Internet, mais 1’obligation des OAR de
donner acces au dossier physique d’une personne inscrite, a elle-méme ou a un
tiers si elle y consent, demeurera entiére®’>. De toute fagon, plusieurs années
s’écouleront avant que l’information contenue a la BDNI dépasse celle
contenue dans le dossier physique d’une personne inscrite. Etant donné que la
BDNI ne servira pas pour I’instant de canal de transmission pour certains types
de demandes aux OAR et malgré le fait que les firmes de courtage auront la
lourde tache administrative de compiler en format électronique plusieurs

renseignements déja fournis sous format papier’*, nous sommes convaincus

219 premier alinéa de I’article 33 de la Loi sur la protection des renseignements personnels dans
le secteur privé (précitée, note 26) et art. 38 du Code civil du Québec.

2! Deuxiéme alinéa du méme article et art. 38 du Code civil du Québec.

22 Stsbenne c. Assurance-vie Desjardins Inc., [1995] C. AL 14 ; Cette décision de la
Commission d’accés a I'information a été confirmée par la Cour du Québec dans I’affaire
Assurance-vie Desjardins-Laurentienne Inc. c. Stébenne, [1995] C.A.L 416 (C.Q.).

213 Une entreprise qui a procédé€ a la destruction de documents contenant des renseignements
personnels en accord avec les dispositions de la loi se retrouve dans I’impossibilité de
communiquer ces renseignements : X c. Association des courtiers et agents immobiliers du
Québec, précitée, note 138.

24 Cette difficulté a d’ailleurs fait I’objet de commentaires de la part de certaines firmes de
courtage, dont Financiére Banque Nationale Inc. et Crédit Suisse First Boston Canada Inc., lors
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que les dossiers physiques sont la pour rester. Pourtant, I’utilisation d’un tel
systéme conserve toute son utilité et devrait étre acceptée ainsi par tout candidat

a I’inscription. Chris Dockrill abonde dans le méme sens :

« Without the speed and economies of computer processing, the
provision of many goods or services would be impossible or, at

best, far more expensive. (...)

The legitimate use of such facilities has therefore become a
recognized feature of our daily lives. The credit bureau files,
department store accounts, our banking records, government files
concerning every aspect of our lives, are all computerized. We

accept this as a natural state of affairs. And so we should, so long

as we are_confident that these files contain accurate and timely

information, nothing which is not relevant to the purpose for which

they are maintained and that their contents are not disclosed to

unauthorized individuals. »**>

~ Quant a I’identification, il est reconnu qu’une entreprise ne peut exiger qu’une
personne s’identifie par son permis de conduire ou son numéro d’assurance
sociale sans lui permettre de s’identifier par d’autres piéces. Cependant, s’il est

établi que I’entreprise est déja en possession du renseignement, alors cette

d’une consultation effectuée par la Commission des valeurs mobiliéres de 1’Ontario (voir a cet
effet : http://www.osc.gov.on.ca/en/Regulation/Rulemaking/Rules/31-102_comments_
011214.html). Le délai prévu pour la compilation des rénseignements par les firmes de courtage
a été modifié substantiellement. On retrouve un calendrier, s’échelonnant de mars 2004 a
décembre 2005, a respecter a la section 8.5 d’un document publié par la Commission des
valeurs mobiliéres de 1'Ontario (ONTARIO SECURITIES COMMISSION, « Multilateral
Instrument 31-102 : National Registration Database (NRD) », (2002) 25 OSCB 3425).

25 ¢, DOCKRILL, « Computer Data Banks and Personal Information : Protection Against
.Negligent Disclosure », (1987-1988) 11 Dalhousie L.J 546, aux pp. 548-549. Les soulignés ont
été ajoutés.
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démarche sera acceptée. Un employé d’'un OAR québécois travaillant au
Service d’adhésion peut donc demander 4 une personne inscrite résidant au
Québec son numéro d’assurance sociale avant de lui donner un quelconque
renseignement touchant son dossier et ce, parce que ce renseignement personnel

<4 4 s s - .21
a €t€ auparavant communigue a l’entrepnse 6.

Il importe également de soulever ici une mise en garde aux candidats a
I’inscription et aux représentants autorisés des firmes de courtage quant a la
présence de sites — miroirs sur Internet. Bien que le phénomene soit plutot rare,
il n’en demeure pas moins qu’il se présente de plus en plus fréquemment. Il
faudra que les représentants autoris€s s’assurent toujours avant de
communiquer des renseignements personnels sur le Web qu’ils sont bien a la
bonne adresse et non sur une copie du site. Tout cela peut paraitre pour le
moins étrange pour quelqu’un qui maitrise peu I’appareil informatique, mais il
importe de comprendre que la falsification des sites Web et des identités est
relativement facile. Cette pour cette raison que les utilisateurs de la BDNI
devront prendre garde de partager des renseignements personnels avant d’étre

R o . Coipia 217
slir que la communication est authentique et 1égitime™ .

2) Accés a certaines personnes ayant un droit

d’accés de par leurs fonctions

Cette catégorie de personnes ayant acces a l’information contenue dans la

BDNI], sans que l’obtention de consentement des candidats a 1’inscription

216 Bn effet, toute personne qui s’inscrit pour la premiere fois auprés d’un OAR doit remplir un
formulaire 1-U-2000, lequel contient une question au sujet du numéro d’assurance sociale.

27 Yoir a cet effet: GROUPE DE TRAVAIL SUR LE COMMERCE ELECTRONIQUE,
« Politiques en commerce électronique », Industrie Canada, 6 février 2002, source : http://e-

com.ic.gc.ca/francais/privee/632d33.html (visité le 5 décembre 2002), a la p. 4.
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concernés ne soit nécessaire, concerne plusieurs individus provenant de
différents milieux. C’est l’article 18 de la Loi sur la protection des
renseignements personnels dans le secteur privé qui circonscrit cette
exception légale. Etant donné la grande pertinence de cette disposition, nous
allons ici reproduire ’article dans son entiéreté en ajoutant un exemple

applicable aux OAR québécois pour chaque paragraphe :

« Consentement non requis.

18. Une personne qui exploite une entreprise peut, sans le consentement
de la personne concernée, communiquer un renseignement personnel

contenu dans un dossier qu'elle détient sur autrui:
1° ason procureur;

- Les avocats de la Bourse et de ’ACCOVAM qui s’occupent
des affaires disciplinaires pourraient donc utiliser la BDNI pour
obtenir de l’information a propos d’une personne qui fait

I’objet d’une plainte disciplinaire par ’OAR*'S,

2° au procureur général si le renseignement est requis aux fins d'une

poursuite pour infraction a une loi applicable au Québec;

- Le procureur général qui s’enquerrait aupres d’un OAR
québécois pour obtenir un renseignement au sujet d’une

personne inscrite qui est poursuivie pour fraude pourrait

218 Au sujet de la différence qu’il y a entre la notion de secret professionnel, découlant de la
prestation d’un service, et le devoir général de confidentialité d’un avocat, voir : M. DUBOIS,
loc. cit., note 148, a la p. 33.
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30

recevoir communication de l'information qui lintéresse et
peut-étre méme se voir conférer un acces restreint a la BDNI, si

la chose est possible.

a une personne chargée en vertu de la loi de prévenir, détecter ou
réprimer le crime ou les infractions aux lois, qui le requiert dans
I'exercice de ses fonctions, si le renseignement est nécessaire pour la

poursuite d'une infraction & une loi applicable au Québec;

- Les employés d’un OAR québécois qui recoivent une demande

de renseignements personnels de la Gendarmerie Royale du
Canada ou de la CVMQ, concernant une personne qui a déja
fait I'objet d’une inscription antérieurement et qui est
actuellement sous enquéte, doivent communiquer les

informations demandées.

4° a une personne a qui il est nécessaire de communiquer le

- renseignement dans le cadre de l'application de la loi ou d'une
convention collective et qui le requiert dans l'exercice de ses

fonctions;

- Les employés d’'un OAR ont le droit de communiquer un

renseignement personnel concernant un employé inscrit d’une
firme de courtage au directeur de la conformité de la firme si
Pinformation a été colligée alors que le candidat inscrit était a

Pemploi de cette firme.
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5° a un organisme public au sens de la Loi sur l'acces aux documents
des organismes publics et sur la protection des renseignements
personnels (chapitre A-2.1) qui, par 1'entremise d'un représentant, le
recueille dans 1'exercice de ses attributions ou la mise en ceuvre d'un

programme dont il a la gestion;

- Le directeur de ’encadrement des marchés de la CVMQ peut
ainsi demander que lui soit communiquée quelque information
que ce soit concernant une personne inscrite ou ayant déja été

inscrite auprés d’un OAR québécois.

6° aune personne ou a un organisme ayant pouvoir de contraindre a leur

communication et qui les requiert dans 1'exercice de ses fonctions;

- Les employés d’un OAR doivent procéder a la communication
d’un renseignement personnel financier contenu au dossier
i d’un candidat inscrit si 1’Agence des douanes et du revenu du

Canada en fait 1a demande®"’.

7° a une personne a qui cette communication doit étre faite en raison
d'une situation d'urgence mettant en danger la vie, la santé ou la

sécurité de la personne concernée;

- Un médecin qui tenterait de réanimer une personne et qui aurait

un urgent besoin d’un renseignement personnel concernant la

Y% Genevieve Faribault traite du pouvoir de contrainte des enquéteurs du ministére de la
Sécurité du revenu dans le texte suivant : G. FARIBAULT, « La protection des renseignements

personnels : assurance et services financiers », (Juillet 1999) 67 Assurances 177, a la p. 200.
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santé de celle-ci, qui serait contenu au dossier d’inscription

d’un OAR, pourrait obtenir un tel renseignement.

8° aune personne qui est autorisée a utiliser ce renseignement a des fins
d'étude, de recherche ou de statistique conformément a 1'article 21 ou

a une personne qui est autorisée conformément a l'article 21.1;

- Une firme de sondage qui voudrait obtenir certains
renseignements a des fins statistiques a propos des personnes
inscrites au Québec pour transiger des valeurs mobiliéres
pourrait s’enquérir auprés de la Bourse et de ’ACCOVAM i la

condition que la CAI donne son accord préalable.

9° & une personne qui, en vertu de la loi, peut recouvrer des créances

pour autrui et qui le requiert dans I'exercice de ses fonctions;

- Les employés d’'un OAR peuvent communiquer des
renseignements personnels au sujet de la situation financiére
d’une personne inscrite si la demande d’information provient

d’un syndic de faillite qui agit aux fins prévues par la loi.

10° & une personne conformément a l'article 22 s'il s'agit d'une liste

nominative.

- A notre connaissance, aucune entente n’a été conclue entre un
OAR et un tiers afin qu’une quelconque liste nominative ou un
renseignement servant a la constitution d’une telle liste ne soit

communiquée a des fins commerciales ou philanthropiques.
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Inscription au dossier.

La personne qui exploite une entreprise doit inscrire toute communication
faite en vertu des paragraphes 6° a 10° du premier alinéa. Cette

inscription fait partie du dossier. »

Outre ces exceptions a la nécessité d’obtenir le consentement d’un individu
avant de communiquer un renseignement personnel le concernant, la Loi sur la
protection des renseignements personnels dans le secteur privé prévoit
expressément a son article 20 le cas des préposés, mandataires ou agents de
'entreprise qui peuvent accéder aux renseignements personnels. C’est donc a
dire qu’un employé du Service d’adhésion de la Bourse pourra accéder a la
BDNI pour obtenir un renseignement, comme il le fait présentement en
feuilletant les dossiers physiques, 4 la condition que ce renseignement soit

nécessaire a l'exercice de ses fonctions ou a l'exécution de son mandat.

3) Acceés au public en général

Dans la premiére phase d’implantation du systtme, aucun accés aux
renseignements compris dans la BDNI n’est prévu pour le public. D’ici
quelques temps cependant, monsieur et madame tout le monde seront en
mesure de consulter certains renseignements sur les firmes de courtage et les
représentants en valeurs mobiliéres inscrits pour transiger des valeurs
mobilieres au Canada 2 méme leur ordinateur dans le confort de leur foyer.

Pour I’instant, une personne désirant obtenir un tel renseignement & caractére
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public doit prendre contact avec I’OAR ou ’'une des commissions des valeurs

mobiliéres canadiennes ou cette information est détenue.

L’acces a la BDNI qui sera offert au public devra respecter I’article 24 de la Loi
des TI. Cette disposition énonce que ’utilisation de fonctions de recherche
extensive dans un document technologique qui contient des renseignements
personnels, comme c’est le cas avec la BDNI, doit €tre restreinte a la finalité de
I’acces. Autrement dit, une personne qui accédera a la BDNI pour obtenir des
informations sur son représentant en valeurs mobili¢res disposera de fonctions
de recherche linﬁtées aux noms et prénoms des individus inscrits et, fort
probablement, aux maisons de courtage dans leur ensemble. A titre d’exemple,
il ne sera pas possible & un individu d’effectuer une recherche dans le but
d’avoir accés a une liste comprenant 1’ensemble des représentants de firmes de
courtage qui sont présentement 1’objet d’une enquéte par un organisme de

réglementation.

Les renseignements qui pourront €tre accessibles a tout un chacun sans controle
de I'identité sont les renseignements qui ont un caractére public. Par exemple,
les décisions disciplinaires qui sont émises par les OAR sont publiques et ainsi,

peuvent étre communiquées a quiconque en fait la demande.

Quelles sont les raisons qui justifient 1’accés du public a certains
renseignements relatifs a des tiers conservés par les organismes publics et les
entreprises du secteur privé ? Qu’est-ce qui est important pour notre société ? Il
est reconnu que toute personne a droit a I’information®?’. Plusieurs objectifs

sont ainsi visés : renforcement des idéaux démocratiques, équité sociale,

20 Charte des droits et libertés de la personne, précitée, note 47, art 44.



Utilisation de la Base de données nationale d'inscription par les firmes de courtage et les
régulateurs canadiens : gestion des renseignements personnels 105

protection des consommateurs, sécurité du public et avancement de I’efficacité

économique?!.

La CAI a récemment jugé qu’un client d’'une firme de courtage ne peut obtenir
une information de la CVMQ concernant les titres négociés personnellement
par son ancien représentant en valeurs mobili¢res, et ce malgré des allégations
de conflit d’intéréts soulevés par le client?®?. Au méme titre, un client d’une
firme de courtage ayant logé une plainte a I’endroit de son représentant en
valeurs mobiliéres auprées d’un OAR ne pourrait demahder qu'on lui
communique les documents obtenus par les enquéteurs chargés de détecter les
infractions a la réglementation223. I est clair que les renseignements en litige
sont des renseignements personnels confidentiels qui n’ont aucun caractére

public.
a) Public vs. PUBLIC

Nous vivons actuellement dans une société d’information. Dans cette nouvelle
économie fondée sur le savoir, les journaux sont distribués gratuitement dans le
métro, les nouvelles sont télévisées jour et nuit et I’accés au réseau Internet est
offert par des fournisseurs a prix modique (et parfois méme sans frais).

Avec Internet, la connectivité a grande échelle que le réseau offre et la
puissance des moteurs de recherche, comme Google***, font que ’on peut tous
accéder rapidement et facilement a I’information disponible. L’informatisation

des renseignements relatifs a des tiers conservés par les organismes publics et

2! R. SHIELDS, loc. cit., note 20, 4 la p. 15.

22 périard ¢. Commission des valeurs mobilieres du Québec, 2001-02-15 C.A.L (00 01 66).
223 Murphy c. Chambre de la sécurité financiére, 2002-08-09 C.A.L (01 14 11).

2 hitp/iwww. google.com
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les entreprises du secteur privé apporte une tout autre dimension au.droit du
public d’accéder & I’information. L avis du Office of the Information & Privacy

Commissioner for British Columbia est a cet effet :

« It is this Office's position that public records pose a challenge to
the privacy rights of citizens and, once in digital format, pose an
even greater challénge to those privacy rights. Digital technology
fundamentally changes the nature of public records as the paper

record decomposes and becomes discrete pieces of information that

can be searched, manipulated and reconfigured in ways that may

improve efficiencies but were never intended by the legislature

In short, from a privacy perspective, information which is "public”

information is vulnerable to misuse, particularly when the

information is provided in an electronic format. One of the goals of

the Freedom of Information and Protection of Privacy Act is to
limit the collection, use and disclosure of personal information by

public bodies. »**°

La BDNI permettra aux clients des firmes de courtage d’obtenir certaines
informations & propos de leur représentant en valeurs mobilieres. L’accés a
I’'information sera énormément facilité pour eux, mais cela a comme corollaire
des possibilités d’intrusion dans la vie privée plus fréquentes avec un média

électronique comme Internet. Rick Shields s’exprime ainsi & ce propos :

5 OFFICE OF THE INFORMATION & PRIVACY COMMISSIONER FOR BRITISH
COLUMBIA, «Investigation Report P98-011 : An investigation concerning the disclosure of
personal information through public property registries », March 31 1998, source:
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«(...) Auparavant, les limitations inhérentes dans la plupart des
formes de renseignements enregistrés — c’est-a-dire le fait qu’ils

soient disponibles dans un nombre limité de lieux, a2 des moments

limités durant une journée de travail, convenables uniquement pour

un examen manue] et avec peu d’options pour un renvoi efficace —

signifiait que la tache de recueillir des renseignements personnels
détaillés sur un individu a la suite d’un examen exhaustif des
sources accessibles au public représentait un exercice a forte

intensité de main d’ceuvre, de coft et de temps.

(...)

(...) Les méthodes traditionnelles de collecte de renseignements,
bien qu’elles soient plus lentes, plus dispendieuses et avec moins
de capacité de traitement, sont quelque peu chéries par les milieux
de protection de la vie privée car leurs limites technologiques
avaient permis pendant des générations ce qu’on désigne par
« obscurité pratique » - la meéure de protection de la vie privée

procurée aux individus par les dossiers publics qui ne pouvaient

étre accédés que de facon isolée. A cette époque, méme les

événements qui attiraient une grande attention du public étaient

graduellement oubliés a cause, en partie, de la nature transitoire des

principales sources d’information telles que les journaux, les revues
et la télévision. Dans un tel contexte, un individu dont les
renseignements personnels étaient divulgués a un vaste auditoire,

par exemple un condamné, pourrait se réconforter que sa notoriété

http://www.oipcbc.org/ investigations/reports/invrptl 1.html (visité le 14 décembre 2002), a la
p- 2. Les soulignés ont été ajoutés.
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publique diminuerait au fil du temps — un processus que l’on
26

appelle parfois le rétablissement de 1’anonymat. »2

Aujourd’hui, lorsqu’un renseignement est accessible en ligne sur le Web, il peut
étre conservé indéfiniment et on peut y accéder a partir de n’importe quel
endroit dans le monde. Un webmestre qui décide de retirer un document d’un
site Web n’obtient pas la garantie que ce document n’est plus accessible sur
Internet. En effet, dés qu’un fichier est accessible sur le réseau des réseaux, il
peut avoir ét€ inclus dans un autre site Web ou avoir été téléchargé par

différents internautes sur leur disque dur.

En matiére disciplinaire, le sujet du degré de publicité est particulierement
pertinent. Il y a quelques années, lorsqu’un OAR publiait une décision
disciplinaire concernant un représentant en valeurs mobiliéres ou une firme de
courtage, une copie papier était envoyée a une personne désignée dans chacune
des firmes de courtage membre de ’OAR. La publicité s’effectuait donc a
I'intérieur d’un groupe fermé et au niveau de quelques spécialistes dans le
domaine. Inutile de préciser qu’elle se faisait vite oublier. Maintenant avec
Internet, la décision est disponible a l’énsemble de la communauté virtuelle et

21 Lorsque la BDNI sera accessible au public, il

ce, pour une période indéfinie
sera intéressant d’observer si les OAR feront le lien entre les candidats inscrits

et les décisions disciplinaires rendues.

La CAI est d’avis qu’il faut le plus possible limiter la diffusion de banques de

données qui contiennent des renseignements personnels a caractere public pour

26 R SHIELDS, loc. cit., note 20, aux pp. 9 et 11. Les soulignés ont été ajoutés.

227 1] est bien vrai que les décisions disciplinaires sont déja disponibles depuis quelques temps
en format numérique sur des bases de données comme AZIMUT ou Quicklaw, mais encore une
fois 1’acces a cette information est réservé aux initiés.
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éviter que 1’obtention massive de renseignements personnels a caractére public
soit trop simplifiée et ouvre la voie a des activités de nature commerciale ou de

.. .22
sollicitation?%.

b) Renseighements accessibles

Dans un avenir rapproché, il est envisagé de donner accés au public a certains
renseignements généraux contenus a la BDNI et plus spécifiquement a

Pinformation suivante :

« General public will have access to certain levels of registration
information on firms and individuals. Only permanent records
(approved applications not pending applications) will be viewed.

Types of data available will be :
Firm view : firm name, head office data and registration categories

Individual view : name, registration categories, firm, registration

status (e.g. active, suspended). »*%°

Le type d’information qui pourrait un jour étre accessible au public est, dans
bien des cas, déja accessible publiquement®®. D’ailleurs, la CVMQ publie un
bulletin hebdomadaire au Québec ol ces informations sont déja colligées. Le

format cependant fait en sorte que, bien qu’il s’agisse de la méme information a

222 COMMISSION D’ACCES A L’ INFORMATION, loc. cit., note 107, a 1a p. 7.

2% ONTARIO SECURITIES COMMISSION, loc. cit., note 8, a la p. 25.

20 Voir 2 titre d’ exemples la liste des représentants inscrits auprés de la Commission des
valeurs mobilieres de 1’Ontario qui est disponible en ligne (http://www.osc.gov.on.ca/en/
Market/Registrants/registrantlist.html) et celle de la Commission des valeurs mobiliéres de la
Colombie-Britannique (http://www.bcsc.be.ca/bescdb/Registration/RegDefault.asp).
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caractere public, il sera beaucoup plus aisé de trouver une information
concernant un représentant en valeurs mobiliéres exercant ses activités
professionnelles au Québec par l'intermédiaire de la BDNI plutét qu’en

parcourant les nombreux bulletins hebdomadaires de la CVMQ.

Il faudra s’assurer que I’information accessible via le syst¢éme de la BDNI soit
en tout temps exacte et a jour. La vaste diffusion de renseignements inexacts
pourrait causer des dommages aux personnes concernées. Lorsque
P’information est sur support informatique, cette diffusion peut s’effectuer en un

temps record.

B- L’expérience de /lindustrie des valeurs mobiliéres
américaine dans le domaine de linscription en ligne et

de ’'accés a ces données : Do’s & Don’ts in Canada

Lorsqu’un changement survient dans l’industrie des valeurs mobilicres
canadienne, un des premiers réflexes consiste a lorgner du c6té de nos voisins
américains et de se comparer. D’ailleurs, les modifications réglementaires
canadiennes puisent fréquemment leurs sources aux Etats-Unis. Avec plus de
dix fois la population canadienne et un marché des valeurs mobiliéres étendu au
niveau mondial, les Etats-Unis sont, sans contredit, une référence de choix dans

le domaine.

Dans cette section de notre étude, nous aborderons brievement la question de
I’accés a l’information comprise dans deux systémes d’inscription en ligne
américains, soit le Investment Adviser Registration Depository et le Online

Registration System utilisé par la National Futures Association. 1l est important
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de souligner que ces systémes, comme c’est le cas avec la BDNI, sont utilisés
depuis peu de temps et n’ont donc pas atteint leur compléte maturité. C’est
donc plus a titre de repéres que nous présentons ces bases de données qui seront

trés utiles, dans I’avenir, comme outil de comparaison de développement.

1) Le Investment Adviser Registration Depository

Le Investment Adviser Registration Depository (ci-aprés « IARD ») constitue
un systéme d’inscription en ligne pour les firmes de courtages américaines et
leurs représentants. C’est la National Association of Securities Dealers™" qui
en est le développeur, le tout en accord avec les exigences dictées par la SEC*?

et la North American Securities Administrators Association™".

L’accés au IARD par les représentants autorisés des firmes de courtage et par
les candidats a I’'inscription ne peut se faire qu’a l’intérieur d’une grille horaire
précise. Il ne peut étre utilisé par ces personnes seulement entre 7h et 23h du
lundi au vendredi et il n’est pas disponible durant les jours fériés™*. A premiére

vue, la BDNI offre beaucoup plus de flexibilité au niveau de I’accés pour

51 Cette organisation représente aux Etats-Unis le premier organisme d’autoréglementation en
importance. Elle est composée de deux filiales importantes, soit NASD Regulation, Inc. et The
Nasdaq Stock Market, Inc. Pour plus d’informations, consultez le site Web de 1’organisation a
I’adresse suivante : http://www.nasd.com

232 Cette organisation chapeaute ’application de la réglementation dans I’industrie américaine
des valeurs mobilieres et posséde de nombreux pouvoirs quasi-judiciaires. Pour plus
d’informations, consultez le site Web de I’organisation a 1’adresse suivante:
http://www.sec.gov

23 Cette organisation, créée en 1919, est la plus ancienne organisation internationale vouée 2 la
protection du public investisseur. Pour plus d’informations, consultez le site Web de
I’organisation a I’adresse suivante : http://www.nasaa.org

2% Yoir la page d’accueil du systéme 2 I’adresse : http://www.iard.com
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permettre aux firmes de courtage canadiennes de faire face a un surplus de

travail en matiére d’inscriptions réglementaires®>.

Un autre aspect qui différe entre les systetmes de la BDNI et du IARD est ce
que I’on peut qualifier de vitesse transitionnelle de support. Nous entendons par
cette expression la passage du support papier au support électronique dans une
procédure telle que ’inscription auprés des régulateurs. Comme nous 1’avons
vu auparavant, la BDNI a ét€ imposée aux firmes de courtage canadiennes et

3 236

une date charniére d’utilisation obligatoire a été fixée au 31 mars 2003, Avec

le IARD, la transition se fait plutot de fagon graduelle :

«If you are a currently state-registered IA firm that is changing
from manual paper registration to electronic filing on the IARD
system, an electronic Transition Filing should be completed and
submitted before you begin to create your electronic Form ADV on
TARD. You will not be able to transition your Notice Filing or state
registration information if you first begin to create your electronic
Form ADV because the system does not allow Transition Filings

when you have an existing “Pending Form” ADV Filing. »27

Cette mise a niveau technologique graduelle s’explique probablement par la
lourdeur de la tiche vu le nombre de firmes de courtage actives aux Etats-unis

et le volume de dossiers d’inscription a traiter?>®. Nous croyons toutefois que

25 1.2 BDNI est accessible tous les jours de la semaine, de 6 h 2 1 h du matin, heure de
I'Est. (http://www.nrd-info.ca/fr/hints.htm#1).

26 nttp://www.ida.ca/Files/IndIssues/PubResearch/NRD/KeyDates_fr.pdf

27 Section « Attention Filers » de la page d’accueil A I’adresse suivante : http://www.iard.com
2% Comme le dit si bien Duane R. Thompson : “Barring any software glitches, the major
problem is timing and funding. As an investment adviser, you will not immediately leave the
paper society without a few paper cuts. Budgetary constraints in developing the system mean a
slow phase-in of the project, resulting in a somewhat cumbersome half-Internet, half-paper
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c’est la « fagon canadienne » qui est la plus 2 méme d’améliorer I’efficacité du

systeme d’inscription rapidement.

Plusieurs états américains ont réglé ce probleme en décrétant que le IARD était
le moyen exclusif a €tre utilis€ pour I’inscription des candidats aupres des

régulateurs américains. Par exemple, pour le Vermont, fini le support papier :

«(...) WHEREAS, TARD is the exclusive computer system to be
used by the states and the federal government for the filing of
registration, licensing, and other documents for federal covered
investment advisers, state registered investment advisers and

investment adviser representatives ;

...)

NOW, THEREFORE, IT IS HEREBY ORDERED THAT :

1. Beginning on October 1, 2001 applications, amendments,
reports, notices, related filings and fees required of state-registered
investment advisers (...) under the Act shall be filed electronically
with and transmitted to IARD. The Commissioner designates the
IARD to receive and maintain such filings and collect fees on

behalf of the Department. »239

process for the next year or so, whether you’re a state- or SEC-registered adviser.”
(D. R. THOMPSON, “The Paperless Investment Adviser”, FPA Journal, April 2000, source :
http://www.fpanet.org/journal/articles/2000_Issues/jfp0400-art3.cfm (visité le 27 juin 2003))

%% STATE OF VERMONT, Department of Banking, Insurance, Securities and Health Care
Administration, Securities Division, “In the Matter of : Investment Adviser Registration
Depository”, Docket No. 01-040-S, August 20, 2001, source : http://www.bishca.state.vt.us/
Regs&Bulls/secregs/secbulls&orders/Dock_01_040_S.htm (visité le 27 juin 2003).
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Le systéme du IARD, contrairement & la BDNI, permet déja au public de
consulter certaines informations concernant les firmes de courtage inscrites
pour transiger des valeurs mobiliéres aux Etats-Unis. En effet, depuis le 25
septembre 2001, de I’information au sujet de plus de 7 800 « SEC — registered
advisers » et 8 200 « state-registered advisers » peut €tre consulté en ligne a
I’adresse www.adviserinfo.sec.gov. Bient6t, la SEC donnera également acces a
des renseignements concernant les « investment adviser representatives ». Il y
aura, bien entendu, de plus en plus de représentants en valeurs mobili¢res
répertori€s dans cette base de données accessible au public au fur et a mesure
qué les firmes de courtage américaines feront le saut vers le support

électronique comme moyen de déposer une demande d’inscription.

To6t ou tard_ la BDNI offrira, elle aussi, un volet accessible au public. Comme
c’est le cas actuellement avec certaines commissions des valeurs mobiliéres
canadiennes, I’'information sur un représentant en valeurs mobiliéres qui pourra
étre consultée sera probablement limitée aux renseignements suivants : nom,
prénom, firme de courtage qui I’emploie, type d’inscription et ou approbation
obtenue et conditions imposées & l’inscription et/ou mesures disciplinaires

prises, le cas échéant.
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Le IARD donnera probablement accés a beaucoup plus de renseignements sur
les individus inscrits que la BDNI si I’on en juge ce que 1’on peut lire sur le site

Web de la SEC :

« All information filed by advisers on Form ADYV is available on
this website except for social security numbers, certain home

addresses, and contact employee information. »**°

- Les informations du IARD qui sont accessibles au public le demeurent méme
une fois que les firmes de courtage ne sont plus inscrites et ce, pour une période
de deux ans®*'. Voila une application qu’il serait bien d’importer dans la BDNI
et qui pourrait étre d’une grande utilité pour une personne qui consulte la base

de données.

2) Le systéme ORS utilisé par la National Futures

Association

La National Futures Association (ci-apreés « NFA ») est un OAR américain qui
a comme mission le bon fonctionnement du marché des produits dérivés aux

Etats-Unis.

Cet organisme proceéde a I’'inscription des individus et des firmes de courtage
désirant ceuvrer dans le domaine des contrats a terme. Dans le but d’assurer
Iefficacité du processus d’inscription, la NFA a mis sur pied le Online

Registration System (ci-apres « ORS »).

20 yoir a I’adresse suivante : http://www.sec.gov/divisions/investment/iard.shtml
1 Voir a I’adresse suivante : http://www.sec.gov/answers/iapd.htm
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Le ORS est un systéme informatique d’inscription en ligne, semblable au IARD
et a la BDNI. 11 ne peut étre utilisé par les candidats a I’inscription ou par les
firmes de courtage entre 19h et 2h30 du lundi au vendredi. C’est donc a dire
que les leéve-tot seront beaucoup mieux servis par le ORS que par le JARD et
que les couche-tard, quant a eux, trouveront leur compte avec le IARD. Dans ce
secteur, la palme revient a la BDNI qui offre une plus grande flexibilité

d’horaire lui permettant de satisfaire la clientéle la plus insomniaque !

De la méme fagon que la BDNI, le ORS a été en quelque sorte imposé aux
firmes de courtage. Il n’y a pas eu de période de transition ou aussi bien le
support papier que le support électronique était accepté pour procéder a une

demande d’inscription. La NFA est trés clair a ce sujet :

«Except for a limited number of forms, NFA no longer accepts
hardcopy versions of registration and membership forms, all of

which must be electronically filed using ORS. »242

En ce qui concerne I’accés a ’information contenue a la base de données pour
le public, la BDNI a ici un bel exemple a suivre. La NFA donne accés a
certains renseignements contenus dans le ORS par le biais du Background
Affiliation Status Information Center (ci-aprés « BASIC »)243 . Non seulement
la présentation est trés soignée et facilement compréhensible pour les profanes,
mais I’information comprise est bien structurée. En plus des renseignements
habituels sur le représentant en valeurs mobiliéres ainsi qu’un historique
détaillé d’inscription classé par firmes de courtage 1’ayant employé, le public

est en mesure de savoir si ’individu en question a été 1’objet d’'une mesure

2 Voir & I’adresse suivante : http://www.nfa.futures.org/registration/about_ors.asp
3 Voir  I’adresse suivante : http://www.nfa.futures.org/basicnet/Welcome.aspx
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disciplinaire, d’un arbitrage sous 1’égide de la NFA ou de tout autre affaire de
méme nature devant la Commodity and Futures Trading Commission (ci-aprés

« CFTC »).

Nous sommes d’avis que les personnes en charge de I’application de la BDNI
devraient toujours garder un ceil sur le développement des systémes

d’inscription en ligne américains et plus particuliérement celui de la NFA.
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« Cette nuit, en regardant le
ciel, je suis arrivé a Ila
conclusion qu’il y a beaucoup
plus d’étoiles quon en a
besoin. »

Quino (Mafalda)

La BDNI vise a alléger le fardeau de la réglementation pour les différents
intervenants du marché des valeurs mobiliéres et a2 harmoniser les régles a
I’échelle nationale. Dans un contexte de mondialisation, cet effort doit étre
souligné. La complexité d’application des différents régimes de protection des
renseignements personnels au Canada ne doit pas retarder le développement

économique canadien. Une solution existe pour chaque probléme.

Lorsque nous abordons le sujet de la protection des renseignements personnels,
nous touchons a un dfoit fondamental dans notre société démocratique : le droit
a la vie privée. En droit québécois, cette protection est & ce point développée
que la question qui se pose n’est pas de savoir si une telle protection est
reconnue légalement, mais bien quelle loi sera applicable dans les

circonstances...

Il est primordial que la CVMQ trouve rapidement une solution et sorte de sa
1éthargie pour se rallier aux autres territoires et provinces canadiens qui utilisent

déja la BDNI**.

 Le Québec a d’ailleurs été I’objet de moqueries flagrantes dans la version 1.1 du manuel de
I'utilisateur de la BDNI. Ce document, publié exclusivement en anglais, puisque destiné aux
provinces et territoires canadiens anglophones, comportait différents cas pratiques illustrant
I’application du systeme. Les noms choisis constituaient, selon nous, un pied de nez au peuple
québécois. Parmi ceux-ci, on retrouvait : Gino Camaro, Joséphine Blow, André Bélisle, Pierrot
Bélanger, Joe Blatch, Ginette Spraynet, Bobineau Bobinette, Brouhaha, Francois Lévesque,
Nogéline Ethier, Société de Lynne, Société de la belle Lynne, Société Universelle de Lynne,
Société Intergalactique de Lynne, Grande Société du Lac Rémi, La Société Modéle Francaise
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Parmi les différentes solutions possibles, nous suggérons que la CVMQ
présente une demande a la CAI en vue d’obtenir un avis de celle-ci sur la
question. Eventuellement, un contrat entre la CAI et le Commissaire 2 la vie
privée du Canada permettrait de circonscrire définitivement les juridictions en
matiere de protection des renseignements personnels et les droits et obligations
des différents organismes d’encadrement du marché des valeurs mobilicres au

Canada 2 I’endroit de la BDNI?®.

Les personnes responsables de la protection des renseignements personnels
dans les firmes de courtage et/ou les représentants autorisés aux fins de la
BDNI**® devront toujours garder 2 Pesprit que les regles applicables a cette
base de données en maticre de protection des renseignements personnels
pourront diverger selon que les renseignements servent a une « transaction »
intraprovinciale ou extraprovinciale.

Nous sommes d’avis qu’une entente devrait étre conclue entre les firmes de
courtage et leurs représentants autorisés aux fins d’utilisation de la BDNI afin
d’assurer, entre autres, que la confidentialité des renseignements personnels soit

préservée.

de la Féte de Noél, Société ACCOVAM de Lynne, Société de la trés belle Lynne-de-bin,
Société de la féte des bergeres de I'le de grice frangaise, Société des beaux-fréres 2 Hélene,
etc. Inutile de préciser que cette version a été remplacée rapidement !

5 Llarticle 23 (2) ¢) de la Loi sur la protection des renseignements personnels et les
documents électroniques (précitée, note 21) prévoit que « s'il l'estime indiqué ou si tout
intéressé le lui demande, le commissaire (Commissaire a la vie privée du Canada) peut, pour
veiller 2 ce que les renseignements personnels soient protégés de la fagon la plus uniforme
possible, (...) conclure des accords avec toute telle personne (Commission d’accés a
I’information du Québec) en vue (...) d'élaborer des contrats types portant sur la protection des
renseignements personnels recueillis, utilisés ou communiqués d'une province a l'autre ou d'un
ays a l'autre. »

“ 11 est d’ailleurs prévu que les représentants autorisés des firmes de courtage sont
responsables de la conformité a la réglementation en matiére de protection des renseignements
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Etant donné que la BDNI ne servira pas pour I’instant de canal de transmission
pour plusieurs types de demandes aux OAR et malgré le fait que les firmes de
courtages auront I’ingrate tiche de compiler en format électronique plusieurs
renseignements déja fournis sous format papier, nous sommes convaincus que

les dossiers physiques sont 1 pour rester.

Quant a la question de 1’accessibilité des renseignements concernant les firmes
de courtage et les représentants en valeurs mobiliéres par le public, cette
information appartient déja au domaine public. Pour une meilleure prdtection
1égale, le site Web de la BDNI doit en tout temps inclure une liste détaillée des
conditions d’utilisation des renseignements contenus dans la base de
données®”’. Dans le but de répondre aux inquiétudes soulevées au Québec
envers l’ﬁsage de la BDNI, il serait bien d’inclure également une politique
détaillée de protection des renseignements personnels sur le site Web. Il
faudrait entre autres identifier clairement quel régime de protection s’applique a
chaque situation. La « transaction » de renseignements personnels s’effectue-t-
elle a I’intérieur de la province ou entre plusieurs provinces et territoires ? Est-
ce que l’entité qui recueille, utilise ou communique des renseignements
personnels appartient au secteur privé ou est un organisme public ? Il est
primordial de bien encadrer I’application des différentes lois afin qu’il y ait le

moins d’ambiguité possible.

personnels. Voir 2 cet effet : ONTARIO SECURITIES COMMISSION, loc. cit., note 112, 2 la
. 3435.

57 La Commission des valeurs mobiliéres de 1’Ontario a, depuis le 25 avril 2002, prévu de

telles conditions a accepter par l’internaute avant de pouvoir visualiser les informations

concernant les firmes de courtages et les représentants en valeurs mobilieres inscrits. On y

mentionne entre autres : « The Ontario Securities Commission (OSC) maintains this website

and the information it contains as a non-commercial public service, for information and

educational purposes only. (...) Use of this website is governed by the laws of the Province of

Ontario and the laws of Canada that may apply. » (source : .
http://www.osc.gov.on.ca/en/legal.html)
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Finalement, dans cette société ou la technologie occupe une place
prépondérante dans notre quotidien, il est quand méme rassurant de savoir que

la BDNI n’empéche pas les contacts humains :

«(...) NRD does not replace other means of communicating or
corresponding with regulators with respect to registration matters.
In particular, you should continue to contact appropriate staff of
regulators by telephone, fax or e-mail in connection with
registration matters relating to your firm or individuals associated
with your firm, whether or not those matters relate to the use of

NRD. »*48

28 AUTORITES CANADIENNES EN VALEURS MOBILIERES, « National Registration
Database @ (NRD) -  Filler Manual Version 1.0», source:  http:/www.nrd-
info.ca/fr/NRD%20Filer%20 Manual.pdf (visité€ le 14 décembre 2002). Cette version n’est plus
disponible sur Internet puisqu’elle a été remplacée en mars 2003 par la version 1.2.
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