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Sommaire

Ce mémoire traite des calculs multipartites, un artifice cryptographique initia-
lement suggéré par A. C. Yao dans [Ya082]. Dans son article il nous propose le
probléme du millionnaire qui se résume comme suit : deux millionnaires, disons
Alice et Bob, veulent savoir lequel d’entre eux est le plus riche. Comme tout bon
riche, ni Alice, ni Bob, ne veulent dévoiler & personne le montant précis de leur
fortune. Yao donna une solution permettant & Alice et & Bob de satisfaire leur cu-
riosité en respectant ces contraintes. Ce résultat a donné lieu & une généralisation
appelée protocole de calcul multipartite (PCM). Dans un PCM, nous avons un
nombre quelconque de participants p;, pz, ..., Py, ayant chacun une donnée privée,
respectivement, dy, dy, ..., dy. Les participants veulent calculer la valeur d’une
fonction publique f(zy, o, ..., Tn) au point (dy,d, ..., dy). Un PCM sera dit sir
si aucun participant ne peut rien apprendre de plus que ce qu’il peut déduire
de sa propre entrée et de la valeur du résultat du calcul global, sous des condi-
tions particulieres dépendant du modele utilisé. Comme la plupart des protocoles
cryptographiques, la sécurité d’'un PCM est soit calculatoire (c’est & dire qu'elle
dépend d’une hypothese cryptographique) ou inconditionnelle (c’est-a-dire qu’elle
est sécuritaire contre un adversaire ayant une puissance de calcul illimitée). Dans
ce mémoire, nous traiterons surtout des protocoles qui sont inconditionnellement
stirs. Nous élaborerons sur ce qui a été fait dans le passé pour en venir a présenter
un protocole qui est un hybride entre deux nouveaux protocoles : le premier pro-

venant d’Adam Smith et de I’auteur de ce mémoire ([SS98]), I’autre provenant de
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Cramer, Damgérd, Dziembowski, Hirt et Rabin ([CDD*99]). Ce dernier protocole
est le PCM inconditionnellement sir le plus efficace, en complexité d’exécution,

connu a ce jour.
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Mots Clés : Calculs Multipartites, Cryptologie, Partage de Secret, Sécurité In-

conditionnelle, Span Programs.
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Chapitre 1

Introduction

Récemment, 1’Internet a subit une énorme expansion. Cette entité est passée du
domaine académique & une tendance qui est aujourd’hui acceptée et utilisée par
la population en général. Pour réaliser I'ampleur de cette croissance, il suffit de
mettre en lumiére quelques statistiques, comme par exemple, le nombre d’ordi-
nateurs hotes sur le réseau international qui double & chaque jour, ou le nombre
de pages Web qui augmente au rythme d’un million par jour!

Avec cette fulgurante révolution on assiste & une prospérité des bienfaits : I'acces
4 des milliers de ressources de facon instantanée, la publication & une échelle de
grandeur autrefois inimaginable, I'abolition des frontieres de communication en
général et encore plus. Par contre, la subordination de tous les services par I'In-
ternet et la dépendance de plus en plus marquée des individus envers ces services
ameénent souvent, aussi, la perte de I'intimité personnelle des usagers ainsi que la
possibilité de dénégation des services & ces derniers comme nous allons voir plus
loin. Voila deux problématiques de I’Internet que la science cryptologique tente
de résoudre. Comment assurer la confidentialité des données privées des individus
et comment assurer un service continu, fiable et surtout honnéte ? Un individu se

branchant sur I'Internet pour la premieére fois ignore trés probablement que ses



habitudes de navigation peuvent étre enregistrées, qu'un site Web peut conserver
des données & propos d’un individu dans P’ordinateur méme de l'individu (en uti-
lisant ce qu’on appele des cookies) afin d’accumuler des statistiques sur celui-ci.
Un usager novice de I'Internet n’est probablement pas au courant non plus du
fait que son adresse de courrier électronique peut étre connue par un site Web
visité, que tous les messages qu’un individu envoit & un news group sont en fait
archivés pendant plusieurs années et peuvent étre lus par n'importe quel autre
individu.

L’information personnelle vaut tres cher pour les “business de ’Internet” et
les grandes entreprises sont prétes a entreprendre des démarches extrémes pour
cueillir cettre information. Nous pensons par exemple a I’affaire récente des numéros
de série des processeurs d’ordinateur Pentium III (PIII) (un processeur est un
engin central au fonctionnement d’un ordinateur). La compagnie Intel a incor-
poré un numéro de série unique dans chaque processeur PII/, qui fait partie de la
majorité des ordinateurs vendus de nos jours. Ce numéro de série est enregistré
au moment de la vente, donc sont associés a ceci des informations pefsonnelles de
Pacheteur (comme par exemple le nom, prénom, addresse, numéro de téléphone,
peut-étre méme le numéro de carte de crédit, I’age, le sexe, l'occupation et en-
core plus). Le numéro de série peut ensuite étre reconnu par un site Web sur
lequel 'acheteur navigue. Soudainement nous avons la possibilité d’associer les
habitudes navigationnelles non seulement & un individu quelconque, mais a une
personne méticuleusement identifiée. Cela n’est qu'un exemple d’'une notion plus
générale connue sous le nom de Big Brother. Un Big Brother est une entité qui
surveille et enregistre le comportement de tout le monde, c’est une entité qui
brise la confidentialité des données privées des individus. Cette notion est méme
apparue sur les écrans de cinémas d’Hollywood, nous pensons par exemple au
film The Net, dans lequel une femme se fait changer son identité au point de ne
plus pouvoir fonctionner dans la vie quotidienne.

La cryptologie nous apporte des solutions : la confidentialité des données, I’ano-

nimité et la pseudonimité. Un individu peut garder privé de yeux épieux !'in-



formation qu'il juge personnelle en utilisant ses schémes d’encryption, il peut
aussi camoufler ses données tout en ’utilisant pour des fonctionnalités publiques
comme dans le cas des calculs multipartites oi un individu veut garder une cer-
taine valeur privée tout en l'incluant dans un calcul publique. L’anonimité, par
contre, permet & un individu d’utiliser les fonctionnalités de I'Internet sans se
faire identifier. L’anonimité est en fait un droit constitutionnel dans plusieurs
pays, dont le Canada et les Etats-Unis. Nous pouvons trés bien combiner ’anoni-
mité avec le camouflage des données. La pseudonimité, elle, permet & un individu
de fonctionner sous un pseudonyme, sans que ce dernier soit lié a la vraie identité
de I'individu. La pseudonymité possede I’avantage de permettre a quelqu’un de
se batir des références et d’établir une certaine confiance de la part de ses in-
terlocuteurs. La pseudonymité est fait en vigueur dans la vie courante, lorsque
nous allons acheter un carton de lait & ’épicerie du coin par exemple, le caissier
peut nous reconnaitre par le biais de nos caractéristiques faciales, notre physique,
notre voix, sans pour autant connaitre notre nom véritable, notre occupation,
notre numéro d’assurance sociale ou d’autres informations personnelles. La pseu-
donimité est aussi habituelle dans le monde artistique et littéraire. Nous citons
par exemple le poéte qui publiait sous le pseudonyme de Pablo Neruda sans
dévoiler sa vraie identité, ou par exemple les textes Fédéralistes, publiés sous le
pseudonyme de Publius. La pseudonimité a méme fait le sujet des récits telle que
Pexcellente oeuvre futuristique de John Brunner, The Shockwave Rider, publiée
en 1975, qui semblait déja saisir les possibles probléemes d’un monde subordonné
par un réseau informatique et ou le héro est un personnage pouvant incarner
différentes identités (différents pseudonymes).

L’autre point de vulnérabilité consiste en une dépendance a un service fourni
par un réseau. Cette dépendance sous-entend que ’on doit posséder une certaine
confiance en 'authenticité de ce qu’on utilise et que I'on doit croire en sa fiabilité.
Comment peut-on savoir qu’une certaine fonctionnalité fait vraiment ce qu’elle
prétend faire, comment peut-on savoir que l'on peut utiliser cette fonctionna-

lité de facon consistante? Cette vulnérabilité provient du fait que les services



d’un réseau sont susceptibles 4 des attaques malicieuses, commises par des en-
tités, connues sous le nom générique d’adversaire. Plusieurs types d’adversaire
co-existent et les calculs multipartites, par exemple, se caractérisent par les types
d’adversaires contre lesquels ils sont sécuritaires. Nous pouvons reconnaitre la
sévérité réelle d’une attaque en se rappelant du virus de Morris en novembre 1988
qui a bouleversé 'Internet, qui & cette époque était consistué d’approximative-
ment 60000 ordinateurs. Le virus avait péralisé une majeure partie de I'Internet,
de Cambridge, Massachusetts, Berkeley, California, New-Jersey, jusqu’aux labo-
ratoires de recherche de la NASA, de Los Alamos et d’autres établissement de
recherche, des Universités et des bases militaires. Quoiqu’aucune donnée n’a été
détruite suite & I'attaque, le coiit total du rétablissement des systémes a été estimé
dans Pordre d’un million & 100 millions de dollars. Cet événement a prouvé la
vulnérabilité de 'Internet. Des schémes cryptographiques peuvent aider a contrer
de telles malignités. Le développement des méthodes de calculs multipartites, en

particulier, aident & I’avancement de ces techniques.

1.1 Cryptologie et les calculs multipartites

Le domaine de la cryptologie fut marqué par une grande évolution au cours des
deux derniéres décennies. En effet, de nombreux nouveaux protocoles de chif-
frement, d’authentification, de signature digitale et autres ont vu le jour. Ces
procédés cryptographiques ont tous eu comme premier modele le scénario ou
une paire de participants, Alice et Bob, veut exercer une certaine fonctionna-
lité en présence d’adversaires (corrupteurs, imposteurs, espions ou autres). Mais
avec la maturité des techniques cryptographiques et la croissance des applications
due & Pavénement du calcul distribué, le besoin fondamental d’avoir un modéle
ou nous pouvons distribuer a4 un plus grand nombre de participants les “capa-

cités cryptographiques” ([DDFY94]) est maintenant reconnu. Les protocoles de



calculs multipartites (PCM) sont constitués d’un tel modele de participants dis-
tribués. Ils sont d’ailleurs la solution & des problemes tels que le vote distribué
(e.g. [CFSY96, FOO93]), les encans & distance (e.g. [FR96]), le partage de pro-
tocoles de chiffrement et de signature (e.g. [DDFY94, GJKR96a, GJKR96b]), les
requétes de données privées (e.g. [CGKS95, KO97, IK99, Ray00]), etc... En gros,
un PCM permet & un groupe de N participants de calculer ¥ = F(zq,...zn),
ot F est une fonction connue de tous et zi,..., Ty sont les entrées privées des
participants. Un PCM sera dit sdr si aucun participant ne peut apprendre plus
que ce qu’il pourrait déduire de sa propre entrée, de la définition de F’ et de la
valeur Y (une définition beaucoup plus formelle & été donnée dans [Can95]). Dans
un PCM nous modélisons un adversaire comme une entité centralisée controlant
un certain nombre de participants. La fagon dont ce contréle s’établit, la maniere
de le définir et le systéme (réseau) de communication utilisé par les participants

sont des caractéristiques permettant de distinguer les PCM.

Définitions, notations, modeles

Nous définissons quelques termes et entités utilisés dans les descriptions de ces

modeéles.

— P désigne 'ensemble des participants.

N = |P| est le nombre de participants.

S est ’ensemble de secrets.

D est 'initiateur (de 'anglais : Dealer) d’un protocole.

k est le parametre de sécurité pour un protocole.

z €g X signifie que z est un élément choisi de facon uniformément aléatoire

de 'ensemble X.

— K est un corps fini, on |K| > 2F.



w € K est une racine primitive dans K.

Participant : Une machine de Turing ayant accés & une source de bits

aléatoires.

Synchronisme : Une horloge globale. On pose que n’importe quel message
envoyé & un “tic” de I'horloge atteint sa destination au “tic” suivant de

I’horloge.

— Adversaire passif, t < 0
Un adversaire centralisé qui peut seulement lire la mémoire de ¢t < 6 parti-

cipants.

|

Adversaire actif, t < 6
Un adversaire qui peut lire la mémoire et corrompre les protocoles (trojan

horse) des adversaires qu’il controle (Byzantine errors).

— Adversaire échec, t < f
Un adversaire qui, pour les participants qu’il contréle, peut interrompre la
communication de ceux-ci avec le reste des joueurs (Fail-Corrupt Adver-
sary). Ce type d’adversaire ne peut pas lire les mémoires des participants

qu'’il controle.

— Adversaire statique : Un adversaire qui choisit les participants qu'il va

contréler avant le début des calculs.

— Adversaire dynamique : Un adversaire qui peut choisir les participants

au cours du processus de calcul.

Dans le cas ot nous avons un PCM inconditionnellement siir, I’adversaire a une

puissance de calcul infinie.

Nous disons qu’un protocole est (@, N)-privé si un adversaire passif ¢ < 6 ne
peut apprendre de l'information & propos des valeurs d’entrées des participants
honnétes. Par ailleurs, nous dirons qu’il est (8, N) — robuste (résilient) si un

adversaire actif ¢ < 6 ne peut apprendre de l'information & propos des valeurs
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d’entrées des participants honnétes et il ne peut engendrer un résultat du calcul
multipartite qui soit cohérent du point de vue individuel de chaque participant
honnéte tout en étant incohérent avec I’ensemble des valeurs des entrées des

participants honnétes.

Nous étudierons surtout les PCM opérant avec des canaux de communication
siirs, ’hypothése la plus caractéristique du modele & sécurité inconditionnelle.
Dans ce contexte, chaque paire de participants possede un canal de communi-
cation siir (i.e. ’'adversaire ne peut lire, modifier ou générer aucun message sur
ces canaux). D’autres modeles de communication mettent en jeu les canaux a
sécurités conditionnelles (avec protocoles de chiffrement et d’authentification),
les canaux dits non-sécuritaires (n’utilisant que des protocoles d’authentification,
les messages étant envoyés en clair) et les canaux non-authentifiés ou 'adversaire
possede le contréle total de la communication (peut effacer, générer et modifier
des messages 3 volonté). L’intérét des canaux de communication siirs est de per-
mettre une vue plus abstraite du probléme de PCM et d’arriver & une solution a
sécurité inconditionnellement siire. La plupart des protocoles que nous étudierons
auront aussi acces a un canal de diffusion publique, ceci procure un avantage que
nous verrons plus loin. Dans nos discussions, le réseau de communication sera
toujours synchronisé. Dans un réseau asynchrone, un temps arbitraire (mais fini)
peut s’'écouler avant l’arrivée d’un message. Ce scénario apporte une plus grande
complexité. Une excellente étude de PCM avec réseau asynchrone est la these de

Canetti [Can953].

Nous ne discuterons pas non plus des adversaires dynamiques qui apportent aussi
une plus grande complexité. Plusieurs protocoles ont été présumés siirs contre des

adversaires dynamiques mais il a été prouvé par la suite que tel n’était pas le cas

(voir par exemple [BH92], [Can95], [CFGN96], [CDD*99}).

Finalement, notons que tout PCM est composé d’un sous-protocole appelé par-
p ppele p

tage de secret vérifiable (PSV) (parfois le protocole PSV est implicite, comme



dans [CCD88]). Un protocole PSV permet de mettre en partage un secret parmi
plusieurs participants de fagon & ce que les participants puissent vérifier que le
secret est bien mis en partage sans divulguer leurs parts (les valeurs servant a
reconstituer le secret partagé). Nous donnerons une définition formelle des PSV

au chapitre 2.

1.2 Travaux antérieurs

Yao ([Ya082]) a été le premier & suggérer le probleéme des PCM. Il a donné un PCM
pour deux joueurs satisfaisant certains critéres de confidentialité et de robustesse
(pas identiques & nos définitions) avec probabilité d’erreur. La sécurité de ce PCM

est basée sur la sécurité des fonctions de chiffrement a clé publique.

Goldreich, Micali et Wigderson ([GMWS87]) ont donné une premiere solution
générale a sécurité conditionnelle basée sur I'hypothése de 'existence de permu-
tation & trappe. Ils ont présenté un protocole (N, N)—privé, ainsi qu'un protocole
(N/2, N) — robuste dans un modéle & réseau synchrone avec canaux de commu-

nication non-sécuritaires.

Par la suite, Chaum, Damgard et van de Graaf ([CDvdG87]) ont présenté une
solution hybride contre un adversaire actif qui permet & un des participants de se
sécuriser de fagon inconditionnelle. Ce fut le premier pas vers la découverte d’un

PCM 4 sécurité inconditionnelle.

Plus tard, Chaum, Crépeau et Damgard ([CCD88]) ont trouvé, de fagon indépend-
ante & Ben-Or, Goldwasser et Wigderson ([BGW88]), une solution & sécurité
inconditionnelle dans le scénario de canaux de communications strs. Ces pre-
miers auteurs ont donné un protocole (N/3, N)—robuste ainsi qu'un protocole

(N/2, N)—privé. Cependant, les protocoles utilisent des preuves & divulgation



nulle, qui par leur nature méme induisent une probabilité d’erreur (pouvant,
par contre, étre exponentiellement petite par rapport au parametre de sécurité
choisi). Les auteurs de [BGW88| donnérent aussi, dans un méme scénario, un pro-
tocole (N/2, N)—privé, avec probabilité d’erreur exponentiellement petite, mais
leur protocole (N/3, N)—robuste n’avait aucune probabilité d’erreur. Ils ont aussi
démontré qu'’il était impossible d’avoir un protocole parfait (sans probabilité d’er-
reur) lorsque I’adversaire est actif et controle au moins N /3 participants, ou N/2

des participants dans le cas d'un adversaire passif.

Avec 1'addition d’un canal de diffusion sir au modele précédent, Rabin et Ben-
Or ([RB89]) et de fagon indépendante Beaver [Bea90], ont présenté une solution
(N/2, N) — robuste inconditionnellement siire avec probabilité d’erreur exponen-
tiellement petite. Cela est le mieux que l'on puisse faire contre un adversaire a
seuil d’aprés les résultats de [BGW88] et puisque qu’il est méme impossible de
mettre en partage un secret de facon vérifiable (un PSV) si N/2 ou plus des

participants sont corrompus.

Chaum [Cha90] a présenté une solution hybride qui pour certains aspects repose
sur des hypothéses calculatoires, mais qui pour d’autres est inconditionnellement
siire. Le protocole est siir contre un adversaire actif corrompant a participants
ou un adversaire passif corrompant p joueurs (I’adversaire doit choisir d’étre soit

actif, soit passif), pour autant que 2a +p < n.

Fitzi, Hirt et Maurer [FHM98] (et la version corrigée [FHM99]) ont introduit le
type d’adversaire échec. Dans la méme ligne de pensée que Chaum, ils ont présenté
un PCM robuste contre un adversaire qui corrompt passivement p joueurs, active-
ment a joueurs et controle e participants échec. Toute combinaison de possession,
en méme temps, est permise pour autant que 2a + 2p + e < n, ceci dans un
réseau synchrone avec canal de diffusion publique. Si 3a +2p+e < n, il existe un
protocole sans aucune probabilité d’erreur. Dans le cas d’un réseau sans canal de

diffusion publique un protocole existe, avec probabilité d’erreur négligeable, pour



10

autant que 3a + e < n.

Hirt et Maurer [HM97] ont caractérisé un type d’adversaire plus général que
celui & seuil et ont présenté des protocoles privés et robustes contre ceux-ci.
L'adversaire général se caractérise par un ensemble constitué des ensembles de
joueurs que l’adversaire peut contréler. Smith et Stiglic [SS98], parallélement
4 Cramer, Damgard, Dziembowski, Hirt et Rabin [CDD%99], ont présenté des
solutions dans le méme contexte que [HM97], mais plus efficaces, le PCM de
[CDD*99] étant optimal. Les deux résultats s'inspirent grandement des travaux

de [RB89].

1.3 Organisation des chapitres

Ce mémoire se veut une synthése des PCM inconditionnellement siirs. Notre but
consiste & présenter un protocole hybride entre celui de [SS98] et [CDD*99], qui
sont I’état de 1'art des PCM inconditionnellement sirs. Quoique moins efficace
que celui de [CDD%99], le protocole que nous présenterons est beaucoup plus
intuitif et unique en son genre. Pour arriver au résultat, nous décrirons, en ordre
chronologique, les principaux sous-protocoles et protocoles qui ont contribué aux
idées des PCM de [SS98] et [CDD*99]. Nous présenterons aussi des preuves et un

formalisme général qui est souvent manquant dans la littérature de ce domaine.

Le chapitre suivant traite des protocoles de partage de secret vérifiable (PSV).
Une définition formelle en est donnée, et les notions de sécurité qui s’y rapportent
sont abordées. Nous y présentons le protocole classique de partage de secret (PS)
de Shamir [Sha79] ainsi que le PSV de Feldman [FMB88] et celui de [CDD*99]

(qui est une modification de celui de Feldman).

Au chapitre 3, nous présentons un PCM construit & aide du PSV de [CDD*99]
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et de quelques protocoles qui ont été introduits dans [BGWS88|, [SS98| ainsi
que d’autres que nous construirons. Le PCM obtenu, quoique pas le plus effi-
cace qui existe jusqu’a aujourd’hui, est original, simple et utile pour des raisons

pédagogiques. Nous analyserons tous les sous-protocoles utilisés.

Par la suite, nous introduirons au chapitre 4 les structures d’adversaires généralisés.
Pour ce faire, nous définirons la notion de span programs, un modele de calcul
servant & généraliser les PS. Nous décrirons un protocole de PS (tiré de [KW93)),

utilisant les span programs, qui permet de 'généraliser le PCM présenté.

Finalement, dans la conclusion, nous résumerons les contributions techniques
quapporte ce mémoire et nous discuterons & propos des problémes encore ou-

verts.



Chapitre 2

Partage de secret (PS) et partage
de secret vérifiable (PSV)

Un protocole de partage de secret PS—(t, N) permet & un instiateur de mettre
en partage parmi N participants un secret s de fagon 4 ce qu'un ensemble de ¢
participants puissent calculer le secret s, mais qu’un ensemble de participants de
moindre cardinalité n’ait aucune information (dans le sens de Shannon [Shad8])
4 propos du secret. Par contre, dans un tel protocole un initiateur malfaisant
pourrait mettre en partage un secret de fagon non cohérente, c’est-a-dire de fagon
4 ce qu’une fois la phase de distribution terminée, un groupe de participants A
(avec |A| > t) qui se regrouperait pour retrouver le secret calculerait une valeur
sg, tandis qu'un autre groupe B # A (avec |B| > t) calculerait une autre valeur
51 # 9. Lorsqu’une telle situation peut se présenter, il faut pouvoir permettre aux
participants de vérifier que le secret est bien distribué de fagon cohérente. Il peut
aussi arriver que certains participants tentent de corrompre la phase du calcul
du secret en donnant des parts qui ne proviennent pas réellement de I'initiateur.
il nous faut donc une technique pour contrer cela aussi. Le protocole de partage

de secret vérifiable (PSV), introduit par Chor, Goldwasser, Micali et Awerbuch

12
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dans [CGMAS5], est un artifice cryptographique qui répond a ces deux problemes.
Nous présentons dans ce chapitre les protocoles PS (plus particulierement celui de
Shamir) ainsi que le PSV de Feldman ([BGW88] et [FM88]) et une modification de
celui-ci, retrouvé dans [CDD*99], qui permet & un plus grand nombre de joueurs
malhonnétes de participer. Nous présentons aussi des protocoles et des notions
que ces derniers utilisent, notamment les codes correcteurs et les protocoles de

vérification d’'information.

2.1 Partage de secret (PS) de Shamir

La majorité des PSV se basent sur la notion de partage de secret (PS) de Shamir
[Sha79] (un protocole de PS a été trouvé indépendamment par [Bla79], mais ce
dernier est moins utile dans notre contexte). Un protocole de partage de secret est
constitué d’une paire de protocole (Dist, Rec), ol Dist permet & un initiateur
D de distribuer un secret s aux participants de P et Rec est le protocole de

reconstitution du secret, exécuté par les participants sans la présence de D.

S S
S/ &3

Bob Carlot Xo

Alice

F1G. 2.1: Partage de secret

Un PS-(t, N) est un protocole PS qui permet a un ensemble de ¢ participants de
reconstruire le secret sans donner aucune information & un groupe de moins de ¢
participants (c’est un protocole (¢, N)-privé).

Le protocole PS-(¢, N) de Shamir se décrit comme suit :
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Protocole[PS de Shamir]
Distr(D, P, s) :
— D choisit un polyndme aléatoire p € K[z] de degré au plus ¢ — 1 tel
que p(0) = s et dont les coefficients sont choisis de fagon uniformément

aléatoire dans K, ou |K| > N (la taille de K peut méme étre exponen-

tiellement grande en N sans que le protocole ne devienne inefficace).

— D choisit N éléments distincts, non nuls, ay,...,ay € KT et les dévoile
publiquement. Il distribue ensuite «; := p(a;) au joueur p;, pour 1 <
1< N.
Rec(P) :
- Chaque joueur diffuse publiquement sa valeur a;.

— Prendre t valeurs diffusées et interpoler un polynome f de degré au

plus £ — 1.

— Retourner la valeur s = f(0).

&

L’intuition derriére le fonctionnement de ce protocole est de camoufler le secret
dans le terme constant d’un polynéme aléatoire de degré ¢t — 1 et de distribuer
N points distincts de ce polyndme. Un tel polynéme ne pouvant étre interpolé
qu’avec t points ou plus, le secret sera sécuritairement dissimulé contre une coa-

lition de moins de ¢ participants.

Théoréme 2.1.1 Dans le protocole de PS de Shamir, n’importe quel groupe de
plus que t participants peut, facilement, reconstruire le secret de fagon unique,

mais aucun groupe de t—1 participants ou moins ne peut en tirer de linformation.

Preuve: Supposons que nous avons t parts, o, ..., Q-
Nous cherchons s tel que :

flz)=s+cz+...+cazxt et fla) = aiy, ..., flag) = .
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Ceci revient & résoudre le systéme d’équations linéaires :

2

i1
o @ ... By
S Qg
C1 aiz
Ct—1 Oy,
t Pl
1 Q;, Qg <. Q4
A
Dans ce systéme & t équations et ¢t inconnues, S,¢,...,C—1, NOUS IECONNAISSONS

A sous la forme d’une matrice de VanDermonde, dont le déterminant bien connu

est :

det A = Ii<jer<e(ai, — aij)

Les a;; sont distincts, par définition du protocole, le déterminant est donc non
nul et la solution est unique! Notons que I'ajout d’autres équations n’affecte en
rien le calcul de s. La reconstitution du secret se fait donc efficacement par un

simple calcul linéaire.

Si par contre, nous avions u < ¢t équations, nous obtiendrions un systéme ot les ¢;
peuvent s’écrire en fonction de s et chaque s € K engendre une solution possible
et le nombre de solution pour chaque s est le méme. Si ¢;,, ..., ¢;,_, étalent choisis
de facon uniformément aléatoire, nous n’aurions aucune information & propos de
s (et de fagon plus générale, si nous avions de I'information & propos de s a priori,

nous n’obtiendrions aucune information supplémentaire & propos de s). 0O

11 est & noter que nous pouvons interpoler la fonction de fagon plus directe par la

formule d’interpolation de Lagrange :

; Tr — a;

i ik
olx) = X og, Bicecrpgg——"
j=1 Qz; — G4,

Nous vérifions cette relation en remplagant z par a;,, ce qui annule tous les termes

de la somme sauf pour j = [ qui vaut ¢;. Nous avons donc un polyndéme de degré
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au plus ¢ — 1 qui passe par les points (a;;,c;), 1 < j < t. En sachant que le

polynéme est unique, nous avons ainsi une expression pour ce polynome.

2.2 Partage de secret vérifiable (PSV)

Un protocole PSV de sa part est constitué d'une paire de protocoles (Dustr. Rer).
ol

— Dist est un protocole de partage de secret (souvent une extension du pro-

tocole de partage de secret (PS) de Shamir). Chaque joueur p; calcule ver;

4 la fin de ce protocole (ver; = 1 si p; croit que le secret a été distribué de

facon cohérente, ver; = 0 autrement).
— Rec est un protocole de reconstitution du secret.
Ces protocoles doivent vérifier les criteres suivants :
— Cohérence

— Si un joueur honnéte, p;, calcule ver; = 1 ala fin de Dist, alors ver; =1

pour tous les autres joueurs honnétes p;.
— Si linitiateur D est honnéte, ver; = 1 pour tout joueur honnéte p;.
- Confidentialité

— Si un secret s est choisi de facon uniformément aléatoire dans S et D
est honnéte, un adversaire A n’apprendra aucune information a propos

de s si aucun joueur honnéte n’a encore commencé Rec.
- Reconstitution

— Si un participant honnéte p; calcule ver; = 1 & la fin de Dist. alors
il existe une valeur ¢ € S, fixée & la fin de Dist, telle que tous les
participants honnétes calculent o a la fin de Rec sauf avec probabilité

d’erreur < 27%. De plus, si D est honnéte alors o = s.
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Lorsque nous disons qu’un certain joueur J n’a aucune information a propos d’un
J

élément s, nous voulons dire, plus formellement, que
Vs ooy Yo Prif(Vue()a) = 1] = Prif(Va) = 1]

ot Vue(J), est la distribution des vues (voir définition plus loin) possibles de
J, (aprés les diverses exécutions possibles du protocole sous les diverses entrées
possibles) et V}, est la distribution des vues d’un participant n’ayant aucune infor-
mation d priori relativement & s. En d’autres mots, la vue de P peut étre simulée
par un simulateur n’ayant aucune information a propos de s. Nous cherchons une
sécurité inconditionnelle!

La vue d’'un participant P consiste en l'ensemble des données qui ont été en-
registrées (publiquement ou en privé) et qui ont pu étre observées par P. Plus
formellement, dans un modele de Machine de Turing, la vue d’un joueur P est
caractérisée par les rubans contenant sa source aléatoire, son ruban d’entrée. de
sortie et d’écriture ainsi que des rubans, partagés, d’entrées communes et de com-
munication privée avec les autres joueurs. Le modele de Machine de Turing d’un
calcul bipartite, ainsi que les rubans composant le modele sont illustrés par la

figure 2.2.

Nous n’élaborerons plus sur les détails de ce modele puisqu’ils ne sont pas utilisés

dans le reste de ce mémoire.

Notons pour ce qui suit, que dans un PSV un initiateur est aussi considéré comme
un participant (contrairement au protocole de PS). Remarquons de plus que pour
un PSV (N/k, N) — robuste nous poserons N = kt + 1 et metterons en partage
le secret & I'aide d’un polyndéme de degré au plus ¢ (pas t — 1 comme pour les
protocoles de PS). De cette fagon, nous pouvons considérer que le nombre de
participants malhonnétes est au plus ¢ (ce qui est moindre que N/k) et que ceux-

ci ne peuvent reconstituer le secret par eux-mémes.
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Entrée Commune

\y

En trée

Src. Aléatoire

Src Aléatoire

Communication
A 3
Contréle fini Contrdle fini
P 2
Y Communication Y
I Travail | — Travail

\

\ J

FiG. 2.2: Modéle de Turing

2.3 Partage de secret vérifiable (PSV) de Feld-

man

Le premier PSV que nous présentons a été introduit pour la premiere fois dans
[BGW8S], c’est un protocole qui est di en grande partie & Paul Feldman. Le
protocole tel que présenté initialement est (N/3, N) — robuste, une modification

de celui-ci (que nous présenterons aprés) s’avere étre (N/2, N) — robuste.

Pour comprendre le protocole, nous devons d’abord présenter les codes correcteurs

qui y sont utilisés.

2.3.1 Codes correcteurs et décodeur Berlekamp-Welch

Sans trop aller dans les détails des codes correcteurs nous allons décrire les

concepts de base de ceux-ci pour pouvoir ensuite présenter un théoréme sur la
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correction des polyndmes.

L’objectif des codes correcteurs est d’ajouter de la redondance aux messages que
nous devons transmettre & travers un canal bruyant (causant des erreurs) de
facon & pouvoir rectifier le message re¢u a sa valeur initiale. Dans le cadre des
protocoles PSV, le canal bruyant est tout simplement un objet métaphorique,
les erreurs possibles proviennent en fait des participants malhonnétes. Un code
linéaire C, sur K, est un sous-espace vectoriel de K™. On dénote [n, k,d] un code
C de dimension k sur K™ ou d est le minimum de ’ensemble des distances de
Hamming entre deux mots de code distincts (la distance de Hamming entre deux
mots m;, msy est le nombre de coordonnées ol m; et my different). Un code ayant

une distance de Hamming d peut corriger jusqu’a |(d — 1)/2] erreurs.

Théoréme 2.3.1 (Decodeur Berlekamp-Welch) Etant donnés m pairs de points
(z;,8;,) € K x K (z; distincts) tel qu’il existe un polyndme P de degré au plus t
tel que pour toutes sauf k wvaleurs de i on a s; = P(x;), ou 2k + ¢ < m, nous

pouvons retrouver P de fagon efficace.

Preuve: voir [GS92] a

L’algorithme proposé dans [GS92] donne lieu & une preuve d’exactitude tres
simple mais n’est pas le protocole optimale. Un protocole plus efficace, O(m),

est présenté par Berlekamp and Welch [BW).

Donc, avec N = 3t + 1, si nous partageons un secret en utilisant un polynome de
degré au plus t avec N = 3t + 1 participants, nous pouvons tolérer jusqu’a ¢ par-
ticipants malhonnétes (les participants honnétes peuvent corriger les mauvaises

valeurs lors de la reconstitution du secret).



20

2.3.2 Partage de secret vérifiable de Feldman

Nous utiliserons N points distincts de K, notés 1,2,..., N, pour la mise en par-
tage des secrets. Ces points peuvent étre obtenus par un élément primitif (w) de

N

K, via I’exponentation (1 :=w? 2 :=w',..., N := w" ! par exemple). Par cette

derniere facon de faire, la multiplication est directe (w® - w? = w(H)=edIKI=1) ¢
’addition peut se faire & l’aide du polyndome primitif associé & w (en travaillant
modulo un certain polynoéme irréductible). Peu importe le choix, nous gardons de
fagon abstraite la description des opérations d’addition et de multiplication dans

le corps, comme auparavant.

Ceci dit, nous pouvons maintenant définir le protocole de PSV de Feldman.

Protocole[PSV de Feldman)]
Distr(D, P, s) :
1. D choisit un polynéme bivarié (i.e. & deux variables) f(z,y) aléatoire

de degré au plus ¢t en chaque variable, tel que f(0,0) = s. Nous

construisons la matrice

( Sin S22 ... S .- SIN \
Si1 52 Sii SiN
SN1 Sng ... SNi ... SNN /

olt s;j = f(¢,7). La rangée 1 définit f;(y) et la colonne 7 définit g;(z).
Les g;(0) (qui ne sont pas représentés dans la matrice) sont les coef-
ficients qui peuvent étre interpolés pour retrouver s comme dans le
protocole de PS de Shamir, les autres valeurs ne servent qu’a des fins

de vérification de cohérence entre les participants.



2. D donne a;; = S;1,. .., = Siv et by = Su, ..., byi = sy; au joueur
po pout § =1, cupp ¥,

3. Le joueur p; vérifie que les deux ensembles a;1,...,a;n et by... .. bui
obtenus de D, interpolent bien en des polynomes f;(x), g;(x), de degrés

au plus £. Si cela n’est pas le cas, p; vote pour la disqualification de D.

4. Chaque p; donne a;; au joueur p;.

Noter que si initiateur est honnéte, les valeurs a;; que p; recoit des
autres joueurs honnétes correspondent aux valeurs b;; que p; avait
recues de D.

5. Le joueur p; compare la valeur a;; regue par p; a la valeur b;; recues
par D, pour 1 < i < N. Si pour un index (¢, j) il y a une incohérence
entre les deux valeurs, p; dévoile publiquement I'index (,7), D doit
alors dévoiler publiquement la valeur a;;.

Si p; détecte plus de t incohérences, il demande publiquement a D de
dévoiler toutes les valeurs qu’il lui a données (les valeurs interpolant &

fi(y) et g;(z)) et vote pour la disqualification de D.

6. Si un joueur pi observe une valeur publique incohérente avec ce qu'il
posséde, il demande & D de dévoiler publiquement les valeurs qu'il lui

a données et vote pour la disqualification de D.

7. Finalement, chaque joueur p; observe toutes les valeurs publiques et
privées que D a données, s'il y a une incohérence, p; demande a D de

dévoiler les valeurs qu’il lui a données et vote pour le disqualifier.

8. S'il y a eu t + 1 joueurs différents (ou plus) qui ont voté pour la
disqualification de D, ou si D a refusé de publier une valeur demandée,
D est clairement en faute et chaque joueur p; se doit de retourner

ver; = 0.
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Rec(D, P, s) :
1. Chaque participant p; dévoile publiquement ses valeurs ay;, ..., an;.
2. Interpoler les valeurs de p; en la fonction g;(z) et calculer g;(0), pour
chaque i.
3. Utiliser le decodeur de Berlekamp-Welch (voir, par exemple, [BW] pour

un tel algorithme).

Théoréme 2.3.2 (PSV de Feldman) Le PSV de Feldman est un PSV (N/3,N)-

robuste.

Preuve: [Sécurité du PSV de Feldman] Nous démontrons que chaque critére d’un

PSV est satisfait (se référer & la section 2.2).
- Cohérence

— Le calcul de ver; se fait a la fin de I’étape 8, suite a une observation
des données publiques (ce qui, dans un modele de Turing, consiste &
observer 1’état du ruban de communication partagé). Tous les joueurs
honnétes observeront la méme chose et calculeront donc la méme valeur

ver.

— L’item précédent étant prouvé, il suffit de montrer qu'un joueur honnéte
py ne votera jamais pour la disqualification d’un initiateur honnéte
Dg.

Les votes de disqualification de D se font aux étapes 3, 5, 6 et 7. Exa-
minons ce qui se passe en ces étapes du point de vue de py lorsque
I'initiateur est honnéte (Dy).

A I’étape 3, py ne votera jamais pour la disqualification de Dy puis-
qu’il recoit des valeurs interpolant bien en des polynomes de degrés au

plus t (puisque Dpy est honnéte).
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A ’étape 5, py regoit au plus ¢ valeurs incohérentes (des joueurs mal-
honnétes) si D est honnéte. Il ne votera donc jamais pour la disquali-
fication de Dyp.

Aux étapes 6 et 7, un initiateur honnéte publiera toujours des valeurs
cohérentes, donc py ne votera jamais pour la disqualification de Dy a
ces étapes-la.

En conclusion, si Dy est honnéte, il y aura au plus ¢ joueurs qui vote-
ront pour sa disqualification (les joueurs malhonnétes) et py calculera

donc verg = 1.

- Confidentialité
— Notons d’abord que si I'initiateur est malhonnéte, nous ne sommes pas
dans 'obligation de protéger la confidentialité de son information (rien
ne 'empéche de dévoiler son secret & qui il veut!). Si l'initiateur est
honnéte, il suffit de remarquer qu’un adversaire n’apprend rien de plus
au cours des étapes 2 & 8 que ce qui lui a été dit a I’étape 1. Le critere
de confidentialité est alors une conclusion directe des propriétés d’un
polynéme bivarié de degré au plus t.
- Reconstitution
— Ceci est une conséquence directe de l'utilisation des correcteurs de
polynémes (voir la discussion de la section ??) et des propriétés du

polyndéme bivarié.

Il peut étre intéressant de se demander s’il est possible de tolérer un plus grand
nombre de participants malhonnétes dans le PSV de Feldman, en ne modifiant
que le protocole Rec. La réponse a cela est négative et elle est donnée par la

construction suivante :

Soit N = 3, nous considérons 3 participants, p;, ps et 'initiateur D = ps. Disons

que p; et p, sont honnétes (D sera malhonnéte). Nous allons montrer comment



D peut distribuer des parts de facon & ce que p; et p, ne se rendent pas compte
d’une incohérence durant la phase Disir, mais que dans la phase Rec D peut
imposer la reconstitution d’une de deux valeurs différentes, s1, 53, & son choix.
Considérons le corps K = Fj et I'élément primitif w = 2 € K et disons que les
points w” et w! de K sont utilisé pour la mise en partage du secret. La tache
d’un initiateur D malhonnéte, voulant mettre en partage deux secrets, consiste
dans ce cas-ci a trouver deux polynomes bivariés de degré 1, f(z,y) et g(x.y),
partageant respectivement deux secrets distincts s; et s3 € K.

Notons les polynémes par

flz,y) = s1 + a1z + by

et g(z,y) = sg + asz + boy

Puisque dans le protocole Dist p; et p, vont comparer, entre-eux, les valeurs aux

points (w®, w!) et (w*, w?), ces fonctions sont soumises aux contraintes suivantes :
fl,w') = g(u’,w'), flw',w’) = g(w',w’) et 51 # 53

Il faut donc trouver s, # S, a;, b1, a9, by qui satisfont le systéme d’équations

5 + alwl -+ b2w0 = 89+ agwl + bgwo

0 1 430 |

$1+aw +bhw = s+ aw” + bw
et 51 — Sy -‘,é 0

En posant As := s; — 89, Aa = a; — ap et Ab = b; — by, et sachant que wd =
20 mod 5 = 1 et que w! = 2! mod 5 = 2, nous nous retrouvons a résoudre le
systeme
As+2-Aa+Ab = 0
As+Aa+2-Ab = 0
et As #0

Cependant, ce systéme a plusieurs solutions (nous avons 2 équations avec 3 in-

connus et une contrainte As # 0; pour toute valeur As il existe une solution).
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L’initiateur peut choisir As pour satisfaire son choix de s, et s».
Supposons que l'initiateur veut mettre en partage s, = 3 et sp = 1, une solution

possible est alors de prendre
Ag=2 Ao=L1letAb=1
Nous pouvons donc prendre, par exemple,
g=23, =1 =26=1b5=2¢ 0y =1
Ce qui fait que I’on se retrouve avec les fonctions
flz,y) =342z +2y

et
glz, gl =1 +T+y.

Les matrices [f(w'™, w™)]i<ics,1<j<3 €t [g(w* ™Y, w/™1)]1<ics.1<j<3 sont respecti-

vement
2 4 3 3 41
4 1 0 et] 40 2
3 0 4 1 2 4

Nous constatons que les valeurs de f et de g au point (w®, w') correspondent, il
va de méme pour les valeurs de f et de g au point (w', w®) . D pourrait donc
distribuer les points (a1, = 2,a12 = 4,a13 = 3) et (byy = 2,by1 = 4,b31 = 3)
(premiére ligne et colonne de [f(w' ™!, w'™")]i<ic3,1<j<3) au joueur p; et les points
(ag1 = 4,a9 = 0,033 = 2) et (b = 4,002 = 0,03 = 2) (deuxieme ligne et
colonne de [g(w*™!, w? Y )]1<ica1<j<3) & P2 . P1 et pp ne retrouveront aucune in-
cohérence entre leurs valeurs durant Dist. Lorsque p; compare ses valeurs avec
D, ce dernier choisit les valeurs correspondantes de [f(w'™", w’™")]i<ics.1<5<3- €t
lorsque p, compare ses valeurs avec D, D choisit les valeurs correspondantes de
[g(w*™!, w'™")]1<ica1<j<3- P1 €t P2 ne retrouveront donc aucune incohérence et ils
calculeront chacun ver = 1.

Lors de la phase de reconstitution, D peut choisir de publier ses valeurs (as), azo, azs)
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de [f(w' ™ w' ™ ))icicaigica ou de [g(w'™!, w™!)]i<ics,1<j<3, dépendant de sl
veut que la valeur s, ou la valeur s, soit reconstituée. Dans les deux cas. seuls p,
ou py (jamais les deux en méme temps) pourront se plaindre, et les valeurs de D
seront totalement cohérentes avec un des deux joueurs. Puisque nous considérons
que 2 joueurs sont honnétes, D passera pour honnéte, alors qu’un de p; ou p;
sera considéré comme étant malhonnéte. Le point fondamental & remarquer, peu
importe la méthode de reconstitution du secret, est que les participants qui sont
honnétes (voir ici p; et p,) ont tous calculé ver = 1, mais il n’y a pas eu de valeur
fixée (o) a la fin de Dist telle qu’il y ait seuleument une probabilité exponen-
tiellement petite (27%) que les participants honnétes ne calculent pas o a la fin
de Rec (D peut fixer o & une de deux valeurs différente aprés la phase Rec). Le

protocole viole donc le critére de Reconstitution d’un PSV (voir section 2.2).

Heureusement, il existe cependant une fagon de modifier le protocole Dist du
PSV de Feldman de sorte & pouvoir construire un PSV (N/2, N) — robuste. Il
suffit de demander & chaque participant de calculer une signature digitale pour
chacun de leurs éléments. Lorsqu'un joueur p; compare une valeur a;; avec un
joueur p;, nous demandons & p; de fournir une signature digitale de a;;. Cette
signature peut alors étre utilisée par p; durant la phase Rec pour contester une
mauvaise part de p;. Observer que dans notre exemple plus haut, si linitiateur
avait signé toutes ses parts, p; ou p, auraient pu contester les parts incohérentes
de D, lors de Rec, en publiant la signature de D qui authentifie une autre valeur
pour le méme point. Deux signatures digitales d’un joueur p, pour deux valeurs
distinctes d’'un méme point de la fonction bivariée indiquent clairement une tri-
cherie de la part de p. Cette idée a en fait été proposée pour la premieére fois
par Micali et Feldman méme ([FM88]), en introduisant I'utilisation de signatures
digitales & sécurité cryptographique. Par contre, le probleme est que nous cher-
chons une sécurité inconditionnelle (basée sur aucune hypotheéspas o a la fin de
Rec e cryptographique). Heureusement un schéma, présenté pour la premiére fois

par Rabin et Ben-Or dans [RB89] (et par la suite raffiné et utilisé pour ses pro-
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priétés d’authentification dans [CDD*99]), nous porte secours. Ce schéma, appelé

protocole de vérification d’information (VI) est le sujet de la prochaine section.

2.4 Protocoles de vérification d’information (VI)

Dans un protocole de vérification d’information (VI) nous avons un initiateur D
qui confie un secret s & un intermédiaire I, ce dernier possede le role de dévoiler
le secret & un receveur R & un temps ultérieur. Le protocole permet a I de se
convaincre que R acceptera bien s en tant que secret provenant de D (pour
contrer un D malhonnéte) et permet aussi a R, une fois le secret regu, de se
convaincre qu’il vient bien de D (pour contrer un I malhonnéte). Prenez note par
contre qu'un protocole de VI n’est pas équivalent & une signature digitale. mais
posséde les propriétés d’authentification dont nous avons besoin pour construire
un PSV (N/2)—robuste et il ne dépend d’aucune hypothése cryptographique. Les
protocoles de VI ont une probabilité d’erreur, laquelle est incarnée par les PSV
(N/2, N) —robuste que nous présenterons. Par contre cela n’est pas du tout grave
puisque la probabilité d’erreur peut étre rendue exponentiellément petite et que
de toute fagon, d’aprés les résultats de [RB89], nous savons qu'il est impossible
qu’un PSV tolérant ¢ > N/3 participants malhonnétes soient sans probabilité

d’erreur.

Formellement, un protocole VI consiste en un triplet de protocoles Distr, AuthV al,

DevoilerVal, ou

- Distr(D, I, R, s) est initié par I. Dans cette phase, D donne le secret s a

Pintermédiaire I ainsi que d’autres données auxiliaires a [ et a R.
- AuthVal(I,R,s) est initié par I. Dans cette phase, I s’assure que [? (si
honnéte) acceptera le s qu'il possede.

- DevoilerVal(I, R, s) est initié par I. Dans cette phase, R recoit la valeur s
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de I ainsi que des données auxiliaires et décide d’accepter ou de rejeter s.

Les protocoles doivent vérifier les critéres suivants :

— Exactitude

- Si D et R sont honnétes, R acceptera toujours la valeur s donnée par
I si elle provient vraiment de D et rejettera avec probabilité > 1 — ;l;
toute autre valeur s'.

- Si I et R sont honnétes, I saura avec probabilité d’erreur < 3'p apres
les phases Distr et AuthVal, si la valeur s qu’il possede sera acceptée
par R.

— Confidentialité

- Si D et I sont honnétes, alors R n’apprendra aucune information (au
sens de Shannon) & propos de s en autant que la phase DevoilerVal

ne soit pas encore commencée.

2.5 Vérification d’information (VI) de Rabin et
Ben-Or

Nous présentons le premier protocole VI, de Rabin et Ben-Or, qui a permis de
construire un protocole de PSV (N/2, N) — robuste inconditionnellement sir.
Nous travaillons toujours dans un corps K = GF(q) olt ¢ > 2%, k étant le pa-

rameétre de sécurité.

Protocole[VI de Rabin et Ben-Or]
Distr(D, I, R, s) :

~ L'initiateur D choisit 2k nombres aléatoires yi1,...yo €r K et 2k

nombres aléatoires by, ..., by €p K*.
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~ D calcule ¢; + s+ b;y;, pour 1 <1 < 2%.
- D donne (s,41),---, (8, y2x) & 1.
- D donne (by,¢1),- -, (bak, cok) & R
AuthVal(I, R, s) :
— I choisit k indices aléatoires distincts 1 < 7y, ...,%4 < 2k et les publie.
~ R dévoile les paires (b;,,¢c;,) - - ., (biy, iy )-

— Pour chacun des indices choisis 3;, 1 < j < &, [ vérifie si
S -+ bij yij = Cz‘j

— Si toutes les paires satisfont 1'égalité, I conclut que R (si honnéte)

acceptera s, sinon il conclut que R le rejettera.
DevoileVal(I, R, s) :
- I donne s et (y1,-..,¥2%) & R.
— Pour chaque indice i; dont les paires (b;;,¢;;) n’ont pas été dévoilées,
R vérifie si s + b, y;; = ¢;;-
— Si Iégalité est vérifiée pour au moins une paire, R accepte la valeur.

)
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Preuve: [Sécurité du protocole de VI de Rabin- Ben-Or| Nous démontrons que

chaque critere d’un protocole VI est satisfait (se référer a la section 2.4).
— Exactitude

— Nous supposons que D et R sont honnétes et que le secret de D est s.
Si I donne la valeur s qui provient vraiment de D, il est clair que R
’acceptera.

Observons donc ce qui se passe lorsque I veut trouver une valeur s’ # s
pour donner a R.

I veut donc essayer de trouver y' tel que 1’égalité s'+ by’ = ¢ recherchée
par R soit satisfaite. Notons d’abord que I n’obtient aucune informa-
tion par rapport a b durant les phases Distr et AuthVal, puisque la
distribution de b est indépendante des autres valeurs.

Maintenant, puisque s + by = ¢, nous savons que s’ + by’ = c¢ si et
seulement si s —s'+b(y — ') = 0. Ce qui veut dire que si [ est capable
de trouver s et y’ satisfaisant ’égalité que R recherche. alors il est
capable de résoudre s — s’ + b(y — y') = 0 pour retrouver b. Vu que /
n’a aucune information a propos de b, sa meilleure facon de faire est
de choisir ¢’ uniformément au hasard dans K. La probabilité de succes

de I est donc de 1/|K| < 27%.

— Nous supposons ici que [ et R sont honnétes.
Si D est honnéte, R acceptera toujours s. Si D est malhonnéte et
qu’il a donné & I une valeur s que R n’acceptera pas. sans que [ s’en
apercoive durant AuthVal, cela voudrait dire que I a eu la malchance
de choisir les k paires (parmi les 2k) qui ne vérifient pas I'égalité que

R recherche. Nous aurions donc

2k

Prob(I pense que R acceptera s | R rejette s) =
k

puisque I choisit ses indices de fagon uniformément aléatoire. Il suffit



31

alors de se rappeler de la proposition suivante :

2
2k i k
k i=0 \ ¢
(voir par exemple [Spi94] pour une preuve)
et de noter que

=2

2k 1
=TT e e g
k
‘ k
=0
( i
1
S ——————
i k
1=0 X
i
—_— 1 3 A
= o (bindme de Newton)

Ceci prouve que la malchance en question n’arrive qu’avec probabilité < }—lk—

- Confidentialité
- R n’a aucune information & propos de s avant la phase Devoilel al
puisque pour des valeurs b et c fixes, toute valeur de s est telle qu’il

existe un y unique satisfaisant ¢ = s + by et les distributions de s et

de y sont indépendantes de celles de b et de c.
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2.6 Vérification d’information (VI) de CDDHR

Presque dix ans aprés I'introduction des protocoles de VI, Cramer. Damgard.
Dziembowski, Hirt et Rabin ont présenté dans [CDD*99] un nouveau protocole
de VI. Ce dernier protocole ne demande qu'une communication de complexité
logarithmique par rapport au parameétre de sécurité & (au lieu de linéaire, comme
pour celui de Rabin et Ben-Or). De plus, le nouveau protocole posséde une pro-
priété additionnelle de linéarité, dont nous discuterons aprés la description de

I’algorithme.

Pour présenter le protocole, nous avons besoin d’une nouvelle définition (donnée
dans {[CDD199])
Définition: 2.6.1 Un vecteur (zy,Z2,23) € K3 est dit 1,—cohérent s’il existe
un polynéme p de degré 1, sur K, tel que p(0) = z1, p(1) =z, et pla) = z3. &
Protocole[VI de CDDHR]

Distr(D,I, R, s) :

1. D choisit une valeur a € K\{0,1} ainsi que deux autres valeurs
aléatoires, v,z €r {K? | (s,v, z) soit 1lo—cohérent}. D dévoile o pu-
bliquement.

2. D choisit un vecteur aléatoire (s',y', 2') qui est 1,—cohérent.

3. D donne s,¢,y,y a I.

4. D donne z,2' a R.

AuthVal(D,I,R,s) :
1. I choisit un élément aléatoire d €p K et publie d, (s' +ds) et (y' +dy).
2. Si D observe la publication d'une mauvaise valeur, il publie s et y.

R calcule alors z de fagon & ce que (s,y,z) soit 1,—cohérent et le

protocole se termine.

3. R vérifie si
(s +ds,y + dy,z + dz)
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est 1,—cohérent, il publie accepte ou rejette selon le cas.

4. Si D observe que R est malhonnéte, il le déclare publiquement et publie
z et s. [ ajuste y si nécessaire de sorte que (s,y, z) soit 1,—cohérent,
et le protocole se termine.

5. Si D n’a pas déclaré R comme étant malhonnéte en 4., mais que R
a publié rejette en 3., D doit publier s et y et ensuite & doit alors

ajuster sa valeur z de sorte que (s,y, z) soit 1,—cohérent.
DevoileVal(/, R, 5) :
1. I publie (s,y).
2. R vérifie que (s,y, z) est bien 1,—cohérent et accepte ou rejette de

facon appropriée.

Le vecteur (s,y, z) est appelé vecteur de vérification.

Nous pouvons maintenant remarquer que si deux vecteurs (possiblement différents)
(z,y,2) et (z',y,2') sont 1,—cohérents, alors toute combinaison linéaire de ces
deux vecteurs sera aussi 1,—cohérente. Cela implique que si nous avons deux
secrets s;, S et I’habilité de les vérifier, nous pouvons aussi vérifier toute combi-
naison linéaire de s; et so. Cette propriété sera utilisée dans les PSV, ainsi que

dans les preuves de validité du protocole VI de CDDHR.

Preuve: [Sécurité du protocole de VI de CDDHR] Nous démontrons que chaque

critére d’un protocole VI est satisfait (se référer & la section 2.4).

- Exactitude

— Nous supposons ici que D et R sont honnétes et que le secret de D est
s.
Il est clair que si I donne & R la valeur s que D lui a vraiment donnée,
R acceptera.

Nous étudions donc le cas ol I veut donner une valeur s’ # s.
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Remarquons d’abord que I n’apprend aucune information a propos de
o durant Distr et AuthVal : ce que I regoit durant Distr a une dis-
tribution indépendante de a. Durant AuthVal, si I envoie les bonnes
valeurs, il connait d’avance la réponse de R. S’il n’envoie pas les bonnes
valeurs, D se plaindra et le protocole termine. Donc / n’obtient aucune
information & propos de «.

Notons que ces arguments sont vrais peu importe le nombre de fois
que AuthVal a été éxécuté (ceci est important dans le cas ou nous
avons plusieurs receveurs).

Maintenant, lors de la phase DevoileVal, si I envoie s’ # s,y # vy,

R acceptera seulement si (s',y',z) est 1,—cohérent. Vu que (s,y,2)
est 1,—cohérent, (s',y', @) est en fait 1,—cohérent si et seulement si
(s — ',y — ¢',0) lest (par la propriété de linéarité). Ceci nous donne
une équation non triviale que I pourrait résoudre pour retrouver o. [
peut faire ceci avec probabilité au plus 1/(| K| — 2|).

D’un autre coté, si I envoit des valeurs &',y telles que R n’accepte
pas, tout ce que [ apprend c’est que la droite passant par les points
(0,s') et (1,3') n’est pas la droite définit par les points que R possede.
R peut alors éliminer s’ comme solution possible.

Par déduction, nous pouvons voir que si au plus ! valeurs peuvent étres
éliminées du & des réponses négatives de R, au moins |K|—{— 2 can-
didats pour « resteront valides. Il s’ensuit que / peut deviner s avec
probabilité au plus 1/(| K| —{ — 2).

Lorsque nous utiliserons ce protocole de VI pour construire notre pro-
chain PSV, [ sera linéaire en n. La probabilité d’erreur (la probabilité
que I puisse authentifier une mauvaise valeur) sera donc d’au plus
1/([K| - O(n) — 2) = 1/(2* = O(n)) = 27++0Usm),

Nous supposons ici que I et R sont honnétes.

Si D publie les valeurs s et y ou z et «, la propriété est trivialement

satisfaite.
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Nous observons donc la situation lorsque D envoie initialement & / des
valeurs incohérentes et que R calcule accepte, sans plainte de D, a la
phase AuthVal. Notons que s’il existe au moins deux valeurs d, # d
telles que (s'+d;s,y' +diy, 2 +di1z) et (s'+dys,y' +doy, 2' +dy2) sont
tous les deux 1,—cohérents, alors par la propriété de linéarité (s.y. 2)
I’est aussi. Ceci nous montre par contraposé que si (s.y.z) n'est pas
1,—cohérent, il ne peut exister qu’une seule valeur d € R telle que
(s' + ds,y' + dy, 2’ + dz) soit 1,—cohérent. Il y a donc au plus une
valeur d que R acceptera durant la phase AuthVal. Puisque [ choisit
d de facon uniformément aléatoire dans K, la probabilité de succes de

tricherie de D est donc de 1/|K]|.
— Confidentialité

— Nous supposons ici que D et [ sont honnétes.
Durant la phase AuthVal , R peut soit publier accepte ou rejette.
Puisque D et I sont honnétes, si R rejette D dévoile z et o et ensuite
termine le protocole, nous ne sommes donc plus obligé de dissimuler
s de R. Si par contre R accepte, tout ce qu'il peut apprendre durant
AuthVal ce sont les valeurs z,2',d, s + ds,y’ + dy, provenant d'une
distribution indépendante de s. Il s’ensuit donc que R n’apprend rien

a propos de s.



36

2.7 Signature-VI

Lorsqu’une personne recoit une signature digitale d’un signataire, cette premiére
peut montrer cette signature ainsi que sa validité & n'importe qui. Cette propriété
d’authentification peut étre obtenue a ’aide des protocoles de VI et sera utilisée
lors de la construction du prochain PSV que nous présentons. Une Signature- VI,
dans le contexte des PSV, se fait comme suit : Distr est exécuté pour une valeur
s par D avec un intermédiaire I et les receveurs py,---,py (les participants du
PSV). Ensuite, AuthVal est exécuté par I avec chaque joueur p; € P. Plus tard,
si I veut authentifier aux participants de P que s provient bien de D, il exécute
DevoileVal avec tous les participants. Si au moins ¢t + 1 participants acceptent
la valeur s, nous dirons que la signature-VI a été confirmée. Nous dénoterons
une telle signature par os(D,I) (le premier argument spécifie l'initiateur et le

deuxiéme specifie l'intermédiaire).

2.8 Partage de secret vérifiable (PSV) de CD-
DHR

Nous sommes maintenant aptes & présenter le PSV de [CDD%99]. Ce protocole
est basé sur la solution de Feldman, omettant la nécessité de codes correcteurs.

Voici la définition d’un terme qui nous sera utile :

Définition: 2.8.1 Un vecteur (ei,...,en) € KV est un vecteur t-cohérent il

existe un polyndme p de degré au plus t tel que p(i) = e; pour 1 <1 < N. &

Le protocole de partage de secret vérifiable se définit comme suit

Protocole[PSV de CDDHR]

Distr(D, P, s) :
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1. D choisit un polynéme bivarié f(z,y) aléatoire de degré au plus f en

chaque variable, tel que f(0,0) = s. Nous construisons la matrice

S11 S22 ... S --. SIN
5i1 542 Sii SN
SNy1 SN2 ... SNi --- SKNN

ol 5;; = f(i, 7). Larangée i définit f;(y) et la colonne 7 définit g;(x). Les
g;(0) (qui ne sont pas représentés dans la matrice) sont les coefficients
qui peuvent étre interpolés pour retrouver s.

2. D donne a;; = Si1,-..,0in = S;n €t by, = Sy, .., by = Sy au joueur
p;, pour i = 1,...,N. Pour chaque valeur a;;, b;;, D attache une
signature-VI o, (D, pi), 0s;, (D, pi)

3. Le joueur p; vérifie que les deux ensembles ai,...,a;n €t by, ..., by;

obtenus de D sont bien {-cohérent.
Si cela n’est pas le cas, p; publie ses valeurs ainsi que les signatures-V1I
de D s’y rapportant. Si un joueur observe la publication de valeurs
incohérentes avec des signatures-VI valides de D, il vote pour la dis-
qualification de D.

4. Chaque p; donne a;; = f(, j) au joueur p; ainsi qu'une signature-VI,
ay; (i ;), qu'il génére pour cette valeur.

Noter que si l'initiateur est honnéte, les valeurs a;; que p; recoit des
autres joueurs honnétes correspondent aux valeurs b;; que p; avait
recues de D.

5. Le joueur p; compare la valeur a;; reque par p; a la valeur b;; reque
par D, pour 1 <14 < N. Si pour un index (7, 7) il y a une incohérence
entre les deux valeurs (ou s’il n’a pas recu la valeur ou la signature de

pi), p; dévoile publiquement a;; et g, (D, p;).
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6. Siun joueur p; observe une valeur publique a;j, o, (D, p;), incohérente
avec ce qu’il possede, il publie sa valeur a;; et o, ¢, pi )

7. Finalement, chaque joueur p; observe toutes les valeurs publiques. 571l
observe pour un index (7, k) deux différentes signatures-VI (associées
4 deux valeurs distinctes) valides de la part de D, p; vote pour la
disqualification de D.

8. S’il a eu t + 1 joueurs différents, ou plus, qui ont voté pour la disqua-

lification de D, on demande & chaque joueur p; de retourner ver; = ().
Rec(D, P, s) :
1. Chaque joueur p; publie ses valeurs ay;,...ay; avec les signature-VI
pour les valeurs a;; recues des joueurs p;.

2. Chaque joueur p; vérifie si les valeurs de p; sont t-cohérentes et si les

signatures sont valides. S’il y a une incohérence, p; est disqualifié.

3. Les valeurs des participants non disqualifiés sont utilisées pour inter-

poler le secret.

Théoréme 2.8.1 Le PSV de CDDHR est (t + 1, 2t)—robuste.

Preuve: Nous démontrons que chaque critére d'un PSV est satisfait (se référer

a la section 2.2).
— Cohérence

— Le calcul de ver; se fait a la fin de I'étape 8, suite a une observation
des données publiques. Tous les joueurs honnétes observeront la méme

chose et calculeront donc la méme valeur ver.

— Il est facile de constater que si D est honnéte, jamais il ne signera une
valeur incohérente et par conséquence ne se fera donc jamais disquali-

fier.
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— Confidentialité

- Sil'initiateur est malhonnéte, nous ne sommes pas dans 'obligation de
protéger la confidentialité de son information. Si par contre I'initiateur
est honnéte, il suffit de remarquer qu’un adversaire n’apprend rien de
plus au courant des étapes 2 & 8 que ce qui lui a été dit a I’étape 1. Le
critére de confidentialité est alors une conclusion directe des propriétés

d’un polynoéme bivarié de degré au plus ¢.
- Reconstitution

— Nous montrons d’abord qu’une valeur fixe est définie par la distribution
des joueurs honnétes, peu importe si l'initiateur est honnete ou nou.
Définissons r comme étant le secret qui interpole & travers les parts
que possedent les ¢ + 1 premiers participants honnétes. Leurs parts
sont t-cohérents (ils se seront plaints autrement) et avec probahilité au
moins 1 — O(27%+97), ils possédent aussi des signatures valides pour
ces parts, ce qui indique que les parts reposent sur un unigue polynoue
f'(z,y) tel que f'(0,0) = r (une constante fixe quelconque). Observons
le point de vue d'un autre participant honnéte qui n’est pas inclu dans
ce dernier ensemble. Ce participant a vérifié ses parts avec les ¢ + 1
premiers joueurs honnétes. De plus, il a aussi vérifié les signatures.
Les parts de ce participant (qui sont ¢-cohérents) s’ajoutent donc aux
autres et I’ensembe des points reste t-cohérents. ces points définissent
donc la méme fonction f'(z,y).

Maintenant, si D est honnéte, il est évident de voir que r = s.

Une valeur différente de 7 ne peut étre interpolée que lorsqu’un joueur
malhonnéte a pu produire un ensemble de n valeurs, t-cohérent, avec
une signature valide pour chacune de ces valeurs. Il est clair qu'au
moins ¢ + 1 de ces signatures proviennent de joueurs honnetes. Nous
avons montré que les parts des joueurs honnétes reposent sur le po-

lynéme f'(z,y), donc si les parts du joueur malhonnéte sont t-incohérents



40

(le joueur est disqualifié durant Rec si ce n’est pas le cas), ces points re-
posent sur la méme fonction. L’adversaire ne peut donc pas influencer

le secret qui sera révélé.



Chapitre 3

Protocoles de Calculs

Multipartites

Dans ce chapitre, nous présentons les protocoles de calculs multipartites (PCM)
inconditionnellement siirs. Ceux-ci utilisent les protocoles de PSV que nous avons
vus au chapitre précédent, ainsi que d’autres schémas que nous présenterons. Dans
un PCM, nous avons plusieurs individus pi,...py, ayant chacun une donnée

privée z; € K, 1 <1i < N, qui veulent calculer la valeur d’'une fonction publique

F au point (z1,...,ZN).
Bob
X2 Carlot
Alice l X3
X1

\ / David

—%
XN
Xo

Fig. 3.1: Calcul multipartite

Goldreich, Micali et Wigderson ont prouvé que pour réaliser un PCM, il suffit de

41
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toujours faire en sorte que la valeur de F(zy,...,zy) soit révélée publiquement et
que F soit donnée par un circuit arithmétique (i.e. un circuit composé de portes
d’addition et de multiplication) de K~ 4 K, ou K est un corps fini. Pour arriver
& satisfaire les critéres d’'un PCM, chaque joueur distribue sa donnée privée aux
autres participants & l'aide d’'un PSV. Par la suite, les joueurs exécutent des
protocoles d’addition, de multiplication par une constante et de multiplication de
deux secrets en utilisant les parts qu’ils possédent de ces secrets. Il faut implanter
ceci de facon & ce que les autres joueurs soient convaincus que les calculs sont
exacts sans qu'ils puissent pour autant apprendre de P'information & propos des
parts utilisées comme opérandes ni & propos du résultat. Le résultat final du calcul
de la fonction se retrouve sous une forme distribuée et peut donc étre révélé par
le protocole DevoileVal du PSV utilisé. Nous présentons donc un PCM hybride
s’inspirant de [BGW88], [CCD88], [Bea9d0], [SS98] et [CDD*99]. Dans ce PCM,
les protocoles d’addition et de multiplication par une constante sont simples. Le
protocole de multiplication est un peu plus futé et demande, entre autres, une
preuve a divulgation nulle. Nous présentons ces protocoles, ils sont tous construits
a4 1'aide du PSV de CDDHR (section 2.8) qui se sert du protocole de VI de CDDHR

(section 2.6).

3.1 Forme d’un secret mis en partage de facon

vérifiable

Pour toutes les opérations d’addition, de multiplication par une constante et
de mutiplication de deux secrets que nous allons présenter, le résultat doit se
retrouver sous la forme d'un secret mis en partage de fagcon vérifiable. Puisque
le PSV utilisé est celui de CDDHR, un résultat r doit donc se retrouver partagé
par des parts ry,...,7y, OU r; appartient au joueur p; qui possede les sous-parts

T1i -+, TNi, Ol finalement rj; est aussi connu par le joueur p; et p; posséde une
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signature-VI de ce dernier pour cette valeur. De méme, p; connait les valeurs r;;

de py, pour 1< j < V.

3.2 Addition multipartite

Nous voulons calculer u + v de sorte & ce que le résultat soit un secret vérifiable.
Disons que u est mise en partage de facon vérifiable par le polynéme f*(z,y) et
que v est mise en partage par le polynoéme f*(z,y). Pour arriver au résultat voulu,
chaque joueur p; calcule la somme de chacun de ses parts de f* et f¥, uj; + v,
1 < j < N, en privé. Il est clair que u;; + vj; est une valeur sur le polynome

Fut? = f¥ 4+ fY qui a comme terme constant u + v.

(@, + f2(1,1) £ N) + f(LN) )

f0,9) + £°0, )

| £ 1) + (N, 1) ” FH(N,N) + f*(N, N) |

Ensuite, pour que u + v soit un secret vérifiable, chaque p; doit posséder une
signature-VI pour les sous-parts ui; +v1;, - - - , Uni + Uni. Puisque le IC de CDDHR
est linéaire, il suffit d’additioner les deux signatures-VI de chacune de ces valeurs.
En d’autre mots, si le vecteur de vérification de uj; est (wji, Yuj;s Zu;;) €t que celui
de vj; est (Vji, Yusis 2y )> Pi donnera (uji + Vji, Yuj; + Yoy;) aUX joueurs lors de la
phase DevoileVal. Les joueurs vérifieront ensuite si (wji+ji, Yuj; +Yo;» Zuj; + 2u5:)
est bien 1,—cohérent.

Par contre, si au lieu du protocole de VI de CDDHR nous utilisions plutot le
protocole de VI de Rabin et Ben-Or, le joueur p; qui calcule uj;; + vj; en privé
devrait re-exécuter le PSV de CDDHR & partir de ’étape 3 pour obtenir les
signatures-VI des sous-parts de ses nouvelles valeurs. Ceci est di au fait que

les vecteurs de vérification du protocole de VI de Rabin et Ben-Or ne sont pas



4

linéaires.

Quoique non nécessaire pour la phase Rec, chaque joueur p; doit aussi calculer
les sommes u;; + vi5, 1 < 7 < N, que les autres joueurs partagent avec lui. Ceci
nous sera utile si nous utilisions plus tard un protocole de multiplication (et aussi

nécessaire si nous utilisons un VI non homomorphe).

3.3 Multiplication par une constante

Nous voulons calculer d - u de facon multipartite oi d est une constante publique
et u est un secret mis en partage (de fagon vérifiable) par la fonction f* dont le
terme constant est u. De facon semblable & 1’addition, chaque joueur p; calcule
en privé d-uj;, 1 < j < N, et se sert de la propriété de linéarité des signatures-VI

de CDDHR pour rendre le secret d - u vérifiable.

d-f*(1,1) ...  d-f“1,N)

d- f*(1,5)

\ d-fN,1) ... d-fUN,N)

Si nous avions utilisé le VI de Rabin et Ben-Or, un receveur p; aurait pu utiliser
son vecteur de vérification (b, c) pour vérifier la signature-VI de p; pour la valeur
d - uj; en vérifiant si d - uj; + bjy = ¢ (se référer & la section 2.5).

Comme dans le cas de I’addition, chaque joueur calcule aussi les valeurs d-u;;, 1 <
4 < N, qui sont nécessaires si nous voulons utiliser les protocoles de multiplication

par la suite.
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3.4 Multiplication de deux secrets

Nous voulons calculer u-v ot u et v sont mises en partage & 1’aide d’un protocole
PSV. Nous ne pouvons pas tout simplement demander & chaque participant p;
de calculer les produits (uj; - v;;) de leurs parts de u et de v. Quoique ces points
définissent bien le produit des polynémes des points (et donc un polynome a
terme constant - v), ce polyndme pourrait étre de degré 2t > ¢+ 1, violant ainsi
le critére de 'interpolation du PSV. De plus, le polynéme n’est pas aléatoire, on
n’obtient jamais un polynome irréductible par exemple. Pour arriver au résultat
voulu il nous faudra deux protocoles. Notons par [s]]‘,/ un secret s mis en partage
de fagon vérifiable par un joueur p et [s]" un secret mis en partage de facon
vérifiable par un joueur quelconque. Le premier protocole dont nous allons avoir
besoin permet & un joueur p; de prouver, pour trois secrets [a]), [b]Y et [c]}
que ¢ = ab sans dévoiler de I'information & propos de a, b ou c. Ainsi, chaque
participant mettera en partage ses sous-parts uj;, vj; et uj - U, 1 < J < N, de
facon vérifiable et démontrera & 1'aide du protocole que les produits sont bons.
Le deuxiéme protocole que nous utiliserons permettra aux joueurs de transformer
leurs parts résultantes de sorte & ce que u-v soit sous la forme d’un secret vérifiable

mis en partage par un polyndme aléatoire de degré au plus ¢.

Vérification d’un produit

Nous décrivons un protocole VP-PSV utilisé par un initiateur D pour prouver
que trois secrets [a]¥, [8]} et [c]% satisfont ab = c. Ce protocole a été utilisé pour
la premiére fois dans le cadre des PSV dans [SS98], il avait déja apparu dans
[CEvdG87] et [BCDP91] dans le cadre d’engagement basé sur le probleme du
logarithme discret. Il s’avére ainsi que le protocole est bon pour n'importe quel

schéma d’engagement homomorphique (i.e. qui permet I'addition de secrets).
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Protocole[VP-PSV]
VP-PSV(D, P, [a]}, [0]%, [c]%) :
1. Pour j =1,...k(t+ 1),

(a) D choisit b’ €g K et calcule ¢ =a- b

(b) D se commet a b’ et ¢ en calculant
— [¥]Y% « PSV(D,¥).
- [¢)y + PSV(D,c).

(c) Le participant p; meq v choisit pile €g {0, 132
— Sipile=0:

~ Les participants ouvrent [5']¥) (ils exécutent la phase Rec du

PSV).

— Ils calculent collectivement [ab’' — ']} « ¥’ - [a]}, — [¢']} (un
calcul linéaire).

— IIs ouvrent [ab’ — ]} et vérifient que la valeur correspond
bien a 0.

- Sipile=1:

— Les participants calculent collectivement et ouvrent [b+5]%.

— 1Is calculent [a(b+b') — (c+)]} « (b+¥) [alp—[c]p—[c]p
(calcul linéaire).

— Ils ouvrent 'engagement et vérifient si la valeur égale 0.

(d) Si une vérification échoue, terminer le protocole avec un échec.

2. Si aucun échec, terminer le protocole avec succes.
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Théoréme 3.4.1 Le protocole VP-PSV est une preuve d divulgation nulle qui
permet & un participant p de démontrer que ¢ = ab & partir de [a]), [b]) et [c]},
sans dévoiler de l'information & propos de a, b ou c. Le protocole est. toujours
exécuté avec succes lorsqu’en effet ¢ = ab et échoue avec probabilité au moins

1—27% si ¢ # ab.

Preuve: Divulgation nulle : Nous ne donons qu'une esquisse de preuve que
les participants n’apprennent pas plus d’information a propos de a, b et c que ce
qu’il pourrait déduire en connaissant que le résultat de la preuve & divulgation
nulle. Nous supposons bien siir que nous ne pouvons pas déduire de I'information
de z & partir d'un engagement [z]". Notons qu’a chaque itération, soit ab’ — ¢’ soit
a(b+b')—(c+c') (mais jamais les deux valeurs en méme temps) est dévoilée. Dans
les deux cas, si b’ et ¢’ sont choisis de facon uniformément aléatoire, on ne peut
rien apprendre & propos de a, b et ¢ & part le fait que c est équivalent & ab ou non.
Dans les deux cas, les valeurs sont dissimulées par une fonction affine aléatoire.
Notons que si les deux valeurs étaient dévoilées, il serait trivial de calculer ab—c,
ce qui donnerait de I'information supplémentaire dans le cas ou ab # c. En effet,
nous pouvons dévoiler le fait que ab — ¢ # 0 (si c’est le cas, c’est ce qu’on veut
prouver) mais il ne faut pas dévoiler la différence exacte!

Exactitude : Il est clair que si ¢ = ab, la vérification & ’étape (c) sera toujours
vraie et le protocole terminera avec succes.

Si par contre ¢ # ab, il y a deux cas. Le premier, si D avait en effet choisi
¢ = ab', les participants trouveront que ¢ + ¢’ # ab+ ab’ et donc si pile =1 le
protocole échoue. Le deuxieme, si ¢ # ab mais que ¢’ # ab, la vérification du

cas pile = 0 échoue trivialement. Donc & chaque itération, si pile est choisie de

facon uniformément aléatoire et que ¢ # ab, il y a une probabilité de % que la
vérification échouera. Aprés (¢ + 1)k itérations, il y a eu au moins £ tirages de
piles qui ont été faits de facon uniformément aléatoire (dans un groupe de ¢t + 1
participants il y en a au moins 1 qui est honnéte) et donc si ¢ # ab le protocole

échoue avec probabilité 1 — 1/2*. O
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Réduction du degré du polynéme

Théoréme 3.4.2 Soit p(z,y) un polynéme bivarié de degré 2t qui a pour terme
constant p(0,0) = c. Supposons que chaque valeur p(j,4), 1 < 1,7 < N est mise
en partage par le joueur p; a laide d’un PSV linéaire (t+1,2t)—robuste. Il existe
alors un protocole (t + 1, 2t)—robuste pour mettre en partage le secret ¢ = p(0,0)

utilisant un polynéme bivarié aléatoire de degré t.

Preuve: Nous montrons comment construire ce protocole.
L’idée est que les participants généreront un polynéme aléatoire de degré 2¢ avec
terme constant 0 dont les points seront distribués parmis les participants. Ils
additionneront ensuite collectivement ce polyndéme au polynéme dissimulant ¢
et ensuite tronqueront pour obtenir un polyndme de degré au plus ¢ (qui sera
aléatoire). Tout ceci ce fait en n’effectuant que des opérations linéaires. Ce dernier
polyndme sera celui qui mettera en partage la valeur ¢ de fagon vérifiable.
Génération d’un polyndme aléatoire : Pour générer un polyndéme bivarié
aléatoire 7(x, y) de degré au plus 2¢ en chacune de ces variables, tel que r(0,0) = 0,
chaque joueur p; distribue #* polyndmes bivariés g;  »(z,y) aléatoires (incluant
le terme constant), k, k' = 1,...,t, de degré au plus ¢ en chaque variable.
Nous définissons o
filz,y) = Z Z CEkykl Gk K
k=1k'=1
et laissons chaque joueur évaluer leurs points sur f;(z,y) & partir de leurs points
de gikw (2, y)-
Il est clair que les vecteurs des coefficients des monémes de f;(z,y) sont uni-
formément distribués et indépendants de l'information de n’importe quel en-
semble d’au plus ¢ joueurs. Il est aussi clair que f;(0,0) = 0.
Ensuite, les joueurs calculent collectivement
N

r(a:,y) o Zfl(‘r’y)

i=1
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a l'aide du protocole d’addition multipartite vu a la section 3.2.

Notons ici qu'il serait impossible de construire collectivement un polynéme aléatoire
de degré au plus ¢ dont le terme constant est 0 et dont les monémes sont indépendants
de P'information que posseéde au plus t joueurs. Pour constater ceci, il suffit de
remarquer que tous les participants savent déja que r(0,0) = 0, ce qui leur donne

4 chacun un point sur la fonction de plus. Il suffirait donc que ¢ participants se
regroupent pour pouvoir interpoler le pblync")me 4 partir des t + 1 points qu’ils
connaissent.

Maintenant, une fois que les participants ont généré les parts vérifiables (ainsi
que les signatures-VI requises) du polynéme aléatoire 7(z,y), les participants

calculeront collectivement la somme

p(z,y) +r(z,y).

Notons cette somme ¢(z,y) := p(z,y) + r(z,y). Il est clair que le terme constant
de g est ¢ et que ses monomes sont uniformément aléatoires. Il suffit donc de
tronquer ce polynome.
Tronquer le polynéme : Pour ce faire, nous avons d’abord besoin de la formule
d’interpolation de Lagrange pour les polynomes bivariés qui est donnée par

N N

a(z,y) = 3> pli, §)Lij(x)

i=1 i=j

oll

T —

y—t
Lij(z) = Hoi—

F=F

SSHt¢j
Nous vérifions cette formule en remplacant z par a et y par b, ce qui annule tous
les termes de la somme sauf pour 7 = a, j = b, qui vaut ¢(a,b). En sachant que le
polyndéme est unique, nous avons bien une expression pour ce polynéme.
Nous allons noter 7 le polynéme tronqué g(z,y) mod z**! mod y***.
Nous pouvons écrire § comme une combinaison linéaire

N N

a(z,y) =3 p(i,§)Lij(z, y).

i=1j=1
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Notons que le polynéme L;;(z,y) (et ainsi L;;j(z,y)) est connu publiquement
puisqu’il ne dépend que des points fixes d’interpolation (que nous avons choisis
comme étant (1,1),(1,2),...(N —1,N), (N, N).

Donc, pour fournir & chaque joueur 7 les valeurs g(i,1),...,g(i, N) ainsi que
g(1,4),...,g(N, ) et les signatures-VI appropriées, il suffit que les participants
calculent collectivement g(z,y). Ceci n’est qu'un calcul linéaire sur les parts de
q(z,y) (déja mises en partage) et se fait donc facilement & l'aide des protocoles

de la section 3.2 et 3.3. (7

Partage des sous-parts

Une derniére chose qui nous manque est une fagon de permettre & un joueur
de mettre en partage ces sous-parts u;,...,u;y de sorte a ce que les autres
participants soient assurés qu’au moins ¢ + 1 de ces sous-parts aient vralement
été mises en partage (et pas d’autres valeurs incohérentes). Imaginons que p;
partage des valeurs a et b qu'il choisit & son aise, le fait de prouver qu’en effet
a-b = c ne nous avance en rien.
Rappelons-nous que chaque valeur u;; de p; est aussi connue par le joueur p; et
que p; posséde une signature-VI de ce dernier pour cette valeur. Nous utilisons
ce fait pour construire I’algorithme qui suit :
Protocole[PSV-sous-parts]
PSV-sous-parts(P, PSV-CDDHR(s)) :
1. Chaque participant p; partage a I'aide du PSV de CDDHR chacun
de ses sous-parts si;,...Sy;. Notons le résultat par les engégements
[s1ilyer - - - [swvily-
Chaque participant p; partage aussi ses valeurs de vérification s;1, ..., s;n.

2. Pour chaque participant p;, Pour chaque participant p;,

v

— Calculer collectivement s3], — [sjal,,.

— Dévoiler le résultat et vérifier qu’il est bien 0.
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- Si le résultat n’est pas 0, p; doit dévoiler sa valeur s;j ainsi que la
signature-VI de p; qu’il posséde pour cette valeur.
Les participants dévoilent ensuite la valeur de [sy]).. Si s;j % 8y
et que la signature-VI de p; pour s;j est invalide (ou que p; décide

de ne pas collaborer) p; est disqualifié.

)

Théoréme 3.4.3 A la fin du protocole PSV — sous — parts, chaque participant
aura mis en partage au moins t+ 1 valeurs correspondant vraiement a leurs sous-

parts de s, sans dévoiler d’information a propos de s a l’adversaire.

Preuve:

Exactitude Il est clair que si un joueur p; essaie de s’engager a une valeur 53; qui
est différente de sa part réelle (s;;) qu’il partage avec un joueur honnéte p; , p;
se plaindra a ’étape de vérification. Les participants dévoileront alors la valeur
5 et p; publiera une signature-VI (venant supposément de p;) qui n’est pas pour
cette valeur.

Une signature-VI de p; ne peut pas étre fabriquée par p; (si p; est honnéte) avec
probabilité de succés plus grande que O(27%9%). Donc si p; est honnéte, avec
probabilité > 1 — O(27%9™) p; se fera disqualifier.

Puisqu’il y a au moins ¢t + 1 joueurs honnétes, p; devra mettre en partage au
moins ¢ + 1 véritables sous-parts pour ne pas se faire disqualifier.
Confidentialité : Notons simplement que si une part 3;; est dévoilée, soit p; soit
p; est malhonnéte (un des deux s’est engagé & une mauvaise valeur. L'adversaire
n’apprend donc aucune information supplémentaire puisque seule la valeur 5j; est

dévoilée et que celle-ci était déja connue par ’adversaire. O
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Protocole de multiplication

Nous pouvons finalement décrire le protocole de multiplication.

ProtocoleMULT]
Distr(P, [u]¥, [v]V) :

— Chaque joueur p; partage ses sous-parts uij, ... uy; de u ainsi que ses

sous-parts vy;, ... vn; de v & I'aide du protocole PSV-sous-parts.
— Chaque joueur p; calcule wj; <= uj-vj;, 1 < j < N, en privé et partage
ses valeurs a I’aide du PSV de CDDHR.

— Chaque joueur p; prouve a ’aide du protocole VP-PSV que les enga-

gements [wy]y, 1 < j < N satisfont bien wj; = uj; - vjs.
— Exécuter le protocole du théoreme de la section 3.4.2.

[ )

Le seul probléeme qui pourrait survenir est a 1’étape 1, oli un joueur pourrait
décider de ne pas mettre en partage ses sous-parts. Si cela arrive, les joueurs
ouvrent collectivement les sous-parts du joueur malhonnéte et le protocole recom-
mence & étape du partage des sous-parts. Cela prolongera le temps d’exécution
du protocole par au plus un facteur de N.

Remarquons que le protocole en surface n’a aucune probabilité d’erreurs. Sa
probabilité d’erreur est au plus la somme des probabilité d’erreur de ses sous-
protocoles. Puisque chaque protocole a une probabilité d’erreur exponentiellement
petite en k et qu’ils sont exécutés un nombre polynomial de fois, la probabilité

d’erreur reste exponentiellement petite en k.



Chapitre 4

Adversaire généralisé

Jusqu’ici, nous n’avons traité que des adversaires a seuil, ¢’est & dire d’adversaires
qui controlent un nombre de participants ne dépassant pas une certaine limite.
Par exemple, nous avons donné au chapitre 3 un protocole PCM qui tolére un
adversaire & seuil contrélant moins de n/2 membres. Cependant, d’autres struc-
tures plus générales d’adversaires peuvent étre tolérées par un PCM. Imaginons
un scénario ou nous avons 6 participants, P = {pi, p, ..., D } qui veulent calculer
une fonction de fagon privée (i.e. respectant les critéres d’'un PCM siir). Il est
possible que certains joueurs, si regroupés, veuillent collaborer entre eux pour
acquérir de 'information, de fagon malhonnéte, & propos des données privées des
autres joueurs, tandis que les participants d’autres coalitions seraient honnétes.
Disons, par exemple, que les joueurs des ensembles {p;, p2,p3, 04}, {P1,D2,Ps},
{p1,p3, 05}, {P2, P5}, {p4, ps} se regroupent pour tenter d’obtenir de I'information
a propos des données privées des autres joueurs. Est-il possible pour les 6 joueurs
de calculer une fonction de fagon privée ? Hirt et Maurer ((HM97]) ont montré que
c’est en effet possible! I suffit d’affecter un poids de travail w; (un nombre entier)
a chaque participant p; et de lui assigner la tiche de w; participants dans un pro-

tocole standard avec plus de joueurs. De cette facon, il est possible de procéder

93
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a un calcul multipartite sécuritaire contre un adversaire actif si et seulement si
Z w; < ';- Z W;.
it p;€P est malhonnéte i:pi€P

Dans notre exemple, p;, p2, p3 et py auraient le poids de travail w; = wy = w3 =
wy = 1, ps se verrait attribuer ws = 2 et finalement pg aurait le poids wg = 3.

Il est en effet possible de calculer une fonction de fagon privée si et seulement si
aucune paire d’ensembles de coalitions malhonnétes ne somment (avec I’opérateur
d’union d’ensemble) a ’ensemble total des joueurs P. Nous notons un adversaire
obéissant & une telle contrainte par Q2. Cette notion se généralise & la définition

suivante :

Définition: 4.0.1 Une structure d’adversaire A sur P, A C 2F, est dite QF si

aucuns k ensembles de A ne somment a P, c’est-a-dire que

aAl,...,AkeA AlU...UA,=P.

Notons que QF = QF+1,

Hirt et Maurer ont en fait étendu les résultats de [BGW88], [CCD88]| et [RB8Y]
(voir le chapitre 1), qui étaient siirs contre des adversaires a seuil n/3 et n/2,
4 des PCM siirs contre des adversaires de structure Q° et Q? respectivement.
Par la suite, se basant sur les span programs (nous les décrirons plus loin), Cra-
mer, Damgard et Maurer ([CDM98|) ont donné un PCM inconditionnellement
slir contre un adversaire de structure Q@* qui est super-polynomialement plus ef-
ficace en N que celui de [HM97] pour certains types de structures d’adversaire.
Plus précisément, le PCM de [HM97] a un temps d’exécution polynomial en | 4|,
qui est souvent polynomial en N, tandis que le PCM de [CDM98] est polynomial
en N. Ces derniers auteurs ont aussi exhibé un bremier protocole PCM cryp-
tographiquement sir contre un adversaire de type Q2. Beaver et Wool [BW98]
ont aussi amélioré les résultats de [HM97] par un facteur polynomial, mais seule-
ment dans le cas d’un adversaire passif. Par la suite, Smith et Stiglic ([SS98]) ont

présenté un protocole PCM inconditionnellement sur contre un adversaire actif
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Q?, se basant sur les span programs, qui est aussi super-polynomialement plus
efficace que celui du méme type présenté dans [HM97]|. Ces derniers ont utilisé
le schéma de [RB89], modifiant le protocole de vérification de multiplication de
parts partagées de fagon vérifiable pour qu'il soit efficace. L'efficacité du protocole
de [RB89] est polynomiale en |K|?, tandis que celui de [SS98] est polynomiale en
log|K|. Finalement, le PCM introduit dans [CDD%99] est aussi généralisable &
des adversaires de structure Q2. Cette généralisation donne un PCM encore plus
efficace que celui de [SS98] (la complexité du premier est dans O((k -+ log n)nm?)
tandis que celui du dernier est dans O(k%(k + log n)nm?).

Nous présentons dans ce chapitre les span programs ainsi que la construction du
schéma de partage de secret induit par ce dernier. Finalement, nous présentons
I’esquisse de la construction d’un PCM, efficace, inconditionnellement sir contre

des adversaires de structure Q2.

4.0.1 Span programs

Un span program est un modele calculatoire basé sur I’algebre linéaire qui a été
présenté pour la premieére fois par Karchmer et Wigderson dans [KW93]. Un span
program calcule de facon naturelle une fonction booléenne. Le modele se définit
en fait par une matrice M, sur un corps K, étiquetée par une certaine fonction
p qui associe & chaque ligne M; de M un littéral z¢ ol z! = z; et 2° = ;.
Formellement, nous avons la définition suivante :

Définition: 4.0.2 (Span program) Soit un corps K. Un span program est un
triplet M = (M, p, K) ot M est une matrice dxe sur le corps K et p est une fonc-

tion des indices de ligne de M vers l’ensemble des littérauz {zf|i € {1,...,n},e €

{0,1} } qui étiquette les lignes de M. &
Notons que la fonction p n’associe pas nécessairement une ligne ¢ & un littéral
d’indice <.

La taille de M est définie comme le nombre de colonnes de M.
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On définit le span de M (span(M)) comme le sous-espace engendré par les lignes
de M. De méme, M,, pour o € {0,1}", représente la matrice formée des lignes ¢
de M telles que 1’évaluation de z¢ au point o; soit vérifiée (donne la valeur logique
vraie). Nous dirons que le span program accepte une entrée o si et seulement si ¢/
est dans le span de M,, ol 7 est un vecteur fixe, choisi de facon quelconque selon
un changement de base approprié . Nous prendrons le vecteur 1= {1,0...,0)

En conséquence, chaque span program calcule une fonction booléenne

£(o) = 1si 1 € span(M,),

0 sinon.

Une fonction f : A — B est dite monotone si et seulement si pour tous z,y € A
nous avons

r<ay= f(z) <p f(y)
ou <4 et <p sont des relations d’ordre partiel sur A et B respectivement.
Nous pouvons définir un ordre partiel sur {0,1}" par la régle : = <y si et seule-
ment si chaque coordonnée de z est plus petite que la coordonnée correspondante
de y.
Dans la méme veine, nous avons aussi une notion de monotonie pour les span
Programs :
Définition: 4.0.3 Un span program M := (M, p, K) est dit monotone si l'image
de p ne se compose que des littérauz positifs {z1,...,zn}. &
Il est évident qu’un span program monotone calcule une fonction booléenne mo-
notone. Cependant, nous pouvons aussi démontrer que toute fonction monotone

peut étre calculée par un span program monotone.

Exemple: 4.0.4 Le span program

1 W 1
0 01

.0, GF(2))

ot p(1) = z; et p(2) = zq, calcule le prédicat logique A.
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Si nous associons I’ensemble décrit par I'expression réguliere {0,1}" avec l'en-
semble des sous-ensembles p({1,...,n}), la relation < correspond & la rela-
tion d’inclusion C, dans p({1,...,n}), de facon & ce que pour deux e.nsembles
A,B € p({1,...,n}) nous avons A C B = f(A) < f(B).

Pour cette raison, une fonction monotone f définit aussi de facon naturelle une
structure d’adversaire A; = {B C P|f(B) = 0}.

De plus, étant donné un span program calculant f, il existe un schéma de partage
de secret linéaire qui tolére la structure d’adversaire .4;. Nous appelons alors
I'; = p(P) — Ay la structure d’acceés du protocole de PS, c’est en fait I'ensemble
des ensembles de participants qui peuvent reconstruire le secret. D’ailleurs, nous
avons I'y = {B C P|f(B) = 1}. En vue de décrire le schéma de PS, nous allons
définir une fonction surjective qui associe a chaque ligne d’une matrice un partici-
pant de P. En effet, nous pouvons observer que la fonction d’étiquetage d’un span
program monotone ne fait qu’associer a une ligne de la matrice un nombre dans

{1,...,n}. Nous pouvons donc définir la fonction 5 : {1,...,n} — P suivante :

pi) =p; < pli) =zj, e € {0,1}.

C’est-a-dire, p(z) associe & la ligne ¢ de la matrice M d’un span program (M, p, K)
un joueur p; si o étiquette le litéral z5 & la ligne ¢ de M. La fonction peut associer
a plusieurs lignes un méme joueur et tout joueur a au moins une ligne qui lui est
associée (la fonction est surjective mais pas nécessairement bijective). Ceci impose

bien siir que le nombre de ligne de la matrice, d, doit étre > N.

Nous pouvons maintenant décrire le schéma de partage de secret linéaire sir
contre un adversaire de structure A défini par un span program monotone M :
(M, p,K), ou M est une matrice d x e :

Protocole[Partage de Secret généralisé]
Distr(D, P, s, M) :
— D choisit ¢ — 1 valeurs py, ..., pe—1 €g K pour former le vecteur ligne

g: (S,p]_, . .pe_]_).
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— D calcule le vecteur o + Mb7.

— D distribue o; + M;bT au joueur p;(¢), pour 1 <4 < d.

Théoréme 4.0.4 Le protocole ci-haut est un PS sir contre un adversaire de

structure A défini par le span program M utilisé.

Preuve: Soit f la fonction monotone calculée par M. Soit T 5= p(P) — A5 on
Ay est la structure d’adversaire définie par M.

Nous montrons d’abord qu’'un ensemble de participants B C P peut reconstruire
le secret s si et seulement si leur colonne de M (Mp) contient dans leur span ie
vecteur 1 = (1,0,...,0) (donc si et seulement si ’ensemble fait partie de I';). En

effet, supposons qu’il existe un vecteur A tel que AM,4 = 1T, alors
A ) = AMHT =187 =5,

oll {,) est le produit interne standard sur K¢

Notons que A est calculable efficacement.

En dernier lieu, nous devons démontrer qu’un ensemble A de participants dont
les colonnes ne font pas partie du span de M (c'est-a-dire un ensemble qui est un
élément de la structure d’adversaire A¢) ne peut acquérir d’information & propos
du secret s.

Notons d’abord que I'image de M7 est égale au complément orthogonal du noyau
de M. En particulier, cela veut dire qu’il existe un vecteur « telle que M4xT =0
et x, = 1. Alors, pour toute valeur € K¢, telle que §7 = M@ 7T pour n’importe
quel @ € K*, nous avons aussi que M4 (w(5))T = ¢, ott w(j) = & + jk, pour tout
j € K. Mais les valeurs de 1(w(j))T sont toutes distinctes, engendrant tous les
éléments de K, ce qui inidique que 'ensemble A n’a aucune information a propos

de s. O
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4.0.2 Calculs multipartites contre adversaire généralisé

En remplacant, dans le PSV du chapitre 3, le PS de Shamir par le protocole de
PS généralisé, nous obtenons un protocole légerement plus faible que le protocole
de PSV que nous avons introduit. En effet, le protocole de PSV présenté ne par-
tageait pas seulement une valeur secréte, mais bien une fonction dont le terme
constant est le secret. D’ailleurs, Gennéro, Rabin et Rabin ont attribué le nom
de “partage de secret et de polynome vérifiable” (PSPV) & ce genre de schéma.
A priori, un nouveau modele de partage de secret est introduit dans leur article
[GRR98], tous les protocoles de partage de secret partagent aussi un polyndme.
Le polynéme ainsi partagé par notre PSV est en fait utilisé dans les schémas
de calcul de fonctions. Nous avons besoin de partager ce polynéme puisque c’est
par des calculs sur les parts du polyndme partagé que les participants arrivent a
calculer le résultat voulu. Nous avons aussi besoin de reconstituer ce polynéme
dans le cas, par exemple, ol un participant sous le contréle d’un adversaire décide
de ne pas collaborer en refusant de suivre les étapes du protocole. Bref, si nous
remplacons le protocole de PS de Shamir par le nouveau, un ensemble de par-
ticipants de la structure d’acces pourrait reconstruire la valeur du secret, mais
pas le vecteur par lequel il a été partagé. Heureusement, des protocoles de cal-
culs linéaires qui ont été introduits dans [CDM98] nous portent secours. En effet,
a l'aide d’un protocole de transfert d’engagement (PTE), qui transfert ’enga-
gement d’un joueur p; & une valeur a ([a],;) & un autre joueur p;, résultant a
I'engagement [a],,, ainsi que d’un protocole de partage d'une part (PPP) d’un
engagement, nous pouvons construire le protocole PSV qui a les propriétés vou-
lues. Cela a d’ailleurs été suggéré dans [CDD*99].

Cela dit, le protocole PSV généralisé que nous pouvons construire permet de
calculer n’'importe quelle fonction linéaire de fagon sécuritaire a l’aide des pro-
tocoles d’addition et de multiplication multipartites présentés au chapitre 3. La
multiplication, par contre, est encore une fois une tache non triviale. Il semble

bien que I'implantation du processus de multiplication multipartite ne soit pas
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un phénomene linéaire sans recours a la communication. Cependant, il existe une
propriété des span programs (caractérisée pour la premiere fois dans [CDM99]) qui
admet la multiplication. Cette propriété peut d’ailleurs étre acquise par n’importe
quelle structure d’acces Q2.

Définition: 4.0.5 (Span program avec multiplication) Un span program M
(M, p, K) posséde la propriété de multiplication s’il existe un vecteur 7 (dénommé

un vecteur de recombinaison) tel que

Vs gexe (75 M x MG) = (1,5 + §)
ot {-,-) est le produit interne standard sur K¢ et pour 7 = (vi,---,v) et & =
(wy, - wg) nous avons v * w = (Viws, . .., VgWgq)- [ )

Ainsi, I'idée de la construction du protocole de multiplication multipartite de
deux secrets partagés a, b est de demander encore une fois a chaque participant
Py de mettre en partage chacune de ses sous-parts a;,,...,a;, et By, , vidy B
Ensuite, le participant calcule a;; - b;;, pour 1 < j < d, et prouve (a Paide du
protocole de la section 3.4 par exemple) que le produit est correct. Il s’engage
alors & ses produits & ’aide du PSV. Pour reconstituer le secret, les participants

calculent simplement, de fagon collective,
[CLb]V =T % [Cl]},f(l) + .. gk [Cd]g&d)’

ol 7= (ry,...,7q) est le vecteur de recombinaison qui est connu publiquement.
Comme pour notre multiplication multipartite du chapitre 3, si un participant
refuse de mettre en partage ses parts les autres joueurs les reconstruisent et nous
reprenons le protocole & partir du début. Cette attaque ne prolonge le protocole
que par un facteur au plus N. De plus, un résultat récent de Cramer, Damgard
et Maurer ([CDM99]) démontre que pour n’'importe quelle structure d’acces Q2
la complexité du span program la définissant équivaut a la complexité du span
program avec multiplication qui lui est associé. Ce dernier résultat nous assure
que la construction esquissée ci-haut donne un PCM efficace (sa complexité est

dans l'ordre de maz(Poly(k), m*), o m est la taille du span program monotone).



Chapitre 5

Conclusion

Les chapitres précédents ont présenté et développé les notions de calculs multipar-
tites dans un modele inconditionnellement sfir avec canal de diffusion publique.
Ce modele a été choisi car il permet une meilleure abstraction du probleme et
permet ainsi d’obtenir des résultats trées généraux. Nous avons discuté en détail
de divers sous-protocoles qui ont menés au développement des schémas de calculs
multipartites inconditionellements siirs les plus efficaces connue a ce jour. Nous
avons aussi décrit un nouveau protocole de calucul multipartite inconditionnel-
lement siir, trés intuitif, qui met en valeur les notions les plus importantes de
ce type de calcul. Ce dernier protocole peut étre adapté pour assurer la sécurité
contre un adversaire plus général, tel que présenté au dernier chapitre. Tout au
long de ce mémoire, nous avons utilisé un formalisme qui est souvent manquant
dans la littérature dans ce domaine, la sécurité de tous les protocoles décrits a
été prouvée.

Il reste cependant encore plusieurs sujets a développer en calcul multipartite.
Nous pensons aux techniques utilisées dans des schémes résolvant des problémes
plus précis, comme par exemple les votes. Dans un scrutin, on doit s’assurer que

seules les personnes autorisées aient le droit de voter. On ne doit pas permettre
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4 une personne de voter plus d’une fois ou de vendre son vote et une personne
doit pouvoir s’assurer que son vote soit compté. Le critére de protection contre la
fraude est le plus difficile & respecter et aucune technique que nous connaissons
ne le fait de facon adéquate. Nous pensons également & ’évaluation d’autres fonc-
tions spécifiques, les fonctions de chiffrements, de signatures numériques. Nous
devons développer des techniques précises dans le but d’optimiser ces calculs.
Nous pourrons peut-étre modéliser d’autres types d’adversaires aussi, et fournir
des fonctionnalités qui sont siires contre une attaque dirigée par ces genres d’ad-
versaires.

Nous croyons que le domaine des calculs multipartites est grand ouvert, autant
du c6té du développement pratique que théorique. Nous espérons surtout que les
techniques procurant la confidentialité des données privées continueront toujours

de progresser dans une voie formelle, avec preuve de leur sécurité.
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