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Sommaire 

CE mémoire explique comment il est possible d'accomplir des tâches cryptogra-
phiques, de façon inconditionnellement sécuritaire, sous la seule hypothèse que 

les participants sont limités en espace mémoire. Des protocoles permettant de réaliser 
deux primitives très importantes en cryptographie — le partage de clef et le transfert 

inconscient — sont proposés. 
Nous supposons que les participants ont accès à une source qui émet une très 

grande quantité de bits aléatoires, trop grande pour qu'ils puissent en enregistrer la 
totalité. La source pourrait être, par exemple, constituée des bits émis par un satellite. Il 
est également possible d'utiliser une source naturelle de bits aléatoires, publiquement 
accessible, telle que le bruit de fond de l'univers. Il est par contre nécessaire que les 

bits ne soient plus accessibles après leur diffusion. 
Aucune hypothèse n'est faite sur la puissance de calcul des participants malhon-

nêtes; il leur est possible de calculer n'importe quelle fonction, même probabiliste, des 
bits de la source, en autant que la taille de l'image n'excède pas l'espace mémoire dont 
ils disposent. La sécurité des protocoles proposés ne dépend que de l'incapacité des 
participants malhonnêtes à enregistrer tous les bits émis par la source. 

L'analyse des protocoles repose grandement sur la théorie des probabilités et sur 
la théorie de l'information. Bien que les preuves soient très techniques, les méthodes 
utilisées pour construire les protocoles et prouver leur sécurité sont, quant à elles, 

assez générales. 
Les constructions proposées nécessitent quelques outils ; certains de ceux-ci sont 

intéressants en eux-mêmes. Entre autres, nous analyserons, à partir de la théorie de 
l'information, le protocole de hachage interactif de NAOR, OSTROVSKY, VENKATESAN 

et YUNG [42]. 
Ce mémoire est largement basé sur le travail de CACHIN et MAURER [17] et sur 

celui de CACHIN, CRÉPEAU et MARCIL [15]. 
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CHAPITRE 1 

Introduction 

LA cryptographie peut se définir comme étant «l'étude des communications dans un 

environnement hostile» 1. Elle a pour but d'assurer la sécurité de certains aspects 

de l'échange d'information2, telles la confidentialité, l'intégrité et l'authenticité. 
Tout au long de cette introduction, plusieurs termes seront régulièrement utilisés. 

De façon générale, nous parlerons de tâches cryptographiques, c'est-à-dire des tâches 

avec des objectifs de sécurité propres. Les procédés cryptographiques constituent, quant 

à eux, l'ensemble des méthodes concrètes pour accomplir une tâche cryptographique 
donnée. De façon complémentaire à la cryptographie, la cryptanalyse est l'étude des 

moyens pour faire échouer ou pour briser un procédé. Le terme cryptologie est parfois 

utilisé pour regrouper la cryptographie et la cryptanalyse. 
Les procédés cryptographiques existent depuis fort longtemps : l'histoire, particu-

lièrement ses passages militaires, est ponctuée d'exemples d'utilisation de méthodes 
pour crypter — rendre inintelligible à l'adversaire — un message 3. Il faut, par contre, 

attendre le développement de la théorie de l'information par SHANNON [49] pour 

avoir une véritable science cryptographique. Cette théorie donne un cadre d'analyse des 
procédés cryptographiques et établit quelques premières notions de sécurité. Encore 
aujourd'hui, une bonne partie de la cryptographie repose sur cette théorie et ce mé-

moire ne fait pas exception. 
C'est l'avènement de l'informatique qui a permis le plus grand développement de 

la cryptologie. Les raisons sont multiples : premièrement, l'ordinateur facilite gran-
dement la cryptanalyse. Il est maintenant nécessaire de développer des procédés qui 

viennent avec une certaine garantie de sécurité, soit des procédés construits de façon à 

assurer ses utilisateurs qu'ils sont difficiles à cryptanalyser. Deuxièmement, une foule 

1. «study of communication in an adversarial environment» RIVEST [46]. 
2. Le concept d'échange d'information est pris ici dans son sens le plus large. 
3. Pour un aperçu détaillé de l'histoire de la cryptologie, l'auteur recommande KAHN [35]. 
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de technologies cryptographiques sont apparues pour solutionner les nouveaux pro-
blèmes de sécurité tels que l'accès à l'information, les communications entre ordina-
teurs, le commerce électronique, etc. Les trente dernières années sont donc très riches 
en nouveaux problèmes, mais aussi en nouveaux résultats 4. 

Tâches cryptographiques 

Les tâches cryptographiques sont nombreuses et diverses, mais il est toutefois 
possible de les regrouper dans quelques grandes familles. Mais avant de présenter 
quelques-unes d'entre elles, il faut tout d'abord introduire nos complices. 

La cryptographie décrit des protocoles entre deux ou plusieurs personnes. Afin de 
rendre les participants un peu plus sympathiques que «Personne A» et «Personne B», 
nous les appellerons Alice et Bob. Parfois nous aurons besoin d'un troisième partici-
pant et, à ce moment-là, nous utiliserons la moins sympathique Ève 5  parce qu'elle est 

toujours malhonnête. 
Parmi toutes les tâches cryptographiques, les plus connues sont celles qui per-

mettent de préserver la confidentialité. Par exemple, Alice et Bob veulent discuter en-

semble, mais ils n'ont pas un cqanal privé pour transmettre leurs messages, c'est-à-
dire qu'Ève peut librement écouter leur conversation. Évidement, ils veulent garder 
leur discussion secrète. Pour protéger leur confidentialité, Alice et Bob vont devoir 
utiliser un procédé cryptographique qui empêchera Ève de comprendre, même en par-
tie, leur conversation. Les applications de telles tâches sont évidentes : commerciales, 

militaires, adultères ... 
De pair avec ces tâches, viennent celles qui assurent l'authenticité d'un document. 

Quand Alice reçoit un message de Bob, elle veut s'assurer qu'il vient effectivement 
de Bob et non d'Ève essayant de se faire passer pour Bob. Ce type de tâches est très 
naturel, nous utilisons quotidiennement un procédé fort simple pour authentifier nos 
documents : notre signature. Les procédés d'authentification ou de signature électro-
nique sont également importants puiqu'ils permettent d'assurer l'intégrité d'un do-

cument. Alice peut donc vérifier qu'Ève ria pas essayé de changer le contenu d'un 

message envoyé et authentifié par Bob. 
Les tâches qui préservent la confidentialité et l'authenticité vont de pair puisque 

bien souvent elles peuvent être réduites à la même primitive : la distribution de clef, 

sujet dont il sera question à la section 1.1. 
Bien que les deux scénarios décrits précédemment soient très importants, il ne faut 

pas pour autant croire que la cryptographie se limite à ces tâches. Il en existe plusieurs 

4. Pour une introduction à la cryptographie contemporaine, l'auteur recommande RIVEST [46], 
BRASSARD [1O], SIMMONS [52], STINSON [53] ainsi que MENEZES, VAN OORSCHOT et VANSTONE [41]. 

5. L'utilisation du nom Ève vient de l'anglais «eavesdropper» qui signifie «oreille indiscrète». 
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autres dont un bon nombre est regroupé dans la famille des calculs multi-parties sur 

données privées. 
Par exemple, imaginons que quatre individus veulent jouer au poker ensemble. 

Ils sont cependant répartis aux quatre coins du globe et il leur est donc difficile de se 
retrouver tous ensemble pour jouer. Alors, comment leur est-il possible de s'assurer 
qu'aucun d'eux ne prendra avantage de la situation. Une solution simple à ce pro-
blème est d'avoir à leur disposition une cinquième personne en qui les quatre joueurs 

ont confiance. Ce maître de jeux veillera au bon déroulement du jeu. Par contre, si les 
quatre joueurs ne trouvent personne en qui ils ont tous confiance, leur est-il quand 
même possible de jouer ? Oui! ils peuvent, grâce aux calculs multi-parties sur don-

nées privées, simuler le maître de jeux. Jouer au poker, c'est en fait, faire un gros calcul 
en prenant en entrée les mains des joueurs et leurs actions. 

Ce scénario peut paraître un peu trop ludique, mais il existe beaucoup d'exemples 
de tâches cryptographiques fort utiles qui peuvent être accomplies grâce aux calculs 
multi-parties sur données privées, comme des votes secrets, des protocoles de négo-
ciation de contrat ou de l'identification mutuelle. Dans notre société où l'information 
prend une importance grandissante, les calculs multi-parties sont appelés à jouer un 

rôle capita16. 
Notons que pour ces tâches, l'adversaire n'est plus extérieur au protocole, il fait 

partie des participants. Ceci change considérablement le cadre d'analyse de la sécurité 

d'un procédé. 
Le transfert inconscient est une primitive qui permet de réaliser n'importe quels 

calculs multi-parties sur données privées. Nous en discuterons plus en détail à la sec-

tion 1.2. 

Sécurité 

La sécurité est une des propriétés les plus importantes de tout procédé cryptogra-
phique. Mais comment est-il possible de garantir la sécurité d'un procédé? Avant de 
répondre à cette question, il est essentiel de comprendre qu'en réalité la sécurité ab-

solue n'existe pas. La sécurité d'un procédé cryptographique dépend totalement du 
modèle — l'ensemble des hypothèses faites sur les participants et leur univers — dans 

lequel il est proposé. 
Dans cette optique, il est donc intéressant d'étudier différents modèles et de voir 

dans lesquels il est possible, ou non, d'accomplir certaines tâches cryptographiques. 
Le but est de comparer, non seulement la sécurité, mais également toutes les autres 
propriétés des procédés cryptographiques jugées importantes : faisabilité, coût en res-

source, longévité, etc. 

6. Pour une réflexion intéressante sur le sujet, l'auteur recommande de lire le chapitre 5 de TAPP [54]. 
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Selon les hypothèses faites dans leur modèle, il est possible de séparer en deux 
grandes familles la sécurité des procédés : premièrement la sécurité dite calculatoire et 

deuxièmement la sécurité dite inconditionnelle. 
La sécurité calculatoire repose toujours sur l'hypothèse que les participants ont 

une puissance de calcul limitée 7. Cette limitation empêche les participants de résoudre 
certains problèmes, c'est-à-dire de réaliser des calculs très complexes dans un temps 
raisonnable. C'est cette incapacité à solutionner des problèmes qui permet d'accom-
plir des tâches cryptographiques. La sécurité des procédés de ce type est justifiée en 
montrant que la capacité d'un adversaire à casser le procédé avec une probabilité si-
gnificative contredit la difficulté supposée du problème. 

Cependant, la complexité des problèmes utilisés — telles la factorisation des grands 
entiers ou l'extraction des logarithmes discrets — pour construire des procédés crypto-
graphiques n'est pas connue. En fait, très peu de bornes inférieures sont connues en 
complexité. Il est donc nécessaire de poser l'hypothèse supplémentaire que les pro-

blèmes sont en fait réellement difficiles. 
Bien que la difficulté de ces problèmes ne soit pas mise en doute pour le moment, 

il n'existe aucune garantie qu'il en sera toujours ainsi. En fait, il existe même des évi-

dences du contraire 8  : SHOR [51] a récemment trouvé un algorithme efficace pour so-
lutionner les problèmes difficiles sur lesquels repose la grande majorité des procédés 
existants ; il faut cependant un ordinateur quantique 9  qui n'existe pas encore. Mais 

ceci suggère que, pour ces problèmes, la sécurité calculatoire n'est en fait que technolo-

gique. 
Par opposition à la sécurité calculatoire qui est conditionnelle à la difficulté de ré-

soudre un problème, la sécurité inconditionnelle ne fait, en général, aucune hypothèse 
sur la puissance de calcul d'un adversaire. En fait, nous donnons souvent à l'adver-
saire la possibilité de réaliser n'importe quel calculn. Dans cet ordre d'idée, la notion 
de sécurité inconditionnelle signifie simplement que la sécurité ne dépend d'aucune 
autre hypothèse que celles spécifiées par le modèle. Évidemment, cette notion de sécu-
rité n'est intéressante que lorsque les hypothèses du modèle sont relativement faibles, 

c'est-à-dire qu'elles sont facilement réalisables. 
Les preuves de sécurité des procédés inconditionnellement sécuritaires reposent 

généralement sur la théorie des probabilités et sur la théorie de l'information. L'idée 

7. Cette hypothèse, en soi, est assez faible. Nous serions très heureux de vivre dans un monde où il 
est possible de réaliser des calculs très complexes. 

8. Ceci est l'opinion de l'auteur. 
9. Pour une introduction à l'informatique quantique, l'auteur recommande BRASSARD [11]. 

10. Ceci peut paraître déraisonnable, mais imaginez que nous soyions attaqués par des extraterrestres. 
Quel genre d'hypothèses pourrions-nous faire sur leur puissance de calcul? (Cette remarque a unique-
ment pour but d'exciter les amateurs de la série «The X-Files».) 
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est de montrer que les adversaires sont, sauf avec une très faible probabilité, inca-
pables de tirer plus d'information du procédé que celle à laquelle ils ont droit. 

Les exemples connus de procédés inconditionnellement sécuritaires tirent avan-
tage d'un phénomène aléatoire. Donc, l'étude de ces procédés est fortement liée aux 

propriétés aléatoires de la nature. 
En pratique, aujourd'hui, la première catégorie est beaucoup plus populaire que 

la seconde, principalement parce que les procédés cryptographiques que l'on peut 
construire sous des hypothèses calculatoires sont plus efficaces et plus flexibles. De 
plus, les hypothèses nécessaires pour utiliser de tels procédés sont automatiquement 
réalisées : il suffit d'avoir un ordinateur. Il est cependant nécessaire d'être prudent car 
il est probablement risqué de baser «l'économie mondiale de l'information» sur un 
nombre restreint de problèmes difficiles à résoudre. 

Un point important à souligner en ce qui concerne la sécurité est que généralement 
un procédé cryptographique est toujours aussi faible que son maillon le plus faible. 
Heureusement, pour plusieurs tâches cryptographiques, nous savons exactement quel 
est ce maillon faible. En fait, nous savons qu'en ayant à notre disposition certaines pri-
mitives nous pouvons accomplir plusieurs tâches de façon parfaitement sécuritaire 
ou presque. Alors plusieurs procédés cryptographiques ne font en fait qu'accomplir 
la primitive et utiliser le système parfaitement sécuritaire. La sécurité du procédé ré-
sultant est donc directement liée à la sécurité des sous-procédés qui accomplissent les 

primitives. 
Les protocoles proposés dans cette recherche relèvent de la seconde catégorie. Ce 

mémoire a pour objectif de montrer comment il est possible d'accomplir deux primi-
tives cryptographiques très importantes — le partage de clef et le transfert inconscient — 
dans un modèle où les participants possèdent un espace mémoire limité. 

Les sections 1.1 et 1.2 introduisent brièvement les primitives en question, leurs ap-
plications et les différents procédés qui existent pour les réaliser. Ensuite, la section 1.3 
présente une description détaillée du modèle proposé. 

1.1 Distribution de clef 

La distribution de clef est une primitive fondamentale en cryptographie. L'objectif 
est de permettre à Alice et Bob d'avoir en commun une clef secrète, c'est-à-dire une 
chaîne binaire au sujet de laquelle Ève ria aucune information. Nous faisons la dis-
tinction entre deux types de distribution de clef : premièrement, l'échange de clefll où 

Alice produit une clef et la transmet secrètement à Bob et deuxièmement, le partage de 

clef 12  où Alice et Bob s'entendent sur une clef en utilisant une source d'aléatoires. 

11. key exchange 
12. key agreement 
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Un grand nombre de tâches cryptographiques peuvent être facilement accomplies 
si Alice et Bob partagent une clef secrète. Reprenons l'exemple d'Alice qui veut en-
voyer un message secret à Bob. Abstraitement, pour y arriver, Alice et Bob peuvent, à 
l'aide d'une clef qu'ils sont les seuls à posséder, verrouiller et déverrouiller le message 

transmis. 
Nous savons, en fait, que si Alice et Bob partagent une clef secrète, ils peuvent 

l'utiliser pour s'échanger des messages de façon parfaitement secrète13, c'est-à-dire que 

les messages chiffrés ne révèlent aucune information à Ève sur les messages en clair. 
Ils peuvent, par exemple, utiliser le masque jetable14  de VERNAM [55]. 

Par contre, la définition de parfaitement secret est très forte et SHANNON [50] a 
montré qu'il y a un prix à payer pour cette sécurité : la taille de la clef utilisée doit 
être au moins aussi grande que tous les messages qu'Alice et Bob veulent s'échanger. 
Pour cette raison, les procédés inconditionnellement sécuritaires ont longtemps été 
considérés comme inutilisables en pratique et ils ont été délaissés pour des procédés 

à sécurité calculatoire. 
Les procédés de distribution de clef ne sont pas nécessairement cryptographiques. 

Voici une façon simple d'en accomplir un: Alice génère une grande quantité de bits 
uniformément distribués et les enregistre sur un disque dur qu'elle remet à Bob. Si 
Alice et Bob ne peuvent se rencontrer, il est possible de mettre le disque dans une 
mallette diplomatique cadenassée à un agent qui se chargera de remettre le disque à 
Bob. La confiance qu'ils auront dans la sécurité des échanges qu'ils feront par la suite 
avec cette clef dépend de la confiance qu'ils ont dans le courrier (et dans les autres 
moyens techniques utilisés pendant le transport du disque). Ce procédé n'est pas très 
pratique ; les gouvernements ont à leur disposition des agents pour accomplir ce type 
de tâches, mais ce n'est pas vraiment le cas pour tout le monde. 

Il existe à ce jour deux procédés cryptographique réalistes qui permettent à Alice 

et Bob d'accomplir une distribution de clef de façon inconditionnellement sécuri-
taire. Premièrement, la distribution de clef quantique développée par BENNETT et 
BRASSARD [4] OÙ la sécurité est assurée par les lois de physique quantique. Deuxième-
ment, le partage de clef sur un canal bruyant, aussi appelé canal binaire symétrique, 

développé par MAURER [40]. 
Une autre solution ingénieuse au problème de distribution de clef, tel qu'imagi-

née par DIFFIE et HELLIVIAN [30], est d'utiliser un système asymétrique, aussi appelé 
système à clef publique. Dans ce cas, deux clefs différentes sont utilisées : une pre-
mière pour verrouiller le message et une seconde pour le déverrouiller. La première 
clef peut être fournie publiquement par Alice qui conservera la seconde secrètement. 

13. perfect secrecy 
14. one-time pad 
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Il n'y a donc jamais d'échange privé entre Alice et Bob. La sécurité de ce type de pro-
cédé repose nécessairement sur la difficulté à résoudre un problème difficile, puisque 
l'adversaire n'a qu'à inverser le calcul de Bob avec le message chiffré et la clef pu-
blique. Aujourd'hui, la majorité des procédés cryptographiques repose en partie ou 
totalement sur les systèmes à clef publique. La vedette incontestée des systèmes à clef 

publique est RSA dû à RIVEST, SHAMIR et ADLEMAN [47]. 
La distribution de clef est souvent le maillon faible de plusieurs procédés crypto-

graphiques. C'est pour cette raison qu'elle est traité comme une primitive, puisque 
nous savons que si nous trouvons un procédé pratique et sécuritaire pour distribuer 
des clefs, alors nous aurons à notre disposition des procédés pour accomplir une foule 
de tâches cryptographiques. 

1.2 Transfert inconscient 

Le transfert inconscient15 , noté (2/  )-0T, est une primitive très importante en crypto-
graphie moderne. D permet d'accomplir une foule de tâches cryptographiques tels la 

mise en gage de bit16  , les preuves interactives et les calculs multi-parties sur données 

privées. 

Bob 

FIG. 1.1 — Transfert inconscient 

Supposons qu'Alice connaisse (choisisse) deux bits 1)0  et b1  et que Bob connaisse 

(choisisse) un bit c et veuille apprendre le bit bc. C'est le scénario décrit à la figure 1.1. 
Nous ajoutons cependant quelques restrictions : Alice est prête à donner un de ses bits 
à Bob à la condition que Bob n'apprenne aucune information sur l'autre bit. Plus for-
mellement, nous dirons que Bob n'apprend aucune information sur le bit bé, même si 

Alice lui donne, après le transfert, le bit bc. Bob, lui, est prêt à participer à la condition 

qu'Alice n'apprenne rien sur son choix, c'est-à-dire son bit c. 

15. one out of two oblivious transfer 
16. bit commitment 
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Cette primitive fut d'abord étudiée par WIESNER [56] sous le nom de «message 

multiplexing» et fut plus tard indépendamment introduite en cryptographie sous dif-
férentes variations par RABIN [43] (le transfert équivoque) et par EVEN, GOLDREICH 
et LEMPEL [31]. Depuis, les relations entre le transfert inconscient et les calculs multi-
parties sur données privées ont été beaucoup étudiées : YAO [57], GOLDREICH, MICALI 
et WIGDERSON [32], GOLDREICH, VAINISH [33], KILIAN [36] et CRÉPEAU, VAN DE 

GRAAF et TAPP [25]. 
Le transfert inconscient a premièrement été étudié dans des contextes calculatoires 

tels la factorisation des entiers ou l'existence des permutations à brèche secrète : EVEN, 
GOLDREICH et LEMPEL [31], GOLDREICH, MICALI et WIGDERSON [32] et BELLARE et 

MICALI [3]. 
Il est également possible d'accomplir un transfert inconscient de façon incondi-

tionnellement sécuritaire à partir d'un canal bruyant : CRÉPEAU et KILIAN [26] et 
CRÉPEAU [24]. Si Alice et Bob possèdent un canal quantique, c'est-à-dire un canal 
où ils peuvent s'échanger des bits quantiques, alors il leur est possible de réduire 
le transfert inconscient à la mise en gage de bit: BENNETT, BRASSARD, CRÉPEAU et 
SKUBISZEWSKA [6] et CRÉPEAU et KILIAN [26] CRÉPEAU [22]. 

Le transfert équivoque 1 7  est une primitive similaire au transfert inconscient. 

Bob 
avec probabilité 
avec probabilité Alice 

	 OT 
	{I; 

FIG. 1.2 — Transfert équivoque 

Alice envoie envoie le bit b à Bob. Bob recevra, avec probabilité : I  .2- , le bit d'Alice ou, avec 

probabilité .4., il ne recevra rien (?), mais il sait qu'il ria rien reçu. Alice, elle, n'apprend 
pas si Bob a reçu, ou non, son bit. C'est le scénario décrit à la figure 1.2. 

CRÉPEAU [23] a montré que le transfert inconscient et le transfert équivoque sont 
équivalents. L'idée de la réduction du transfert inconscient au transfert équivoque 
est utilisée dans le protocole proposé pour construire un transfert inconscient dans 
le modèle des participants à espace mémoire borné. En fait, le protocole de transfert 
inconscient est beaucoup plus facile à comprendre si l'idée de la réduction est mise en 
évidence. Vous trouverez donc dans le chapitre 5 la réduction en question. 

17. (Rabin's) oblivious transfer 
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Pour une introduction plus complète sur le transfert inconscient et les calculs multi-
parties sur données privées, l'auteur recommande de consulter CRAMER [21]. 

1.3 Modèle des participants à espace mémoire limité 

Supposons que les participants ont accès à une source qui émet une très grande 
quantité de bits aléatoires, trop grande pour qu'ils puissent en enregistrer la totalité. 
La source pourrait être, par exemple, constituée des bits émis par un satellite. Il est 
également possible d'utiliser une source naturelle de bits aléatoires, publiquement ac-
cessible, telle que le bruit de fond de l'univers. Il est par contre nécessaire que les bits 
ne soient plus accessibles après leur diffusion. Dans tous les protocoles proposés, il 
est également possible que ce soit Alice qui génère et envoie des bits uniformément 

distribués à Bob. 
Aucune hypothèse n'est faite sur la puissance de calcul des participants malhon-

nêtes; il leur est possible de calculer n'importe quelle fonction, même probabiliste, des 
bits de la source, en autant que la taille de l'image n'excède pas l'espace mémoire dont 
ils disposent. Cette hypothèse peut sembler exagérée, car dans ce cas il est possible 
pour les participants de réaliser des calculs qui requièrent un espace mémoire de taille 
exponentiellement plus grand que la source, ou encore d'évaluer des fonctions non-
calculables. En fait, il est simplement plus facile de prouver la sécurité des protocoles 
sous cette hypothèse plus forte. La sécurité des protocoles proposés dépend donc uni-
quement de l'incapacité des participants malhonnêtes à enregistrer tous les bits émis 

par la source. 
Nous supposons que les bits de la source sont transmis aux participants saris er-

reur. Dans le cas du partage de clef, cette hypothèse n'est présente que pour simplifier 
les protocoles. Si le canal de transmission n'est pas parfait, il est possible pour Alice 
et Bob de faire de la réconciliation d'erreurs immédiatement après qu'ils aient sélec- 

tionné des bits de la source18. 
Le modèle utilisé fut premièrement motivé par MASSEY et INGEMARSSON [39]. Il 

fut par la suite utilisé par MAURER [40] pour construire un système de chiffrement 
qui est sécuritaire s'il existe une grande source qui ne peut être lue entièrement dans 
un temps raisonnable. Il fut par la suite modifié par CACHIN et MAURER [17] pour 
accomplir un partage de clef et il a été adapté plus tard pour le transfert inconscient 
par CACHIN, CRÉPEAU et MARCIL [15]. 

Les relations entre les limites d'espace mémoire et la cryptographie ont également 
été étudiées dans d'autres contextes. KILIAN [37], DE SANTIS, PERSIANO et YUNG [29] 

18. Cette étape supplémentaire donne un peu d'information à Ève sur la chaîne qu'ils partagent. Des 
méthodes pour borner l'information ainsi révélée à Ève sont connues CACHIN et MAURER [16]. 
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et AUMANN et FEIGE [2] ont étudié les preuves interactives à divulgation nulle 19  dans le 

cas où le vérificateur est limité en espace mémoire. 
Ce modèle semble réaliste en fonction des technologies disponibles en cette fin de 

siècle. En effet, les réseaux de communication permettent des débits de transmission 
de l'ordre de plusieurs gigaoctets par seconde. Par ailleurs, le stockage d'information 
de l'ordre du pétaoctet (un million de gigaoctets) nécessite un assez grand investis-
sement. Mais la sécurité du modèle est principalement du au fait qu'aucun système 
d'archivage actuelle ne serait capable de soutenir un si grand débit d'information. 

Le modèle s'applique également dans le cas où l'espace mémoire des participants 
serait limité physiquement; les cartes à puces sont un médium particulièrement bien 
adapté à ce genre de scénarios". 

Un grand avantage de ce modèle est que les protocoles sont rétroactivement sé-
curitaires, c'est-à-dire que si un participant malhonnête n'enregistre pas les bits de la 
source durant leur transmission, alors ils ne sont plus jamais disponibles et il lui sera 

impossible de briser le système. 

1.4 Organisation des chapitres 

Les protocoles présentés dans ce mémoire ne sont pas vraiment compliqués, mais 
leurs preuves de sécurité sont considérablement techniques. Ces aspects techniques 
couvrent une très large portion de ce document : premièrement par l'introduction des 
outils mathématiques nécessaires aux constructions et aux preuves et deuxièmement 
par la présentation des preuves elles-mêmes. Bien que les preuves soient très tech-
niques, les méthodes utilisées pour construire les protocoles et prouver leur sécurité 

sont, quant à elles, assez générales. 
Le chapitre 2 fait un rappel des notions mathématiques — la théorie des probabili-

tés et la théorie de l'information — nécessaires à l'analyse des protocoles présentés tout 
au long de ce document. Le chapitre 3 introduit et présente plusieurs résultats — l'am-
plification de secret et la génération d'ensembles k-indépendants — sur les fonctions 
de hachage. Il y sera également question d'un protocole de hachage interactif qui sera 
utilisé plus tard dans le protocole de transfert inconscient. 

Les protocoles de partage de clef et de transfert inconscient seront présentés res-
pectivement dans les chapitres 4 et 5. Ils sont accompagnés de leur preuve de sécurité. 

Dans l'annexe A, le lecteur trouvera la description d'un encodage simple, efficace 
et compact des sous-ensembles de k éléments en chaînes binaires. 

19. zero knowledge proofs 
20. Dans ce cas, le partage de clef n'a aucune application, mais le transfert inconscient peut être 

assez utile. Par exemple, il possible d'utiliser le protocole d'identification mutuelle de CRÉPEAU et 
SALVAIL [27]. 



CHAPITRE 2 

Préliminaires 

DANS ce chapitre, il sera question de la théorie des probabilités et de la théorie de 
l'information. Une bonne connaissance de ces deux théories est requise pour 

bien comprendre les preuves de sécurité des protocoles qui sont considérablement 
techniques. Ce chapitre ne constitue cependant pas une introduction à ces sujets, donc 
le lecteur devrait être familier avec ces théories. Il existe d'excellents ouvrages d'intro-
duction sur ces sujets'. Des notions d'algorithmie seront également nécessaires mais 
ne sont pas introduites dans ce chapitre2. 

Le but de ce chapitre est double : premièrement, introduire et fixer la notation qui 
sera utilisée tout au long de ce document et deuxièmement, fournir quelques-uns des 
théorèmes qui seront utilisés, question de rendre ce document plus complet en soi. 

Notation. Tous les logarithmes notés lg sont en base 2. La cardinalité de l'ensemble 8 

est notée 18 1. 

Notation. Soit x e {0,1}Th et soit 8 C {1,2, ... ,n}. La sous-chaîne de x obtenu en restrei-

gnant x aux positions données par l'ensemble 8 est notée x8. Plus particulièrement, 

nous définissons les ensembles suivants : (51 = {1 ,2,. .. ,j} et [j) = {j ,j + 1 , ... ,n} (no-

tez que la chaîne originale ne sera pas toujours de longueur ru, mais il sera toujours 
possible à partir du contexte de savoir quelle est sa longueur). Donc la chaîne x(ii re-
présente les j premières positions de x et x[j) représente les n. — j + 1 dernières positions 

de x. Pour éviter toute confusion, x est normalement noté xN. 

2.1 Théorie des probabilités 

La théorie des probabilités est un outil fondamental à l'analyse des protocoles en 
cryptographie inconditionnellement sécuritaire. Elle permet principalement de bien 
modéliser la connaissance des participants, mais elle permet aussi de quantifier les 

chances d'échec d'un protocole. 

1. Pour une introduction à la théorie de l'information, l'auteur recommande ROMAN [48], BLAHUT [9] 
et COVER et THOMAS [20]. 

2. Pour une introduction à l'algorithmie, l'auteur recommande BRASSARD et BRATLEY [12]. 
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2.1.1 Variable aléatoire 

Définition 2.1. Soit X un ensemble dénombrable. Soit X une variable aléatoire sur X 
et soit x e X. La distribution de probabilité Px donne la probabilité Px(x) -= P [X = x] 

de l'événement X = x. 

De même avec un vecteur de variables aléatoires X1  ,X2> ... 	noté XN, la dis- 

tribution de probabilité Px, 	appelée la distribution conjointe, donne la proba- 

bilité Px1 x2...x, (xi ,x2, • .. ,xn ) d'un événement X1  = x1, X2 = 	Xn = xvi, noté 

Notation. Une variable aléatoire X est toujours notée par une lettre majuscule. Elle 
induit une distribution de probabilité notée Px sur l'ensemble noté par X la lettre cali-
graphique correspondante. 

Définition 2.2. Soient X et Y des variables aléatoires et soient x E X et y E 1J. Alors la 

distribution de probabilité Px i y=u  donne la probabilité d'un événement X = x condi-

tionné sur l'événement Y = y 

PXY(XM  

	

PX1Y=1J(X) 	Py(U) 

Définition 2.3. Soient X et Y des variables aléatoires. X et Y sont indépendantes si pour 

tout x E X et y e 

Pxi y,(x) = Px(x) • 

Les variables aléatoires qui prennent des valeurs réelles ont beaucoup d'impor-
tance puisqu'elles ont des propriétés très intéressantes. 

Définition 2.4. Soit X une variable aléatoire sur les réels X C R. L'espérance de X est 

définie par 

	

E[X] = 	x Px(x) . 
xEX 

Définition 2.5. Soit X une variable aléatoire sur les réels. La variance de X est définie 

par 

Var[X] = E [(X — E[X] )2] . 

Cette définition de la variance n'est pas toujours facile à utiliser. Le lemme suivant 
(qui se déduit simplement de la définition de la variance et de la linéarité de l'espé-

rance) est souvent plus utile. 

Lemme 2.1. Var [X1 = E[X2] — E [X] 2. 
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2.1.2 Quelques inégalités 

Les quelques inégalités suivantes sont standard en théorie des probabilités. Nous 
supposons que X est un ensemble ordonné. 
Théorème 2.2 (Inégalité de Markov). Soit X une variable aléatoire sur les réels positifs et 
soit t G R. 

E [X] P [X > t] < 

Théorème 2.3 (Inégalité de Chebychef). Soit X une variable aléatoire sur les réels positifs 
et soit t E R. 

Var [X]  
P [IX — E[X] I 	-t] 5 

2.2 Théorie de l'information 

La théorie de l'information a été développée par Shannon [49]. Cette théorie est un 
des outils fondamentaux de la théorie des codes et de la cryptographie. La théorie de 
l'information repose principalement sur la théorie des probabilités. 

2.2.1 L'entropie de Shannon 

Nous pouvons premièrement définir l'entropie sur une simple variable aléatoire. 

Définition 2.6. Soit X une variable aléatoire. L'entropie (de Shannon) de X est définie par 

H(X) = — LPx(x)igPx(x) 
xEX 

en posant que 0 lg 0 = 0, ce qui se justifie par le fait que 1imp_>0+ p lgp-1  = O. 

Cette définition s'étend aussi aux vecteurs de variables aléatoires X(n1  en prenant 
la distribution de probabilité conjointe Px<,-,1  du vecteur de variables aléatoires. Nous 
pouvons aussi définir l'entropie d'une variable aléatoire X conditionnée sur un événe-
ment Y = 
Définition 2.7. Soient X et Y des variables aléatoires. L' entropie conditionnelle de X sur 

l'événement Y = y est définie par 

H((IY---u) =—EPx,y,d (x)igPx,y_,(x) • 
xE. 
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Notation. Dans le cas particulier où X est une variable aléatoire sur-(0,11 nous utilisons 

la fonction d'entropie binaire 

h(p) = —plgp — (1 —p) lg(1 —p) 

où p = Px(l) (ou p = Px(0) par symétrie). Notons que H(X) = h(P)• 
Il est possible de calculer l'espérance de l'entropie conditionnelle de X sur la va-

riable aléatoire Y. 

Définition 2.8. Soient X et Y des variables aléatoires. L'entropie conditionnelle de X sur 

Y est définie par 

H(X1Y) =Pyfy) H(X = .U) 
uE'J 

Théorème 2.4. Soit X une variable aléatoire. L'entropie de Shannon respecte les propriétés 
suivantes. 

1° H(X) > 0 avec égalité si et seulement s'il existe x e X tel que Px(x) = 1. 

2° H(X) < lg IXI avec égalité si et seulement si X est uniformément distribué sur X. 

Les théorèmes suivants sont des propriétés importantes de l'entropie de Shannon. 

Théorème 2.5 (règle de chaîne). 

H(XY) = H(Y)-1- H(XIY) 

Théorème 2.6. 

H(X1Y) < H(X) 

avec égalité si et seulement si X et Y sont indépendantes. 

2.2.2 L'entropie de Rényi 

Cette section couvre une généralisation de la théorie de l'information développée 

par RÉNYI [44, 451. 

Définition 2.9. Soit X une variable aléatoire et soient oc > 0 et oc 1. L'entropie de Rényi 

d'ordre oc de X est définie par 

H 	
1

o,(X) = 	lg 	Px(x)- • - .Ex 



15 

De même que pour l'entropie de Shannon, il est possible de définir l'entropie de 
Rényi sur un vecteur de variables aléatoires et sur une variable aléatoire conditionnée 
sur un événement. 
Définition 2.10. Soit X une variable aléatoire et soient a > 0 et a 1. L'entropie condi-

tionnelle de Rényi d'ordre oc de X sur Y est définie par 

H.(x1Y) = LPY(1J)14a(X1Y---=U) • 
ij Elà 

Remarque. Il est important de noter que cette dernière définition n'est pas toujours 
acceptée, principalement parce qu'elle ne préserve pas les propriétés 2.5 et 2.6 de l'en-
tropie de Shannon. 

Une autre notion d'entropie fort importante est la min-entropie. 

Définition 2.11. Soit X une variable aléatoire. La min-entropie de X est définie par 

Hoo (X) = —1gmaxPx(x) . xex 

Le lemme suivant montre que l'entropie de Rényi n'est en fait qu'une généralisa-
tion de l'entropie de Shannon. 

Lemme 2.7. Soit X une variable aléatoire 

1. Ho(X) = lg PC1 

2. 1imi H(X) = H(X) 

3. 1im„,„,3  H(X) = H0,3  (X) 

Théorème 2.8. Soit X une variable aléatoire et soient a, i3 deux réels tels que 0 <ct < f3 alors 

Hc,(X) > Hp(X) . 

avec égalité si et seulement si X est uniformément distribué sur X quand a = 0 ou X est 

uniformément distribué sur un sous-ensemble de X quand oc > 0. 

Pour terminer cette section, voici un théorème fort important sur la min-entropie 
d'une variable aléatoire conditionnée sur un événement. Ce théorème sera utilisé à 
plusieurs occasions dans les preuves de sécurité. 

Théorème 2.9. Soient X et V des variables aléatoires et soit r> O. Alors, avec une probabilité 

supérieure à 1 — 2—T, V prend une valeur v tel que 

Hoo  (X I V = v) > H„,,(X) — lg — r . 
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Preuve. Posons po = 	Alors 

L Pv(z) < 
z:Pv(z)<po  

Donc, pour tous les autres v E V tel que Pv(v) > po, nous avons que 

Hoo  (X I V = v) = — lgmax Px i v,(x) 
xEDC 

Px(x)Pvi x=x(v) = — lgmax 
xex 	Pv(v) 

> — lgmax Px(x)  
xex Po 

= Hoo (X) —1g 1121 — r . 



CHAPITRE 3 

Fonctions de hachage 

LES fonctions de hachage ont plusieurs utilités en informatique : structures de don-
nées, applications en informatique théorique l, etc. La cryptographie ne fait pas 

exception; les fonctions de hachage sont régulièrement utilisées dans les procédés 

d'authentification ou de signature électronique. 
Dans ce chapitre, il sera particulièrement question des utilisations des fonctions de 

hachage en cryptographie inconditionnellement sécuritaire. Les classes de fonctions 
de hachage k-universelles introduites par WEGMAN et CARTER [18] ont des propriété 
fort intéressantes et elles seront présentées à la section 3.1. 

Dans les sections 3.2 et 3.3, il sera question d'applications particulièrement puis-
santes de ces classes de fonctions, respectivement la distillation de secret et la généra-

tion d'ensemble k-indépendant. 
Finalement, à la section 3.4, nous voyons et analysons un premier protocole : le 

hachage interactif. Ce protocole nous sera nécessaire pour accomplir une étape impor-
tante du protocole de transfert inconscient (protocole 5.2). 

3.1 Définitions et exemples 

Les fonctions de hachage sont simplement des fonctions d'un alphabet X à un 

alphabet 'J tel que I XI > I1J I. L'idée de base est d'utiliser la valeur de hachage -y = h(x) 

comme un court représentant de son entrée x. 
Puisque le domaine est plus grand que l'image, alors il se produit inévitablement 

des collisions, c'est-à-dire qu'il existe des valeurs d'entrée xo, x1  distinctes qui donnent 

la même valeur de hachage h(xo ) = h(xi ). 
Nous nous interessons à des classes de ces fontions. 

Définition 3.1. Une classe J-C de fonctions de hachage de X 1J est k-universelle si pour 

chaque ensemble d'éléments distincts {x1  ,x2,...,xkl c X il y a au plus  15{1   fonctions 

h E 5-C tel que h(xi ) 	h(x2) = • • • = 11-(xk)• 

1. Pour plus d'information sur le sujet, l'auteur recommande de lire LUBY et WIGDERSON [38]. 



18 

Définition 3.2. Une classe 5-C de fonctions de hachage de X --> 1J est fortement k-uni-

verselle si pour chaque ensemble d'éléments distincts {X1  ,X2, ,xk} C X et pour chaque 

,1J2, • • • ,Uk E 1J (non nécessairement distinct) il y a exactement 141, fonctions h E 

tel que h(xi ) -= 	h(x2) = 1J2, • • • , h(xk) = Uk• 

Exemple 3.1. Soit Fq  un corps fini. L'ensemble des matrices m par n sur Fg  constitue 

une classe 2-universelle de fonctions de hachage de IFq n —› Fq  m. 

Exemple 3.2. Soit IFq  un corps fini. Soit l'ensemble des fonctions 

k-1 
9-C = {h(x) = eps,i(L aixi) 

i=o 
ai E Fq11 pour i = 1 ,2, ,k — 1 et ak_i 0} 

où epsm(x) sont les m éléments de Fg  les plus significatifs de x. 5-C constitue une classe 

fortement k-universelle de fonctions de hachage de Fq, —> Fcrn. 

Ces exemples ne sont pas choisis au hasard, ils nous seront utiles plus tard. Gé-

néralement, le corps fini sera F2, qui peut être vu comme l'ensemble 10,11 avec les 

opérations et et ou-exclusif. 

3.2 	Distillation de secret 

La distillation de secret 2  est un outil fort puissant de la cryptographie basé sur la 
théorie de l'information; c'est un élément clef de plusieurs protocoles en cryptogra-
phie inconditionnellement sécuritaire. Elle fut premièrement introduite par BENNETT, 
BRASSARD et ROBERT [7, 8] et par la suite généralisée par, entre autres, BENNETT, 
BRASSARD, CRÉPEAU et MAURER [5], CACHIN et MAuRER[161 et CACHIN [14]. No-
tons également que HÂSTAD, IMPAGLIAZZO, LEVIN et LUBY [34] sont indépendem-
ment arrivés à des résultats similaires mais dans un contexte assez différent. 

Supposons qu'Alice et Bob partagent une certaine chaîne binaire. Plus formelle-
ment nous dirons qu'ils partagent une variable aléatoire X. Ève, quant à elle, possède 
un peu d'information sur X, nous dirons qu'elle a une variable aléatoire V corrélée 

avec X. La distribution Px  v n'est pas connue d'Alice et Bob, c'est-à-dire qu'Alice et 
Bob ne savent pas quelle information Èveà sur leur chaîne. mais ils savent que l'entro-
pie de Rényi d'ordre 2 d'Ève sur X conditionnée sur l'événement V = v est bornée par 

une certaine valeur. 
En discutant publiquement, Alice et Bob désirent, à partir de X, produire une plus 

petite chaîne sur laquelle Ève n'a aucune information. Plus précisément, ils veulent 
s'entendre sur une fonction de compression g tel qu'Ève n'a presque pas d'information 

sur la chaîne Y = g (X). 

2. privacy ampli fication 
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Le besoin de distiller un secret apparaît habituellement vers la fin d'un protocole, 
lorsqu'une clef secrète doit être extraite (distillée) d'un ensemble de bits partiellement 

secrets. 
Le théorème suivant, dû à BENNETT, BRASSARD, CRÉPEAU et MAURER [5], montre 

que si Alice et Bob choisissent une fonction g de façon uniformément aléatoire dans 
une classe de fonctions de hachage 2-universelle 9 : C --> 13, pour un bon "W (c'est-à-

dire lg l < H2 (X V = v)), alors, avec une bonne probabilité, l'information d'Éve sur 

Y = g (X) est négligeable. 

Théorème 3.1 (Distillation de secret). Soit X une variable aléatoire, soit V une variable 

aléatoire corrélée avec X, soit G une variable aléatoire uniformément distribuée sur 9, une 

classe 2-universelle de fonctions de hachage de X --> et soit Y = G (X). Alors 

210I-H2 (X l V=v) 
H(Y I G,V = v) > H2(Y G,V = v) 	lg I 

ln 2 

Il est possible que H(Y l G = g ,V = v) = H( g (X) l V = v) diffère de façon significa-

tive de lg l  l pour certains g, mais la probabilité de choisir un tel g est, quant à elle, 

négligeable quand lg I1J I << H2 (X). Donc l'entropie de Y est presque maximale, ce qui 

veut dire que la distribution de Y est presque uniforme sur W 
Par contre, le théorème 3.1 ne peut pas être généralisé à l'entropie de Rényi condi-

tionnée sur une variable aléatoire, c'est-à-dire que 

21gp I-H2  (X I V) 
H(Y I G ,V) > 1g11JI 

1n2 

est faux en général. 

3.3 k-indépendance 

Les classes de fonctions de hachage fortement k-universelles peuvent être utilisées 
pour générer des ensembles k-indépendants de variables aléatoires uniformément dis-

tribuées. 
Dans les protocoles de partage de clef, nous aurons besoin de sélectionner un sous-

ensemble de bits de façon aléatoire. De plus, il est nécessaire de mémoriser la descrip-
tion de ce sous-ensemble. Évidemment, si nous choisissons le sous-ensemble de façon 
uniformément aléatoire, la description des positions des bits prendra plus d'espace 
mémoire que les bits eux-mêmes. 11 est possible de réduire l'espace mémoire requis 
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en perdant de l'indépendance entre les bits. Au lieu d'avoir un ensemble de variables 
aléatoires parfaitement indépendantes, nous aurons, un ensemble k-indépendant. 

Définition 3.3. Un ensemble de variables aléatoires est k-indépendant si tous ses sous-
ensembles de k éléments ou moins ne contiennent que des variables aléatoires indé- 

pendantes mais sans répétition. 

Soit 9 : X —> une classe fortement k-universelle de fonctions de hachage (voir 
l'exemple 3.2). Nous pouvons construire un ensemble k-indépendant de variables 
aléatoires de la façon suivante. Choisir g G 9 de façon uniformément aléatoire et l'ap- 

pliquer à un ensemble, préalablement fixé x1 	(normalement 1,2, ... ,1) d'élé- 

ments distincts de X. Soit Y5  = G (x5 ) pour j = 1,2, ... Dans le cas où il y se pro-
duirait des collisions, nous pouvons soit éliminer les répétitions à la fin ou encore 
évaluer g sur la prochaine valeur de la suite x1 ,x2, • • • 	Il est facile de vérifier que 

Y1 ,Y2, . ,YL  forment un ensemble de variables aléatoires uniformément distribuées et 

k-indépendant. 
L'avantage de cette technique, comparé à celle de choisir 1 éléments indépendants 

de 	est qu'elle ne nécessite que k lg I1J I bits (plutôt que 1 lg 11 I bits dans le cas où le 

sous-ensemble est choisi de façon uniformément aléatoire) pour représenter un sous- 

ensemble. 
Nous voulons maintenant montrer que l'intersection de deux ensembles de va-

riables aléatoires 2-indépendants forme également un ensemble 2-indépendant. Ce 
théorème nous sera utile pour prouver la sécurité du protocole de partage de clef par 
discussion publique (protocole 4.2). 

Théorème 3.2. Soient A1  ,A2,... 	et B1  ,B2, 	,13„ deux ensembles 2-indépendants de 

variables aléatoires uniformément distribuées sur . Posons 

= 
{

Ai 	si il existe un 1 < j < n tel que Ii = Bi 

T sinon 

Les variables aléatoires 11 ,12, ... 	restreintes aux positions différentes de T forment un en- 

semble 2-indépendant de variables aléatoires uniformément distribuées sur J. 

Preuve. Les variables aléatoires AN et Bal]  sont uniformément distribuées sur les 

sous-ensembles de n éléments de 1J et forment des ensembles 2-indépendants, alors 

pour tout 1 <i<j (netpourtoutJ1 ,y2  E te1queji 1J2  

P [Ai =ij i et Ai = U.2] = 
1 131(M —1) 

1 
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La séquence IN satisfait pour tout 1<i<j<ri. et  pour tout -y ,y2  E lj tel que y, 

P [Ii  =ij, etI = 	T et 

P [Ii = et =  
P [Ii  T et 

P 	= iji et 3k1  Bk, = ij et A = 1j2 et 3k2  Bk2  =  
P[k1 k2 Bk1  = Ai  et Bk, = Ai] 

P[A=iji et Ai = y21 • Pt_Rki 3k2i3k, =ui et Bk2  =  
P[3k1 3k2 Bk1  = At  et Bk, =- Ai] 

= P [Ai = ij i et Ai = 

1 
11 (11à1 — 1) 

D 

3.3.1 Min-entropie d'une sous-chaîne 

Une étape très importante de tous les protocoles proposés est la sélection d'un 
sous-ensemble des bits émis par la source. Un adversaire qui serait incapable d'en-
registrer tous les bits de la source aurait une certaine incertitude sur les bits de la 
source. Le théorème suivant, dû à ZUCKERMAN [58], nous donne une borne sur la 
min-entropie de la sous-chaîne choisie par les participants. 
Théorème 3.3 (Zuckerman). Soit XN une variable aléatoire sur l'ensemble 10,1111  tel que 
H„,,(Xall) > bn. Soit 8 = {Si ,S2 , 	,S1.} un ensemble de variables aléatoires uniformément 
distribuées sur {1 ,2,...,n} et 2-indépendant. Soit p =  c51g5-1 pour une constante c. Soit c = 

Alors avec une probabilité supérieure à 1 — e, 8 prend une valeur s tel que 

Ho. (Xs )> PL 

3.4 Hachage interactif 

Nous nous intéressons ici à une application toute particulière des fonctions de ha-
chage. Imaginons le scénario suivant : Bob a une chaîne de bits, s, qu'il veut annoncer 
avec une autre chaîne quelconque à Alice. Alice ne doit pas apprendre laquelle des 
deux chaînes est s. Jusque-là ce scénario est très simple à réaliser. Maintenant imagi-
nons que Bob a en fait un ensemble préféré de chaînes T et qu'il voudrait annoncer à 
Alice deux chaînes qui font partie de P. S'il arrive à faire ceci, alors il arrivera à tricher. 
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Donc Alice ne peut tout simplement pas accepter deux chaînes de bits choisies par 
Bob. 

Puisqu'Alice ne doit pas apprendre laquelle des deux chaînes est s, une solution 
simple pour que la seconde chaîne ne fasse pas partie de l'ensemble S avec bonne 
probabilité est de la choisir de façon aléatoire parmi toutes les chaînes possibles. 

3.4.1 Une première solution 

Une première solution à ce problème est d'utiliser les fonctions de hachage. Alice 
prend une fonction de hachage de in bits dans m — 1 bits. Cette fonction a la propriété 
que pour chaque image il existe deux pré-images possibles. Donc Alice choisit une 
fonction g dans une classe 2-universelle et annonce cette fonction à Bob. 

Paramètres 

Alice et Bob se mettent d'accord sur les paramètres suivants du protocole : 
10 9: une classe 2-universelle de fonctions de hachage de {0,1}' --> 10,11'1 . 

Protocole 3.1 Hachage simple 

1° Alice choisit une fonction g G 9 de façon uniformément aléatoire sur 
l'ensemble g et annonce g à Bob. 

2° Bob calcule -y = g (s) et annonce y à Alice. 
30 Alice calcule so,si tel que so * si et g (so) = g(si) = -y. Bob calcule g tel 

que š s et g(š) = y. 

Vous trouverez à la fin de ce chapitre une version plus schématique de ce protocole. 
Le problème est que dans ce cas Bob n'a qu'à chercher une collision dans son en-

semble préféré de chaînes T. Le théorème suivant permet d'établir quelle taille 5' peut 
avoir pour qu'il n'y ait pas de collision. 

Théorème 3.4. Soit 9 une classe de fonctions de hachage 2-universelle de {0,1}m dans {0,1}d. 
Soit P c {O ,1}m tel que 101 = rin pour 0 < -NI < 1. Soit a: 9 —› N qui donne le nombre de 
collisions dans 5) pour un g E 9 particulier : 

a(g) = { (xi ,x2) e T2  9 (xi ) = 9 (x2) , xi < x2} 

  

   

Soit G une variable aléatoire uniformément distribuée sur 9 et soit A = a(G). Alors 

E [A] < 22-vm-d-1 



Preuve. Posons 

, 	Ifg E 91 g(x, ) = g(x2)}I 
c(xl,x2) = 

Ls O  

Si Xi (X 

sinon 
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191 Puisque que 9 est 2-universelle, nous avons pour tout x1 ,x2 G {0,1} que c (x1 	< - 
Nous avons donc que 

a(9) =j 	c(x1,x2) 
ge9 	(xi ,x2)EP2  

1
) 
 2 191 

—2 191 —2d 

et alors 

e 12 
E[A] < I I  

22-vm-d-1 

Corollaire 3.5. Supposons qu'Alice et Bob font le hachage simple d'une chaîne de rnbits à une 

chaîne de m — 1 bits comme décrit dans le protocole 3.1. Soit P c {0 	tel que 19)1 = 2 pour 

0 < -v < 1. Si if < — 	alors la probabilité qu'il existe deux éléments distincts si ,s2  E 

tel que g (xi ) = g(X2) est inférieure à 2—r 

Preuve. Par le lemme 3.4 nous savons que 

E(A) < 	. 

Dans le protocole de hachage simple d = m — 1, donc 

E[A] < 2(2'1)1 . 

Par l'inégalité de Markov (théorème 2.2) et puisque 2-v < 1 — Ti nous avons que 

P [A > 1] < P [A > 2T±(2v-1)171-1 

< 

D 

Le protocole de hachage simple ne fonctionne plus à partir du moment où v > 
En modifiant quelque peu le protocole pour le rendre interactif, il y a moyen de faire 
beaucoup mieux (voir le théorème 3.8). 
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3.4.2 Protocole de hachage interactif 

Le hachage interactif est un protocole entre un challenger Alice et un répondeur 
Bob. Alice n'a aucune entrée et Bob a une chaîne S E {0,1}m. Le but du protocole est 
d'isoler deux chaînes: une est la chaîne s entrée par Bob et l'autre est choisie aléatoire-
ment. Alice ne doit pas apprendre quelle chaîne est s. 

L'idée originale de ce protocole est dû à NAOR, OSTROVSKY, VENKATESAN et 
YUNG [42]. 

Paramètres 

Alice et Bob se mettent d'accord sur les paramètres suivants du protocole : 

10 9 -= { g (x) =aoxla E 10,111 : une classe 2-universelle de fonctions de ha-
chage de {0,1} —> {0,1}. 

Protocole 3.2 Hachage interactif 

1°  Pour i = 1 jusqu'à m — l faire 
(a)Alice choisit une fonction gi E 9. Soit ai associé à gi. Si ai est li-

néairement dépendant de ai ,a2, > ai_i alors Alice recommence 
cette étape, sinon elle annonce gi à Bob. 

(b)Bob calcule bi = gi (s) et annonce bi à Alice. 
2°  Alice calcule so et si tel que so 	s1  et Vi=1,2,...ort-1 gi (sa) = gi (si ) = bi. 

Bob calcule š tel que š s et 	gi(g) = bi 

Vous trouverez à la fin de ce chapitre une version plus schématique de ce protocole. 

3.4.3 Preuve de sécurité 

Lemme 3.6. Supposons que nous soyons à la je  étape du protocole de hachage interactif Soit 

C 10,11111  tel que IT1 = 2 	pour 0 < < 1. Soit c un entier positif tel que c < vm/3. Soit 

G une variable aléatoire avec distribution uniforme sur 9. Alors pour tout b E 10,11, avec une 

probabilité supérieure à 1 — 2', G prend un valeur g tel que 

1{S E 	g[S] =b11 	1 

IPl < 

Preuve. Posons 

= 	{S E 	G(s) 	 Z = {s ETIG (S) = 1 } 	(3.1) 



1 1)1 Y - x- 
2 2 

> 	= P [ Y - lPl 
P  [ 

x-  
2 2 

> 2-c. 	 (3.4) Y - lPI 
2 

Maintenant posons 

X = max{Z,Z} 

Nous voulons donc, pour prouver 

P 

	

Y = 	
Z 	avec probabilité 

avec probabilité 

le lemme, montrer que 

[
X 	1 
— < 	- 	> 1 	2-c. 
191 	2 

25 

(3.2) 

(3.3) 

Maintenant, remarquons que par (3.1) 

Z- 
2 

  

     

et donc par (3.2) nous avons que 

Alors pour tous o.  > 0 nous savons que 

Il est donc suffisant pour montrer (3.3) de prouver qu'avec une probabilité inférieure 
ou égale à 2-c 

De la définition de Y, il est clair que E[Y] = Ç. Nous voulons montrer que Var [Y] < 

Var[Y] = E[Y2] - E[Y12  

E[Z2] ± 
 ErE[ 2]( 'TI \ 2  

2 	2\2)   
E[(Z + Z)2  - 2ZZ] 	1512  

2 	4 
1512 	

10312 -E[Z2] 
2 	4 

15,1 2 
I 	
4

1 	E[ZZ]. 
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Il ne reste plus qu'à trouver la valeur de E[ZZ). Posons 

et la somme 

KS1 ,S2 

{

1 	si G(si) 	G(s.2) 
0 sinon 

K = L Ks1,s2 — 
(51,s2)E5,  

{ (si ,s2 ) E 92  G(s i ) 	G( s2) 

 

  

Remarquons que K = ZZ + ZZ, puisque pour une paire (si ,s2) G 92  qui contribue 
à la somme de K, il y a Z choix de si et Z choix de s2  si G (si ) -= 0 et G (s2) = 1 et 
inversement si G (si ) = 1 et G (s2) = 0. Nous avons donc 

E[Z
—
Z] = 

E[K] 
2 

(3.5) 

De plus 

E[K] = 	 E[Ks1 ,s21. 	 (3.6) 
(51  ,s2  )E0)2  

Si si = s2 alors E[K,, ,s21 = 0, sinon E[Ks, ,s2] > ;- car G est choisie à chaque étape du 
protocole parmi une classe de fonctions de hachage 2-universelle. 

Nous supposons que nous sommes à la ie étape du protocole. Alice a déjà en-
voyé les fonctions g >92, • • • ,9i-1 représentées par les chaînes ai ,a2,.. E 10,11in. 

La chaîne ai E {0,1 lm doit être linéairement indépendante des chaînes précédentes 
ai ,a2,.... Il ne reste donc que 211' — 21--1  chaînes valides parmi lesquelles ai doit 
être choisie. De plus, les chaînes dans 9' ont la propriété que 

Vj=1,2,...,i-1V(si ,s2 )Ep2 	aisi = ais2 	 (3.7) 

c'est-à-dire qu'elles sont consistantes avec les réponses de Bob aux questions d'Alice 
pour les étapes 1 à i — 1. 

Soit (si ,s2) e 92  une paire de chaînes dans l'ensemble préféré de Bob. Nous vou-
lons maintenant compter le nombre de chaînes ai qui séparent la paire (si ,s2), c'est-à-
dire qui font qu'après la je  étape du protocole elles ne seront plus consistantes. Par la 
propriété (3.7) 

e {01}m  (si ,S2) E p2, aisi = ais21 = 2'1  — 



Y lpl > 0-1 < 
40-2 P  [ 2 

1 91 Y- c+-,2  
>2 2 < 

P  [ 2 

comparativement à 

{a C{0,1}111 1 (S1 ,S2) E p2, ais] 	ais2} = 21 

Donc 

E[Ks, ,s2 ] = P[aisi 	ais2] 
2111  

2111-1  - 
1 

> 

27 

Nous avons alors que 

ce qui implique que 

et donc 

1 
E[K] 	{ (si ,s2) E 0)2  

ll2 - lPl  E[Z2] > 
- 4 

St 	S2.} 

1 912 	- Var[Y] = 	 E[ZZ] 
4 

1p12 1512 191 

_4 
1 91 
4 

Par le théorème de Chebychef (théorème 2.3) nous avons que 

En substituant a par N/2c 151/4 nous avons que 

et nous avons qu'avec une probabilité supérieure à 1 - 2-c 

Y 1 	c +-vin— 2

lPl 
 

— < 	2 2  
— 2 

1 
< 
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Lemme 3.7. Soit 0)  C {0,1}' tel que 191 = rm pour 0 <v < 1. Soit c,d < m deux entiers 

positifs tel que 2-vm < d — c. Soit 9 : {0,1}ri —4 10,11d une classe de fonctions de hachage 2-

universelles. Soit G une variable aléatoire avec distribution uniforme sur 9. Alors la probabilité 

que G prenne une valeur g tel qu'il existe si ,s2 E 51  distincts tel que g(si) = g(s2 ) est au plus 
2_c. 
Preuve. Soit la fonction a: 9 --> N qui donne le nombre de collisions dans P pour un g 
particulier : 

a(g) = {(SI ,S2) E g s 	= 9 (s2  ), sl < s2 

 

 

et soit la variable aléatoire A = a( G). Par le lemme 3.4 nous savons que 

E[A]  < 22-vm—d-1 .  

Par l'inégalité de Markov (théorème 2.2), nous avons 

p [A > 1 < p [A > 2c+2:vra—d-11  

< 2—c 

puisque 2-vm < d — c. 	 D 

Théorème 3.8. Supposons qu'Alice et Bob font le hachage interactif d'une chaîne de In bits à 
une chaîne de m — 1 bits comme décrit dans le protocole 3.2. Soit 9) c {0 ,1}111-  tel que 191 = 2' 
pour 0 < < 1. Soit r > lg m. Si -v < 1 8rm+4  alors la probabilité que Bob puisse répondre 
aux questions d' Alice tel qu'il existe deux éléments distincts si ,s2 E 9) consistants avec les 
réponses de Bob est inférieure à 2. 

Preuve. Posons Po  = 9) et pour j = l,...— 1 posons 

9)5  = {s e 	gi (s) = 

Les Ti  représentent l'évolution de l'ensemble préféré de Bob. 
Tant que pi est assez grand, nous pouvons borner la taille de Ti+i par le lemme 3.6. 

Ensuite, nous appliquons le lemme 3.7 pour les étapes restantes. Posons c = 2r et soit 
jt un entier tel que 

-vm — 3c + 1 > jt  > vm — 3c 	 (3.8) 

qui marquera la transition. 
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Par induction sur j= 1,2, ... it  en utilisant le lemme 3.6 nous avons que 

1 
Ii  Ti 

sauf avec une probabilité d'au plus j2-i. Nous avons que 

I < rm—it  (1 2—c+1 ) 

et donc 

lg 19)it l 	('vra - it) + itlg (1 + 2-c+1 ) < 3c + 1 	(3.9) 

par (3.8) et par le fait que 

itlg (1 +2_c+1 ) < m2' < 1. 

Pour pouvoir appliquer le lemme 3.7 il faut montrer que 

21g Pi , < (in - 1 - 	-c 	 (3.10) 

Puisque v < 1 4c+4  implique que 4c < m - -vm - 4 nous avons que 

21g1Ti t l < 6c + 2 	 par (3.9) 

< 2c + rrt - -vm - 2 

= m - (vm - 3c) - c - 2 

< (m - 1  - it) - c 	 par (3.8) 

et donc l'inégalité (3.10) tient. 
La probabilité que le protocole ne fonctionne pas est au plus 

(it + 1 )2-c  < m2-c 

< 

11 est donc possible avec le hachage interactif de dépasser la borne v > (voir le 
corollaire 3.5). 
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Alice 	 Bob(s) 

g ER 9 
g  

y = g(s) 

so, si tel que so 	si et 
	 š tel que š s et 

g(so) = 9(51) =y 	 g(š) =y 

FIG. 3.1— Protocole de hachage simple 

Alice 	 Bob(s) 

91 ER. 9 

  

91  

b1  

   

    

= (s) 

      

grrt-1 EJZ 9\[a1, • • • ,am-2] 

  

bra_i = gm_i (s) 

so, si tel que so 	s1 et 
gi(so) = g(s1 ) = bi 

 

š tel que š s et 
g(š) = bi 

s ,g 

FIG. 3.2 — Protocole de hachage interactif 



CHAPITRE 4 

Partage de clef 

DANS ce chapitre, nous montrons comment Alice et Bob peuvent accomplir un 
partage de clef de façon inconditionnellement sécuritaire, sous la seule hypo-

thèse qu'Ève a un espace mémoire borné. Deux protocoles — variations sur le même 
thème — sont proposés pour des scénarios légèrement différents. 

Nous supposons qu'une source émet N bits uniformément distribués dont Alice 
et Bob sélectionnent et enregistrent n bits. De façon équivalente, Alice peut générer 
et envoyer les N bits à Bob. Pour tout y < 1, si Ève ne peut enregistrer plus que yN 
bits, alors il lui est impossible de tricher sauf avec une faible probabilité. Alice et Bob 
ont tous deux besoin d'un espace mémoire de taille 0 (n) pour accomplir les tâches du 

protocole. 
Le premier protocole suppose qu'Alice et Bob partagent déjà une clef initiale. Cette 

hypothèse est relativement faible, puisqu'ils ont, de toute façon, besoin d'authentifier 
les messages qu'ils s'échangeront publiquement. Le protocole a donc pour but de 
générer une clef plus grande que celle qu'ils ont déjà. 

Le deuxième protocole ne suppose pas qu'Alice et Bob partagent déjà une petite 
clef. Ils veulent donc essayer de s'entendre, en discutant publiquement, sur une chaîne 
au sujet de laquelle Ève n'a aucune information. Par contre, il est nécessaire de suppo-
ser qu'Alice et Bob ont à leur disposition un canal authentifié pour discuter publique-

ment. 
Les protocoles présentés et leurs analyses sont ceux de CACHIN et 

4.1 Protocoles 

L'idée de base des deux protocoles est fort simple. Lorsque la source émet les bits 
uniformément distribués, Alice et Bob sélectionnent un sous-ensemble de ces bits et 
enregistrent leur valeur. Comment ils accomplissent ceci est expliqué en détail dans 
les protocoles. Puisque les bits sont sélectionnés au hasard, si Ève ne peut enregistrer 
qu'une fraction des bits de la source, elle ne connaîtra alors qu'environ la même frac-
tion des bits des sous-ensembles d'Alice et de Bob. Par la distillation de secret (voir la 

1. Voir la section 1.1 pour plus de détails. 

MAURER [17]. 



32 

section 3.2) Alice et Bob vont pouvoir éliminer toute l'information partielle qu'Ève a 

au sujet des bits de leur sous-ensemble. 

4.1.1 Recyclage de clef 

Dans le scénario suivant Alice et Bob partagent déjà une petite clef secrète ko. Ils 
pourront utiliser cette clef initiale pour, entre autres, authentifier les messages qu'ils 
s'échangeront sur le canal public. 

De la clef secrète initiale 1(0  qu'ils partagent, Alice et Bob vont donner la descrip-
tion du sous-ensemble de bits qu'ils vont choisir de la source. La description du sous-
ensemble doit être compacte, car la description d'un sous-ensemble de n éléments 
choisi uniformément aléatoirement d'un ensemble de N bits requiert n lg N bits ce qui 
est plus de bits que ce qu'Alice et Bob tireront de la sélection. Au prix de l'indépen-
dance des bits choisis, Alice et Bob décriront leur ensemble grâce à la technique décrite 

à la section 3.3. 

Paramètres 

Alice et Bob se mettent d'accord sur les paramètres suivants du protocole : 

10 m: le nombre de bits choisis et mémorisés par Alice et Bob. 

2° N : le nombre de bit émis par la source. 

30 9: une classe fortement 2-universelle (voir l'exemple 3.2) de fonctions de ha- 

chage de {0,1 }ig N  

40 	: la longueur de la clef résultante. 

50 J": une classe 2-universelle de fonctions de hachage de 10,11 —4 {0,1}. 

Protocole 4.1 Recyclage de clef 

10 Alice et Bob s'entendent sur g E 9 une fonction de hachage fortement 
2-universelle tirée des bits de leur clef secrète initiale 1(0. 

2° Alice (ou une source indépendante) émet N bits uniformément distri- 
bués r1  ,r2, 	(noté r().  Alice et Bob sélectionnent n bits aux po- 
sitions l = {g (1 ) , g (2), .. , g (n)}. La sous-chaîne de TM]  ainsi formée par 
l'ensemble J est notée r5. 

30 Alice choisit une fonction de hachage f G 5 de façon uniformément 
aléatoire et l'armonce à Bob. 

4° Alice et Bob calculent k = f (r'). 

Vous trouverez à la fin de ce chapitre une version plus schématique de ce protocole. 
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4.1.2 Partage de clef par discussion publique 

Dans ce second scénario, Alice et Bob n'ont pas d'information commune de la-
quelle ils peuvent tirer la description d'un ensemble de bits à sélectionner. Ils sélec-
tionneront donc des bits chacun de leur coté et garderont seulement ceux qu'ils au-
ront en commun. Pour ce faire, ils devront s'annoncer les ensembles de bits qu'ils ont 
choisis et, encore une fois, ils devront utiliser une courte description de leur ensemble. 

La taille de l'intersection des ensembles d'Alice et de Bob risque d'être quelque 
peu plus petite. Mais ceci ne pose aucun problème puisque qu'après avoir réalisé ce 
protocole une fois, Alice et Bob peuvent exécuter le protocole 4.1 à loisir pour générer 

une clef aussi grande qu'ils le veulent. 

Paramètres 

Alice et Bob se mettent d'accord sur les paramètres suivants du protocole : 

10 n: le nombre de bits choisis et mémorisés par Alice et Bob. 

2° N : le nombre de bits émis par la source. 

30 9: une classe fortement 2-universelle (voir l'exemple 3.2) de fonctions de ha- 

chage de {0,1 }ig N  -› 	N  

4° e : la longueur de la clef résultante. 

5° 3: une classe 2-universelle de fonctions de hachage de {0 ,1}11-  ---> {0,1}.e. 

Protocole 4.2 Partage de clef par discussion publique 

1° Alice choisit de façon uniformément aléatoire une fonction de hachage 
g a  dans l'ensemble 9. Bob fait de même et choisit de façon uniformé-
ment aléatoire une fonction de hachage gb dans l'ensemble 9. 

2° Alice (ou une source indépendante) émet N bits uniformément dis- 
tribués ri ,r2, 	,riN  (noté r(N1). Alice choisit n bits aux positions 
A = {g a  (1 ) ,g a  (2), ... ,g,(n )1, Bob choisit n bits aux positions B = 
1913( 1 ),gb(2), • • • 

3° Alice annonce g a  à Bob et Bob annonce gb  à Alice. Alice et Bob calculent 
= A.n 

4° Alice choisit une fonction de hachage f de façon uniformément aléatoire 
de l'ensemble S et l'annonce à Bob. 

5° Alice et Bob calculent K = f (r5). 

Vous trouverez à la fin de ce chapitre une version plus schématique de ce protocole. 
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4.2 Preuve de sécurité 

La preuve de sécurité consiste à montrer que si Ève ne peut pas enregistrer tous 
les bits de la chaîne TONI alors elle ria aucune information sur la clef k que partagent 
Alice et Bob à la fin du protocole. 

Nous représentons la chaîne r(NI diffusée à Alice et Bob par la variable aléatoire 
R(NI uniformément distribuée sur {0,1}N. Pendant la diffusion de R(N], Ève peut calcu-
ler n'importe quelle fonction (même probabiliste) de {0,1 }N  dans V tel que lg I V I < yN. 
Nous décrivons l'information qu'Ève a sur la chaîne R(N]  par la variable aléatoire V. 

La preuve de sécurité est divisée en trois parties. Premièrement, nous donnons 
une borne inférieure sur la min-entropie d'Ève sur la chaîne R(N], étant donné qu'elle 
apprend V = v. Deuxièmement, nous montrons qu'avec une bonne probabilité, la min-
entropie d'Ève sur la sous-chaîne R5  qu'Alice et Bob partagent est grande. Finalement, 
nous appliquons le théorème de distillation de secret (théorème 3.1) sur la chaîne R9  
pour montrer qu'Ève n'a presque qu'aucune information sur la clef résultante K = 
F (R9  ) où F est une variable aléatoire uniformément distribuée sur F. 

Dans le premier protocole, Ève n'apprend jamais quel est l'ensemble J. Pour les 
fins de la preuve nous supposons qu'Ève apprend d'un oracle l'ensemble J après la 
diffusion des bits par la source. Dans le premier protocole, lai = n et dans le deuxième 
protocole, lai kl 
Théorème 4.1. Soient El  ,E2 des paramètres de sécurité. Si l'espace mémoire d'Ève est infé-
rieur à yN pour un y < 1 ,alors, pour un n suffisamment grand, l'information qu'Ève apprend 

6  sur la clef K = F(R5 ) est négligeable avec une probabilité supérieure à 1 — Ei — E2 

Formellement 

E21 	 6  
P [H(K) — H(K F,V v) 5_ 	> 	_ €2  

vp ll  

Preuve. Puisque R(N1  est uniformément distribué sur {0,1 }N  alors 

Hoo (R(N1 ) = N 

L'information qu'Ève apprend sur R(N]  est représentée par la variable aléatoire V tel 
que lg IVI < -yN. Par le lemme 2.9 nous avons que 

Hoo (R(N ]  V = v) > N — yN — lg 1  
ej 

(4.1) 

avec une probabilité supérieure à 1 — E1. 
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Posons b = (1 — y — 7 .!  lg .1-) et g = c5 lg 5-1. Par le théorème de Zuckerman (théo-
rème 3.3) nous avons que 

Hco (R5  IV =v) 	HUI 	 (4.2) 

6  avec une probabilité supérieure à 1 
-VT,171 .  

Posons f = p PI — lg E2. Par le théorème de distillation de secret (théorème 3.1) nous 
avons que 

H(K 
E2  

G,V -= v) > £ 1n2 

6  Donc avec une probabilité supérieure à 1 — E1  — E2 	nous avons que 
-N,A7 

H(K) — 1-1(K i G,V = v) 	111E22  

Puisqu'Ève n'apprend que v et g alors son entropie sur la chaîne K est presque maxi- 
male. 	 D 
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k = f(rA) 	 k = f (Y/3 ) 

FIG. 4.1 — Protocole de recyclage de clef 
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go.  

gb 

f Eo 

k = f(TAn{gb(1),...,gb(N)1) 	 k = f(r0n{g.(1 ),...,ga(N)1) 

FIG. 4.2 — Protocole de partage de clef par discussion publique 



CHAPITRE 5 

Transfert inconscient 

DANS ce chapitre, nous montrons comment Alice et Bob peuvent accomplir un 
transfert inconscient de façon inconditionnellement sécuritaire, sous la seule 

hypothèse que le receveur (Bob) a un espace mémoire borné. 
Nous supposons qu'une source émet N = n2—'13  bits uniformément distribués, 

où ix et 13 sont des paramètres tel que 0 < oc < 13 < et n est le nombre de bits qu'Alice 
et Bob sélectionnent de la source. De façon équivalente, Alice peut générer et envoyer 
les N bits à Bob. Pour tout -y < 1, si Bob ne peut enregistrer plus que -yN bits, alors 
pour un n assez grand, il lui est impossible de tricher sauf avec une probabilité bornée 
par l'inverse d'un polynôme en n1. Dans tous les cas, il est impossible pour Alice de 
tricher. Alice et Bob ont tous deux besoin d'un espace mémoire de taille 0 (n2-2') pour 
accomplir les tâches du protocole. 

Le protocole présenté est celui de CACHIN, CRÉPEAU et MARCIL [15]. La preuve 
de sécurité comporte cependant quelques modifications : le lemme 5.3 tel qu'énoncé 
dans [15, lemme 9] n'est pas vrai, le lemme et sa preuve ont donc été corrigés. 

5.1 Protocoles 

Avant de présenter le protocole pour accomplir un transfert inconscient dans le 
modèle des participants à mémoire bornée, nous étudierons un autre protocole : la 
réduction de transfert inconscient au transfert équivoque. La raison est que l'idée de 
base de cette réduction est utilisée dans notre protocole 2. 

5.1.1 Réduction de transfert inconscient au transfert équivoque 

En utilisant n transferts équivoques, Alice et Bob peuvent accomplir un transfert 
inconscient. Le protocole présenté est celui de CRÉPEAU [23]. Voici l'idée de base de 

1. La probabilité que Bob triche n'est pas exponentiellement faible en ri, mais il est possible de 
construire un transfert inconscient exponentiellement sécuritaire à partir de plusieurs transferts incons-
cients qui ne le sont pas. Consultez CRÉPEAU et KILIAN [26] et DAMGÂRD, KILIAN et SALVAIL [28] pour 
plus de détails. 

2. Notons que cette même idée est également utilisée par CRÉPEAU [24] pour construire un transfert 
inconscient à partir d'un canal bruyant. 
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cette réduction : Alice envoie à Bob n bits par le transfert équivoque. Bob reçoit environ 
la moitié des bits transmis par Alice, sans qu'Alice ne sache lesquels Bob a reçus. 

À partir de ces bits, Bob forme deux sous-ensembles disjoints — un bon et un mau-

vais — de taille Ti. Le bon ensemble ne contient que des bits dont Bob connaît la va-
leur. Le mauvais ensemble contient au moins un bit qu'il ne connaît pas. Puisqu'il 
n'apprend qu'environ la moitié des bits transmis par Alice, Bob ne peut former deux 
bons ensembles, sauf avec probabilité exponentiellement faible par la loi des grands 
nombres. Nous tirons avantage du fait que Bob ne connaît que la parité du bon en- 

semble. 
Bob annonce à Alice les ensembles qu'il a formés en lui annonçant les positions 

des bits des deux ensembles, sans lui dire lequel est le bon et lequel est le mauvais. 
Ensuite, Alice annonce ses deux bits b0  et b1  en les dissimulant avec les bits de parité 
des sous-ensembles formés par Bob. Puisque Bob ne connaît que le bit de parité du 
bon ensemble, il n'apprend qu'un seul des bits d'Alice. Puisqu'Alice ne sait pas quel 
est le bon ensemble, elle n'apprend pas quel bit Bob apprend. 

Notons que la réduction fonctionne également dans le cas où la probabilité p que 
Bob reçoive le bit transmis par Alice est 0 < p < 1. Dans ce cas, il faut que Bob forme 
des sous-ensembles de taille n • min{ p , }. Il est par contre essentiel que la probabilité 

soit fixe et connue de Bob. 
Le protocole est présenté sans preuve formelle de sécurité. Il est surtout important 

de comprendre l'idée du bon et du mauvais sous-ensemble, puisque c'est cet artifice qui 

sera utilisé plus tard dans le protocole de transfert inconscient avec des participants 

limités en espace mémoire. 

Protocole 5.1 Réduction de transfert inconscient au transfert équivoque 

10 Alice envoie à Bob n bits uniformément distribués t1  , _2, • • • ttn.• 

2° Bob forme deux ensembles disjoints Uo et U1  tous deux de taille tel 
qu'il connaît tous les bits de ti tel que i E Uc. Bob annonce U0  et U1  à 
Alice. 

3° Alice calcule les bits z0  = bo 9 (e)5etto  ti) et zi = bi 9 ((Dieu, -4). Alice 
annonce zo,zi à Bob. 

4° Bob calcule bc  = z e 	-4) 

Vous trouverez à la fin de ce chapitre un version plus schématique de ce protocole. 

5.1.2 Transfert inconscient 

Nous essayons de reproduire l'idée du bon et du mauvais sous-ensemble. Lorsque 

la source émet les bits uniformément aléatoires, Alice et Bob sélectionnent n bits de 
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la source et enregistrent leur valeur. Ensuite, Alice annonce à Bob l'ensemble des bits 
qu'elle a choisi (seulement les positions, pas les bits eux-mêmes). Dans le cas où Bob 
est honnête et enregistre seulement n bits de la source, nous nous retrouvons dans un 
scénario fort similaire à la réduction précédente : Bob connaît une certaine proportion 
nki 	na 4̀13  des bits de l'ensemble qu'Alice a choisis. De façon équivalente, Alice au- 
rait pu envoyer ses bits à Bob par un transfert équivoque où la probabilité que Bob 
reçoive chacun des bits d'Alice est Z. 

Mais le scénario n'est pas équivalent, car la proportion des bits que Bob connaît 
sera différente dans le cas où il est honnête par rapport au cas où il est malhonnête. 
Donc la réduction ne fonctionne pas directement, mais il est possible, en travaillant un 
peu, d'arriver à avoir créer un bon ensemble et un mauvais ensemble. 

Supposons que Bob malhonnête enregistre 1/N des bits de la source. Alors, pour 
s'assurer qu'il n'annonce pas à Alice deux bons ensembles, c'est-à-dire deux ensembles 
dont il connaît la parité, nous le forçons à annoncer un des deux ensembles de fa-
çon aléatoire parmi tous les ensembles possibles. Avec une très bonne probabilité, cet 
ensemble sera mauvais. Nous accomplissons ceci à l'aide du hachage interactif (sec-
tion 3.4) et de l'encodage des sous-ensembles de k éléments à des chaînes binaires 
(annexe A). 

Puisque nous permettons à Bob de calculer n'importe quelle fonction des bits de 
la source, il faut effectuer, avant le hachage interactif, une distillation de secret sur des 
blocs de bits. Nous nous retrouvons ensuite dans un scénario où Bob ne peut avoir 
que de l'information sur certains bits. 

Vous trouverez à la fin de ce chapitre un version plus schématique de ce protocole. 

Paramètres 

Alice et Bob se mettent d'accord sur les paramètres suivants du protocole : 

10 cc, 3 tel que 0 < r3 < a < : les paramètres de mémoire. 
2° n: le nombre de bits choisis et mémorisés par Alice et Bob. 
30 N  _ .112—a-13  : le nombre de bit émis par la source. 

4° m --= ni ' : le nombre de blocs (et de bits t1 ,t2, • • • 

50 e = 	: la longueur d'un bloc. 

6° k = n13  : le nombre de blocs dont Bob connaît tous les bits. 

7° M = [lg (Z)1 = [1g (nn1 ;)1 5_ n i —°`11.(n 1  ) : la longueur de l'encodage d'un 
sous-ensemble de k éléments {1 ,2, 

8° F: une classe de fonctions de hachage 2-universelle de {0,1 }e --> {0,1}. 
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Protocole 5.2 Transfert inconscient 

10 Alice (ou une source indépendante) émet N bits uniformément distri- 
bués -ri ,r2, 	,-riq (notés -r(N1 ). Alice choisit n bits aux positions A = 
{ai ,a2, 	et Bob choisit -n bits aux positions D = {b1 ,b2, • • • ,bri.}. 
A et D sont des ensembles de n entiers distincts choisis de façon unifor-
mément aléatoire parmi {1,2, ... ,N1. Les deux sous-chaînes de TM]  ainsi 
formées par les ensembles A et D sont notées TA  et î. 

2° Alice annonce A à Bob. Avec les bits de rn, Bob forme m blocs 
xi ,x2,...de e bits chacun tel qu'il y est au moins k blocs dont tous 
les bits se trouvent dans A n ¶ (donc dont Bob connaît les bits). Si ce 
n'est pas possible (car l'intersection contient moins que kß bits) alors il 
«abort». Soit 8 l'ensemble des blocs dont tous les bits font partie de l'in-
tersection. Formellement, Bob construit une permutation de l'ensemble 
A, soit TC : {1 ,2, 	,n} 	,2,. 	,n1 et soit 

ei = la,c(f (i_u+1) ,a7i(e(i_1)+2), • • • ,clitui)} 

pour i = 1 ,2, ,m tel que Vies Ci C A n D. Bob annonce n à Alice. 
3° Alice groupe ses n bits r<fil dans les blocs rel ,Te2 , 	,rem. Alice choisit 

m fonctions de hachage fi ,f2,...,f, de façon indépendante et unifor-
mément aléatoire de l'ensemble J" et les annonce à Bob. Alice calcule les 
bits t1  ,t2,... 	 oùt = (rei ). 

4° Bob calcule les bits i.j = fi(-ret) pour E 8. Bob calcule aussi la chaîne 
de bits s = o-(8) de longueur M (voir annexe A). 

50 Alice et Bob font un hachage interactif de la chaîne s à la chaîne w de 
longueur M — 1 (comme décrit à la section 3.4). Alice calcule deux en-
sembles 110,211 C {1 ,2,... 0-n} tel que les chaînes o-(110) et o-(111  ) ont la 
même valeur de hachage et 110  < 111  selon un ordre préétabli. Si ce n'est 
pas possible car une des chaînes qui résulte du hachage interactif n'en-
code pas un sous-ensemble valide, alors Bob «abort». 

6° Bob connaît aussi les ensembles tto et 111 . Il choisit un bit c tel que 
= 8 et envoie c' à Alice. Alice calcule les bits zo = bo e(jEu, ti) 

et zi = bi e (EDiEuc,., t5). Alice annonce zo,zi à Bob. 

7" Bob calcule bc = zc e (eJEs Ui) 
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La description des ensembles A et B est de taille 0 (n lg n). Le nombre d'indices 

qu'Alice et Bob devraient avoir en commun est kt = 13N-.2  = n"+P. Ils peuvent donc 

s'assurer que la taille de leur intersection est au moins kt sauf une probabilité très 
faible en enregistrant quelques bits en extra. 

Pour qu'il puissent compléter toutes étapes du protocole Alice et Bob doivent avoir 
un espace mémoire de taille 0 (n2-2'). Ils ont besoin d'enregistrer la valeur de hachage 

des chaînes o-(110  ) et cr(111  ) et également la fonction de hachages qui elle est de taille 
quadratique en fonction de la taille de la valeur de hachage donc M2  < 

Il est facile de voir que le protocole réussi avec avec une probabilité au moins si 

Alice et Bob sont honnêtes. Les «aborts» se produisent aux étapes 2 et 5. 

5.2 Preuve de sécurité 

Cher lecteur, bienvenue dans une des parties les plus coriaces de ce mémoire. Je 

vous félicite d'ailleurs pour votre persévérance dans la lecture, probablement très ar-
due, de ce chapitre. Je vous recommande fortement, avant d'entreprendre la lecture 
de cette section, d'aller vous chercher un café ! 

La preuve de sécurité est divisée en deux parties bien distinctes. Premièrement, il 
faut montrer qu'Alice n'apprend aucune information sur le bit c de Bob et deuxième-
ment, il faut montrer que Bob n'apprend aucune information sur le bit bè. En fait, il 

faut prouver un énoncé un peu plus fort : Bob n'apprend aucune information sur le bit 

bè, même s'il apprend le bit bc  après l'exécution du protocole 3. 

5.2.1 Sécurité pour Bob 

Théorème 5.1. Dans le protocole 5.2, Alice n'apprend aucune information sur le bit c de Bob. 

Preuve. La preuve de ce théorème est similaire à la justification que la réduction du 
transfert équivoque au transfert inconscient fonctionne. 

Bob n'annonce qu'à la fin (à l'étape 6 du protocole) quel bit il veut, en annonçant 
le bit c'. Puisqu'Alice ne sait pas quel est le bon et mauvais ensemble de Bob, elle 

n'apprend rien sur c en apprenant c'. 	 D 

5.2.2 Sécurité pour Alice 

Premièrement, RKNI correspond à r(NI. Pendant la diffusion de R(Ni, Bob malhon-

nête peut calculer n'importe quelle fonction (même probabiliste) de {0,11N  dans V tel 

que lg 1171 < yN . Nous décrivons l'information que Bob a sur la chaîne en par la 

variable aléatoire V. 

3. Voir la section 1.2 pour plus de détails. 
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Après qu'Alice ait annoncé à Bob l'ensemble A, il doit former rit blocs x1  ,x2, ,x, 

représentés par X1  ,X2, 	,X,. Il est important de voir que la distribution de X(1111  est 

donnée par la distribution de RA conditionnée sur l'événement V = v. L'équivalence 
est donnée par l'équation suivante 

m  
Px@iii (xi , • • • 	= PRA v=v (T

c  , • • • ,Tc  ) • (5.1) 

La preuve de sécurité pour Alice est divisée en trois parties. Premièrement, nous 
donnons une borne inférieure sur la min-entropie de Bob de la chaîne X(11'1  étant donné 

qu'il apprend V = v sur la chaîne R(N]. Deuxièmement, nous montrons que la première 
distillation génère quelques bits, en fait µin bits, dont Bob n'a aucune information. 
Troisièmement, nous montrons qu'à partir des bits obtenus de la distillation, il est 
possible d'effectuer un hachage interactif entre Alice et Bob pour que Bob annonce à 
Alice deux sous-ensembles : un bon et un mauvais. Finalement, les trois parties sont 

regroupées dans le théorème 5.4. 

Lemme 5.2. Soit e l  un paramètre de sécurité. Soit b = 1 - y - lg 	soit p = ai/1g b-1  

pour une constante c > O. Alors avec une probabilité supérieure à 1 - ci - 6/el-n-  nous avons 

que 

1-10,3(XM) > pn. 

Preuve. Puisque R(N1  est uniformément distribué sur {0,1}N  alors 

1-100  (RN ) = N. 

L'information que Bob apprend sur R(INI est représentée par la variable aléatoire V tel 

que lg 1121 < yN. Par le lemme 2.9 nous avons que 

Hoo(R(N]  
1 

V = v) > N - yN - lg — 
el 

avec une probabilité supérieure à 1 - ci . 
Considérons maintenant la sous-chaîne el donnée par l'ensemble A. Par le théo-

rème de Zuckerman (théorème 3.3) nous avons que 

Hoo  (RA  I V = v) > Ptt 

avec une probabilité supérieure à 1 	 . 

Pour finir, nous voulons obtenir un énoncé sur la min-entropie de la chaîne X(1111 . 

Par (5.1) nous avons que 

H(  X) = Hoe  (RA  IV = v). 



À5 (x) _ {2ie si Px(ni-ru+2)=-Lu+2) (x(i1 ) < 2-2ie 

[ 	lg Px()]  1T [i +2)---t[i+2) (x(j])] 	sinon 
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Lemme 5.3. Supposons que Hoa  (X(n11 ) > pn. Soient 62,€3,e4 > 0 des paramètres de sé- 

curité. Il existe un ensemble Q c {1 ,2, 	,m} tel que IQI E (In) et tel qu'avec probabilité 

supérieure à 1 - (c 2  + m2-2e  + e3  + €4) pour tout j E Q 

H(Ti  Fi  = f i , T(5-111i+1  = t(i-1][5+1)) = 	2e4  
ln 2 « 

Nous partons du fait que Hoe  (X(1 > pn et nous voulons obtenir un énoncé sur 

la min-entropie de chacun des blocs de X(1111 . Puisque la règle de chaîne (lemme 2.5) 

ne fonctionne pas avec la min-entropie, il faut travailler un peu. Nous découpons la 

chaîne X@111  en blocs par induction; pour arriver à ceci nous devons utiliser un argu-

ment de connaissance de gâchis'. Un oracle fournit à Bob une information subsidiaire5  à 

laquelle il ria en réalité pas accès. Cet artifice de preuve est nécessaire pour lisser sa 
distribution de probabilité sur la chaîne. 

Après, il est facile par le théorème de distillation de secret (théorème 3.1) de mon-
trer que Bob ria presque pas d'information sur un ensemble Q de bits. 
Preuve. Premièrement, nous construisons l'argument de l'information subsidiaire. Cet 
argument n'est utilisé que pour les fins de la preuve. Bob n'apprend pas en réalité 
l'information subsidiaire. 

Supposons que l'information subsidiaire ui 	,u, tel que ui G {1 ,2, 

est rendue disponible à Bob par un oracle après que les fonctions de hachage soient 
annoncées. Soit 1_1(1111  une variable aléatoire correspondant à la distribution de uani. 
L'information subsidiaire est définie pour j = 1 ,2, 	,m par LLi  = À (X( ]  ) où 

Remarque. Lorsqu'une distribution est conditionnée sur Ti = ti pour un certain i (de 

même pour et> = -IP et T(1.1  = t(il) elle est en fait conditionnée sur Ti = ti,Fi = fi 

puisque Ti = Fi (Xi). 
Cela peut sembler surprenant que l'on dorme de l'information en plus à Bob, mais 

en fait il apprend relativement peu d'information sur el]  simplement parce que l'al-

phabet de Ll(m-]  est assez petit. La taille de U(i."1  (en bit) est bornée par ln lg(2me) = 

m(lgn + 1) et donc par le lemme 2.9 

Hoo  (X(11-11  IUKrn]  =u) > Hoc  (X(TT1) - m(lg n 1) -1g
1 	

(5.2) 

4. spoiling knowledge 
5. side information 
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avec une probabilité supérieure à 1 - e2. 
a la propriété de partionner les valeurs de X(i]  en des ensembles qui ont ap-

proximativement la même probabilité. Pour tous les ui  excepté ui -= 2je, la valeur de 

	

la ,distribution de probabilité de Pxoi ui 	diffère moins qu'un facteur de 2. Donc -u;  
nous avons que 

1 
,(5] 	 )- ) min Px(ii I TH+2)=t0+2) u..  (x01  ) max Pxol T[i+2)=t[j +2) 	=u5  (x<j] ) 	(5.3) 

2 xcil 

Cette propriété nous sera utile dans le pas d'induction. 
Pour un j particulier, la probabilité que Ili  = 2je est inférieure ou égale à 2-25e  < 

2-2e. Donc, la probabilité qu'il existe un j tel que u.;  = 2jf est inférieure à m2-2e. La 

propriété (5.3) est vraie avec une probabilité supérieure à 1 - m2-2e. 

Nous voulons obtenir une borne inférieure sur la somme des min-entropies des 
blocs Xi à partir de la min-entropie de la chaîne formée par tous les blocs X(111] . Nous 

aurons besoin de la propriété (5.3) dans le pas d'induction, donc toutes les distribu-
tions sont conditionnées sur l'événement llani = u(11.11 . 

Nous allons prouver que l'énoncé suivant est vrai avec une probabilité supérieure 

à 1 - E3. 

H(X i x( -1]  = x0-11 ,  -0+1) _ tb+i), u(11-0 = u(n-o )  

1=1 

	

> 1-1 	= u(m]) - m(2 + lg ille3) (5.4) 

Ce que l'on fait par induction sur j = 0,1,...- 1 en utilisant l'hypothèse d'induction 

suivante 

Hoo  (x(Tn-i1 IT[in-j+1) = 	 u(m] 

+ 	Hoo (Xi. I )( 1  = 	TR+1)  = t[i+1) ,11(ml  = u(ml)  
i=m-j1-1 

> 1-10„(X(In]  I 1.1(m1  = u@n] ) — j 	+ lg 12-1E3  ) (5.5) • 

est vrai avec une probabilité supérieure à 1 - j 



45 

Évident pour j = 0. Supposons que (5.5) est vrai pour un j > 0. Alors pour tout 
pour tout xlli-j et pour tout t[m-j+1 ) nous avons que 

max P-5 ] 	 (en-i]  

Px( -i —[  I T [M—i +1)=t[M—i+1) ,U(TnI =U(M1  

Px-rn,-5 	 T [m-i±i)=t[m-i +1 ) , u(ril=u(m1 (Xm-j) 
	

(5.6) 

> 	Mill Pert-j-1] T[m-j+1)=-L[m-j-1-1) , u(ml=u(TTO ( 2 
 (m—j-1]) 

• Px.„;  X(rt—i—I]=x(Tri--i—ll,TUrn—i+1>=-Cm—j+1),1.1(rni=u@n1 (Xm—j 	(5.7) 

et par (5.3) nous avons 

1 
max 	IT[m-5+1 )=t[T11--i+1 ),U(Trd=u(inC(Tn—j 1] ) 2 

• Pxm_i  l X<ITI-j-1 ]=x(m.-5-l],T[rrt-i+1 )=t[in-i+1 ),U(n.0=u(ral (XM-j) 	(5.8) 

Ce qui est équivalent à 

Hoe (X('-i-1]  IT[m-i+1)  - t[ni-i+1) ,U("]  = u( T111 ) 
= 	T[Tn.-i+i) = t(tn-J+1), u(m] = u(rn.] 

> He°  (Xan-illT[m-i+1)  = t[ern-i."1-1) ,1_1(ml =U(m1)  - 1 (5.9) 

Par le lemme 2.9 

(x(ri--i -1 ] 	= tUrn-i) u(TTLI = u(m1) 

> 1-100 	T(m-j-E-1) = t[m-i+1), u(m] = u(rni _ 1  _ lg  Lit (5.10) 
E3 

avec une probabilité supérieure à 1 - 
Par notre hypothèse d'induction (5.5) et par (5.9) et (5.10) nous avons que 

Hœ 	T 	tErn-i) ,  u(Trt1 = u(m1) 

+ E Hoop(ile-11=x0---11, T[i.+1)  = 	ti(mi = u(m] ) 
i=m-j 

> Hc,„(X( ini I Ll(mi = u( T111 ) - (j + 1) (2 + lg —
m

) (5.11) 
e3 

avec une probabilité supérieure à 1 - (j + 1),V,-. Ce qui conclut l'induction. 
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Nous avons par (5.2) et (5.4) 

L Hoo(x;  )(0-11 x0-11, 	tu+i),u@rd = u(n-q )  

j=1 
1 

	

pn - m (1g n + 3 + lg 	- lg 	(5.12) 

Ceci implique que la min-entropie d'au moins q blocs X1  ,X2,... ,X, conditionnés sur 

X0-11  = x0-11, 	= t[i+1 ) pour le bloc j et sur 11(111-1  = u(m]  est plus grande que 

21g où 

Trt(ig + 3 + lg -e) lg + 2m1g 

	

q = pm 	  

Soit Q c 	... on} l'ensemble d'indices j tel que pour tout j E Q 

1 
Hœ(X 	- x0-11,T[ j+1)  = tb+1) ,1_1(ml = u(r111 ) > 21g — 

64 

Par le théorème 3.1, nous avons donc pour tout j E Q 

/ 2 

	

H(Ti Fj, X(i 1]  = X(j 1],  TU-1) = t[j-1-1) ,  u(Tn] = u(rni )  > 	l-eL1 
1n2 

Ce qui implique que 

	

H (Ti Fi  = f i  , X0-11 = 	[i } tu +1) ti(ml = u(mi > 	1112  c42  

avec une probabilité supérieure à 1 - e4. Ce qui implique que 

= f i  TO-1][j+1 ) — t0-1101-1) > 	2642
Ïi 
	 (5.16) 

avec une probabilité supérieure à 1 - (62 + 1112-2e  + 63 + 64). 	 D 

Théorème 5.4. Supposons que l'espace mémoire d'un Bob malhonnête est inférieur à yN pour 

un -y < 1. Alors pour un n suffisamment grand, l'information que Bob apprenne sur le bit 

bc, même si Alice lui donne, après le transfert, le bit bc  est négligeable avec une probabilité 

supérieure à 1 - (61 + Gpn. 	62 	c3 	c4) 	1\14.  

Nous voulons maintenant montrer que par le hachage interactif (section 3.4), il est 
impossible pour Bob d'annoncer deux bons ensembles, c'est-à-dire deux ensembles 
dont il connaît tous les bits. Il suffit de montrer que les conditions du lemme 3.8 sont 
remplies. 
Preuve. À partir des lemmes 5.2 et 5.3, nous avons montré qu'avec une probabilité su- 

périeure à 1 - (€i + 	+ e2  + m2-2e  + e3  + 64) où el , €2, e3  et 64 sont des paramètres 

(5.13) 

(5.14) 

(5.15) 
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de sécurité, nous pouvons extraire au moins q > (p - µ.)m bits au sujet desquels Bob 
n'a aucune information. 

Il existe (il( ) sous-ensembles de k éléments des bits Ti ,T2, 	,Tm. Les chaînes qui 
représentent les sous-ensembles de k éléments sont de longueur M = [lg 	. 

Si Bob ignore au moins q des m bits T1 ,T2, ,T, alors il connaît tous les bits d'au 
plus ( k-q) des sous-ensembles k éléments. 

Posons r = lg M et 'v = 7+4  lg (mk-q). Pour appliquer le lemme 3.8, il faut montrer 
que 

8r + 4 
-v < , 
	 (5.17) 

ce qui est équivalent à 

M — lg (mk 	- 8r - 4 > 0 	 (5.18) 

Or M > lg ( k ) et r < lg m donc 

M - lg q) 8r — 4 > lg k 
— lg 

= lg 	(r1") 8r 4 
\ (Tir) 

— 8r — 4 

= 
 lg(

cl  
n  m-q- I 	8r - 4 

m-q -k-i i=1 
q (1g(m - q) - lg(m - k - q)) - 8r - 4 

> (1 - i.t)rn (1g(m. - q) -1g(m - k - q)) - 81g m - 4 

et donc pour un m suffisamment grand 

>O 

Donc l'équation (5.17) est vraie pour un it suffisamment large. Alors avec une proba- 
bilité supérieure à 1 - Bob ne peut annoncer deux chaînes dont il connaît tous les 
bits et donc il n'apprend rien sur le bit IDE. 	 D 
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Alice(bo,bi ) 	 Bob (c) 

tl ,t2, 	E {0,11 
TE(t1 )  
TE (t2) 

TE(t) 

enregistre ts, ,ts2  , . • • ,ts„.  

C Is1 ,S2,. • • 
et UE C {1 ,2, 	,n} 
tel que ttc  n tué,  = 

zo = 1)0 	(EDjetto  ti) 
Z1 = 111 El) (EDieui  -4) 

zo,zl 

= zc  G (eiEttc  ti ) 

bc  

FIG. 5.1 — Protocole de réduction de transfert inconscient au transfert équivoque 



Alice(bo,bi )  

r(N] 	10,111\1  

A c1,-̀ i {1, ... ,N} 

enregistre TA 

  

Bob(c) 
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T(N]  

  

  

enregistre r3  

calcule 7r tel que 
ei = -{a (i-1)±1), • • •  

tel que Vies Ci c A n 

 

    

rc 

fl,f2, • • • 'fin EJ2. 
fi ,f2 , • • • 

= f(r) 
	

= fifre') 
pour = 1,2, ... 	 pour i e S 

s = 0-(s) 

hachage 
interactif 

110,111  tel que U0  Ui et 	 110,111 tel que U0 U1 et 
h(0-(110)) 	h(0-(Ui)) 	 h(o.(110)) = h( o-(11,1  )) 

c tel que UcEDci = 8  

zo = b0  e (e),,,c , 

Z1 = b1 e (ED,Euc, -0 
Zo ,Z1 

bc 	zc e ((Dies ui) 

be  

FIG. 5.2 — Protocole de transfert inconscien 



CHAPITRE 6 

Conclusion 

LES chapitres précédents ont expliqué comment il est possible d'accomplir, de façon 
inconditionnellement sécuritaire, des tâches cryptographiques sous l'hypothèse 

que les participants sont limités en espace mémoire. Plus précisément, ils ont présenté 
des protocoles pour réaliser deux primitives cryptographiques : le partage de clef et le 

transfert inconscient. 
Ces résultats sont intéressants puisqu'ils proposent un nouveau modèle réaliste 

où il est possible d'accomplir des tâches cryptographiques qui requièrent très peu de 
compromis sur la sécurité. Les protocoles présentés ont cependant quelques inconvé-
nients qu'il est important de souligner. 

Premièrement, nous supposons l'existence d'une grande source de bits uniformé-
ment distribués. Une telle source n'est certainement pas facile à construire. Il est même 
possible que générer les bits aléatoires soit plus coûteux que les transmettre. Les coûts 
de construction d'une infrastructure pour réaliser de tels protocoles peuvent être, par 
contre, amortis par le fait que plusieurs usagers peuvent utiliser la source en même 
temps. De plus, une source de bits uniformément distribués aurait plusieurs autres 

applications en cryptographie. 
Deuxièmement, la sécurité des protocoles proposés n'est qu'au mieux linéaire. 

C'est-à-dire que la séparation entre l'espace mémoire requis par les participants hon-
nêtes pour accomplir les protocoles et l'espace mémoire nécessaire aux participants 
malhonnêtes pour tricher, n'est qu'au mieux linéaire dans le nombre de bits choisis 

par Alice et Bob. 
Habituellement, nous voulons une séparation exponentielle (ou au moins super-

polynomiale). Par exemple, pour la sécurité calculatoire, l'adversaire doit, pour bri-
ser un procédé cryptographique, réaliser un calcul qui prend un temps exponentiel 
comparé à un temps polynômial pour les calculs des participants honnêtes. Il faut ce-
pendant réaliser que la mémoire est présentement une ressource plus coûteuse que 
le temps, donc cette séparation est tout de même acceptable. Nous proposons, comme 
suite de ces recherches, de développer des protocoles qui donnent une séparation plus 

grande. 
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Une conséquence de ceci est que la sécurité des protocoles décrits repose beaucoup 
sur l'écart entre deux technologies : celle des communications à haut débit et celle 
du stockage d'information à large échelle. La technologie actuelle semble suffisante 
pour supporter les protocoles, mais des développements majeurs sont à prévoir dans 
ces deux domaines qui rendront soit plus intéressants ou complètement obsolètes les 
protocoles proposés. 



ANNEXE A 

Encodage des sous-ensembles de k 
éléments 

DANS cet annexe, nous présentons un encodage simple, efficace et compact des 
sous-ensembles de k éléments en chaînes binaires. Un tel encodage est requis 

dans le protocole 5.2 (voir la section 5.1.2 pour plus de détails). Ce type d'encodage 
est connu depuis quelques temps 1. 

Soit l'ensemble 8 = Il ,2, ... ,n}. Sans perte de généralité, 8 représente n'importe 
quel ensemble ordonné. Nous voulons encoder efficacement les sous-ensembles de k 
éléments de 8 en chaînes binaires. De plus, cet encodage doit être dense, plus précise-
ment, nous voulons un encodage qui envoie les sous-ensembles de k éléments sur les 
chaînes binaires de longueur [lg (nic)1 < nh(k/n). 

Nous allons décrire une fonction o-r,,,k  qui associe à chaque sous-ensemble de k 
éléments de 8 un entier compris entre 0 et ( lk ) — 1. 

o- k  : {Q 1 Q g 8 et I Q I = k} ---) {0,1 , .. . , Ci — 1} 

Pour obtenir l'encodage final d'un sous-ensemble de k éléments, il suffit de prendre la 
représentation en binaire de l'entier qui lui est associé. 

Sans perte de généralité, nous pouvons représenter les sous-ensembles de k élé-
ments de $ par Q = lel  ,e2 , . .. ,ek} tel que ei_1  < ei pour i. -=-- 1,2, ... ,k. À partir de cette 
représentation, il est très facile de définir l'encodage. 

Nous allons donc travailler avec une représentation un peu différente pour mon-
trer comment fonctionne l'encodage. Les sous-ensembles de k éléments de 8 corres-
pondent naturellement aux chaînes de bits de longueur n et de poids k. Les valeurs 
el  ,e2 ,... ,ek  donnent les positions où l'on trouve des «1» dans ces chaînes. 
Exemple A.1. Soient n = 6 et k = 3. Q = 12,3,6} est un sous-ensemble de 3 éléments de 
8 = {1,2, ... ,6}. Q est représenté par la chaîne de longueur n et de poids k: 011001. 

1. Pour des résultats plus généraux sur ce type d'encodage, l'auteur recommande de consulter 
COVER [19]. 
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Nous allons encoder les chaînes de longueur n et de poids k dans l'ordre lexico-
graphique inverse (c'est-à-dire, par exemple, 11100, 11010, 11001, 10110, . . . , 00111). 
Soit wQ  la chaîne de longueur n et de poids k qui représente le sous-ensemble de k 
éléments Q = {el  ,e2 , 	,ek}. Prenons le premier «1» le plus à gauche de wQ, il est pré- 
cédé de el  — 1 «0». Toutes les chaînes qui ont leur premier «1» plus à gauche que wQ  
précèdent donc wQ  dans l'ordre lexicographique inverse. Il est facile de dénombrer 
ces chaînes. 

Pour toutes les positions j tel que 1 < j < el  — 1, il y a (n) (combien de façons 
existe-t-il de placer les k — 1 «1» restants dans les n — j positions restantes) chaînes 
de longueur n et de poids k tel que leur «1» le plus à gauche est en position j. En 
sommant sur j = 1, . . . ,e1  — 1, nous trouvons le nombre de chaînes qui précèdent wQ  
dans l'ordre lexicographique inverse pour le premier «1» : 

e i  —1 

2— (k — 

Exemple A.2. Soient n = 6 et k = 3. Soit wQ  la chaîne 011001. Le premier «1» de wQ  
est en position 2. Il y a E; (Z111 ) _= (52) =lo chaînes de longueur n et de poids k dont 
le premier «1» précède celui de wQ  : 

111000, 110100, 110010, 110001, 101100, 101010, 101001, 100110, 100101, 100011 

De même façon, prenons le ie «1» de la chaîne wQ  et comptons le nombre de 
chaînes dont le le «1» est plus à gauche que celui de wQ. Pour toutes les positions 
j comprises entre 	+ 1 et ei  — 1, il y a (i) chaînes de poids k tel que leur e «1» 
est en position j. En sommant sur j = 	+ 1, . . . , — 1, nous trouvons le nombre de 
chaînes qui précèdent wQ  dans l'ordre lexicographique inverse pour le te «1» : 

i=ei—i +1 

En sommant toutes les chaînes qui précèdent -wQ  pour les positions i = 1,2, ... ,k 
nous obtenons l'index an,k(Q) de wQ  dans l'ordre lexicographique inverse. Nous po-
sons e0  = 0. L'encodage est donc décrit par la fonction suivante : 

k ei-1 

Œn.,k(Q) k — j=1 j=ei_1+1 
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Exemple A.3. Soient n = 6 et k = 3. Calculons u6,3 ({2,3,6}) 

kei-1 
OE6,3 (12,3,61) = 	E  (6—; 

- i=1 j=e_ +1 
1 =  

(5) + 0 + (2) + (1) 
2 	0 	0 

12 

Pour décoder, il suffit d'utiliser l'algorithme vorace suivant : 

Algorithme A.1 o-n-lk (m) 

pour i = 1 jusqu'à k 
e-i 

ei 	le plus grand e tel que E 
i=ei—i +1 (111,1-i.j) < m 

e1 -1 

L ("nk_ii) i=e,_1+1 
fin du pour 

111 — 
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